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BEYAN

Bu tez ¢alismasinin kendi ¢alismam oldugunu, tezin planlanmasindan yazimina kadar
tiim safthalarinda etik dis1 olabilecek bir davranisimin olmadigini, bu tezdeki biitiin
bilgileri akademik ve etik kurallar ¢ergevesinde elde ettigimi, bu tez ¢calismasi ile elde
edilmeyen tiim bilgi ve yorumlara kaynak gdosterdigimi ve bu kaynaklar1 da
kaynakc¢aya aldigimi, yine bu tez ¢alismasinda ve yazim sirasinda patent ve telif

haklarini ihlal edici bir davranisimin olmadigini beyan ederim.

Ugur KARA
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OZET

Teknolojik gelismelerin hizla artmasi sonucu internet teknolojisi, buna bagli olarak
bankacilik alaninda da internet bankacilifi tiim diinyada yaygin bir kullanima
kavusmustur. Internet bankacihigi kullanan banka miisterilerinin igiincii kisilerin
internet bankaciligt yoluyla haksiz miidahalelerine maruz kalabildikleri siklikla
goriilmektedir. Bankalar ile miisterileri internet bankacilig1 yoluyla gerceklestirilen bu
eylemler nedeniyle hukuki agidan uyusmazlik yasayabildiginden internet
bankaciligina {igiincii  kisilerin  haksiz miidahalesi nedeniyle bankalarin
sorumluluklarinin tespiti ve bankalarin 6zen yiikiimliilikklerinin ¢er¢evesinin ¢izilmesi
onem kazanmaktadir. Bu nedenle tezde internet bankaciliginda bankalarin 6zen
ylkiimliiliigli, bankalarin ve hesap sahiplerinin internet bankaciligindan dogan
yiikiimliiliikleri ile hesap sahiplerinin bankalara karsi bagvurabilecekleri hukuki

yollarin neler oldugu iizerinde durulmustur.

Anahtar Kelimeler: Banka, Internet Bankaciligi, Ozen, Sorumluluk, Vekilin Ozen

Yukimlilugi
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ABSTRACT

In line with internet technology, online banking have gained widespread use all over
the world with the rapid increase in technological developments. It is usually observed
that bank customers who use internet banking are exposed to illegal intervention by
third parties through online banking. Since banks and their customers may have legal
disputes because of these actions that were carried out through online banking,
determining the responsibilities of banks and outlining the duty of care of banks due
to the illegal intervention of third parties in internet banking is important. Accordingly,
in this thesis, banks duty of care in online banking, the obligations of banks and
account holders arising from online banking and legal procedures to be followed by

account holders against banks are discussed.

Keywords: Bank, Online Banking, Care, Responsibility, The Attorney’s Duty of Care
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GIRIiS
l. KONUNUN ONEMIi

Teknolojik gelismelerin giinlimiizde hizla artmasi ile birlikte giinliik yagsamda
teknolojik gelismeler sonucu ortaya ¢ikan iiriinler fazlasiyla yer bulmustur. Ozellikle
herkes tarafindan kullanilmaya bagslanmasiyla birlikte internet teknolojisi giinliik
hayatta onemli bir yer edinmistir. Internet teknolojisinin giinliik hayata bu denli etkisi
g6z Oniinde bulunduruldugunda hukuki islemlerde de kullanilmasi kaginilmaz olmus

ve internet teknolojisi hukuki acidan da 6nemli bir yere sahip olmustur.

Ticari hayatta birgok sektor gibi bankalar da internet teknolojisini hizi ve hesap
sahiplerinin kullanim yogunlugunu dikkate alarak bankacilik islemlerinde de
kullanmak istemis, bu sekilde diger bankalarla aralarindaki rekabette bir adim 6ne
geemeye calismislardir. Giinliik hayata bu kadar etki eden teknolojileri kullanmayan
bankalarin bir siire sonra hesap sahipleri tarafindan tercih edilmeyeceginin farkinda
olan bankalar, hesap sahiplerinin internet araciligi ile islemlerini yapabilmesi amaciyla
“internet bankacilig1” islemlerini yayginlastirmak i¢in gerekli altyapiyr kurmus ve

caligmalar yapmiglardir.

Internet bankaciligmin hesap sahipleri ve bankalar i¢in ne kadar yarar1 olsa da
saldirganlar tarafindan internet bankaciligi kullanilarak gesitli yontemlerle hesap
sahiplerinin hesaplarina miidahalede bulunulmaktadir. Hesap sahipleri ile aralarindaki
mevduat sézlesmesi geregince hesaptaki parayr istenildigi anda hesap sahibine
vermekle yiikiimlii olan bankalarin, uygulamada hesap sahibinin korumakla yiikiimli
oldugu sifre gibi bilgileri koruyamadigindan bahisle paray1 vermekten imtina ettigi
goriilmektedir. Bu hallerde ise bankalar ile hesap sahipleri arasinda ¢esitli hukuki
ihtilaflar meydana gelmektedir. Hesap sahiplerinin internet bankaciligi yoluyla
hesaplarina miidahale edilmesi halinde sorumluluklarin ne sekilde degerlendirilmesi
gerektigi, hesap sahiplerinin hangi hukuki yollara bagvurabilecekleri, hangi gorevli ve
yetkili mahkemede davalarini agmalar1 gerektigi, manevi tazminat talebinde bulunup
bulunmayacaklar1 gibi hesap sahiplerini yakinda ilgilendiren konular {izerinde ayrica

durulmasi ve bu konularin derli toplu sekilde ele alinmasi da 6nemlidir.



Bankalar hesap sahipleri ile internet bankaciligina saldirganlarin miidahalesi
sonucu yasadiklar1 bu ihtilafta genelde sistemlerinin sorunsuz g¢alistigini, saldirgan
eylemin banka sistemlerine miidahale yoluyla gergeklesmedigini, islemin hesap
sahibine verilen ve korumakla yiikiimlii oldugu sifre bilgisi ile yapildigim1 ve bu
nedenle eylemin ger¢geklesmesinde kusurlarinin olmadigini ileri siirmektedirler. Hesap
sahiplerinin bankalar1 aleyhine actiklar1 davalarda bankalarin 6zen yiikiimliiliklerine
uygun davranip davranmadiklari, uygun davrandiklarinin nasil ispat edilecegi gibi
konular giindeme gelmekte ve davalarda genel olarak bankalarin hesap sahibinin
saldirgan eyleme maruz kalarak sifresini verdigini ispatlayamadigi gerekgesi ile
bankalarin aleyhine sonu¢lanmaktadir. Bu nedenle bu tiir ihtilaflarda sorumluluklarin
tespitinin ardindan ispatsizlik riski ve ispat yiikii iizerinde de ayrica durmak

gerekmistir.

Bankalarla miisterileri arasinda yasanan bu ihtilafta bankalarin ve miisterilerin
sorumlulugunun hangi durumlarda dogacagi, objektif 6zen yiikiimliligi altindaki
bankalarin  sorumlulugunun  agirlagtinlmasinin ~ internet  bankaciligindaki
goriinlimiiniin ne sekilde gergeklestigi, gorevli ve yetkili mahkeme, ispat, zamanasimi
ve faiz gibi konularda yasanan tereddiitlerin neler oldugu gibi konularin iizerinde

durulmasi ve bu konularin agikliga kavusturulmas: gerekmistir.

Internet bankacilig1 gibi giiniimiizde yaygin sekilde kullanilan bir bankacilik
islem kanalinda siklikla meydana gelen sorunlar {izerinde durulmasi, ozellikle
saldirgan eylemler sonucu hesaplarindaki paraya miidahalede bulunulan miisterilerin
bu durumda ne sekilde hareket edecegi ve bankalarin bu gibi hallerde sorumlulugunun
ne sekilde belirlenecegi gibi konularin incelemeye deger oldugunu diisiinmekteyiz.
Bankalarin internet bankaciligindaki sorumlulugunu 6zen yiikiimliiliigli ¢ercevesinde
degerlendiren ayritili bir calisma bulunmamasi ve Yargitay kararlarinda sikca
“bankalarin 6zen yiikiimliligi” kavramina atif yapilmasi nedenleriyle ayrmntili bir
inceleme yapilmasinin degerli olacagim diisiindiigiimiizden “Internet Bankaciliginda

Bankalarin Ozen Yiikiimliiliigii” konusu tez konusu olarak segilmistir.



1. KONUNUN SINIRLANDIRILMASI

Kanunda tanimina yer verilmeyen “6zen” kavrami bor¢lunun borcunun ifa
ederken goOstermekle  yikiimli oldugu “¢aba, itina, ihtimam” olarak
tanimlanabilmektedir. Buna gore tiim tacirlerin oldugu gibi bankalarin da faaliyetlerini
yiiriitiirken belirli diizeyde bir 6zen yiikiimliiliiklerinin bulundugu sdylenebilecektir.
Bankalar 6zellikle kimlik tespiti, ¢ek, havale, akreditif, kiralik kasa ve tahsile aracilik

gibi bir¢ok islemlerinde miisterilerine kars1 6zen yiikiimliiliigii altindadirlar.

Ruhsata dayali sekilde riskli bir alanda faaliyet gosteren bankalarin 6zen
yiikiimliiliikleri ise agir takdir edilmeli, her somut olayda 6zen yiikiimliiliigline uygun
davranip davranmadiklar1 tespit edilmelidir. Bu nedenle bankalarin yiiriittiikleri ¢esitli
faaliyetlerde miisterilerine kars1 agirlastirilmis bir 6zen yiikiimliiliigii altinda olduklar

kabul edilmelidir.

Bankalarin 6zen yiikiimliiliigiiniin derecesi, tespiti ve 6zen yiikiimliiliigline
uygun davranilip davranilmadigi her faaliyet 6zelinde ayrica degerlendirilmelidir.
Bankalarin her faaliyetine iliskin ayr1 ayr1 6zen yikimliiligiiniin incelenmesi ise ¢ok
daha kapsamli bir calismayr gerekli kilmaktadir. Bu nedenle c¢alismamizda
teknolojisinin gelismesi, yayginlasmasi ve saldirganlarin cesitli yontemlerle miisteri
hesaplarina miidahalesi nedeniyle internet bankacilifinda bankalarin G6zen

yukiimliligi iizerinde durulmustur.
I1l. KONUNUN TAKDIiMi

Birer giiven kurumu olan bankalar ruhsata dayali sekilde, riskli bir alanda
faaliyet gosterdiklerinden bankalarin 6zen yiikiimliiliiklerinin diger tacirlere nazaran
daha agir takdir edilmesi gerekmektedir. Bu nedenle internet bankaciliginda taraflarin
sorumluluklarin1 incelemeden once ilk boliimde bankalarin 6zen yiikiimliligi
kavrami, bankalarin 6zen yiikiimliiliigliniin neden objektif 6zen Sl¢iisii ¢ercevesinde
degerlendirilmesi ve agir takdir edilmesi gerektigi iizerinde durmak gerekmistir. Tlk
boliimde ayrica bankalarin internet bankaciligi araciligi ile yapilan para transferi de
dahil olmak {iizere para transferi faaliyetlerini vekalet sdzlesmesi niteligindeki ciro

sOzlesmesine dayanarak yapmalari nedeniyle vekaleten yapilan islemlerde 6zen



ylikiimliiliigli konusuna da yer verilmistir. Bankalarin genel islem kosullart seklinde
sozlesmelerinde yer verdikleri sorumsuzluk kayitlar1 ile 6zen yiikiimliiliiglinden
kurtulma imkaninin olmamas1 hususunun gerekgeleri de ¢calismamizin ilk boliimiinde

ortaya konmus ve bu sekilde bankalarin 6zen yiikiimliiliigli kavrami incelenmistir.

Calismamizin ikinci bolimiinde ise dncelikle internet bankaciligi ile elektronik
havale kavramina, ¢esitli saldir1 yontemlerine ve bankalarin ve misterilerin internet
bankacilig1 konusundaki sorumluluklarina deginilmistir. Bu sekilde her iki tarafin da
hangi yiikiimliiliigline aykir1 davranmasi halinde sorumlu tutulabilecegi ortaya

konmaya calisilmistir.

Calismamizin {igiincii ve son boliimiinde ise bankalar ile miisterileri arasinda
internet bankacilifinda saldirganlar tarafindan gerceklestirilen eylemler nedeniyle
miisterilerin bagvurabilecegi hukuki ve cezai yollar iki ayr1 baglik altinda
incelenmistir. “Hukuki bagvuru yollarinda” miisterinin maddi ve manevi tazminat
talepleri incelenmis olup Ozellikle miisterinin manevi tazminat talebinde bulunup
bulunamayacag {lizerinde durulmustur. Ayrica her iki dava yoniinden de gorevli ve
yetkili mahkeme, faiz, zamanasimi ve ispat yiikii konularina deginilmistir. Ispat yiikii
konusunda 6zellikle Yargitay kararlarinda yer bulan “miisterinin saldirgan eylemlere
maruz kaldiginin banka tarafindan ispatlanmasi gerekliliginin” ispat giigliigii hali
olusturup olusturmadigi hususu iizerinde durulmustur. “Cezai bagvuru yollar1” ise
BDDK sikayeti ve savcilik sikayeti olmak {izere iki baslik altinda incelenmis olup
calismamizin 6ziinden uzaklagsmamak adina bu konuya daha ¢ok Yargitay kararlari

cercevesinde kisaca deginilmistir.



Birinci Boliim
INTERNET BANKACILIGINDA

BANKALARIN OZEN YUKUMLULUGU

Bankalarin ruhsata dayali sekilde riskli bir alanda faaliyet géstermeleri ve birer
giiven kurumu olmalar1 nedenleriyle hizmet verdikleri alanlarda 6zen
yiikiimliiliiklerinin diger tacirlere gore daha farkl takdir edilmesi gerekmektedir. Bu
dogrultuda agirlastirilmis objektif Ozen yiikiimliligii altinda olan bankalarin
sorumluluklarinin simirlarmin ne sekilde tespit edilmesi gerektigi énemlidir. Internet
bankaciliginda ¢esitli dolandiricilik yontemlerine maruz kalan banka miisterilerinin
hesaplarina tigiincii kigilerce yapilan miidahale nedeniyle zararlar1 dogabilmekte ve bu
zararin dogumunda bankalarin kusurunun tespiti énem arz etmektedir. Internet
bankaciliginda bankalarin 6zen yiikiimliiliigliniin tespitinden 6nce genel olarak 6zen
yiikiimliiliigli kavramina ve bankalarin 6zen yiikiimliiligiiniin kapsamina deginmemiz
gerekmistir. Ayrica 6zen yiikiimliliigliniin sinirlarmin belirlenmesinde genel islem
kosullarinin etkisine de deginilerek ¢alismamizda internet bankaciliginda 6zen
ylikiimliiliiglinii  agiklamadan o6nce bankalarin 6zen yiikiimliliigliniin ¢ercevesi
olusturulmaya ¢alisilmig, bankalarin 6zen yilkiimliligliniin agirlagtirilmasimin

gerekceleri lizerinde durulmustur.

I. OZEN KAVRAMI ve BANKALARIN HUKUKI
SORUMLULUGUNUN KAYNAKLARI

A. Ozen Kavram

Tiirk Dil Kurumunun giincel Tiirkge sozliigiinde 6zen kavrami “bir isin elden
geldigince iyi olmasi icin gosterilen ¢aba, itina, ihtimam " olarak yer almaktadir.! Ozen
kavrami, kanunda siklikla yer almasina ragmen tanimina yer verilmemis, bu konu

doktrine ve uygulamaya birakilmistir. Ozen kavramimin tanimina kanunda yer

! https://sozluk.gov.tr/ (ET: 16.02.2020).



verilseydi ilerleyen zamanlarda bu tanim yetersiz kalabileceginden kanunkoyucunun

bu kavrami tanimlamamasi isabetlidir.?

Ozen kavramu “asil borcun ifast icin zorunlu dikkat, itina, fikri ve bedeni
yetenek gibi bor¢ludan istenilen 6zelliklerin tamami” olarak tanimlanabilir. Gergekten
de 6zen kavraminin anlaminda bir isin yapilmasinda bir kimsenin olagandan daha fazla

dikkat ve ¢aba gdstermesi geregi yatmaktadir.

Ozen borcunu iceren is gérme sozlesmelerinde, bor¢lu sonucun elde edilmesi
icin gerekli Ozenli davranma borcu altina girer. Kisaca borclu, sonucun
gerceklesmemesinden degil, sonucun gergeklesmesini saglayacak hareketlerin

yapilmamasindan sorumlu olacaktir.*
B. Bankalarin Hukuki Sorumlulugunun Kaynaklari

1. Tiirk Ticaret Kanunu, Tiirk Bor¢lar Kanunu, Tiirk Medeni

Kanunu ve Bankaciik Mevzuati

Bankalar, TTK anlaminda tacir sifatin1 haizdirler ve TTK m.18 uyarinca
tacirin, ticaretine ait biitiin faaliyetlerinde basiretli bir is adam1 gibi hareket etmesi
gerekir. Bankalar yasal otoritelerden alinan izinle kurulabildiginden ve denetime tabi

oldugundan bankalar “nitelikli” tacir sifatin1 haizdirler ve basiretli tacir dl¢iisiinde

2 Baspinar, Veysel, Vekilin (Avukatin, Hekimin, Mimarin, Bankanmn) Ozen Borcundan Dogan
Sorumlulugu, Gézden Gegirilmis Genisletilmis 2. Baski, Ankara 2004, s.123; Tiftik, Mustafa/ Bolat,
Elif, “Uygulamada Vekilin Ozen Borcu”, KHUHFD, C.5, S.2, Aralik 2017, 5.165-180, 5.169; Giimiis’e
gore yasal tanimlamanin bulunmamasi hukuksak degerlendirme igin yeterli aciklig1 saglamamaktadir.
Giimiis, Mustafa Alper, Tiirk — Isvigre Borglar Hukukunda Vekilin Ozen Borcu, Istanbul 2001, .46
(Ozen Borcu).

8 Bagpinar, s.123-124; Baspnar, Veysel, “Avukatin Ozen Borcu”, GUHFD, C.12, Y.2008, S.1-2, s.39-
62, s.42 (Avukatin Ozen Borcu); Tiftik/ Bolat, s.168; Tok, Ahmet/ Giin Tok, Sabiha, “Vekalet
Sézlesmesinde Vekilin Ozen Borcu”, Istanbul Barosu Dergisi, C.90, S.2016/5, Eyliil-Ekim 2016, s.15-
45,5.18-19.

4 Bagprnar, 5.137; Yarg. 3. HD, 2020/4766 E, 2020/4256 K, 16.09.2020 T; Yarg. 13. HD, 2016/7079 E,
2019/4053 K, 27.3.2019 T (www.kazanci.com.tr, ET: 31.10.2020); Ozen kavramu ile ilgili i¢ 6zen — dis
Ozen, objektif 6zen — subjektif 6zen, iyi bir aile babasmin gosterdigi 6zen, kisinin kendiislerinde
gosterdigi 6zen, en yiiksek derecede 6zen, mutat dzen, sahsi 6zen gibi ayrimlar yapilabilmektedir.
Ayrmtili bilgi i¢in Baspinar, s.171-179; Giimiis, Ozen Borcu, 5.48-52.



0zen gostermeleri yeterli degildir. Ayrica bankalar giiven kurumu olmalar1 sebebiyle

de islerinde basiretli tacirden ¢cok daha fazla 6zenli olmalidirlar.®

Bankalar internet bankacilig1 kullanimi nedeniyle ayrica bir iicret almasalar da
internet bankaciligt daha c¢ok bankalarin yararma oldugundan ve kar marjlarim
artirdigindan internet bankaciligi alaninda 6zen yiikiimliliigli belirlenirken

agirlastirilmis objektif dl¢ii esas almacaktir.’

TBK’ya gore sozlesme, haksiz fiil ve sebepsiz zenginlesme baslica borg
kaynaklarindandir. Bir de bu {i¢ grup disinda dogrudan kanundan dogdugu varsayilan,
ancak gercekte dogrudan kanundan degil de kanunun kendisine 6nem atfettigi
hususlardan dogan borglar bulunmaktadir. Bankalarin sorumlulugu da bu dort
kaynaktan ibarettir. Kisaca bankalarin TBK ac¢isindan sorumlulugun kaynaklari
acisindan diger 6zel hukuk tiizel kisileri agisindan bir farki bulunmamaktadir. Ancak
somut olayda birden fazla sorumluluk kaynagi séz konusu ise zarar géren hangi
sorumluluk kaynagi kendisi i¢in daha avantajliysa bu sorumluluk sebebine dayanarak

taleplerini dne siirebilir.”

BankK. ve alt diizenlemeleri de bankalarin sorumlulugunun baslica

kaynaklarindandir. Internet bankaciliginda bankalarin sorumluluklarini diizenleyen

5 Kése, Giilsen, Elektronik Havale ve Bankanin Hukuki Sorumlulugu, Ankara 2011, s.160; Bankalara
duyulan giivenin sarsilmasi ekonomik krize yol agabilecektir. Doganay, Ismail, “Bankalardaki Mevduat
Hesabindan Kismen Para Cekilirken veya Hesap Kapatilirken, Bankalarin Gostermek Yiikiimliliiglinde
Olduklar1 Ozen Borcu”, BATIDER, C.17, S.4, Aralik 1994, s.25-31, 5.29 (Ozen Borcu); Doganay,
Ismail, “Bankalarin Mevduat Sahiplerine Karst Hukuki Sorumlulugu”, XIII. Ticaret Hukuku ve
Yargitay Kararlari Sempozyumu Bildiriler — Tartigmalar, 5-6 Nisan 1996, Banka ve Ticaret Hukuku
Aragtirma Enstitiisii (Tiirkiye Is Bankas1 AS Vakfi), s.175-204, 5.187 (Banka Mevduati); A¢ikgoz,
Osman, “Banka Hesabinin Internet Bankacilig1 Yoluyla Bosaltilmas1 Sonucu Meydana Gelen Zarardan
Dolay1 Bankanin Mevduat Sahibine Kars1 Hukuki Sorumlulugu”, KOUHFD, C.6, S.12, Temmuz 2015,
5.69-113, 5.78 (Bankanin Hukuki Sorumlulugu).

® Internet bankacilig1 ile birlikte miisteri diinyaya acildigindan ve banka hesabi {igiincii kisilerin
miidahalesine daha ac¢ik hale geldiginden 6zen yilikiimliiliigii daha agir takdir edilmelidir. Yilmaz,
Siileyman, Hukuki A¢idan Internet Bankaciligi, Ankara 2010, s.152.

7 Battal, Ahmet, Giiven Kurumu Nitelendirmesi Isiginda Bankalarin Hukuki Sorumlulugu, Ankara
2001, s.5-6; Kaplan, ibrahim, “Bankanm Hukuki Sorumlulugu”, Banka ve Ticaret Hukuku Arastirma
Enstitiisii, Haluk Tandogan’in Hatirasina Armagan, 1990, s.449-460, s.457; Eren, Fikret, Borglar
Hukuku Ozel Hiikiimler, 8. Baski, Ankara 2020, s.740 (Ozel Hiikiimler); Bankalarin haksiz fiil
sorumluluklarinin kapsami daha dar olsa da miisteri haksiz fiil sorumluluguna dayandiginda bankanin
kusurunu ispat etmek durumunda kalacak iken s6zlesmesel sorumluluga dayandiginda banka kusursuz
oldugunu ispat etmek durumunda kalacagindan sézlesmesel sorumluluga dayanilmasi daha avantajl
olabilecektir. Kose, s.166;



BS-EB Yonetmeligi bankalarin bu alandaki sorumluluklarin en somut sekilde

belirleyen diizenlemedir.

Bahsi gecen temel diizenlemeler disinda 6362 sayili Sermaye Piyasasi
Kanunu, 5549 sayili Su¢ Gelirlerinin Aklanmasinin Onlenmesi Hakkinda Kanun, 4208
sayili Karaparanin Aklanmasmin Onlenmesine Dair Kanun gibi diizenlemeler de

bankacilik sektoriinii yakindan ilgilendirmektedir.
2. Bankacilik Orf ve Adetleri ile Teamiiller

TTK m.1 uyarinca hakkinda ticari hiikiim bulunmayan hallerde mahkemeler
ticari orf ve adete, ticari orf ve adet de bulunmuyorsa genel hiikiimlere gore karar
verecektir.® TTK m.2/3 uyarinca hukuki iliskinin diger tarafi tacir degilse, 6rf ve adet
tacir olmayan tarafa kendisi kurali biliyor veya bilmesi gerekiyorsa uygulanir.
Bankacilik mesleki orgiitii Tiirkiye Bankalar Birliginin gérev ve yetkileri BankK.
m.80 de diizenlenmistir ve BankK. m.80/c uyarina iiye bankalarin uyacaklari meslek
ilkeleri ve standartlarm1 BDDK’nin uygun goriisiini alarak belirleme gorevi

bulunmaktadir.

Milletleraras1 Ticaret Odasi tarafindan belirlenen teamiiller de bankacilik

ilkelerine kaynak olusturmaktadir.®
3. Sozlesme Hiikiimleri

Ozel hukukun temel ilkelerinden olan sdzlesme 6zgiirliigii ilkesi TBK m.26’da
kendisine “Taraflar, bir sozlesmenin icerigini kanunda ongoriilen simirlar icinde

’

ozgiirce belirleyebilirler.” ifadesiyle yer bulmustur. Buna gore taraflar emredici
hiikiimlere, kamu diizenine, ahlaka, kisilik haklarina aykir1 olmamak kaydiyla diledigi

gibi sdzlesme akdedebilirler.!”

8 Orf ve adet, bir ticaret alaninda uzun siiredir uygulanan ve deneyimlerin meydana getirdigi kurallardir.
Teamiil ise irade beyanlarinin yorum araci, fiili bir aligkanliktir. Tekinalp, Unal, Banka Hukukunun
Esaslari, Yeniden Yazilmis 2. Basi, Istanbul 2009, 5.61-62; Bankalarin sorumlulugu igin ikinci kaynak
ticari orf ve adetler olacaktir. A¢ikgdz, Bankanin Hukuki Sorumlulugu, s.79.

° Battal, s.74.

10 Ozsoker, Gokberk, “Tiirk Borglar Kanununun Emredici Hiikiimlerinin Sézlesme Ozgiirliigii
Kapsaminda Degerlendirilmesi”, KHUHFD, C.4, S.1, 5.59-78, 5.63-68; Ates, Derya, “Sozlesme
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4. Vekalet Sozlesmesinin Kiyasen Uygulanmasi

TBK m.506/2 uyarinca “Vekil iistlendigi is ve hizmetleri, vekdlet verenin hakli
menfaatlerini gozeterek, sadakat ve dzenle yiiriitmekle yiikiimlii” olup kusur
durumunun tespitinde objektif 6l¢ii esas almacaktir.!' En yiiksek olgiide ozenli
davranigin belirlenmesinde ise bir meslegin veya uzmanlik alaninin standartlarindan

faydalanilabilecektir.!?

Vekaletin ticretli ya da tlicretsiz goriilmesi beklenen 6zenin oOlglisiine etki
etmemekle beraber bu 6l¢ii tazminatin belirlenmesinde goz oniine alinmalidir.’®
Bankanin vekil sifatiyla is gordiigli durumlarin ticretli saklayanin sorumlulugu ile

benzerligi bulunmaktadir.*

Internet bankaciliginda genel olarak havale islemi yapilmakta olup bankalar
havale islemini miisterileri ile aralarindaki cari hesap sézlesmesi ve ciro sdzlesmesi
kapsaminda yapmaktadir. Ciro s6zlesmesi, iki tarafa borg yiikleyen ve siirekli bir borg
iligkisi doguran vekalet sdzlesmesi niteliginde bir is gérme sézlesmesi olup banka
sonucu degil, is gdrme edimini sadakat ve dzenle yerine getirmeyi taahhiit eder.® Iste
banka havalelerine havale gonderen ile bankas1 arasinda ve havale alicisi ile bankasi
arasinda vekalet sozlesmesi niteliginde bir ciro sézlesmesi kurulur ve banka bu ciro

sozlesmesi kapsaminda sorumluluk iistlenir.® Uygulamada bankalar “Bankacilik

Ozgiirliigii Yoniinden Diiriistliik Kurallar”, Tiirkiye Barolar Birligi Dergisi, C.20, S.72, 5.75-93, 5.75;
Bankalarin sorumlulugunun bir diger kaynagini sdzlesmeler olusturacaktir. A¢ikgdz, Bankanin Hukuki
Sorumlulugu, s.80.

11 Giimiis, Mustafa Alper, Borglar Hukuku Ozel Hiikiimler, C.2, 3. Baski, Istanbul 2014, s.159.

12 Giimiis, s.153.

13 Aydogdu, Murat /Kahveci, Nalan, Tiirk Borglar Hukuku Ozel Borg iliskileri (S6zlesmeler Hukuku),
2. Baski, Ankara 2014, s.785.

4 Tandogan, Haluk, Borglar Hukuku Ozel Borg liskileri, C.2, 1989 Yili Dérdiincii Tipki Basim’dan
Besinci Tipki Basim, Istanbul 2010, s. 425; Ucret almadan is goren vekilden yapilan is kendisi igin bir
fayda saglamadigindan daha az 6zen beklenir. Tandogan, Haluk, Tiirk Mes’uliyet Hukuku, 1961 Y1l
Birinci Basidan Tipki Basi, Istanbul 2010, s.419 (Mes’uliyet); Vekaletin iicretsiz olarak goriilmesi
halinde bu durum sorumluluga etkili olmay1p tazminatin belirlenmesinde goz &niine alinabilir. Ozkaya,
Erarslan, Vekalet Sozlesmesi ve Kotiiye Kullanilmasi, 4. Baski, Ankara 2016, s.487.

15 Tiirk, Ahmet, Hukuki Yonden Banka Havalesi, Ankara 2007, s.216-218; Kése, s.161; Islamoglu,
Giilsah, “Havale”, EUHFD, C.14, S.2, Y.2019, 5.525-552, 5.540; Tekinalp, ciro sozlesmesini “nakit
kullamilmadan yapilan havale, ¢ek, kambiyo senedi verilmesi ve hesabin bor¢landirilmasi gibi 6deme
islemlerini kapsayan bir ¢ati sézlesme” olarak tanimlamistir. Tekinalp, s.443.

16 Kdse,s.162; Giimiis, Ozen Borcu, s.235; Burada kiymetli evrak hukukundaki ciro kavramindan farkli
olarak bankalarin nakdi olmayan ve ¢ek, havale gibi 6deme islemleri yapilabilen hesap agilis1 ve agilan
hesabin 6deme vekaleti ile idaresi kastedilmektedir. Giimiis, Ozen Borcu, s.259.



Hizmetleri S6zlesmesi” adi altindaki g¢ergeve bir sdzlesmenin igerisine bu hususta
hiikiimler koymakta ve bu sekilde banka ile miisterisi arasinda ciro sozlesmesi

akdedilmis olmaktadir.’

Yargitay tarafindan bilgisi ve onay1 disinda hesabindan internet bankaciligi
yoluyla havale yapilan banka miisterisinin agtigi bir davada, bankanin internet
bankaciliginda her tiirlii giivenlik Onlemini almasi gerektigi, bu nedenle dogacak
zarardan bankanin sorumlu olacagi, bankanin haksiz eylemi ve vekalet akdine aykir

davranis1 nedeniyle mevduati iade ile yiikiimlii oldugu belirtilmistir.*®
I1. BANKALARIN OZEN YUOKUMLULUGUNUN AGIRLASMASI
A. Ozen Yiikiimliiliigiiniin Kapsam
1. Genel Olarak

Bankalar bir¢ok islemlerini vekalet sdzlesmesi niteligindeki ciro sézlesmesine
dayanarak gergeklestirmektedirler. Tekinalp, ciro sozlesmesini nakit kullanilmadan
yapilan ddeme islemlerini kapsayan gat1 bir sdzlesme olarak tamimlamistir.’® Bu
nedenle ¢alismamizda vekaleten yapilan islemler haricindeki islemler “dogrudan
yapilan islemler” olarak adlandirilmis ve hemen ardindan vekaleten islemlerde 6zen

yukiimliiliigline yer verilerek bir inceleme yapilmistir.
2. Dogrudan Yapilan islemlerde Ozen Yiikiimliiliigii

Bankalar 6zel kurulus ve faaliyet izni ile ¢alistigindan 6zel bir uzmanliga sahip
olduklar1 ve bu uzmanlik nedeniyle faaliyetlerinin giivenli bir sekilde yiirlitmesi igin
gerekli donanima sahip olduklar1 kabul edilir.?’ Bankalarin devletin verdigi izin ile

faaliyet gdstermeleri garanti niteligindedir.?? Tacirlerin bulunduklar1 faaliyetlerde

17 Cerceve sozlesme igerisinde diger bankacilik faaliyetleri yaninda internet bankaciligina iliskin
hiikiimler de yer almaktadir. Tiirk’e gore internet bankacilii sézlesmesinin edimleri diginda farkli
edimler de yer aldigindan internet bankaciligi hizmet sdzlesmesini ise “kendine 6zgii yapisi olan
sozlesme” olarak nitelendirmek gerekmektedir. Tiirk, s.313.

18yarg. 11. HD, 2013/12210 E, 2014/2871 K, 19.02.2014 T (www.lexpera.com.tr, ET: 12.12.2020)

19 Tekinalp, s.443.

20 Battal, s.148; Y1lmaz, s.150.

21 Battal, 5.99-100, 107-108; Yilmaz, s.150; Ceker, Mustafa, Hukuki Yniiyle Banka Mevduati, Adana
2004, 5.275.
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6zen dlgiisii daha agir olmakla beraber?? bankalar siradan tacirlerden olmayp riskli bir
alanda faaliyet gosterdiklerinden basiretli bir tacirin gdsterdigi 6zen yeterli degildir.?
Banka ile miisteriler arasinda olusan bu giiven iliskisi nedeniyle bankalarn hafif

kusurlar1 halinde dahi sorumlu olmalar1 sonucunu dogurmaktadir.?*

Bankalarin sahip olduklar1 kabul edilen bu o&zellikleri bagkalarinin
ongoremeyecegi tehlikeleri ongdrmesini ve baskalarindan daha 6zenli davranmasini
gerektirir. Bu nedenle bankalarin 6zen borcu agirlastirilmalidir. Bankalarin 6zen
borcunun, internet bankaciligi alaninda daha da agirlagsmasi gerektigi agiktir. Zira
internet bankaciliginda miisterinin hesabi saldirganlarin miidahalesine daha agik hale
gelmekte ve bankanin bu miidahaleyi engellemek i¢in daha fazla 6zenli davranmasi
beklenmektedir.®® Banka internet bankaciligi sistemine giren miisterisini zarar
gérmemesi i¢in her tiirlii 6zeni gostermek zorundadir. Bu kapsamda banka sisteminde
yer alan bir viriis nedeniyle miisteri zarar gordiigiinde bankanin sorumlu olacagi

aciktir.?®

Bankalarin miisterilerini dolandiricilik yontemleri ve korunma yollar1 ile
internet bankacilig sifresinin tigiincii kisilere verilmemesi konusunda bilgilendirme
yiikiimliiliigiiniin bulunmasi bankanin 6zen borcunun geregidir.?’ BS-EB Y&netmeligi
ile bankalara getirilen bazi yiikiimliiliiklerin de 6zen borcunun goriiniimii olarak

degerlendirilebilir.
3. Vekaleten Yapilan Islemlerde Ozen Yiikiimliiliigii
a. Vekilin Ozen Yiikiimliiliigii

TBK m.502/1’e gore vekalet so6zlesmesinde vekil, vekalet verenin bir isini

yapmay1 veya gormeyi Ustlenir. Bagpimnar’a gore vekalet, vekilin miivekkilin istegine

22 Tandogan, Mes’uliyet, 5.419.

2 Kose, 5.160; Yilmaz, s.152.

24 Battal, s.104 vd.; Ceker, s. 275.

2 Y1lmaz, s.152; Karaman Cosgun, s.184.

%6 Yilmaz, 5.203-204.

21 Kose, 5.156; Vekalet sozlesmesi geregi vekilin riskler konusunda vekil edeni bilgilendirmesi 6zen
borcu igerisinde yer alir. Isintan, Pelin, “Isvicre Federal Mahkemesi’nin Bankacinin Bilgi Verme
Yiikiimliiliigii ile flgili 16 Agustos 2011 Tarihli Kararinin incelenmesi”, GUHFD, C.10, S.1, Ocak 2011,
5.503-520, s.506.
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uygun sonuca, miivekkilin menfaatine olacak sekilde, nispeten bagimsiz sekilde ve
sonucun gerceklesmemesi rizikosu miivekkile ait olmak {izere is gdrmeyi Ustlendigi

s6zlesme olarak tanimlanabilir.?®

TBK m.502/2 uyarinca vekalete iliskin hiikiimler niteligi uygun diistiigi
miiddet¢ce kanunda diizenlenmeyen is gérme sozlesmelerine de uygulanmaktadir.
Banka sozlesmelerinin akreditif, kiralik kasa, ddeme ve tahsile aracilik, internet
bankacilig1 islemleri gibi bir kisim islemleri de bu kapsamda kaldigindan banka vekil
konumunda olacaktir. Bankalar havale islemlerini miisterileri ile arasindaki ciro
sOzlesmesine dayanarak yapmaktadirlar. Ciro sdzlesmesi, iki tarafa borg yiikleyen ve
taraflar arasinda siirekli bir borg iliskisi doguran bir is gérme sozlesmesidir. Ciro
sOzlesmesinde banka miisterisine talimatlar1 dogrultusunda hesabindan para
aktariminin saglanmasi i¢in gerekli islemleri yapmay1 ve miisterisinin hesabina gelen
paray1 alacak kaydetmeyi taahhiit eder.?® Ciro sdzlesmesinin vekalet sozlesmesi
niteliginde bulundugu savunulmakta olup® bu sekilde diisiiniildiigiinde banka sonucu
degil, edimini 6zenle ve sadakatle ifa etmeyi {Ustlenmektedir. Ancak havale
gondericisinin ve havale alicisinin bankalarinin ayni banka oldugu basit banka
havalelerinde bankanin sonucu iistlendigi kabul edilmelidir.®* Ciro sdzlesmesi
uyarinca yazili veya internet bankaciligi araciligi ile gergeklestirilen havaleler
nedeniyle bankanin 6zen yiikiimliliiglinlin tespitinde vekilin 6zen yiikiimliiliigiine

iliskin hiikiimlere bagvurulabilecektir.

Bu kapsamda TBK m.506/2 uyarinca “vekil iistlendigi is ve hizmetleri vekalet
verenin hakli menfaatlerini gozeterek, sadakat ve ozenle yiiriitmekle yiikiimliidiir.
TBK m.506/3’te ise vekilin 6zen borcundan dogan sorumlulugunun benzer alanda is

ve hizmetleri iistlenen basiretli bir vekilin géstermesi gereken davranisin esas

28 Bagpimar, s.70.

2 Y1lmaz, s.186; Bankalar bircok faaliyetini vekalet sozlesmesine dayandirmakta olup bor¢larmi 6zenle
yerine getirmekle yiikiimliidiirler. Vekilin yeterli 6zeni gosterip gostermedigi varilan sonuca bakilarak
degil, sonuca giderken yapilan iglemlerde tiim yiikiimliiliiklerini yerine getirip getirmedigi dikkate
alinarak tespit edilir. Isintan, s.503-505.

% Ciro sdzlesmesinin kendine 6zgii yapisi olan isimsiz bir sozlesme oldugu ve bu nedenle vekalete
iliskin hiikiimlerin ancak sdzlesmenin niteligine uygun diismekte ise kiyas yoluyla uygulanabilecegi
yoniinde bazi goriisler de bulunmaktadir. Tiirk, s.217-218; Kése, 5.162; Giimiis, Ozen Borcu, s.235.

31 Tiirk, s.216-218; Kdse, 161; Kocaman, Arif B., “Banka Havalesinde Ciro Sdzlesmesi Cercevesinde
Verilen Odeme Talimatmin Hukuki Niteligi”, BATIDER, C.20, S.3, Haziran 2000, s.17-38, s.21-27.
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alinacag” diizenlenmis olup gercekten de en yiiksek Ol¢iide Gzenin tespitinde

bankacilik gibi bir uzmanlik alaninin standartlar1 esas alinabilecektir.32

Ozen borcu vekalet sdzlesmesinde acgik¢a yer almasa ve vekil ozenli
davranmay1 taahhiit etmese dahi vekilin sorumlulugu kapsamindadir.®® Kisaca vekil
edimin sonucundan degil, isi 6zenle gormekten sorumludur.®* Bankalarin da

miisterilerine kars1 yiiriittiikleri ¢esitli hizmetler vekalet sézlesmesi niteligindedir.
b. Vekilin Ozen Yiikiimliiliigiiniin Olgiisii

TBK m.506/2’de vekilin vekil edenin menfaatini gozeterek sadakat ve 6zenle
is gorecegi diizenlenmis ve TBK m.506/3’te vekilin benzer alandaki is goren basiretli
bir vekilin davraniginin sorumlulugunun belirlenmesinde esas alinacagir hiikme
baglanmistir. Bu sekilde sorumluluk agisindan objektif Ozenin kriter olarak
belirlenecegi belirlenmistir. TBK m.504/1°de vekaletin kapsaminin s6zlesmede agikca
gosterilmemigse goriilecek igin niteligine gore belirlenecegi diizenlenmistir. Bu
kapsamda vekilin tistlendigi isin 6zellikleri vekilin 6zen yiikiimliiligiiniin derecesinin

belirlenmesinde de etkili olacaktir.3®

BK m.390/1 wvekilin 06zen yiikiimliligiiniin belirlenmesini is¢inin
sorumluluguna iliskin hiikiimlere atif yaparak belirlemekte ve is¢inin sorumlulugu BK
m.321/2 ile belirlenmekteydi. Ancak bu donemde de bu hiikiim kanun koyucu hatasi
olarak goriilmekte ve wvekilin sorumlulugunda subjektif o6zen Olgiisii yerine

objektiflestirilmis 6zen dl¢iisii kabul edilmekteydi.®” Yargitay da BK déneminde her

%2 Giimiis, s.160; Vekalet konusu is zorsa veya vekil eden icin ciddi dnem tasimaktaysa 6zenin derecesi
de o denli fazla olmaldir. Zevkliler, Aydimn / Gokyayla, Emre, Bor¢lar Hukuku Ozel Borg iliskileri, 19.
Basi, Ankara 2019, s.615; Giinay, Cevdet Ilhan, Tiirk Borglar Kanunu Serhi, Gézden Gegirilmis 2.
Baski, Ankara 2015, s.1431.

33 Tok/ Giin Tok, s.16-17; Baspinar, s.75.

34 Tiftik/ Bolat, s.166; Akinci, Sahin, Vekalet S6zlesmesinin Sona Ermesi, Konya 2004, s.16.

% Kaplan, s.455.

% “Noterlik bir giiven kurumudur. Buna paralel olarak noterlerin, agir bir sorumluluga tabi tutulmasi,
kendilerine yiiklenen islerin Onemi ve yanlis yapilmasindan dolayr biiylik zararlarin dogmasi
tehlikesinin bulunmasi ve noterlik iglemlerinin saglamligi hususunda is sahiplerine garanti verme
gerekliligi disiincesine dayanmaktadir.” Yarg. HGK, 2013/335 E, 2013/1654 K, 06.12.2013 T:
(www.lexpera.com.tr, ET: 08.03.2020).

37 Giimiis, s.162; Giimiis, Mustafa Alper, “6102 sayili Tiirk Ticaret Kanunu (TTK) m.18/II’de Yer Alan
‘Basiretli Is Adami (Tacir) Davranist® Olgiitiiniin yiniyetin (TMK m.3) Varligmin Belirlenmesindeki
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ne kadar is¢inin 6zen sorumluluguna atif yapsa da vekilin kusur tespitinde “meslege
ozgii ortalama vekil” kavramini kullanarak objektif sorumlulugu esas almaktayd.®
TBK m.506/3’te ise “vekilin 6zen borcundan dogan sorumlulugunun benzer alanda is
ve hizmetleri tistlenen basiretli bir vekilin gostermesi gereken davranisin esas
alinacag1” diizenlendiginden ve bu sekilde objektif Sl¢iiniin esas alinacagi aciga
kavusturuldugundan artik vekilin 6zen borcundan dolay1 subjektif oOlgiiniin
kullanilmasi s6z konusu olmayacaktir.>® Bu nedenle 6zenin derecesi belirlenirken,
vekilin uzmanlik bilgi ve deneyimi de gz 6niinde bulundurulmali ve vekil, bilgi ve
deneyim eksikligini, uzmanlik alanindaki gelismeleri takip edemedigini, isin
agirligini, zamanin yetersizligini, yorgunlugunu ileri siirerek sorumluluktan
kurtulamaz.*® Giimiis, vekilin mesleki bir faaliyet kapsaminda vekalet gérevini yerine
getirmemesi halinde TBK m.506/3 hiikkmiindeki objektif 6zen ylikiimliligiiniin
uygulanmamasi, mesleki faaliyet kapsaminda is gormeyen vekillere “ortalama vekilin
ortalama davranigi” Slglisiiniin uygulanmasi, mesleki faaliyet kapsaminda is goéren
vekilin ise basiretli vekilden daha fazla 6zen Olciisii uygulanmast gerektigini
savunmaktadir.*! Bankalar da bu agidan degerlendirilmeli ve bilgi ve deneyim
eksikligi, islerin yogunlugu, bankacilik sektdoriindeki gelismeleri takip edemedigi gibi

hususlart ileri stirerek sorumluluktan kurtulmamalidir.
B. Ozen Yiikiimliiliigiiniin Hukuki Niteligi
1. Objektif Ozen Yiikiimliiliigii — Subjektif Ozen Yiikiimliiliigii

BK doéneminde vekilin 6zen borcunun belirlenmesine is¢inin 6zen borcuna atif

yapilmakta, is¢inin 6zen borcu konusunda ise objektif oOlgiide yapilacak isin

Islevi”, MUHFHAD, C.22, S.3, 5.1221-1240, s.1235 (Basiretli Is Adami1); Baspinar, s.153-154, 162;
Akinci, s.17-18.

38 «__hasta, tedavisini iistlenen meslek mensubu doktorundan tedavisinin biitiin asamalarinda meslegin
gerektirdigi titiz bir ihtimam ve dikkati gostermesini, beden ve ruh saghg ile ilgili tehlikelerden
kendisini bilgilendirmesini giiven i¢inde beklemek hakkina sahiptir. Gereken 6zeni géstermeyen vekil,
BK’nn 394/1 maddesi hitkmii uyarinca, vekaleti geregi gibi ifa etmemis sayilmalidir. Tibbin gerek ve
kurallarina uygun davranilmakla birlikte sonu¢ degismemis ise doktor sorumlu tutulmamalidir.” Yarg.
13. HD, 2006/10068 E, 2006/13288 K, 10.10.2006 T (ET: 26.12.2020, www.lexpera.com.tr).

39 Tiftif/ Bolat, 5.167; Yavuz, Nihat, 6098 sayil1 Tiirk Borglar Kanunu Serhi, 2. Baski, Ankara 2015,
5.2684.

40 Bagpinar, s.162-167; Eren, Ozel Hiikiimler, s.739-740.

4 Giimiis, s.164.
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gerektirdigi nitelik ve yetenekler esas alinirken, subjektif ol¢iide is¢inin nitelik ve
yetenekleri esas alinmaktaydi.*?> Cogu zaman talimatlar1 sorgulamayan is¢inin 6zen
borcunun Olgiisiiniin  belirlenmesinde subjektif Olgiinliin  esas alinmasit dogru
olabilecekken ayni Olgiiniin vekilin sorumlulugunda kullanilmasi ise isabetli
olmamistir.*® Buna gore vekilin 6zen derecesi tespit edilirken ayn1 durumda dikkatli
bir vekilin ig gortliirken gdstermesi gereken 6zen esas alinmali, meslek veya genel

kabul géren kurallar 6zenin derecesinde dikkate almir.**

Objektif 6zen Olgiisiinde makul, ortalama, objektif bir tipin ayn1 durumdaki
davranisi esas alindigindan burada oncelikle soyut bir tip olusturulur. Subjektif 6l¢iide

ise kisinin zeka, deneyim gibi sahsi 6zellikleri dikkate alinmaktadir.*

Giimiis’e gore ise subjektif oOl¢ii vekilin kusurunun belirlenmesinde
uygulanamaz.*® Giimiis’e gore mesleginde bir uzmanliga, yetenege sahip olan vekilin
ortalama vekilden daha fazla 6zen yiikiimliliigii bulunmalidir. Buna paralel olarak
malvarlig1 yonetiminde uzmanlasmis bir banka, genel bankacilik faaliyetlerini yiiriiten
bir bankaya goére “bankalara 0zgii ortalama 6zen” degil, “uzmanligin gerektirdigi
olgiide 6zen” gostermelidir.*’ Giimiis, objektif 6lciiniin esas alinmasi gerektigini
diistinen bazi yazarlarin mevcut objektiflestirilmis Ol¢liyli  yumusattiklarini
belirtmektedir. Yazara gore vekilin 6zeninin Olgiisiinde “sert bir objektif 6zen”
bulunmali, 6zenin 6l¢iisiini indiren “egitim derecesi, meslek veya uzmanlik bilgisi,

yas, yetenek ve nitelikler” gibi olgiiler subjektif oOlciiler olup objektif Gzenin

42 Tandogan, s.410-412; Makas, Recep, “Tiirk Borglar Kanunu ve Is Kanununa Gére Ozen Borcu”,
GUHFD, C. 16, Y.2012, S.4, 5.149-180, 5.155.

43 Giimiis, Ozen Borcu, s.311.

4 Gimiis, Ozen Borcu, 5.327.

4 Benli, meslegin bagindaki cerrahtan tecriibeli cerraha gore daha az dzen Olgiisii beklenmesi gibi
durumlarda bu halin 6zen 6lgiislinlin subjektif olarak belirlenmesi anlamina gelmedigini, yalnizca
objektif 6zen 6l¢iistiniin esnetildigini ve genis anlamda uygulanmaya ¢alisildigini belirtmistir. Benli,
Erman, “fhmalin Takdirinde Yeni Bir Ol¢ii: Kisisellestirilmis Ozen Olg¢iisii”, MUHFHAD, C.26, S.1,
Haziran 2020, s.300-316, 5.304-308.

4 Giimiis, Ozen Borcu, 5.322-323.

47 Giimiis, Ozen Borcu, s.326; Objektif 6zen dlgiisii ile ayn1 hukuki iliskide tek bir 6zen &lgiisii olacag
kastedilmez. Burada “meslege 6zgii 6zen Olgiisii” uygulanir. Objektif 6zen dlgiisiinde esas alinan soyut
varlik “bor¢lunun kendi meslegindeki ortalama bor¢lunun ortalama davranisi” olacaktir. Gliimiis’e gore
Tiirk yargisinda s6zlesmesel sorumlulukta ihmal 6l¢iitii olarak “bor¢lunun kendi meslegindeki ortalama
borglunun ortalama davranisi” esas alindigindan TTK m.18/2’de yer alan basiretli tacir 6l¢iitiiniin “tacir
icin ihmal ticaret alaninin gerektirdigi 6zeni gostermektir” seklinde yalnizca agiklayicr islev olarak
goriilmekte ve artik gereksiz bulunmaktadir. Giimiis, Basiretli s Adami, 5.1226-1228.
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belirlenmesinde dikkate alinmamalidir. Glimiis, kural bu olmakla beraber somut olay
esas aliarak vekaletin amacinin, vekaletin ivazli veya ivazsiz olusunun, ortalamanin
tizerinde yetenek ve tahsil derecesi ve Ogrenim derecesinin dikkate alinmasi
gerektigini de belirtmektedir.*® Birer giiven kurumu olan bankalar kendilerine duyulan

giiveni bosa ¢ikarmamali ve bankalar hakkinda subjektif 6l¢ii uygulanmamalidir.*®
2. Ozen Borcunun Asli Niteligi — Ozen Borcunun Tali Niteligi

Vekilin 6zen borcunun vekilin iistlendigi edimden bagimsiz bir bor¢ olarak
kabul eden goriis ile vekilin asli borcunun geregi gibi ifasini saglayan yan bor¢ oldugu

yoniinde ikili bir goriis ayrimi bulunmaktadir.>

Vekilin 6zen borcunun edimin sona ermesi i¢in sézlesmeye uygun, dogru ve
diizenli sekilde yerine getirilmesi gerektigi, ancak bu sekilde edimin ifas1 ile borcun
sona erecegi savunulurken asil yiikiimliiligiin yaninda yiiklenilen ve sdzlesmenin
amacinin gergeklesmesini saglayan tali bir bor¢ oldugu da savunulmaktadir. Ozen
borcunun tali bir bor¢ oldugunu diisiinenlerin bir kismi1 6zen borcunu sadakat borcunun
somutlasmis hali olarak degerlendirilmesi, bir kismi koruma ylikiimliiliigiiniin
icerisinde degerlendirilmesi, diger bir kismi da bir yan yiikim olarak
degerlendirilmeyecegini, ancak bagimsiz bir bor¢ da olmadigim savunmuslardir.®
Baspmar’a gore ise vekilin 6zen borcu bor¢lunun sorumlulugunun 6zel bir

uygulamasidir.>?

Giimiis’e gore 6zen ve sadakat iki ayr1 ylikiimliiliik oldugundan 6zen ytikiimii,

sadakat ytlikiimiiniin somutlagmis hali olarak diistiniilmemelidir. Vekilin 6zen yiikiimii

48 “Somut durum” ile vekilin bulundugu mevcut hal ve sartlarda dzenli bir meslek sahibi olarak
bulunmas1 gereken davraniglara sahip olmasimin beklenmesi kastedilir. Ornegin, tedavinin bir kasaba
hastanesinde yapilmasi ile {iniversite hastanesinde yapilmasi arasinda fark bulunacaktir. Kasaba
hastanesinin arag¢ ve imkanlari ile tedavinin 6zenle yapilmasi beklenir. Bu nedenle somut durum esasen
vekilin 6zen 6l¢iistinii subjektiflestirmez. Benzer sekilde vekilin ortalamanin {izerinde meslek bilgisi
veya tahsil derecesi bulunmasi halinde de buna uygun davranmak zorundadir. “Meslege 6zgii ortalama
vekil” dlgiisii “en diisiik 6zen 6l¢iisii” olarak kabul edilir. Vekilin bunun {izerinde yetenek ve tecriibesi
varsa ortalama vekilin iizerinde sahip oldugu 6zelliklere uygun 6zen gostermesi gerekir. Giimiis, Ozen
Borcu, s. 329-346; Ivazsiz vekalette vekilin bir menfaati olmadigindan bu durum sadece tazminat takdir
edilirken indirim sebebi olarak goz oniine alinmalidir. Glimiis, s.165.

49 Battal, 5.99.

% Bagpinar, 5.147-154.

51 Goriislerle ilgili ayrintil bilgi igin bkz. Giimiis, Ozen Borcu, s.130-143; Baspinar, s.147-154.

52 Bagpinar, s.153.
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“vekilin yapma borcu niteligindeki asli edim yiikiimiine iliskin olarak, s6z konusu é6zen
yiikiimlerinin somutlasmasindan ibaret” olup yapma borcu iceren yan ylkiimlerin
ihlali icin de 6zen yiikiimiiniin ihlali gerekir.>® Bir diger goriise gore ise 6zen borcunu
yan yikiim olmayip vekalet sozlesmesinden dogan is veya hizmet yiikiiminii
tamamlayan, geregi gibi ifasini1 saglayan, yan yiikiim niteligi tasimayip bagimsiz bir

yiikiimdiir.>

Yargitay da “Vekilin isin basarili olmast i¢cin mesleki bilgi ve deneyimleriyle
hayat deneyimlerine ve islerin normal olusuna gore gerekli girisim ve davranislarda
bulunmasi, basarili sonucu engelleyecek davraniglardan kacinip, tedbirli ve basiretli
olarak hareket etmesi, 6zen borcunun konusunu teskil eder.” seklinde vekilin 6zen

borcu hakkinda degerlendirme yapmustir.>®

Vekilin faaliyeti, vekalet verenin vekil etmesindeki arzuladigi amaca ulagmada
sadece bir vasitadir. Vekil gosterdigi 6zene ragmen sonu¢ gerceklesmezse bu

durumdan vekil sorumlu tutulamaz ve burada rizikoyu vekalet veren iistlenir.>®

C. Bankalara Duyulan Giivenin Ozen Yiikiimliiliigiine Etkisi ve Ozen

Yiikiimliiligiiniin Agirlasmasi
1. Bankalara Duyulan Giivenin Ozen Yiikiimliiliigiine Etkisi

Bankalarin miisterilerine, miisterilerinin yakinlarina ve kendisine bagvuran
tclincii kisilere karsi TMK m.2’den kaynaklanan koruyucu bir 6zen borcu
bulunmaktadir. Baska higbir tiizel kisiye bu kadar genis kapsamli bir 6zen borcu
yiiklenmedigini agik¢a goriilebilir. Bunun genel sebebi ise bankalarin faaliyet

konusunun onemidir.>’

58 Giimiis, Ozen Borcu, s.142-143.

% Baspinar, 148-149.

% Yarg. HGK, 2012/311 E, 2012/599 K, 19.09.2012 T (www.hukukturk.com, ET: 05.04.2021).
% Yavuz, 5.1164.

57 Battal, 5.105.
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Bankalarin giiven kurumu olmalariin bir sonucu olarak 6zen borcunun diger
sirketlerden daha fazla oldugu sdylenebilir.® Gercekten de bankalar icin basiretli bir

tacirin gosterdigi 6zen yeterli degildir.>®
Bankalara duyulan giivenin baslica sebepleri sunlardir:®

a. Ruhsata dayali olarak, kendilerine verilen bir izinle faaliyet yiirtitmektedirler.
Devletin denetimi ve kontrolii altindadirlar.

C. Miisterileri karsisinda genel olarak gii¢lii konumdadirlar ve buna ragmen bir
sOzlesme imzalandiginda diger insanlar kendilerinin de gilivenebilecegini
diisiiniip sozlesme akdedebilirler.

d. Kamu hizmetine yakin bir hizmet yiiritmektedirler.

Bankalar giiven kurumu olduklarindan sorumluluklar1 genel olarak mevzuatta yer
alan hiikiimlerle agirlagtirlmaktadir. Sorumlulugun bu sekilde agirlastirilmasi
bankalarin itibarinin da artmasi anlamina gelir. Ger¢ekten de insanlar sorumlulugunun
agir oldugunu bildikleri bir kurulusa mevduatlarin1 rahatlikla verebilir, sirlarinin
giivende oldugunu bildiklerinden bu husus da mevduat sahiplerinde bir rahatlik
saglar.®’ Bankalarin miisterileri ile iliskisinde giiven duygusu ¢ok daha fazla rol
oynamakta ve bu da bankalarin sorumlulugunda degisiklik meydana getirmektedir.
Buradan yapilan ¢ikarimla bankalarin objektif 6zen borcunun geregi olarak hafif

kusurlaridan dahi sorumlu olduklar1 sdylenebilir.%?

Miisterinin sinirsiz tatmini anlamina gelen bazi uygulamalar da bankalarin karmin
artmasina yol acacaktir. Ornegin, bir saticmin {iriinlerinin begenilmemesi halinde

ticreti iade edecegini taahhiit etmesi ve Ustelik tiriiniin iadesini dahi istememesi halinde

5 Karaman Cosgun, Ozlem, “Bankalarin, Telekomiinikasyon Sirketlerinin ve Mevduat Sahiplerinin
Internet Bankaciligindan Dogan Sorumluluklar1”, Hukuk Biliminin Giincel Sorunlari III. Uluslararasi
Kongre Bildiri Kitabi, C.2, Samsun 2012, s.169-200, s.184; Battal, s.151.

% Eralp, Ozgiir, Internet Bankacilig1 ve Kredi Karti Dolandiriciligmin Teknik, Hukuki ve Cezai Boyutu,
Ankara 2012, s5.165.

60 Battal, 5.107-108; Y1lmaz, s.153-154; Bankalarm kurulabilmesi BDDK ’nin iznine baghidir. Reisoglu,
Seza, Bankacilik Kanunu Serhi, Son Degisikliklerle Gozden Gegirilmis 2. Baski, Ankara 2015, s.408-
409; Bankalar birer giiven kurumudur ve diiriistlik kurali geregi 6zen yilikiimliiliikler agir takdir
edilmelidir. A¢ikg6z, Bankanin Hukuki Sorumlulugu, s.95-98.

¢! Battal, 5.109.

62 Eralp, 5.166; Savas, Abdurrahman, “Internet Bankacilig1 ve Taraflarin Yiikiimliiliikleri”, SUHFD,
C.19,S.2,Y.2011, s.137-166, 5.160-161.
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bu uygulama saticinin karina olmaktadir. Bazi miisteriler iiriinii begenmedigini
sOyleyip iade talep etseler de sinirsiz tatmin nedeniyle gerceklesen satiglardan satici

¢ok daha fazla para kazanabilmektedir.®3

Miisteriler, bircok sebepten dolayr bankalara giiven duymakta, bu giiven
duygusu nedeniyle de banka ile bir¢ok hukuki iligkiye girmektedirler. Bankalarin sahip
oldugu giivenilir kurum sifatinin yansimasi da elbette sorumluluk degerlendirmesinde
karsimiza ¢ikmakta ve bankalarin 6zen yiikiimliiligliniin agir sekilde takdir edilmesi
gerekmektedir. Ozen yiikiimliiliigiiniin agir takdir edilmesinde ise belirli Slgiiler
kullanilmalidir.  Bu  Olgiilerin ~ belirlenmemesi  durumunda hukuk diizeni

bozulabilecektir.®*

Bankalarin sorumlulugunu kanun koyucu 6zel hiikiimlerle agirlastirabilecek
iken bazi1 durumlarda da yorum yoluyla yargi kararlar1 ile bu durum belirlenebilecektir.
Yarg: kararlariyla bankalarin sorumluluklart belirlenirken taraflarin birbirlerine gore
durumlarina da bakilmalidir.%® Ornegin, ihtiyac kredisi i¢in basvuran gercek kisi ile
faaliyetlerini finanse etmek amaciyla kredi basvurusunda bulunan tacirin banka ile
islem yapmasi halinde bankanin sorumlulugu farkli takdir edilebilmelidir. Zira bir
tarafta banka ile arasinda sosyoekonomik olarak c¢ok gii¢siiz bir gercek kisi varken
diger tarafta ticari hayatta faaliyet goOsteren ve basiretli sekilde davranma
yiikiimliiliiglinde olan tacir karsisinda bankanin sorumlulugunun ayni derecede ve agir
takdir edilmesi dogru olmayacaktir. Bankalarin bireysel mdsterileri ile ticari
miisterileri arasinda pek ¢ok farkli diizenleme ve ayrim bulunmakta olup 10.02.2020
tarthli Resmi Gazetede yayimlanarak 01.03.2020 tarihinde yiirlirliige giren
“Bankalarca Ticari Miisterilerden Almabilecek Ucretlere Iliskin Usul ve Esaslar

Hakkinda Teblig” ile ticari miisterilerden alinabilecek iicretlerde ayrima gidilmesi de

63 Battal, 5.109.

64 Battal, s.109; Vekalet sdzlesmesinde vekil ile vekil eden arasinda 6zel bir giiven iliskisi olusur.
Vekalet sozlesmesi geregi yerine getirilen isin niteligi bunu gerekli kilmakta olup vekilin kisiligi,
mesleki tecriibe ve yetenegi de giivenin olusmasinin sebeplerindendir. Buradan yola ¢ikarak bankalar
ile miisterileri arasinda da giiven iligkisi dogdugunu, ancak bankalar gibi kamu otoritesi denetimine
sahip, ruhsat ile faaliyet gosteren kurumlara olan giivenin siradan vekalet sézlesmelerine gore daha fazla
olacag kanaatindeyiz. Sar1, Suat, Vekalet S6zlesmesinin Tek Tarafli Olarak Sona Erdirilmesi, Istanbul
2004, s.28-31.

6 Battal, 5.110.
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bunlardan yalnizca biridir. Battal ise tacir olan ve olmayan gibi ikili bir ayrim yerine

dortlii bir ayrim yapmaktadir:®

a. Orgiitsiiz ve Zayif Vatandaslar: Banka ile girdikleri iliskiden dogacak
zararlar1 nispeten diisiik oldugu i¢in genelde sorgulamadan banka ile iliski
kurarlar.

b. Banka ile Esit Sartlarda Pazarhk Yapma Giicii Bulunmayanlar: Bankanin
onceden hazirladig1 s6zlesmeleri aynen veya kismen degistirmeyi basararak
imzalarlar.

c. Tacir Olanlar ve Olmayanlar: Tacir olanlarin ticari 6rf ve adetleri bildigi ve
dolayisiyla bankacilik teamiillerinin bu kisilere uygulanmasi gerektigi
sOylenebilir. Tacir olmayanlar acisindan ise bankacilik teamiillerinin
uygulanmasi i¢in bunlar bildikleri veya bilmesi gerektiklerinin ispatlanmasi
gerekir.

d. Banka ile Aym veya Bankaya Yakin Ekonomik Giice Sahip Biiyiik
Isletmeler: Banka karsisinda giicli ve banka igin itibar kaynag

durumundadirlar.

Bankalar ilk {i¢ grup karsisinda mali agidan {istiin konumda olduklarindan

bankalari bu iistiinliiklerini kétiiye kullanmalar1 nlenmeli ve bor¢lu korunmalidir.®’
2. Bankalarm Ozen Yiikiimliiliigiiniin Agirlasmasi

Bankalar ruhsat ile faaliyet gosterdiklerinden yeterli ve diizenli bir yapilarinin
oldugu kabul edilebilecektir. Bu kapsamda yeterliligi kabul edilen bankalarin 6zen
yiikiimliiliigiiniin agir takdir edilmesi gerekecektir.® Bankalarm basiretli davranma

yiikiimliiliikleri herhangi bir tacirin basiretli davranmasina gore daha agirdir.%®

% Battal, 5.113-116.

67 Karayalcin, Yasar, “Kredi Diizeninin Korunmas1”, BATIDER, C.6, S.3, Haziran 1972, 5.539-573,
5.542-543 (Kredi Diizeni).

68 Battal, 5.148-149; Baspinar, 5.166-167; Zevkliler/Gokyayla, s.616.

8 Karayalgin, Yasar, Ozel Hukukta Meseleler ve Gériisler V, Ankara 1997, 5.85; Eralp, s.165.
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Bankalarin sahip olduklar1 veya sahip olduklari diisiiniilen tecriibe ve bilgileri
basgkalarinin ongdéremeyecegi sonuglart da ongdérmelerini saglayabileceginden 6zen

sorumlulugunun daha agir takdir edilmesi gerekmektedir.”

Bankalarin gostermis oldugu faaliyet alani riskli bir alan olup bu 6zelligi geregi

de bankalarin 6zen yiikiimliiliigii agir takdir edilmelidir.”

IIk olarak, bankalarin o6zen yiikiimliiliigiinii objektif olgiiye gore
belirlendiginde sorumluluklar1 artirilmis olacaktir. Buna gore bankalar kendi
durumlarindan yola ¢ikarak savunma yapamayacaklardir.”? Yargitay da bankalarin
objektif 6zen borcunun geregi olarak hafif kusurlarindan dahi sorumlu olduklarini
belirtmektedir.”® Objektif dlciiye gére 6zenli kabul edilebilmek icin lgii almacak
bankanin ayni zamanda hukukun genel ilkelerine ve hakkaniyete de uygun davranmasi
gerekir. Kisaca sirf bagka bankalar da aymi sekilde davrandigindan bir banka

sorumluluktan kurtulamaz.”™

ikinci olarak, 6zen borcunun kapsami genisletilerek hafif kusurdan dahi
sorumlu tutularak bankanin sorumlulugu agirlastirilabilir. Bu da kanunda emredici
olarak hafif kusurdan dahi sorumlu olundugunun belirtilmesi veya TBK m.66’da yer
alan adam ¢alistiranin sorumlulugunda oldugu gibi kusursuz sorumluluk hallerinin
belirlenmesi ile miimkiin olabilir. Kanuni diizenlemelerin yaninda mahkemeler de
uygulamada oOzen yiikiimliligini agir takdir bankalarin sorumlulugunu

belirleyebilir.”

Bankanin sorumlulugu degerlendirilirken illiyet bag1 genisletilerek bir sonuca

ulasiimalidir. Bu kapsamda ATM’lerde yeterli miktarda para bulundurmak zorunda

0 Eralp, s.172.

" Eralp, s.172.

2 Battal, s.111, s.145; Yilmaz, s.151; A¢ikgdz, kusursuz sorumlulugun olagan sebep sorumlulugu (6zen
sorumlulugu) ve tehlike sorumlulugu olmak iizere ikiye ayrildigini, olagan sebep sorumlulugunun
dogmasi icin objektif 6zen O6devinin ihlali yeterli oldugunu, kusursuz olunsa bile objektif 6zen
yiikiimliliigli yerine getirilmediginden sorumlu olunacagmi, ancak 6zen yiikiimliiligiiniin yerine
getirildigi veya yerine getirilmis olsaydi dahi zararin gerceklesecegi ispatlanirsa sorumluluktan
kurtulmanm miimkiin oldugunu, bankalarin da bankanin olagan sebep sorumluluguna dayali objektif
6zen borcu bulundugunu belirtmektedir. A¢ikgdz, Bankanin Hukuki Sorumlulugu, s.100-105.

8Yarg. HGK, 2017/153 E, 2019/916 K, 19.9.2019 T (www.lexpera.com.tr, ET: 08.03.2020).

4 Battal, 5.112.

7> Battal, 5.112.
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olan bankalar bu yiikiimliiliiklerini yerine getirmedikleri takdirde paraya ulagamadig:
icin kirasini yatiramayan kisinin muhatap oldugu icra takibi ve tahliye talebinden
dogacak bu dolayl1 zarardan da sorumlu olacaktir.”® Virman talimati veren miisterinin
talimatinda siire belirtmemesi halinde banka ¢alisan1 virman islemini en hizli sekilde
yapmasinin gerekmesi de bu sekildedir. Virman isleminin gecikmeli yapilmasi
nedeniyle dogan zararlardan da bankanin sorumluluguna gidilebilecektir.”” Banka
kredi isteyenin mali durumunu, kredi i¢in bagvuranin kredibilitesini ve kredilendirilen
faaliyetin uygunlugunu o6zen vyiikiimliiliigii kapsaminda denetlemelidir.”® Banka
gercek durumu biliyorsa veya bilmesi gerekiyorsa sorumlu olacaktir. BankK. m.29
uyarinca bankalar zaten etkin bir i¢ kontrol, risk yonetimi ve i¢ denetim sistemi kurmak
ve isletmekle yiikiimliidiirler. Bankalarin kredi kullandirirken 6zenle hareket etmeleri
icin ayrica teminata dayali sekilde islem yapmalar1 gerekmektedir. Teminatsiz da kredi

kullandirilabilse de kredinin ayni veya sahsi bir teminata dayanmasi esastir.”

Internet bankaciliginda bankalarin  6zen yiikiimliiliigiiniin agir takdir
edilmesinin en biiyiik nedeni ise miisterilerine nazaran daha fazla menfaatlerinin
olmasidir. Internet bankacih@inin miisteriler acisindan avantajlar1 subeden yapilan
islemlere nazaran daha az maliyetli islem yapma®®, haftanin her giin ve saatinde islem
yapildigindan zamandan tasarruf saglama®, subeye gidilmesi gerekmediginden

istenilen yerden islem yapilmasi®, islemleri hizli sekilde gerceklestirme®® ve giincel

76 Battal, 5.129.

" Baspinar, s.61.

78 Battal, s.77.

™ Battal, s.81.

8 Kose, s.155; Bakkal, Muharrem / Aksiit, Ugur, Tiirk Bankacilik Sisteminde Elektronik Bankacilik
Uygulamalari, Istanbul 2011, s.23; Unli, Ufuk, “Internet Bankaciligi Sisteminde Tiiketicilerin
Karsilasacag1 Olas1 Saldirilar ve Coziim Onerileri”, Bankacilar Dergisi, S.104, Y.2018, 5.82-96, 5.86;
Kurban Mermeroglu, Gamze, “Internet Bankaciligmin Banka ve Miisteri Agisindan Yiikiimliiliik ve
Sorumluluklarmin Hukuki Agidan Degerlendirilmesi”, Kirikkale Universitesi Sosyal Bilimler
Enstitiisti, Yayimlanmamis Yiiksek Lisans Tezi, 2015, s.35; Yilmaz, s.72; Savas, s.145.

81 Bakkal/ Aksiit, s.16, 21; Unlii, 5.84; Karaman Cosgun, s.170; Yilmaz, s.72; Atamer, Yesim M.,
“Internet Bankaciliginin Ugiincii Kisiler Tarafindan Hukuka Aykiri Kullanimi Nedeniyle Dogan Zarari
Kim Tagir?”, Banka Hukuku ve Yargitay Kararlari Sempozyumu Bildiriler — Tartigmalar, 8 Haziran
2007, Banka ve Ticaret Hukuku Arastirma Enstitiisii (Tiirkiye Is Bankas1 AS Vakfi), s.15-37, s.15
(Internet Bankacilig1); Savas, s.145.

82 Kose, s.155; Bakkal/ Aksiit, s.22; Unlii, s.84, 86; Kurban Mermeroglu, 5.36; Yilmaz, s.73; Atamer,
Internet Bankacihigi, s.15.

8 Kurban Mermeroglu, s.36; Yilmaz, s.72; Karaman Cosgun, s.170.
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ve anlik bilgiye ulasma® seklinde, internet bankacihginin miisteriler acisindan
zararlar1 ise internet bankaciliginin bilgisayar ve internet gerektirmesi nedeniyle ek
maliyet gerektirmesi®, internet bankaciligi kullanicilarinin zellikle sahte sekilde
olusturulan banka sitesi goriinlimii verilen internet sitelerine sifrelerini girdiklerinde
cesitli dolandiricilik yontemlerine maruz kalmalari®® seklinde sayilabilir. Internet
bankacihginin bankalar agisindan avantajlan diisik maliyetle islem yapma®,
banka bilgi sistemlerinin standartlastirilarak kisa zamanda fazla islem yapilmasinin
saglanmas1®, bu sekilde miisterilere daha iyi hizmet sunarak rakip bankalara iistiinliik
saglanmasi®®, daha fazla gelir elde edilmesi®, is yogunlugunun azalmasi nedeniyle
miisterilere danismanlik yapip katma degeri yiiksek isler yapilmas1®, diger miisterilere
vakit ayrilabilmesi®, internette islem yaparak iz birakan miisterilerin iz kayitlarinin
pazarlama faaliyetlerinde kullamlmasi®®, daha genis alanda gesitli ve kaliteli hizmet
sunulmasi® seklinde, internet bankacihgmin bankalar acisindan zararlan ise
internet bankaciliginin piyasada rekabeti artirmasi ve miisterilerin diger bankalarin
tekliflerine rahatca ulasabilmesi nedeniyle kar marjinin baskilanmasi®®, teknolojik
gelismelere ayak uyduramayan bankalarin miisteri kaybinin séz konusu olmas1®,
dolandiricilig1 énlemek igin aktif davranma zorunlulugu altina girilmesi®’, teknolojiyi

08

takip edemeyen miisterilerin bankadan uzaklasarak miisteri kaybina neden olmas1™,

miisterinin internet bankaciliginda kendisinin islem yaptigini inkar etmesi halinde

8 Unli, 5.86; Kurban Mermeroglu, s.35; Yilmaz, s.72; Savas, s.145.

8 Kurban Mermeroglu, s.38; Yilmaz, 5.75; Savas, 5.147.

8 Y1lmaz, s.75-76; Atamer, Internet Bankaciligi, s.15; Savas, s.148, 160.

87 Unli, s.86; Kurban Mermeroglu, s.37; Ozkan, Tuba, “Internet bankacilig1 kullanimim etkileyen
faktorler: Atatiirk Universitesi Personeli Uzerine Bir Uygulama”, Atatiirk Universitesi Sosyal Bilimler
Enstitiisii, Yayimlanmamis Yiiksek Lisans Tezi, 2012, s.64; Yilmaz, s.73-74; Savas, s.145; Karaman
Cosgun, s.171.

8 Ceylan, Eyyup Ensar, “Internet Bankacilig1 ve Bankalarm Hukuki Sorumluluklar1”, Istanbul Bilgi
Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamus Yiiksek Lisans Tezi, 2013, s.86.

8 Bakkal/ Aksiit, s.24.

% Savas, s.146; Inal, Emrehan, “Internet Dolandiriciligi Eylemlerine Kars1 Bankanin Yiikiimliiliikleri
ve Sorumlulugu”, Banka ve Tiiketici Hukuku Sorunlar1 Sempozyumu, Istanbul 2010, 5.365-375, $.365.
91 Bakkal/ Aksiit, 5.53-54; Yilmaz, s.74; Atamer, Internet Bankacilig1, s.15; Savas, s.146.

92 Unlii, s.84; Kurban Mermeroglu, s.37; Yilmaz, s.74; Atamer, internet Bankacilig1, s.15; Savas, s.146.
9 Kurban Mermeroglu, s.37; Yilmaz, s.74-75; Savas, s.146.

% Ceylan, 5.87, 5.92; Bakkal/ Aksiit, 5.22-23.

% Kurban Mermeroglu, s.41; Yilmaz, s.76.

% Unlii, s.87; Y1lmaz, s.77.

97 Unlii, 5.87; Kurban Mermeroglu, s.41; Yilmaz, s.77.

9 Unli, 5.87; Kurban Mermeroglu, s.41; Yilmaz, s.77.
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miisteri ile ihtilafa diisiilmesi®® seklinde sayilabilir. Goriilecegi iizere internet
bankaciliginin bankalar agisindan her ne kadar bazi zararlar1 olsa da internet
bankaciligi kullaniminin yayginlasmasinda bankalarin daha yiiksek menfaati
bulunmaktadir. Bu nedenle internet bankaciligi avantajlarindan ciddi sekilde
yararlanan bankalarin 6zen yiikiimliliigiiniin ¢ok daha agir takdir edilmesi

gerekmektedir. 1%

Yargitay’in bircok kararinda internet bankaciliinda da bankalarin 6zen
yukiimliliigiine aykir1 davrandigindan bahisle sorumlu olduklar1 belirtilmektedir.
Yargitay tarafindan internet bankaciliginda gergeklestirilen usulsiiz iglemlerde
bankalarin objektif 6zen yilikiimliliiklerini yerine getirmedigi gerekgesi ile hafif

01 veya giiven kurumu olan bankalarin

kusurlarindan dahi sorumlu olduklari,
sahteciler karst mevduatlar1 korumakla yiikiimli olduklarindan objektif 6zen
yikiimliliigli bulunan bankalarin davacinin kusurunu ispat edememesi halinde

sorumlu  olacaklarit?

gibi gerekgelerle bankalarmm internet bankaciliinda
sorumluluguna gidilmesi gerektigi belirtilmektedir. Internet bankacilii, sube
bankaciligindan daha riskli bir alan oldugundan internet bankacilifinda daha 6zenli

olmalar gerektigi ifade edilebilecektir.'®

Yargitay sifre ve parola gibi kisisel bilgilerin davacinin kusuru ile ele
gecirildigi ispatlanamadigindan davacinin hesabindan bilgisi ve rizasi disinda ¢ekilen
paranin ddenmesinden bankanm sorumlu tutulmasi gerektigine karar vermistir.1%
Yargitay baska bir kararinda ise internet bankaciligi islemleri sirasinda davacinin
kullanict adi ve sifresinin kullanilmasi, bu bilgilerin davali bankanin bilgisayar

sisteminden Ogrenilmemis olmasinin tespiti sonucunda miisterinin bu bilgilerin

9 Kurban Mermeroglu, s.41; Yilmaz, s.77.

100 Y1lmaz, s.152.

101 Yarg. 19. HD, 2017/4757 E, 2019/3286 K, 16.05.2019 T; Yarg. 11. HD, 2008/1977 E, 2009/5714
K, 12.5.2009 T; Yarg. 11. HD, 2018/3563 E, 2019/5115 K, 09.09.2019 T (www.kazanci.com.tr, ET:
01.11.2020).

192 yarg. HGK, 2017/153 E, 2019/916 K, 19.09.2019 T; Yarg. 11. HD, 2018/3341 E, 2019/4515 K,
17.06.2019 T; Yarg. 11. HD, 2016/11264 E, 2018/3306 K, 08.05.2018 T (www.lexpera.com.tr, ET:
01.11.2020).

103 Yilmaz, s.152; Karaman Cosgun, s.184.

104 yarg. 11. HD, 2008/13800 E, 2010,5642 K, 20.05.2010 T; Yarg. 11. HD, 2007/15122 E, 2009/4781
K, 21.04.2009 T (Bilgen, Mahmut, Banka Hukukunda Sé&zlesmeler, Uyusmazliklar, Hukuki
Sorumluluk, Ankara 2011, s. 763-764, 775-776).

24



ticiincli kisilerin eline gegmemesi icin yeterli onlem alip almadigini ispatlamasi
gerektigini belirtmistir.'®® Yargitay tarafindan benzer olaylarin miiterafik kusur olarak
degerlendirilmesi i¢in mahkeme tarafindan oncelikle bazi hususlarin tespitinin gerekli

oldugu belirtilmektedir.%

Yargitay farkli bir kararinda ise ayni konuya iligskin bankalarin objektif 6zen
borcu altinda olan bankanin tek kullanimlik sifre, telefon mesaji1 ile bilgi verme gibi
ek giivenlik 6nlemi uygulamadigi igin sorumlu tutulmasi gerektigine hikkmetmistir.2%’
Bu karardan gerekli giivenlik 6nlemlerini alan ve giivenlik a¢1g1 bulunmayan bankanin
Ozen yiikiimliliigiine uygun hareket etmesi nedeniyle sorumlu olmamasi gerektigi
sonucu ¢ikabilecektir. Siklikla karsilasilan bu tiir durumlar karsisinda uluslararasi
standartlarda giivenlik Onlemlerinin  alinmasinin  zorunlu oldugu ve bu
yiikiimliiliiklerini yerine getiren bankalarin 6zen borcuna uygun davrandiginin kabulii
daha yerinde olacaktir. Yargitay’in uluslararasi standartlara uygun gilivenlik
Onlemlerini alan bankanin, miisterisinin sifrelerini ticlincli sahsilara vermesi
durumunda kusurun tamamen miisteride olacagina dair sayica az da olsa karari

bulunmaktadir.1%®

105 <« bilirkisi raporunda davacinin parola ve sifresini giivenli ortamlarda kullanmadig1 gerekcesiyle

kusurlu oldugu belirtilmis ise de, mahkemece, davacinin kisisel bilgilerini baskasia kullandirttigi
hususunda soyut iddiay1 destekleyecek delil olmadigi benimsenmistir. Somut olayda, internet
bankacilig1 islemi sirasinda davacinin kullanici adi ve sifresi kullanilmig bulunmasina ve bu bilgilerin
davali bankanmn bilgisayar sisteminden &grenilmediginin belirlenmis olmasi nedeniyle, davaci
miigterinin sifrenin kotliniyetli tiglincii kisiler eline gegmemesi igin gerekli dnlemleri almis oldugunu
ispatlamig olmasi gerekir.” Yarg. 11. HD, 2007/12559 E, 2009/1362 K, 09.02.2009 T (Bilgen, s.778-
779).

106 «__ sifrenin ele gegirilmesinde davacinin bir kusurunun olup olmadig1, sifrenin korunmasina iligkin
bilgilendirme de dahil olmak iizere uluslar arasi internet bankaciliginin ulastig1 son asama da dikkate
aliarak davali bankanin bilgisayar korsanlig1 seklinde yapilan bu isleme kars1 alabilecegi tedbirler olup
olmadifi, varsa davacinin miiterafik kusuru ve islem basina limitin asilip, asilmadigi yonlerinde
aralarinda internet bankacilig1 alaninda uzmanin da bulundugu bilirkisi kurulundan rapor alinmasi ve
sonucuna gore bir karar verilmesi gerekirken, yazili sekilde hatali degerlendirme ve eksik inceleme ile
hiikiim kurulmasi dogru goriilmemis, kararin bozulmasi1 gerekmistir.” Yarg. 11. HD, 2007/1585 E,
2008/8779 K, 01.07.2008 T (Bilgen, s.808-810).

197 Yarg. 11. HD, 2008/5526 E, 2010/1892 K, 18.02.2010 T; Yarg. 11. HD, 2008/2838 E, 2009/7126
K, 11.06.2009 T; Yarg. 19. HD, 2008/5878 E, 2009/505 K, 29.01.2009 T (Bilgen, s. 768-770, 773-774,
s.779-780).

198 yarg.19. HD, 2007/7397 E, 2008/3029 K, 27.03.2008 T (Bilgen, 5.792-793); “...internet bankacilig1
islemi sirasinda davacinin kullanici adi ve sifresi kullanilmig bulunmasina ve bu bilgilerin davali
bankanin bilgisayar sisteminden 6grenilmediginin belirlenmis olmasi nedeniyle, davaci miisterinin
sifrenin kotiiniyetli tiglincii kisiler eline gegmemesi i¢in gerekli dnlemleri almis oldugunu ispatlamis
olmasi gerekir.” Yarg.11. HD, 2007/12559 E, 2009/1362 K, 09.02.2009 T (www.hukukturk.com, ET:
08.04.2021).
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D. Bankalarin  Sozlesmelerinde Yer Verdigi Sorumsuzluk

Kayitlarimin Ozen Yiikiimliiliigiine Etkisi
1. Genel islem Kosullarinin Ortaya Cikis Siireci
a. Tarihsel Siireg¢

Sozlesmeler hukukunda klasik anlayis esit taraflarin kendi aralarinda
birbirlerine uygun irade beyanlar ile sézlesmeyi meydana getirmeleridir. Taraflar
miizakereler sonucu anlasirlarsa sozlesmeyi akdedecekler, anlagsma olmazsa
sOzlesmeyi akdetmeyecekler ve diger kisilerle ayn1 konuda sézlesme akdetmek i¢in
bir siire¢ baslatabileceklerdir. Bu durum sézlesme 6zgiirliigi ilkesinin bir sonucu olup
bu ilke dogrultusunda taraflar s6zlesme akdedip akdetmeme, sdzlesmenin tarafini ve
icerigini belirleme, sona erdirme ve seklini belirleme gibi konularda kanunla sinirlanan

durumlar haricinde serbesttirler.1%°

18. yiizyilda baglayan Sanayi Devrimi s6zlesmeleri de etkilemis, seri iiretime
gegen igletme sahipleri sézlesmelerin sartlarinin herkesle ayri ayri miizakere etmek
yerine, ayni hiikiimler iceren sozlesmeler sunmak istemislerdir. Bunun sonucunda da
hiikiimlerinin karsilikli miizakere sonucunda imzalanan sozlesmeler yerine herkese
aym sartlarda sunulan standart sézlesmeler ortaya ¢ikmistir.}1? Ulkemizdeki bankalar
da 1980 oncesinde faaliyetleri giinliik yasamda sinirli iken 1980 sonrasi kiiresellesme
ve tim topluma hitap edilmeye baslanmasiyla birlikte standart s6zlesmeleri yogun

sekilde kullanmaya baslanmislardir.!!?

199 Girgin, Omer Ali, “Genel Islem Kosullarmin Denetlenmesinin Sézlesme Ozgiirliigiine Etkisi”,
ANDUHFD, C.5, S.1, Y.2019, s.135-155, 5.137.

110 Girgin, s.138; Tekinalp, s.372; Atamer, Yesim M., “Genel Islem Kosulu mu, Bireysel Pazarlikla
Kurulan S6zlesme mi?”, Yeni Tiirk Bor¢lar Kanunu ve Yeni Tiirk Ticaret Kanunu Sempozyumu —
Makaleler, Tebligler, Istanbul 2013, 5.103-137, s. 106 (Bireysel Pazarlikla Kurulan Sézlesme); Atamer,
Yesim M., Sozlesme Ozgiirliigiiniin Sinirlandirilmas1 Sorunu Cergevesinde Genel Islem Sartlarinmn
Denetlenmesi, 2. Basi, Istanbul 2001, s.12-21 (GIS Denetimi); Havutcu, Ayse, Acik Icerik Denetimi
Yoluyla Tiiketicinin Genel Islem Sartlarina Karsi1 Korunmasi, izmir 2003, s.2-3; Inan, Ali Naim / Yiicel,
Ozge, Borglar Hukuku Genel Hiikiimler, 4. Baski, Ankara 2014, 5.301.

111 Bankalar 1980 6ncesi de genel islem kosulu igeren hiikiimler kullanmis olup bu dénemde heniiz bir
yasal diizenleme bulunmadigindan yarg: kararlari ile ilgili hitkiimler denetlenmistir. Kuntalp, Erden,
“Bankalar ve Genel Islem Kosullar”, Banka Hukuku ve Yargitay Kararlari Sempozyumu Bildiriler —
Tartigmalar, 8 Haziran 2007, Banka ve Ticaret Hukuku Arastirma Enstitiisii (Tiirkiye Is Bankas1 AS
Vakfi), s.79-102, s.83-84.
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Isletmeler olusturduklar: standart sozlesme iceriklerine Karliliklarini artiracak
kendi lehlerine olan hiikiimler eklediklerinden ve miizakere imkanini ortadan
kaldirdiklarindan “genel islem kosulu” seklinde tabir edilen sézlesme hiikiimleri
ortaya ¢ikmistir.!*? Giigsiiziin korunmasimin gerekmesi de genel islem kosullarmim

denetiminin ortaya ¢ikmasini saglamigtir. !
b. Devletin Sozlesmelere Miidahalesi

Genel islem kosullarinin oldugu s6zlesmeler 6nceden, tek tarafli olarak, birden
fazla kisi ile imzalanmak {izere hazirlandiklarindan bu s6zlesmelerle karsilasan kisiler

sozlesmeyi imzalamak veya imzalamamak secenekleri arasinda kalmaktadirlar.!*

Liberal hukuk sistemlerinde devletin kisilerin haklarini1 serbestce kullanip
kullanmamasina bakmadan esit sekilde kisilere yaklasmasi ve kisilerin 6zel hukuki
iliskilerine miidahaleden kaginmasi séz konusudur.!*® Hak ve dzgiirliiklerin serbestce
kullanildig1 ortamda bazi kisilerin giligsiiz durumda kaldiklar1 goriilmistiir. Bu
ortamda s6zlesme serbestisi ilkesinin kati sekilde uygulanmasi kisilerin istemedikleri
sOzlesmelere imza atmak zorunda kalmalari anlamina gelmektedir. Zira giicli
isletmeler karsisinda giicsiiz konumda bulunan kisilerin miizakere etme imkani
ortadan kaldirilarak s6zlesme serbestisi ilkesinden tam anlamiyla yararlanamadiklar
ortaya ¢cikmis ve sosyal hukuk devleti anlayis1 sonug olarak bu duruma miidahale etme
gereksinimini ortaya ¢ikarmustir.''® Bu agidan genel islem kosullarma kars1 kanuni
diizenlemeler yapildig1 gibi kanunun emredici hiikiimlerine, kamu diizenine, ahlaka,
kisilik haklarina aykir1 ve konusu imkansiz olan s6zlesmelerin kesin hiikiimsiiz oldugu
gibi ¢esitli diizenlemeler yapilmistir. Bu dogrultuda TBK m.26 uyarinca taraflar

kanunun ¢izdigi sinirlar icerisinde diledikleri gibi s6zlesme akdedebileceklerdir.

112 Girgin, s.139.

113 Tekinalp, s.373; Aydogdu, Murat, Tiirk Borglar Hukuku’nda Genel Islem Kosullarinin ve Tiiketici
Hukuku’nda Haksiz Sartlarin Denetimi, Ankara 2014, s.20-21.

114 Girgin, s.142.

115 Girgin, s.144.

118 Girgin, s.144-145; Modern hukuk sistemleri 20°nci yiizyilda yaganan savaslar nedeniyle sozlesme
ozgiirliigii ilkesini yeniden ele almak istemislerdir. Ercoskun Senol, H. Kiibra, “Sozlesmenin Icerigini
Belirleme Ozgﬁrlﬁgﬁ ve Bunun Genel Simiri: TBK m.27”, [{UHED, C.74, S.2, Y.2016, 5.709-737, s.711;
Antalya, O. Gokhan, Bor¢lar Hukuku Genel Hiikiimler, C.V/1, 2. Baski, Ankara 2019, s.474.
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Sozlesme serbestisi ilkesi sonucunda herkesin kendi iradesi ile diger taraf ile
sOzlesme yapabilecegi kabul edilmektedir. Her sozlesmenin esit taraflar arasinda
yapildig1 varsayilarak diizenleme yapilmasi ve bu sekilde s6zlesmelerin gegerli kabul
edilmesi halinde giiclii isletmeler karsisindaki zayif kisilerin iradelerini yansitmayan
sozlesmelerin akdedilmesi sonucu ortaya cikacaktir. Bu nedenle her sozlesmenin
taraflarin 6zgiir iradesi ile akdedildigi varsayimi hakkaniyete aykir1 sonuglara yol

acacaktir.'t’

Atamer’e gore devletin miidahalesi olmadiginda bir piyasa aksakligi olusur ve
bu aksaklig1 gidermek i¢in bazi hukuki diizenlemelere ihtiya¢ duyulmustur. Arz
tarafindaki aksaklik; hakim durum, uyumlu eylem ve monopol gibi rekabeti
engelleyici olusumlar olarak kabul edilebilmekte olup bu halde kaynaklar en uygun
sekilde dagilmayacaktir. Talep tarafindaki aksaklik ise; bireylerin dogru se¢im
yapabilecek bilgiye sahip olmamalari, ayirt etme giiciinden yoksunluk, tehdit, hata,
hile, gabin, diisiincesizlik, deneyimsizlik olarak sayilabilir. Arz tarafindaki aksakligi
Rekabet Kurumu denetimi onleyebilecek iken, talep tarafinda miisterinin ayirt etme
giicliniin bulundugu, tehdit, hata, hile, gabin, diisiincesizlik, deneyimsizlik gibi bir
durumun bulunmadigi halde arz tarafi bilgilendirme de yaptiginda bir piyasa
aksakliginin bulunmadigi diistiniilebilir. Ancak bu durumda dahi bireyler pazarlik
etmeden genel islem kosulu igeren s6zlesmeleri imzalayabilmektedirler. Tekrarlanan
bu soruna ¢oziim de devletin yargisal denetimi kabul ettigi hiikiimlerle miidahaleyi

saglamas ile ¢oziilebilecektir.!!8

Bireylerin zaman baskisi altinda bulunmalari, okuma firsatlari olsa da hukuki
metinleri anlayamamasi, bir hukuk profesorii olsa da maliyetlerden kaginmak i¢in
imzalamay1 tercih edebilecek olmasi, bir avukata danigsmasinin sézlesmeyi

imzalayarak tizerine diisecek risklerden daha maliyetli olabilmesi, metinlerdeki genel

17 Aydogdu, 5.21-24; Yeniocak, Umut, “Borglar Kanunu Hiikiimlerine Gore Genel Islem Kosullarinin
Yargisal Denetimi”, Tiirkiye Barolar Birligi Dergisi, S.107, Y.2013, 5.75-96, s.76; Esit olmayanlar
arasinda yapilan sozlesme adil degildir. Bu nedenle sirf sdzlesme serbestisi ilkesi ile yetinilmemeli ve
giicsiiz durumdakileri giiclii olanlara karsi korumak gerekmektedir. Bu da “sekli anlamda sdzlesme
serbestisi ilkesi” ile yetinmeyip “maddi anlamda sézlesme serbestisi ilkesini” gelistirmek yoluyla
saglanabilir. Kocayusufpasaoglu, Necip ve Digerleri, Bor¢lar Hukuku Genel Boliim, C.1, Yenilenmis
Genisletilmis Tamamlanmus 4’{incii Basidan 7°nci Tipki Basi, Istanbul 2017, 5.506.

118 Atamer, Bireysel Pazarlikla Kurulan Sézlesme, s.106—109.
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islem kosulunu tespit etmesinin 6lgiilii bir yol olmamas1 ve maliyet gerektirmesi gibi
sebeplerle genel islem kosulu igeren sozlesmeleri pazarlik etmeden imzaladiklar
goriilmektedir.’'® Bu nedenlerle devletlerin sdzlesmelere miidahale etme ihtiyaci

hissetmislerdir.
2. Genel islem Kosullarinin Hukuki Niteligi ve Unsurlari

a. Hukuki Niteligi

(1) Norm Teorisi

Norm teorisine gore genel islem kosullar1 bir 6zel hukuk kisisi tarafindan
objektif hukuk normu olarak konulur, kars1 taraf da bunu benimser ve hukuk normu

gibi uygulama alam bulur.!?

Norm teorisi kabul edildigi takdirde genel islem kosullarinin gegerliligi icin
taraflarin irade beyanlarinin bu yonde olmasi aranmayacak ve diger tarafin bu
sartlardan haberi olmasa da kabul edilecektir. Ayrica hukukta norm koyma yetkisi
miinhasiran devlete ait iken bir 6zel hukuk kisisinin norm koymasi mesruiyet sonunu
ortaya cikarabilecegi gibi 6zel hukuk kisisi tarafindan konulan bu norm devletin
koydugu norm gibi adaleti ve esitligi tesis amaciyla da getirilmeyecektir. Karsi tarafin
kabuliine bagli olmaksizin genel islem kosullarin1 s6zlesme igerisinde kabul etmek
adalet anlayisina aykir1 olacaktir.'?! Ayrica giiclii isletmeler karsisindaki bireylerin
genel islem kosullarini kabul ettigi varsayimindan hareket etmek de dogru degildir.'??
Bu sebeplerle kanimizca norm teorisine katilmak miimkiin olmamakla beraber

giiniimiizde de gecerliligini yitirdigi sdylenebilecektir.!?®

119 Atamer, Bireysel Pazarlikla Kurulan Sézlesmeler, s.115-118.

120 Girgin, s.141; Havutgu, 5.93-94; Oguz, Cemal, “Genel Islem Sartlar1 ve Icerik Sinirlar”, Ankara
Universitesi Sosyal Bilimler Enstitiisii, Yayimlanmamis Doktora Tezi, 1993, s.24-25; Karadag, Ozgiir,
Tiirk Borglar Kanununda Genel Islem Kosullar1 ve Tiiketici Sozlesmelerindeki Haksiz Sartlar, 2. Baski,
Ankara 2015, s.43; Atamer, GIS Denetimi, s.77-78.

121 Girgin, s.141-142; Atamer, GIS Denetimi, s.78; Havutcu, 5.93-99.

122 Tekinalp, s.379.

123 Karadag, s.43.
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(2) Orf, Adet ve Teamiil Goriisii

Ticari bir 6rf ve adetin kabulii i¢in bu kuralin uzun siiredir uygulaniyor olmasi
ve uygulanmasi gerektigini herkesin kabul etmesi gerekmektedir. Ancak genel islem
kosullarinin bu iki 6zelligi tasimadigr da goz oniine alindiginda orf, adet ve teamiil
olarak kabul edilmesi miimkiin olmayip aksinin kabulii halinde ytriirliik denetimi

yapilmadan bu hiikiimler s6zlesme icerigine dahil olacaklardir.1?

(3) Sdzlesme Goriisii

Bu goriise gore genel islem kosullarinin bir 6zel hukuk kisisi tarafindan tek
basmma ve Onceden hazirlanmasi genel islem kosullarina norm niteligi
kazandirmamalidir. Bu nedenle sézlesmenin taraflarindan biri tarafindan s6zlesmeye
hazirlik ¢aligmasi olarak degerlendirilebilir ve iradeler uyustugunda deger
kazanacaklardir.'®® Genel islem kosullarina iliskin TBK’daki hiikiimler ve diger
sOzlesme hiikiimleri gibi yargisal denetime sahip olmalari nedeniyle genel islem

kosullarmin sozlesme niteliginde olduklar kabul edilebilecektir.!?®
b. Unsurlan

Genel islem kosullat TBK m.20°de “bir sozlesme yapilirken
diizenleyenin, ileride ¢ok sayidaki benzer sézlesmede kullanmak amaciyla, onceden,

’

tek basina hazirlayarak karsi tarafa sundugu sozlesme hiikiimleri” olarak
tanimlanmistir. Genel islem kosullar1 ayrica taraflardan birinin 6nceden hazirlayarak
kars1 tarafin beklemeyecegi kadar tek yanl hiikiimler iceren sézlesmeler olarak da
tammlanmaktadir.'?” Yiiksek islem hacmine sahip isletmeler &nce kurulmasi
diistiniilen s6zlesmeyi hazirlamakta ve hazirladigi bu yazili metni kendisi ile hukuki
iliskiye girmek isteyen kisilere sunmaktadir. Iste bu sekilde diizenleyenin, ileride gok

sayidaki benzer sozlesmede kullanmak amaciyla, 6nceden, tek basina hazirlayarak

124 Tekinalp, s.380-381; Atamer, GIS Denetimi, s.105-108; Havutcu, 5.99-102.

125 Girgin, s.141; Karadag, s.43-44, Atamer, GIS Denetimi, s.79-80; Havutcu, s.102-103.

126 K aradag, s.44.

127 Tekinalp, s.371; Yilmaz, s.87; Tiirk, s.317; Atamer, GIS Denetimi, s.61; Yelmen, Adem, Tiirk
Borglar Kanunu’na Gére Genel islem Sartlari, Ankara 2014, s.48; Meral, Omer Oguzhan, “Tiirk Borclar
Kanunu ve Tiirk Medeni Kanunu Kapsaminda Sorumsuzluk Anlagmalarinin Gegerliligi”, DEUHFD,
Prof. Dr. Seref Ertas’a Armagan, C.19, Ozel Say1r 2017, s.1139-1206, s.1174; Basalp, Nilgiin,
Sorumsuzluk Anlasmalari, Istanbul 2011, 5.26; Karadag, s.35-36; Havutcu, s.74.
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kars1 tarafa sundugu sézlesme hiikiimlerine genel islem kosullar: denir ve genel islem
kosullart TBK m. 21’e gore diizenleyen kars: tarafa bu kosullarin varligi hakkinda
acikca bilgi verip bunlarin igerigini 6grenme imkani saglamamissa veya 0grenme
imkani saglamasina ragmen karsi taraf bu kosullar1 agik¢a kabul etmemisse
yazilmamig sayilir. Bankalar uygulamada birgok sozlesmeyi onceden, tek basina
hazirlamakta ve ileride ¢ok sayidaki benzer iligkilerde kullanmaktadir. TBK’ nin bu
hiikmii sadece bankalar 6zelinde diizenlenmese de bankalara siklikla uygulanmakta ve
bankalarin sozlesmelerinde yer alan genel islem kosullarinin siklikla yazilmamis
sayllmasina karar verilmektedir. Her iki tarafin da tacir oldugu sozlesmelerde ise
diizenleyen karsisindaki tacirin tiiketicilere gore daha makul durumda oldugu, pazarlik
kosullariin tiiketicilere nazaran daha iyi oldugu, genel islem kosullar1 hakkinda bilgi
edinme ve bunlar karsilastirarak karar verme maliyetinin tacirler agisindan makul
diizeyde oldugu, hatta yiiksek meblagli islemlerde tacirlerin bilgi sahibi olduklar
kabul edilebilecektir. Bu nedenlerle tiiketicilere nazaran az da olsa diizenleyen

karsisinda tacir bulundugu hallerde sdzlesmeye miidahale ihtiyac1 dogabilecektir.!?

Buna gore genel islem kosullarinin; bir s6zlesmenin kosullar1 olma, tek tarafli
olma, ileride ¢ok sayida kisiyle imzalanmak {izere dnceden hazirlanma, s6zlesmenin
kurulusu esnasinda sunulma, genel ve soyut olma ile miizakere edilmeme unsurlarinin
oldugu kabul edilmelidir.!?® Bankalarin da miisterileri ile hukuki iliskileri énceden
hazirlanarak basilmis, cerceve sozlesmelerle kurmak istedigi goriilmektedir. Bu

sozlesmeler igerisinde miisterinin sorumlu oldugu faiz ve masraflara, bankanin

128 Atamer, Bireysel Pazarlikla Kurulan Sézlesmeler, s.121-122, 126; Antalya’ya gore her iki tarafin da
tacir oldugu sozlesmelerde genel islem kosullarina iligkin TBK hiikiimleri uygulanmamali, uygulanmast
kabul edilse dahi igerik denetiminde her iki tarafin da tacir oldugu ve basiretli is adami olduklar1 g6z
oniinde bulundurulmalidir. Antalya, s.483-486; Kuntalp ise genel islem kosullarin1 bankalar agisindan
degerlendirmis ve bankalarin TKHK’da yer alan haksiz sart hiikiimler ile bagh oldugu gibi TBK’daki
genel islem kosullar1 hiikiimlerinin ise tacirlerin taraf oldugu sozlesmelere uygulanabilecegini
belirtmektedir. Kuntalp, s.92.

129 Atamer, GIS Denetimi, 5.62-73; Aydogdu, s.46-47; Kuntalp, s.91; Doganci, Doga Ekrem, Genel
Islem Kosullarinda Saydamlik Denetimi, Istanbul 2018, 5.102-103; Girgin, 5.139-140; Y1lmaz, s.87-88;
Atamer, Yesim M., “Yeni Tiirk Bor¢lar Kanunu Hiikiimleri Uyarinca Genel Islem Kosullarinmn
Denetlenmesi — TKHK m.6 ve TTK m.55, f.1 ile Karsilastirmali Olarak”, Tiirk Hukukunda Genel islem
Sartlar1 Sempozyumu, Ankara 2012, 5.9-73, 5.13-18 (GI$ Sempozyumu); Yeniocak, s.78; Yilmaz, s.87-
88; Yelmen, s.51-59; Genel igslem kosullarinin denetlenme sebebi “tek basina hazirlanmalar1” degil,
“karst taraf ile miizakere edilmemis olmalar1” unsurunun bulunmasidir. Basalp, s.26; Karadag, s.38-39;
Havutcu, s.74-90; Inan/ Yiicel, s.302; S6zlesmenin geri kalan1 miizakere edilse de bu durum genel islem
kosulu icermedigi anlamina gelmez. Ercoskun Senol, s.719; Hatemi, Hiiseyin/ Gokyayla, K. Emre,
Borglar Hukuku Genel Béliim, 4. Basi, Istanbul 2017, 5.63-64.
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kayitlariin delil teskil edecegine, cesitli sorumsuzluk kayitlarina, yetkili mahkemenin

belirlenmesine iliskin hiikiimler igermektedir.!3

Genel islem kosullarimin varligl i¢in ayrintili bir sdézlesmenin bulunmasi
gerekmemekte olup miizakere imkaninin ortadan kaldirilmasi yeterlidir. Miisteri
miizakere de edemediginden sozlesme igerisinde yer alan aleyhine hususlara karsi
koymak ve tedbir almak imkanindan mahrum birakilmasinin yaninda hangi tiir
aleyhine  hususlarin ~ bulundugundan dahi  habersiz  sekilde sodzlesmeyi
imzalamaktadir.'® Bu sebeplerle de siklikla genel islem kosullarinin yazilmamis
sayllmasina karar verilerek banka aleyhine kararlar verilmektedir. Banka aleyhine
verilen kararlarin biiyiikk ¢ogunlugu masraf ve komisyon iadelerine iliskin olup
Yargitay Ozellikle ticari kredilerde bankanin masraf ve komisyonlar1 ilan edip
etmediginin, masraf ve komisyonlar ilan edilmemisse emsal banka uygulamalarindan
daha fazla masraf alinip alinmadiginin tespit edilmesi gerektigi yoniinde karar
vermektedir.’®? Diizenleyenin miisterilerine genel islem kosularini agiklayip bilgi
vermesine ragmen sézlesmenin imzalanmasi genel islem kosulunun varligini ortadan

kaldirmayacaktir.3

Bankalarin genel islem kosullari1 miisterilerine “okudum, anladim”™
yazdirarak imzalatmasi ise s6zlesmede genel islem kosulu olarak yer alan hiikiimlerin
bu 6zelligini ortadan kaldirmayacaktir. Banka bu halde yine hiikiimlerin tartisildigini

baska yollarla desteklemelidir.!®* Aym sekilde bankalarn ayni1 anda yaptiklari

130 Tekinalp, s.370.

131 Battal, 5.183-184; Tartisilarak kabul edilen sdzlesme hiikiimleri genel islem kosulu niteligini
kaybeder. Yelmen, s.60; Karadag, s.39-40.

182 “Taraflar arasinda akdedilen kredi sozlesmesinde davali banka tarafindan kullandirilan kredi
dolayisiyla komisyon, masraf, erken kapama iicreti vb. adlarla masraf alinabilecegine dair hiikiim
olmakla birlikte, miktar ya da oran belirtilmediginden, banka tarafindan alinan masraf tutarinin
diirtistliik  kurallarma aykirt olup olmadiginin, bankanin  09.12.2006 tarihli Resmi Gazetede
Merkez Bankasi tarafindan yayinlanan ve 2014/6 Sayili Teblig ile giincellenen 2006/1 Sayili Tebligin
3., 4. ve 6/2 maddeleri uyarinca belirleyip ilan ettigi oranlar, bankanin bu yonde yapmis oldugu bir ilan
bulunmadiginin tespit edilmesi halinde ise emsal banka uygulamalar1 gozetilerek, belirlenmesi ve varsa
fazladan tahsil edilen tutarlarin davaciya iadesi gerekirken eksik incelemeye dayali olarak yazili sekilde
karar verilmesi dogru goriilmemis, bozmay1 gerektirmistir.” Yarg. 11. HD, 2018/4910 E, 2019/8174 K,
16.12.2019 T; Ayn1 yonde kararlar i¢in bkz. Yarg. 11. HD, 2017/1380 E, 2019/239 K, 10.01.2019 T;
Yarg. 11. HD, 2016/11653 E, 2018/4811 K, 26.06.2018 T (www.kazanci.com.tr, ET: 08.03.2020).

133 Atamer, Bireysel Pazarlikla Kurulan Sozlesmeler, s.128; Atamer, GIS Sempozyumu, s.22.

134 Giimiissoy, Giiler, “Bankacilik Islemlerinde Genel Islem Kosullari”, IKUHFD, C.12, S.1, Y.2013,
s.177-211, s.183 (Genel Islem Kosullar1); Sézlesmedeki tiim maddelerin miizakere edildigi ve bu
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islemlerde de bilgilendirme formu adi altindaki bir forma imza tarihinden onceki bir
giiniin tarihinin yazilarak imzalatilmasi hallerinde de bu formun bilgilendirmenin

onceden yapildig1 konusunda tek basina ispat giicii olmayabilecektir.®®

Genel islem kosulu ¢ok yiiksek oranda sozlesmenin diger tarafinin aleyhine
olsa da aleyhe olup olmamasi**®, s6zlesme metninde veya ekinde yer almasi, sozlesme

138

metinlerinin 6zdes olmamas1®®’, kapsam, yaz tiirii ve sekli'® genel islem kosulunun

tespitinde Onem tagimaz.

Genel islem kosulunun ileride ¢ok sayida kisiyle akdedilmek iizere
hazirlanmas1 ise genel ve soyut olduklari sonucuna ulasilmasini saglar. Burada

sozlesmenin kars1 tarafinin kimligi énemli degildir.3®
3. Genel Islem Kosullarinn Yargisal Denetimi
a. Genel Olarak

Bankalar, islemleri standart hale getirmek, hizlandirmak, miisterileri ile esit
islem yapabilmek ve hukuki acikligi saglamak, islemlerdeki rizikolarni en aza
indirmek amaclariyla genel islem kosullarina basvurabilmektedirler.?*® Bankacilik,
sigortacilik, faktoring gibi yiiksek miisteri hacmine sahip sektorlerde her miisteri ile
tek tek tiim s6zlesme maddelerinin miizakere edilmesi neredeyse imkansizdir. Her giin
binlerce sozlesme akdeden bu sektorlerde faaliyet gosteren sirketler i¢in isleyisin
devami amaciyla sozlesmeleri 6nceden hazirlama ihtiyact dogmus ve zorunluluklar

nedeniyle genel islem kosullarina bagvurulmustur.

Yiiksek miisteri hacmine sahip isletmeler sozlesmeleri 6nceden hazirlayarak
standartlastirmakta ve kendisi i¢in ¢esitli risklerin 6niine ge¢mis olmaktadir. Bu

sekilde hazirlanan sozlesmelerde ge¢misin getirdigi tecriibeler de aktarildigindan

sekilde sozlesmenin imzalandigina dair kayitlarin kendisi de genel islem kosulu niteligindedir. Karadag,
s.39.

135 Yeniocak, s.84.

136 Girgin, 5.139-140.

187 Atamer, GIS Sempozyumu, s.17; Yelmen, s.60-61.

138 Atamer, GIS Denetimi, s.72; Doganct, s.105; Havutcu, s.71.

139 Girgin, s.140.

140 Y1lmaz, s.85-86.
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hukuki belirsizlik ve gilivensizligin de oniine geg¢ilir ve her konu diizenlenmis olur.
Tiim bunlarin yaninda genel islem kosullar1 ile zamandan tasarruf saglanir.1*! Yiiksek
miisteri kitlesine sahip bankacilik, sigortacilik ve faktoring gibi sektorlerde faaliyet
gosteren ve her giin binlerce s6zlesme akdeden sirketlerin s6zlesmelerinin her birini
karsi taraf ile miizakere etmelerinin neredeyse imkansiz oldugu hususu gbéz Oniine
alindiginda genel islem kosullarinin hayatimizin bir parcasi haline geldigi ve bundan
sonra da var olacagi agiktir. Bu nedenle genel islem kosullarinin yargisal denetimi

daha fazla 6nem kazanmaktadir.

Genel islem kosullar1 TBK m.20-25 maddelerinde diizenlenmekte olup
yiriirlik denetimi, yorum denetimi ve igerik denetimi olmak iizere ii¢ asamali bir
yargisal denetime tabi tutulmaktadirlar. TKHK m.6’da tiiketicilere kars1 kullanilan
genel islem kosullarinin denetimi saglanmis iken TBK’da bdyle bir ayrima gidilmemis

herkese karsi kullanilan genel islem kosullarinin denetimi dngdriilmiistiir.

Genel iglem kosullar1 sirastyla sozlesme icgerigine dahil olup olmadig:
(ytriirlik denetimi), sdzlesme igerigine dahilse agik ve anlasilir olmamasi veya birden
fazla anlama gelmesi halinde yorumlanmasi (yorum denetimi) ve gegerli olup

olmadig (igerik denetimi) konularinda denetlenmesi gerekmektedir.'4?

Internet bankaciligma iliskin genel islem kosullarmimn denetlenmesi diger

sektor sozlesmelerine kiyasla daha Onemlidir. Bankalar miisterilerinin karsisina

141 Yelmen, s.62-64; Genel islem kosullarmin diizenleyenin karsi tarafi igin ciddi yararlar1 bulunmakla
beraber “zamandan tasarruf” hususunu ise zedeleyecegi ac¢iktir. Kuntalp, s.95.

142 Atamer, GIS Sempozyumu, s.11; Aydogdu, s.71; Karadag, s.47-48; Domanig’e gére birbirinin ayni
olan banka kredi sozlesmeleri gegersizdir ve bu banka kredi sdzlesmelerini BDDK’nin ve Tiirkiye
Bankalar Birligi’nin denetlemesi gerekmektedir. Domanig, 5411 sayili Bankacilik Kanunu 76, 80 ve
93’iincii maddeleri ile Anayasa’nin 35, 48 ve 167’nci maddeleri geregi denetimi yapmayanlarin cezai
sorumlulugu bulundugunu da belirtmektedir. Domani¢, Hayri, Tiim Banka Kredi Sézlesmeleri ile Tiim
Faktoring Sozlesmeleri Gegersizdir, Istanbul 2007, s.46; Doganci kanun koyucunun igerik
denetiminden tamamen bagimsiz olmayan ve icerik denetiminin 6zel bir gorliniimii olan saydamlik
denetimini TBK m.25 ile diizenledigini belirtmektedir. Saydamlik kuralina gore s6zlesmenin karsi tarafi
olan ortalama bir miisterinin hak ve sorumluluklar1 saydam sekilde s6zlesmede yer almali ve miisteri
hiikmiin etkilerini fark edebilmelidir. Doganc, s.27-33, 446-447; Antalya, 6ncelikle sdzlesmenin genel
islem kosulu igerip igermedigi yoniinde bir 6n kontrol agamasindan sonra yiiriirlik denetimi asamasinda
oncelikle iliskilendirme denetiminin yapilmasini, iliskilendirme denetiminde genel islem kosullar
hakkinda agik bir bilgilendirmenin yapilmasi gerektigi ve karsi tarafin 6grenme imkaninin saglanmasi
gerektigini, iliskilendirme denetiminden sonra ise karsi tarafin genel islem kosullarini kabul edip
etmedigi noktasinda bir denetim yapilmasi gerektigini belirtmektedir. Bu agamadan sonra yorum ve
igerik denetimine gecilecektir. Antalya, s.490-495.
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giivenilen taraf olarak tek tarafli hazirlanan internet bankacilig1 hizmet sdzlesmesi ile
cikmaktadir ve bu nedenle miisteriyi koruyucu onlemler alinmalidir. Bankalarin
internet bankaciligina iliskin hiikiimleri iceren sézlesmelerde genellikle internet
bankaciligi araciligi ile ugranilan zarardan sorumlu olmadiklarina ve bunun gibi banka

lehine olan bircok hiikiim koyduklar1 goriilmektedir.}4®
b. Yiiriirlik Denetimi

TBK m.21°de “Karsi tarafin menfaatine aykirt genel islem kosullarinin
sozlesmenin kapsamina girmesi, sézlesmenin yapilmasi sirasinda diizenleyenin karsi
tarafa, bu kosullarin varligi hakkinda agik¢a bilgi verip, bunlarin icerigini 6grenme
imkdni saglamasina ve karsi tarafin da bu kosullari kabul etmesine baghdwr. Aksi
takdirde, genel islem kosullari yazilmamis sayilir. Sozlesmenin niteligine ve igin
ozelligine yabanci olan genel islem kosullar: da yazilmamus sayilir.” denilerek genel
islem kosulunun taraflar arasinda baglayict olup olmayacagmin, yiiriirlige girip

girmeyeceginin denetiminin kapsami belirlenmistir.1*4

Genel islem kosulu denetimine tabi tutulan hiikmiin taraflar arasinda baglayici
olabilmesi i¢in diizenleyenin diger tarafa bu konuda acik bilgi vermesi, diizenleyenin
diger tarafin bu kosullar1 6grenmesine olanak saglamasi ve bu kosullarin diger tarafca
kabulii gerekmektedir. Sayilan sartlardan birinin dahi yerine getirilmemesi halinde
genel islem kosullar1 yazilmamis sayilma yaptirimina tabi tutulur.'*® Burada hakim
genel islem kosulunun kimin menfaatine oldugu konusu {izerinde inceleme

yapmayacaktir.1*® Miisteri genel islem kosulu kullanildigindan habersiz ise taraflarin

143 Yilmaz, s.91-92.

144 Girgin, s.146; Yeniocak, s.81; Yelmen, s.81; Karadag, s.48; Havutcu, s.105; Inan/ Yiicel, s.303-304.
145 Atamer, GIS Denetimi, s.86-90; Yeniocak, s.82; Yelmen, s.82-92; Basalp, s.33-34; Karadag, s.49-
50; Miisterinin toplu onay1 s6z konusu olmasi halinde ise kabul edilen kayitlarin sasirtict kayit olup
olmadig1 ayrica denetlenir. Sasirtict hiikiimler yiiriirliik, belirsiz hiikiimler yorum, haksiz hiikiimler ise
icerik denetimine takilacaktir. Meral, s.1176; Bilgi verme, 6grenme imkani saglama ve kabul etme
denetimlerinden ilgili genel islem kosulu ayr1 ayr1 gegmelidir. Burada genel islem konusu hiikmiin kars1
tarafin menfaatine aykiri olup olmadigina bakilmaz. Seker, Muzaffer, Yazilmamis Sayilma, 1. Basidan
2. Tipki Basim, Istanbul 2019, s.38; Atamer’e gore burada hakim nétr bir inceleme yapmali ve bir
tarafin menfaatine aykir1 olup olmadigmi dikkate almamahdir. Atamer, GIS Sempozyumu, s.28;
Doganci burada yer verilen kontrol noktalarimi iligskilendirme denetimi (bilgi verme ve igerigini
O6grenme imkani tanima) ile ylriirliik denetimi (iliskilendirme sdzlesmesine yonelik kabul beyani)
olarak incelemistir. Doganci, s.137-146.

146 Atamer, GIS Sempozyumu, 5.28.
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iradeleri uyusmadigindan diger denetimleri yapmaya gerek kalmayacaktir.!*” Miisteri
bilgilendirilmesine ve sdzlesmeyi kabul etmesine ragmen miisterinin bu kabulii
sozlesmeye yabanci olan kosullar1 kabul ettigi anlammna gelmeyecektir.’*® internet
bankacilig1 sozlesmesinde miisteri rahatlikla genel islem kosullarina ulasabilmeli ve
irade beyaninin genel islem kosullarin1 da kapsadigi kabul edilmelidir. Bu hususa
uyulmadig: takdirde genel islem kosullarinin soézlesme igerigine dahil olmayacagi

kabul edilmelidir.1#°

Yazilmamis sayilma yaptiriminin hukuki niteligi konusunda kanun koyucu
tanim yapmadigindan ogretide “eksiklik”, “iptal edilebilirlik”, “kesin hiikiimstizliik”
ve “yokluk” oldugu ve “kendine 6zgii yaptirim” olarak degerlendirilmesi gerektigi
noktasinda gériisler olusmustur.’®® Doganci, yazilmamis sayilma yaptirimmin kesin
hiikiimsiizliigiin yokluga yaklasan, kesin hiikiimsiizliikten daha da agir bir gecersizlik
tiirii olarak kabul etmektedir.®® Girgin ile Aydogdu’ya gore burada genel islem
kosullarina yonelik kismi bir yokluk séz konusu iken!®? Atamer, sozlesme igerigine
hi¢ dahil olmayan hiikmiin gegersizliginden bahsedilemeyecegini, buradaki sorunun
bir gecersizlik sorunu olmadigini ve sézlesmenin bastan eksik sekilde kurulmus olmasi
oldugunu belirtmektedir.®®® Seker, kanun koyucunun iradesine bakildiginda
yazilmamis sayilmanin yokluk veya kesin hiikiimstizliik oldugunu sdéylemenin ¢ok zor
oldugunu, ancak TBK m.22’den dolay1 daha ¢ok kismi yokluk oldugunu kabul
ettiklerini, bu ac¢idan kesin hiikiimsiizliikk nitelendirmesini yapan goriis ile irade

beyanlar1 uyusmadigindan bahisle yokluk oldugunu belirten goriisten ayrildiklarini,

147 Atamer, GIS Sempozyumu, s.27.

148 Atamer, GIS Sempozyumu, s.30; Basalp, s.34; Seker, s.41-56.

149 Tiirk, s.319.

1%0 Yelmen, 5.97-102; Seker, s.137-172; Arikan, Mustafa, “6098 sayil1 Tiirk Bor¢lar Kanunu’nda Genel
Islem Kosullarnin Yazilmamis Sayilmasi ve Bunun Sézlesmeye Etkisi”, EUHFD, C.7, S.3-4, Ocak
2012, 5.19-28, 5.22-26.

151 Dogancy, s5.214.

152 Girgin, 5.147; Aydogdu, esasen sdzlesme agisindan kismi yokluk bulundugunu, ancak genel islem
kosulunun s6zlesmenin esasli unsurlarina iliskin olmasi ve bunlarin sézlesmeye alinmamasi halinde
iradelerin uyusmamasi nedeniyle sozlesme yoklugu s6z konusu olacagini, bu nedenle asli edimlere
iligkin hiikiimlerin genel islem kosulu denetimi diginda birakildigini, ancak miizakere edilmeyen asli
edimlerin de genel islem kosulu denetimine tabi tutulmasinin olmasi gereken hukuk acisindan daha
yararli olacagini belirtmektedir. Aydogdu, s.75-77.

183 Atamer, GIS Sempozyumu, s.30-32; Arikan’a gore ise kanunkoyucunun TBK m.22’deki iradesi
kesin hiikiimsiizligli isaret ettiginden genel igslem kosullarinin yazilmamig sayilmasi ile kesin
hitkkiimstizligiin kastedildiginin kabulii gerekir. Arikan, s.26-27.
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burada genel islem kosulunu diizenleyen tarafin irade beyani kabul edilmediginden
yoklugun bulundugunu belirtmektedir.®® Yeniocak ise yazilmamis sayilma
yaptirimin1 yokluk yaptirirmina benzeyen, ancak kendine 6zgii bir yaptirim oldugunu

ifade etmistir.'%®
c. Yorum Denetimi

TBK m.23’te “Genel islem kosullarinda yer alan bir hiikiim, a¢ik ve anlasilir
degilse veya birden ¢ok anlama geliyorsa, diizenleyenin aleyhine ve karst tarafin
lehine yorumlanir.” denilerek genel islem kosullarinin nasil yorumlanacagi hilkme
kavusturulmustur. Buna gore agik ve anlasilir olmayan veya birden ¢ok anlama gelen
hilkkim mevcut ise bu hiikiimler diizenleyenin aleyhine yorumlanacaktir. Bu
diizenleme 1ile bankalar giliven kurumu olmalarimin da gerektirdigi sekilde
sOzlesmelerin yoruma agik ve anlasilmaz hiikiimlere yer vermemeye Ozen

gostereceklerdir.®

Yorum denetiminde taraflarin sézlesmedeki gergek iradeleri tespit edilmeye
calisilir ve onlarin sozciiklere, ciimlelere verdikleri anlam tespit edilmeye, mevcut
durum anlamlandirilmaya calisilir.®®” S6zlesmedeki bir hiikmiin iceriginde bir tereddiit

olusmas1 halinde yorumlardan en fazla miisteri lehine olan yorum tercih edilmelidir.?>

d. icerik Denetimi

Yirirlik denetimi ve yorum denetimi yapilmasi ¢ogu zaman Yeterli

olmayabilir ve adaletli sdzlesmelerin ortaya ¢ikmasi konusunda yetersiz kalabilir.!*°

154 Seker, s.172; Hatemi/ Gokyayla’ya gore ise taraf iradeleri sozlesmenin esasli unsurlarinda
uyustuktan sonra yokluktan s6z edilemeyecek ve genel islem kosullart kismi hiikiimsiizliik yaptirimina
tabi tutulmalidir. Hatemi/ Gokyayla, Borglar Hukuku Genel Béliim, 4. Basi, Istanbul 2017, s.66;
Kirkbesoglu da yazilmamis sayilma yaptirimini kismi hiikiimsiizlik temelinde degerlendirmektedir.
Kirkbesoglu, Nagehan, Tiirk Ozel Hukukunda Kismi Hiikiimsiizliik, Istanbul 2011, 5.63-74.

15 Yeniocak, s.86; Yelmen de yazilmamis sayilma yaptirmminin kendine 6zgii bir yaptirim tiirii
oldugunu ve diger yaptirim tiirlerinden farkli hitkiim ve sonuglar1 bulundugunu belirtmektedir. Yelmen,
5.104-106.

1% Kuntalp, s.96.

157 Atamer, GIS Denetimi, 130-131; Yelmen, s.113, 115; Yiiriirliik denetiminden gecen genel islem
kosullarinin irade beyanlarmin anlamlarinin ne oldugu yorum denetiminin konusudur. Yorum
denetiminde gercek iradeler ortaya konulmaya ¢alisilir. Doganci, s.226-227.

158 Atamer, GIS Sempozyumu, s.35; Basalp, s.32, 119-120.

159 Atamer, GIS Denetimi, s.143; Yeniocak, 5.93.
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Bu nedenle TBK m.25’te sozlesmelere karsi taraf aleyhine, karsi tarafin durumunu
agirlastiran diiriistliik kuralina aykiri hiikiimler konulamayacagi hiikme baglanmistir.
Icerik denetimi bir hakkaniyet denetimi olup genel islem kosullar1 sdzlesme

kapsaminda degerlendirildiginde bu denetime tabi tutulacaktir.'®

Icerik denetiminde TMK m.2’deki diiriistliik kurali gdzetilmeli ve genel islem
kosulunun kars1 tarafin aleyhine olmasi ve bu aleyhe durum diiriistliik kuralina
aykirilik ile yaratilmis olmalidir. Genel islem kosulunu denetlemeye esas Ol¢ii daha

cok icerikle ilgili oldugundan bunun temelinde diiriistliikk kurali yatmaktadir.*6?

TBK m.25 gerekgesinde igerik denetimine tabi tutulan hiilkmiin kesin
hiikiimstizliik sonucu ile karsilasacagi ve diger hiikiimlerin gecerliliklerini koruyacagi
acikea belirtilmistir. TBK m.25 gerek¢esinde ayrica bu durumda TBK’da “Kesin
Hiikiimsiizliik” bagligini tasiyan m.27/2’nin ilk climlesi olan “Sozlesmenin icerdigi
hiikiimlerden bir kisminin hiikiimsiiz olmasi, digerlerinin gegerliligini etkilemez.”
hiikkmii uygulama alani bulacagi, TBK m.27/2’nin ikinci ciimlesi olan “Ancak, bu
hiikiimler olmaksizin sozlesmenin yapilmayacagi agikca anlasilirsa, sozlesmenin
tamami kesin olarak hiikiimsiiz olur.” hilkmiiniin uygulanmayacagi da diizenlenmistir.

Bu sekilde diizenleme yapilmasinin sebebi ise diizenleyenin bu hiilkme dayanarak

sozlesmeden geri donmesini dnleme amacidir.'52

Tiiketici Sozlesmelerindeki Haksiz Sartlar Hakkinda Yonetmeligi m.4’te
haksiz sart “Tiiketiciyle miizakere edilmeden sozlesmeye dahil edilen ve taraflarin

sozlesmeden dogan hak ve yiikiimliiliiklerinde diiriistliik kuralina aykiri diigsecek

180 Girgin, s.148; Karadag, s.60; Yiiriirliik denetiminden ve yorum denetiminden gecen genel islem
kosulu hiikiimleri yine de diriistlik kuralina aykiri sekilde miisteri aleyhine menfaat dengesini
bozuyorsa igerik denetimine tabi tutulur. igerik denetiminde esasen hiikmiin adil olup olmadig:
degerlendirildiginden “hakkaniyet denetimi” olarak da degerlendirilmektedir. igerik denetiminin altinda
irade serbestisi zarar géren miisterinin korunma ihtiyaci yatmaktadir. Doganci, s.298-301.

161 Tekinalp, s.378; Yelmen, s.124-132; Karadag, 5.60; TMK m.2’de “Herkes, haklarmi kullanirken ve
borglari yerine getirirken diirtistlik kurallarina uymak zorundadir.” denilerek herkesten uyulmasi
beklenen diriistliik kuralina yer verilmistir. Yelmen’e gore diiriistliik kuralin1 uygularken bazi
oOlgiitlerden yararlanilmalidir. Buna gore “a) kanuni diizenlemenin temel diisiincesinden farklilagmus,
bununla uyusmuyor ise, b)sézlesmenin dogasindan kaynaklanan temel hak ve yiikiimliiliikleri, onun
amacina ulasimasin tehlikeye sokacak derecede sinirliyorsa” sdz konusu diizenlemenin diiriistlik
kuralina aykir1 bir diizenleme oldugunun kabul edilmesi gerektigi belirtilmistir. Yelmen, s.132;
Doganci’ya gore TBK m.25°te diiriistliik kuralindan bahsedilmesi yerinde olup bu sekilde icerik
denetiminin dayanagina agiklik getirilmistir. Doganci, s.305.

162 Girgin, s.149.
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bicimde tiiketici aleyhine dengesizlige neden olan sézlesme sartlari” olarak
tanimlamakta ve bir sartin haksiz sart olarak kabul edilebilmesi i¢in tiiketici ile
miizakere edilmeden s6zlesmeye dahil edilmesi ve ylikiimliiliiklerin diiriistliik kuralina
aykir1 diisecek bigcimde tiiketici aleyhine dengesizlige neden olmasi sartlarinin beraber
aranmas1 gerektigi belirtmektedir. Tiketici Sozlesmelerindeki Haksiz Sartlar
Hakkinda Yonetmeligin haksiz sartlara 6rnek niteliginde bir eki bulunmakta olup Ek-
1/a’da diizenleyenin sorumlulugunu kaldiran veya smirlandiran sartlar bu ornekler
igerisinde sayilarak sorumsuzluk kayitlar1i haksiz sart olarak kabul edilmistir.
Atamer’e gore TBK m.25’te hakimin eline tek 0l¢ii olarak diiriistliikk kurali verilmis
olup bu durum hukuk giivenligine aykir1 oldugundan hakim tacirler arasi iligkilerde de
Tiiketici Sozlesmelerindeki Haksiz Sartlar Hakkinda Yonetmeligi ekindeki

orneklerden faydalanmalidir.%®

Bankalarin sorumsuzluk kayitlarina iliskin hiikiimleri ise buradaki igerik
denetimine tabi olacaktir. Zira sorumsuzluk kayitlari diirtistliik kuralina aykirt sekilde
diger tarafin durumunu agirlastirict hiikiimlerdir.'®* Bankalarin sézlesmelerinde
sorumsuzluk kayitlart disginda yer verdikleri krediyi diledigi an muaccel hale
getirebilme yetkisi gibi hiikiimler de diirtistliik kuralina aykiri olup yine igerik

denetimine takilacaklardir.1®®

Sozlesme icerisinde yer alan genel islem kosulu niteligindeki kayitlarin
gegerliligi konusundaki hiikiimlerle taraflar arasindaki adaletsizlik giderilmeye
calisilmistir.'®® Bankalarin sozlesmelerinde yer verdikleri sorumsuzluk kayitlarinin

gecersiz olmasi ile ilgili ise cesitli goriisler ileri siirtilmiistiir. Bunlardan biri vekalet

163 Atamer, GIS Sempozyumu, s.41-42; Doganci, s.335.

164 Atamer, Yesim M., Genel Islem Kosullarinin Denetimi — BK, TK ve TKHK,
https://www.yargitay.gov.tr/documents/yesimatamersunum0217.pdf (ET: 01.01.2020); Domanig, s.31;
Basalp, s.284-285; Meral’e gore ise sorumsuzluk kayitlarina iliskin denetim daha ¢ok yorum denetimi
ile yapilmaktadir. Sorumsuzluk kaydmin yorumlanmasinda 6ncelikle taraflarin gercek iradesi ortaya
cikarilir. Taraflarin gercek iradesi ortaya ¢ikarilamazsa belirsizlik oldugundan TBK m.23 uyarinca
diizenleyen aleyhine, diger taraf lehine yorumlanir. Yorum yoluyla denetimden sonra ise sdzlesmeye
dahil olan bu klozun icerik denetimine gegilir ve haksiz sart teskil ettigi tespit edilirse hiikiim
uygulanmaz. Meral, s.1178; Karayal¢in’a gore sorumsuzluk kayitlarinin gegerli oldugunun kabulii
halinde bankacilik sektorii giiven ilkesi ile bagdasmayan, kusurlu davranislar tesvik edilmis ve bunun
sonucunda banka islemlerinde “tahammiil edilemez bir kesmekese” sebep olunur. Karayalgin, s.86.

165 Kuntalp, s.102.

166 Feyzioglu, Feyzi Necmettin, Bor¢lar Hukuku Genel Hiikiimler, C.2, istanbul 1977, 5.210; Karadag,
s.64; Havutgu, s.154.
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sozlesmesinde vekilin 6zen borcuna uygun davranmasi gerektigi, 6zen borcuna
siirlayict  kayitlarin - vekalet sdzlesmesinin  niteligine aykirt  oldugu ileri

67 Vekalet sozlesmesi niteligindeki ciro sdzlesmesi ile internet

stirtilmiistiir.*
bankacilig1 aracilig1 ile para transferi hizmeti veren bankalarin internet bankaciliginda
meydana gelen sorunlardan sorumlu olmadiklarina iligkin kayitlar bu kapsamda

degerlendirilebilecektir.

Diger taraftan bankalarin fiili tekel konumunda olduklari, bu nedenle
sorumsuzluk kayitlarinin gegersiz oldugu ileri siiriilmiistiir. Diger bir goriiste ise
bankalarin devletin verdigi yetki ile faaliyet gdsterdiklerinden hafif kusurlarindan
sorumsuzluguna iliskin kayitlarn da gegersiz olacagmi savunulmustur.!®® Tiirk
hukukunda ise TBK m.115/3 uyarinca uzmanlig1 gerektiren bir hizmet, meslek veya
sanat, ancak kanun ya da yetkili makamlar tarafindan verilen izinle yiiriitiilebiliyorsa,
bor¢lunun hafif kusurundan sorumlu olmayacagina iliskin 6nceden yapilan anlagma
kesin olarak hiikiimsiiz olup konu bu hiikiimle netlestirilmistir. TBK ile bankalarin da
icinde oldugu bu hiikiim ile bankalarin hafif kusurlarindan sorumlu olmayacaklar
hakkinda dahi sorumsuzluk anlagsmasi yapamayacaklari1 ortaya konmus ve hakime
takdir yetkisi verilmeyerek sorumsuzluk kayitlarmin dogrudan hiikiimsiiz olacagi

belirtilmistir.

Bankalar cerceve sozlesmelerinde yer alan internet bankaciligina iliskin
diizenlemelerde “miisterilerin internet bankaciligi hizmetini kullanacaklar: cihazlarin
giivenligini temin ettiklerine, tigtincii kisilerin bu cihazlara izinsiz erigimini engellemek
icin gerekli giincel giivenlik onlemini almayr miisterilerin taahhiit ettiklerine, aksi
halde meydana gelen zararlardan miisterilerin sorumlu olacagina” iliskin ibarelere
yer vermektedirler. Bankalar, miisteri ile arasindaki sozlesmedeki bu tilirde
sorumsuzluk kaydina dayanarak internet bankaciligindaki saldirganlar tarafindan

gergeklestirilen eylemlerden sorumlu olmadig: iddiasinda bulunamaz.'®® Bir giiven

167 Tekinalp, s.402.

168 Tekinalp, s.403; Bas, Biisra, “Sorumsuzluk Anlasmasi”, Fasikiil Hukuk Dergisi, C.11, S.111, Subat
2019, s.757-765, 761-762.

169 K se, s.157; Ozdilek, Ali Osman, “Internet Bankaciliginda Calinmadan Kim Sorumlu?”, Bilisim ve
Hukuk Dergisi, S.7, Y.2008/2, s.6-8, s.7; Basalp’e gore tglincii kisilerin haksiz miidahalesi sonucu
banka hesaplarinda meydana gelen zarardan bankanin sorumlu olmadigina iliskin kayitlar gegersiz olup
banka kusursuz da olsa zarar banka biinyesinde ger¢eklestiginden miisterinin alacak hakki aynen devam
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kurumu olan bankalarin miisterilere karsi hafif kusurlarindan sorumlu olmadigina

iliskin kayitlar1 ileri siirmesi miimkiin degildir.1"

Taraflar arasindaki esitsizlik devamli bir hal aldiginda Yargitay sorumsuzluk
kayitlarinin gegersizligini bir kural gibi uygulamaktadir. Yargitay bir¢ok kararinda
bankalarin hafif kusurundan sorumlu olmadiklarina dair kaydin TBK m.115 uyarinca
gecersiz olduguna hiikkmetmistir.!’? Istanbul Bélge Adliye Mahkemesinin ise
sorumsuzluk kaydinin gegersiz oldugunu iddia edenin tacir olmasi halinde belirli
sartlarda  bu konudaki 1iyiniyetine bakilmasi gerektigine yonelik karar

bulunmaktadir.1?

eder. Miisterinin kusurunun bulunmasi halinde ise banka olusan zararini miisteriye tazminat talebi
olarak ileri siirebilecektir. Basalp, s.281-284.

10 K&se, s.159; Yilmaz, s.157-158; Eren, Ozel Hiikiimler, s.741; Zevkliler/ Gokyayla, 5.617.

111 «Q halde, bankalar, agirlagtirilmig sorumlulugun bir geregi olarak objektif 6zen yiikiimliiliigii altinda
bulunmakta olup, buna karsilik hafif kusurlarindan dahi sorumludurlar. Ayrica, bu sorumlulugu
kaldirmaya yonelik s6zlesmeler de gegerli degildir. Zira sorumsuzluk sézlesmesi hiikkiimlerine sinirlama
getiren ve somut olaya uygulanmasi gereken 818 sayili Bor¢lar Kanunu’nun (818 sayili BK) 99/2’nci
ve 100/3’iincii (6098 sayili Tiirk Bor¢lar Kanunu’nun (6098 sayili TBK) 115/3{incii ve 116/3’lincii)
maddeleri geregince, 6zel yasa ile kurulduklar1 ve kendilerine alanlarinda gesitli imtiyazlar tanindigt
icin bankalarin, hafif kusurlarindan dolay1 ortaya ¢ikan sorumlulugunu kaldiran sézlesme hiikiimleri
gegersiz olacaktir.” Yargitay HGK, 2017/153 E, 2019/916 K, 19.09.1029 T (www.lexpera.com.tr, ET:
08.03.2020).

“Her ne kadar kredi sdzlesmesinin 36. maddesinin ... paragrafi ‘Miisteri, bankaya teminat olarak
verilecek senetlerden goriildiigiinde odemeli olanlarla ilgili olarak ddeme igin ibrazi konusunda
bankaya yazili bir talimat vermedigi takdirde bankanin bu senetleri diledigi tarihte 6deme igin ibraz
etme ve protesto ettirmeye yetkili oldugunu, ancak bankanin odeme igin ibraz zorunlulugunun
bulunmadigini, senetlerin yasal siiresi i¢inde ddeme i¢in ibraz edilmemesi ya da protesto edilmis olsa
dahi yasal takibe gecirilmemesi nedeniyle bu senetlere bagh haklarin kaybolmas: nedeniyle bankanin
sorumlu olmayacagint kabul ve taahhiit eder’ hilkmiini haiz ise de 115/3. maddesi geregince 6zen
ylikiimliliigli bulunan davali bankanm borglularin durumunu agirlastirmamasi, agirlastirmast halinde
agirlagtirma oraninca sonucuna katlanmasi gerektiginden sozlesmenin anilan hiitkmiine dayanarak
bankanin sorumlu olmayacagi sonucuna vartlmasi dogru olmamustir.” Yargitay 11. HD, 2016/1754 E,
2017/885 K, 16.02.2017 T (www.lexpera.com.tr, ET: 08.03.2020).

172 «“Arac1 kurumun hesap ekstresini aylik dénemler itibariyle dénemi izleyen 7 giin iginde miisterinin
adresine iadeli taahhiitli mektupla gonderileceginin belirtildigini, hesap ekstresindeki bilgilerin belirli
stire gegtikten sonra miisteri tarafindan kabul edilmis sayilacagina iliskin sorumsuzluk kaydinin genel
islem kosullarma aykiri oldugunu ileri siirmiis ise de islemlerin biiyiikliigli nazara alindiginda her iki
tarafin tacir oldugu anlasildigindan ‘hesap ekstresindeki bilgilerin belirli siire gegtikten sonra misteri
tarafindan kabul edilmis sayilacagina iliskin® sorumsuzluk kaydinin genel islem kosullarina
aykiriligimin ileri siiriilemeyecegi, davali (birlesen davacinin) kendi bilgisi ve talimati dogrultusunda
gerceklesen islemlere itiraz etmedigi halde islemler nedeniyle zarar gordiigiinii ileri stirmesinin iyiniyet
kurallarina aykir1 oldugu, nazara alindigida birlesen dosyanin davacisinin bu hususlara yonelik istinaf
sebebi de yerinde degildir.” Istanbul BAM 12. HD, 2018/82 E, 2018/704 K, 07.06.2018 T
(www.lexpera.com.tr, ET: 08.03.2020)
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ikinci Boliim
INTERNET BANKACILIGINDA SORUMLULUK

Bankalarin 6zen yiikiimliligiiniin sinirlarint tespit ettikten sonra internet
bankaciliginda bankalarin ve miisterilerin sorumluluklarinin neler oldugu iizerinde
durulmasi gerekmektedir. Bu kapsamda oncelikle internet bankacilig1 ile elektronik
havale kavramindan ve ¢esitli dolandiricilik yontemlerinden bahsedilmistir.
Dolandiricilik yontemlerinden bahsedilmesinin ardindan iiclincli kisilerin internet
bankacilig1 yolu ile hesaba miidahalesinde bankalar ile miisterilerin yiikiimliiliiklerinin
neler oldugu, buna ragmen {i¢iincii kisilerin internet bankaciligi yoluyla hesaba
miidahale gerceklestirmesi sonucunda zarara kimin katlanacagi, bankalarin bu zarari
musterilerine yansitip yansitamayacagi lizerinde durulmustur. Gergekten de
uygulamada cesitli dolandiricilik yontemlerine maruz kalan miisteriler hesabindaki
paraya lgilincii kisilerin miidahalesinden bankayi sorumlu tutmakta ve dogrudan
bankalara kars1 dava agmaktadirlar. internet bankacilig1 yoluyla hesaba miidahalelerde
bankalarin ve miisterilerin hangi durumlarda sorumlu tutulacaginin tespiti nem arz

ettiginden bu boliimde ayr1 ayr1 sorumluluklara deginilmistir.
l. INTERNET BANKACILIGI KAVRAMI
A. Tanim

Elektronik bankacilik genis anlamda banka disinda otomatik banka
veznelerinden miisterinin verdigi komutlarla para ¢ekilmesini, yatirilmasini, avans,
havale ve diger islemlerin yapilmasim ifade eder.!’® Elektronik bankacilik ayni
zamanda,  geleneksel  bankacilik  hizmetlerinin  elektronik  yOntemlerle
gerceklestirilmesi ile internet bankaciligi, telefon bankaciligi, ATM, mobil bankacilik

gibi uygulamalari da kapsar.’

173 Bilgen, Mahmut, “Internet Bankaciligindan Kaynaklanan Zararlarda Bankalarin Sorumluluklar1”,
Bankacilar Dergisi, S.71, Y. 2009, 5.78-96, 5.78 (Internet Bankacilig1).

174 Bakkal/ Aksiit, Tiirk Bankacilik Sisteminde Elektronik Bankacilik Uygulamalari, Istanbul 2011,
s.16-17; Savas, s.139; Ceylan, s.90.
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Internet bankaciligi icin farkli tamimlar bulmak miimkiindiir. Internet
bankaciligi, banka subelerinden yapilan nakit ¢cekme islem disindaki tiim islemlerin
internet iizerinden gergeklestirilmesini ifade eder.!”” Bunun yaninda internet
bankacilig1, elektronik bankaciligin bir uzantisi olan, bireysel ve ticari tiim bankacilik
islemlerinin yapildig1, bankalarin sube disinda hizmetlerini sundugu alternatif dagitim
kanali olarak tanimlanabilmektedir.!”® Internet bankaciligi, zaman ve yer smiri
olmaksizin internet iizerinden bankacilik hizmetlerinden yararlanilan alternatif

177

dagitim kanali*’’ yahut miisteri numarasi ve sifre ile sisteme giris yapilarak hesap

178

tizerinde tasarruf edilebilen bankacilik yontemi~‘® olarak da tanimlanabilmektedir.

BS-EB Yonetmeliginin 3/r maddesinde internet bankacilig1 “Bankalarin kendi
ticaret unvani, isletme adi ya da herhangi baska bir ad altindaki bir web sayfasi
tizerinden sunduklar: hizmetlere miisterilerin, kullandiklar: cihaz ya da platformdan
bagimsiz olarak, internet yoluyla ulasabildigi ve kendilerine ait finansal veya kisisel
verileri goriintiileyebildigi, degistirebildigi ya da finansal sorumluluk yaratacak
islemler gerceklestirebildigi elektronik dagitim kanallarr” olarak tanimlanmistir.
Tanimdaki finansal islemlerin ve finansal sorumluluk yaratacak islemlerin tanimi BS-
EB Yonetmeliginde yapilmamis olup internet bankaciliginda genel olarak her tiirlii
hesap islemi, yatirnm islemi, fatura 6deme, basvuru islemleri gibi birgcok islem

yapilabilmektedir.1"
B. Tarihi Gelisimi

Elektronik bankaciligin ilk goriinimi 1970°li yillarda Amerika Birlesik
Devletleri’nde ortaya ¢cikmistir. Buna gére banka miisterileri telefonlari ile hesaplarina

erisme olanag elde etmistir. 1%

175 Unlii, s.84; Kurban Mermeroglu, s.4; Ceylan, s.37; Yilmaz, s.66; Acikgoz, Bankanin Hukuki
Sorumlulugu, s.75.

176 Ceylan, s.35.

177 Savas, s.144; Ceylan, s.35.

178 Atamer, Internet Bankaciligi, s.15.

17 Y1lmaz, s.66.

180 Y1lmaz, s.64.
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Diinyada 1980°1i yillarda yasanan teknolojik gelismeler bankacilik sektoriinde
de kendisini gostermis ve bankalar arasinda teknolojinin etkili oldugu bir rekabet
ortami olugsmustur. Buna gore 1980°1i yillarda kablolu televizyon ile gorintiilii

dogrulama yapilabilmistir. !

1990’1 yillarda ise kisisel bilgisayarlarin yayginlagsmasi ile bilgisayarlarin
bankalar i¢in bir dagitim kanal1 olabilecegi fikri ortaya ¢ikmis ve bilgisayar bankaciligi
ortaya ¢cikmistir. Bu yontemde es zamanli islem yapilamadigindan kisa siire sonra
kullanilmamaya baslamistir. Amerika Birlesik Devletleri’nde bir banka tarafindan
1995 yilinda ise internetin yayginlagsmasi ve es zamanli islem yapmaya imkan vermesi

nedeniyle internet iizerinden bankacilik islemleri yapilmaya baslanmstir.8?

Ulkemizde ise 1987 yilinda Tiirkiye Is Bankast ATM’ler kullanmaya baslamus,
1996 yilinda ise telefon ve bilgisayarlar ¢esitli bankalarda kullanilmaya baglanmistir.
[lk internet bankacilig1 uygulamasini ise 1997 yilinda Tiirkiye Is Bankas1 yapmustir.18
Gliniimiizde ise iilkemizdeki bankalar teknolojiyi kullanma konusunda uluslararasi
standartlar1  yakalamstir.'®  BankK. m.76/2 uyarinca hazirlanan Bankalarca
Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve Elektronik Ortamda S6zlesme
Mliskisinin Kurulmasina fliskin Y&netmeligin'® 01.05.2021 tarihinde yiiriirliige
girmesi ile bankalarca uzaktan kimlik tespiti ile yeni miisteri kazanimi ve miisteri
kimliginin tespiti sonrasi yazili seklin yerine gecilebilecek islemler yapilmaya
baslanacaktir. Bankalarca Kullanilacak Uzaktan Kimlik Tespiti Yontemlerine ve
Elektronik Ortamda Sézlesme iliskisinin Kurulmasma iliskin Y®énetmeligin 8/4
maddesinde her ne kadar miisteri temsilcisinin kimlik tespiti sirasinda gézlemleri ile
inandiric1 ve yeterli olduguna kanaat getirmesi ve kimlik avi, sosyal miihendislik,
baskasinin zorlamasi gibi riskleri géz oniinde bulunduracagi hiikme baglansa da
bankacilik sektoriine kazandirilan bu teknolojik geligsme ile birlikte yeni dolandiricilik

yontemlerinin ortaya ¢ikacagi agiktir.

181 Y1lmaz, s.63-64; Bakkal/ Aksiit, s.10.

182 Y1lmaz, s.64-65; Bakkal/ Aksiit, s.10.

183 Y1lmaz, s.65.

184 Bakkal/ Aksiit, s.14.

185 https://www.bddk.org.tr/ContentBddk/dokuman/duyuru_0851_01.pdf (ET: 28.02.2021).
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1. ELEKTRONIK HAVALE
A. Tanimi, Hukuki Niteligi ve Unsurlar
1. Tamm

TBK m.555’te havale “Havale, havale edenin, kendi hesabina, para, kiymetli
evrak ya da diger bir misli esyayr havale alicisina vermek iizere havale édeyicisini;
bunlari kendi adina kabul etmek tizere havale alicisint yetkili kildigi bir hukuki
islemdir.” seklinde tanmimlanmistir. Havale ile havale 6deyicisi para, kiymetli evrak
veya diger misli esyay1 havale eden hesabina havale alicisina vermeye, havale alicisi
da bunu almaya yetkili kilinmaktadir.!®® Banka havalesi ise, talimat verenin

hesabindan talimat sahibinin bildirdigi hesaba kaydi olarak paranin devredilmesidir.'8’

Gilinlimiizde bankalar aracilig ile yapilan havalelerde fiziken para veya kiymetli
evrak havalesi neredeyse kalmamistir. Cogu zaman da cifte yetkilendirme degil, para
yatiranla bankasi arasinda cari hesap anlasmasi ve ciro sozlesmesi bulunmakta olup

TBK m.555 uyarinca bir havaleden bahsetmek tam olarak miimkiin degildir.'%
2. Hukuki Niteligi

BK m.457°te havale “Havale, bir akittir ki onunla muhaliinaleyh, bilvekale kendi
namina kabza salahiyettar olan muhaliinlehe muhil hesabina nakit veya kiymetli evrak
veya sair misli seyler itasina mezun kilmir.” seklinde tanimlanmaktaydi. TBK
m.555’in gerekgesinde ise havalenin taniminda BK’da “akit” olarak nitelendirmenin
hatal1 oldugu, bu nedenle BK’daki tanimdan farkli olarak TBK’da havalenin “hukuki
islem” olarak yer aldigi belirtilmistir. Madde gerekcesinde “havale bir sozlesme

olmaywp, cifte yetkilendirme i¢eren bir hukuki islemdir.” denilerek kanun koyucu

186 Tiirk, s.51.

187 Islamoglu, s.527; Ceker, Mustafa, “Banka Hukuku Agcisindan Havale Islemi ve Karsilasilan
Sorunlar”, GUHFD, C.12, Y.2008, S.1-2, 5.63-76, 5.64 (Havale).

188 Para yatirmak istenen hesap da ayni bankada ise hem para yatiran ile banka arasinda hem de paray1
alan ile banka arasinda cari hesap soézlesmesi ve ciro sd6zlesmesi oldugu kabul edilmelidir. Para baska
bir bankadaki hesaba yatirilacaksa bu s6zlesmelerin yaninda iki banka arasinda da cari hesap sézlesmesi
ve ciro sozlesmesi oldugu kabul edilmelidir. Giiniimiizde ise tiim bankalar TCMB biinyesinde
gergeklestirilen EFT sistemi ile transferi gerceklestirmekte olup burada da havele edenin bankasi ile
havale alicis1 banka arasinda cari hesap iliskisi bulunmaktadir. Oz, Turgut, “Banka Havalelerinde
Sebepsiz Zenginlesme”, KHUHFD, C.5, S.1, Haziran 2017, 5.139-148, 5.142-144,
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havalenin hukuki niteligini belirtmistir.®® Yargitay da TBK m.555’teki havale

tanimina ve hukuki niteligine kararlarinda yer vermektedir.'%

Havale, soyut bir hukuki iliski meydana getirir ve bir sebebe ve amaca bagh
degildir. Karsilik veya bedel iligskisindeki bir sakatlik havaleyi etkilemez. Kisaca

havale, ifanin kendisi olmayip ifay1 gerceklestiren bir aragtir.!%

Havale ile bir i gorme iligkisi kurulur ve bu iligki kural olarak ticari bir is degildir.
Ancak havale 6deyicisi banka bir ticari isletme oldugundan banka havalesi ticari bir is

olarak nitelendirilebilir.?2

Havale, bir bor¢ ikrari niteliginde olmayip ayni zamanda kayit ve sarta
baglanabilir.!®® Oz’e gore ise giiniimiizde sik¢a kullanilan elektronik havalelerde
havale edenin belli miktarda alacagimin azaltilmasimi istemesi TBK m.132

cercevesinde ivazli ibra anlasmasi, havale alicisinin bankasinin alicinin rizasini

18 Havaleyi vekalet sozlesmesi, iiciincii kisi yararma sdzlesme ve temsil yetkisi ile ¢ifte yetki
cercevesinde aciklayan ayritil goriisler i¢in bkz. Tiirk, s. 37-51; Kose, 5.64-82; islamoglu, 5.528-530.
10 yarg. 11. HD, 2018/3303 E, 2019/7866 K, 05.12.2019 T; Istanbul BAM 43. HD, 2020/45 E,
2020/173 K, 30.11.2017 T (www.lexpera.com.tr, ET: 13.12.2020).

91 fslamoglu, s.539.

192 Tiirk, s.57.

193 Tiirk, 5.60-61; TBK’nin “Borg¢larin ifas1” ayrimindaki 102’nci maddesinde “Kanunen gecerli bir
agiklama yapimadigr veya makbuzda bir acikltk bulunmadigi durumda 6deme, muaccel borg igin
yapilmig sayilir. Birden ¢ok bor¢ muaccel ise 6demenin, bor¢luya karsi ilk olarak takip edilen borg igin
yapilmig oldugu kabul edilir. Takip yapiimamus ise 6deme, vadesi ilk 6nce gelmis olan borg i¢in yapilmis
olur. Birden ¢ok borcun vadesi ayni zamanda gelmigse, mahsup orantili olarak; bor¢lardan hi¢hbirinin
vadesi gelmemisse 6deme, giivencesi en az olan borg icin yapilmis sayilir.” denilerek bir agiklama
yapilmadig1 silirece 6demenin vadesi gelmis bir borcun ifasi igin yapilmis sayilacagr hiikme
baglanmistir. Yargitay da “...havale bir 6deme vasitasi olup, var olan bir borcun 6dendigini
gosterir. Bu karinenin aksini havaleyi gonderen sahsin ispat etmesi gerekir. Davacinin delil olarak
dayandig1 banka havalesinde paranin gonderilis nedenine iliskin herhangi bir serh bulunmamaktadir.
Yine, beyan1 hitkkme gerekge yapilan tanik ise, ¢ekilen paranin davaciya verildigine dair gorgiiye dayal
bir beyanda bulunmadig1 gibi, davaci bu iddiasin1 bagkaca bir delille de kanitlayamamustir. Hal boyle
olunca, TMK’nin 6. maddesi ve HMK nin ilgili hiikkiimleri geregince, paranin 6diing olarak verildigini
ispat yiikii davaciya ait olup, davaci 6diing iligkisini bagka bir delille de kamitlayamadigindan
mahkemece davanin reddine karar verilmesi gerekirken, yazili sekilde kismen kabul karar1 verilmesi
usul ve yasaya aykiri olup, bozma nedenidir.” seklinde hiikiim kurarak havalenin 6deme vasitasi
oldugunu, bir borcun Odenmesi amaciyla gonderildigi karinesinin davaci tarafindan aksinin
ispatlanmas1 ve bu kapsamda davact somut olayda bu durumu kanitlayamadigindan davacinin
reddedilmesi gerektigini belirtmistir. Yarg. 13. HD, 2019/3241 E, 2020/2042 K, 12.02.2020 T
(www.karararama.yargitay.gov.tr, ET: 13.12.2020).
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almadan havale konusu meblag: alacak kaydetmesi ise TBK m.18 uyarinca 6nceden

yapilan soyut bir bor¢ taninmasidir.!%
3. Unsurlan

TBK m.555’te yer alan tanimindan da anlasilacagi iizere havale, havale eden,
havale 6deyicisi ve havale alicis1 olmak iizere ii¢ koseli bir hukuki iliskiden olugsmakta
olup edimin saglanmasinda yalnizca aractir. Havale ile havale ddeyicisine édeme,
havale alicisina da 6demeyi kabul yetkisi verilir. Havale edenle havale 6deyicisi
arasinda karsilik iliskisi, havale edenle havale alicis1 arasinda bedel iliskisi ve havale

ddeyicisi ile havale alicis1 arasinda 6deme iliskisi kurulur.1%

B. Banka Havalesinde Taraflar

1. Havale Eden

Havale eden, havale ddeyicisine para, kiymetli evrak veya diger bir misli
esyay1 verme yetkisi, havale alicisina da bunlar1 alma yetkisi veren kisi olup 6liimii

veya ehliyetini kaybetmesi havalenin sona ermesi anlamina gelmez.%

Havale eden bankast ile ciro sdzlesmesi yapmis olmali ve bu sdzlesmeye dayali
olarak bankada bir cari hesap agtirmalidir. Bu durumda banka havale edenin talimatini

aldiginda hesabindan islemi gergeklestirecektir.®’
2. Havale Edenin Bankasi

Havale edenin bankasi, ciro sdzlesmesi uyarinca havale edenden aldig1 yetki

ile havaleye konu paray1 havale alicisina ddeyen bankadir.!®® Banka havalelerinde

194 Oz, 5.144; TBK m.132’de ibra “Borcu doguran islem kanunen veya taraflarca belli bir sekle bagl
tutulmus olsa bile borg, taraflarin sekle bagli olmaksizin yapacaklari ibra sozlesmesiyle tamamen veya
kismen ortadan kaldirilabilir.” seklinde ifade edilmistir. Ivazli ibra ise bir eda veya bedel karsiligi
yapilan ibradir. Kutlu, Melis, “Ibra Sozlesmesi”, Fasikiil Hukuk Dergisi, C.11, S.110, Ocak 2019, s.18-
34,s.21.

195 Tiirk, 5.51-52; Islamoglu, s.541-544.

196 Tiirk, s.51-54.

197 Tiirk, 5.230; Kose, s.152; Tutumlu, Mehmet Akif, “Havale Yoluyla Yapilan Odemede Ispatin
Konusu”, THD, C.10, S.108, Agustos 2015, 5.126-130, 5.126.

198 Tiirk, s.55; Kose, s.152.
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havale ddeyicisi banka oldugundan banka havalesi terimi kullanilabilmektedir.®® TBK
m.555’in gerekcesinde her ne kadar havalenin konusunu para, kiymetli evrak veya
diger bir misli esya olusturabilse de uygulamada genellikle para kullanildigindan

“havale 0deyicisi” teriminin kullanilmasinda sakinca goriilmedigi belirtilmistir.

Havale edenin bankasi basit bir haberci olmayip talimati ciro sdzlesmesi

uyarinca yerine getirmekle yiikiimliidiir.?%

Basit banka havalelerinde havale talimatin1 alan banka ile 6demeyi yapan
banka ayni olup bu banka havale 6deyicisi banka, zincirleme banka havalelerinde ise
iligkiye ilk katilan banka gonderici banka olarak tanimlanabilir. Gonderici bankanin

havale eden ve alic1 bankasi ile aralarinda ayr1 ayri ciro sézlesmesi bulunmaktadir.?%
3. AraBankalar

Zincirleme banka havalelerinde havale talimatinin génderici bankadan alicinin
bankasina gonderilmesi i¢in bazi ara bankalarin bulunmasi zorunlu olabilir. Gonderici
banka bu halde ara bankanin se¢iminde ve talimat vermede gerekli 6zeni gostermek
zorundadir.?’? Havale eden havalenin takas/kliring sistemi gibi daha kolay ve hizli
bicimde yapilmasini saglayan bir sistem bulunmadig takdirde ara bankalarin islem

yapmasina itiraz edemez.?%®

Ara bankalar, gonderici banka ile alicinin bankasi arasinda bir hukuki iligki
bulunmadiginda 6nem kazanirlar. Gonderici banka, ara bankalar ve alic1 bankasi
silsilesinde her bankanin kendinden once ve sonra gelen banka arasinda hem ciro
sOzlesmesi hem de cari hesap iliskisi bulunmalidir. Burada iliskiye katilan bankalar
merkezi bir kliring/takas sistemine katilmis degillerdir. Merkezi kliring/takas
sisteminde sistemi yoneten banka tiim bankalarla hukuki iligki i¢erisindedir ve sisteme

dahil olan her bankanin ydnetici banka ile cari hesap iliskisi vardir.2%*

199 Tiirk, s.55.

200 Tijrk, .230.

201 Tiirk, s.230-231.

202 Tiirk, s.232; Kdse, s.153.
203 Tiirk, s.232.

204 Tiirk, s.233; Kose, s.153.
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Kliring sistemi, bankalar arasinda veya ayni bankanin subeleri arasinda para
aktarimini saglayan merkezi bir sistemdir. Ulkemizde de elektronik fon transferi igin
merkezi bir sistemin kurulmasi gerekliligi dogmus ve bu dogrultuda TCMB
blinyesinde bu merkezi sistem kurulmustur. Katilime1 bankalar TCMB ile bir ciro
sOzlesmesi imzalamis ve bu sekilde bir takas sistemi kuruldugundan sistemde takas
islemi TCMB nezdindeki cari hesap seklinde isleyen mevduat hesaplarinda

gergeklesir.?%®
4, Alicinin Bankasi

Alicinin bankasi, zincirleme banka havalelerinde havale tutarinin alacak

kaydedilecegi hesabin bulundugu bankayi ifade eder.?%
5. Havale Alicisi

Havale edenin, kendisine havaleyi alma yetkisi verdigi ve havale konusu bedel
hesabina nihai olarak yatacak kisidir. Ger¢ekte mevcut olmayan bir kisinin havale
lehtar1 olarak gosterilmesi halinde havalenin hiikiimsiizliigii s6z konusu olacaktir.
Banka havalelerinde kendi hesaplar1 arasinda virman yapan havale 6deyicisi kendisini

havale lehtar1 olarak gosterebilir.%’
C. Elektronik Havalenin Kurulmasi
1. Elektronik irade Beyam

Havalenin meydana gelmesi i¢in havale edenin tek tarafli irade agiklamasi ile
havale alicisina 6demeyi kabul yetkisi ve havale ddeyicisine 6deme yetkisi vermesi
gerekir. irade beyani, hukuki sonuca yonelmis arzu ve bu arzunun agiklanmasi olmak

lizere iki unsurdan olusur.??® Beyan ise, irade beyaninin objektif unsuru olup sdzlii

205 Tiirk, 255-263.

206 Tiirk, s.233; Kdse, s.154.

207 Tiirk, 5.56-57, 233; Kdse, s.154.

208 K ¢se, s.113; Eren, Fikret, Bor¢lar Hukuku Genel Hiikiimler, 25. Baski, Ankara 2020, s.132; Antalya,
s.140-143; Havale iliskisini kuran islem tek tarafli bir hukuki islem olup sézlesme degildir. Tiirk, s.62.
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veya yazili olarak, orf ve adetin kabul ettigi isaretlerle gerceklesmesi miimkiindiir.2%®

Irade beyaninin subjektif unsuru ise beyan bilinci ve islem iradesidir.?1°

Elektronik irade beyani ile ise elektronik ortamda elektronik araclarla yapilan
irade beyamidir. Elektronik vasitalarla yapilan irade beyanlar1 da klasik sekilde

aciklanan irade beyanlar1 gibi kabul edilmelidir.?!!

Hazirlar aras1 irade beyaninda taraflarin ayn1 mekanda ayni anda bulunmalari
gerekmemekte olup taraflarin birbirlerine aninda yanit verme imkanina sahip olmalari
yeterlidir. Hazir olmayanlar arasi irade beyaninda ise taraflarin birbirlerine aninda
yanit verme imkanlar1 bulunmamaktadir.?!? Internette anlik iletisim kurulabilen
etkilesimli internet sitelerindeki irade beyanlar1 hazirlar arasinda sayilabilecek iken,
anlik iletisim kurulamayan etkilesimsiz internet sitelerindeki irade beyanlar1 hazir

olmayanlar arasindaki irade beyani olarak kabul edilmelidir.?'3

2. Kabul Beyam

Havale edenin, havale alicisina 6demede bulunma konusunda yetkili kildigi
havale ddeyicisinin kendisine verilen bu yetki ile havale alicisina 6deme yapmay1
bildirmesi “kabul beyani1” olarak adlandirilmakta olup kabul beyani tek tarafli, varmasi

gereken, yenilik dogurucu bir hukuki islemdir.?%*

209 K $se, s.114; Eren, Genel Hiikiimler, s.137; Inan/ Yiicel, s.172.

210 K 5se, s.117.

21 K ose, s.116-117.

212 K ose, s.118-121; Yilmaz, s.103-104.

213 K 6se, 5.120-121; Etkilesimli internet sitesine bankanin internet bankacilig1 sdzlesmesini koymas bir
icap olarak degerlendirilebilirken etkilesimsiz internet sitesinde internet bankaciligi hizmet
sozlesmesinin yer almasi ise icaba davet olarak degerlendirilebilecektir. Etkilesimli internet sitelerinde
miisteri makul siirede yanit alamamaktaysa yine hazir olmayanlar arasinda s6zlesme kabul edilmelidir.
Bu durumlar sézlesmenin kurulus anina da etki edecektir. Buna gore etkilesimli, anlik iletisim kurulan
bir internet sitesinden yapilan s6zlesmeler miisterinin kabulii ile kurulurken, etkilesimsiz internet siteleri
aracilig1 ile kurulan sdzlesmeler kabul beyaninin icapta bulunanin hakimiyet alanina girmesi ile kurulur.
Yilmaz, s.105-106, 110-111.

214 K bse, s.143, 123-125; Tiirk, 62, 123-129; Y1lmaz, s.106.
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Kabul beyani i¢in agik bir irade beyan1 bulabilecegi gibi zimni bir beyan da
olabilecektir. Kabul beyan1 herhangi bir sekle tabi olmadigindan sozlii veya iradeyi

gosterir herhangi bir sekilde gergeklesebilir.?%®

Havale eden ile havale 6deyicisi arasindaki sozlesmede havale 6deyicisi
havaleyi kabul etmeyi tistlenmis olabilir. Bu durumda havale 6deyicisi havaleyi kabul
edip gerceklestirmediginde havale edenin zararini karsilamak durumunda kalabilir.?%0
Bankalar havaleyi miisterileri ile aralarindaki ciro sozlesmesi kapsaminda
gergeklestirirler ve banka havale edene karsi bu s6zlesme geregi 6deme ylkiimliligi
altina girer. Bu nedenle gayrinakdi banka havalelerinde ciro sézlesmesi uyarinca
alicinin hesabina havale konusu paray1 alacak kaydetmeyi yiikiimlenen bankanin

islemi yapmas1 havalenin zimnen kabul edildigini gosterir.?!’

D. Havalenin Sona Ermesi
1. Geri Alma

TBK m.559’da havale edenin, havale alicisina verdigi yetkiyi her zaman
alabilecegi, ancak Ozellikle havale alicisinin alacagini elde etmesi amaciyla onun
yararina verilen yetkinin geri alinamayacagi diizenlenmistir. Bu sekilde havalenin
havale edenin bir borcunun ddenmesi, bagis gibi®!® havale alicis1 yararina yapildig
haller haricinde her zaman geri alinabilecegi diizenlenmistir. Doktrinde buradaki

istisnanin adeta kural haline geldigi ileri siiriilebilmektedir.?*°

TBK m.559/2’de havale odeyicisinin aliciya havaleyi kabul ettigini
bildirmedigi siirece havale edenin havale Odeyicisine verdigi yetkinin geri
aliabilecegi diizenlenmistir. Bu sekilde havale ddeyicisinin havaleyi kabul ettigini
aciklamasinin ardindan havalenin geri alinamayacagi, ancak bu ana kadar havalenin
geri almabilecegi hiikme baglanmistir. Burada havale talimatinin verildigi andan

havale ddeyicisinin kabul beyani anina kadar havale eden geri alma beyaninda

215 Kse, s.125.

216 Tiirk, s.124, 129.

207 Tiirk, 5.171, 264.

218 Tiirk, s.149; Islamoglu, 5.546.
219 Tiirk, s.148.
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bulunabilir. Bu nedenle kabul beyani gonderilmesine ragmen havale alicisina
ulasmamissa havale eden havaleyi yine geri alabilecektir.??® Ancak havale 6deyicisi
dogrudan havale alicisina kabul beyaninda bulunmussa veya kabul beyaninda

bulunmadan dogrudan havale alicisina 6deme yaparsa havale geri alinamaz.??

Geri alma, bozucu yenilik doguran, ¢ift yonlii, ulagsmasi gereken ve tek tarafli
bir irade beyanidir.??? Havale verenin, havale ddeyicisi veya havale alicisina karst
sadece birine kars1 geri alma hakkinin oldugu ve digerine karsi geri alma hakkinin
olmadig1 durumlarda ne olacagi doktrinde tartismalidir. Ulgen’e gore havale alicisinin
havale 6deyicisinin ihbar1 sonucu havaleden haberdar olmadigr durumlarda havale
alicisinin menfaatine de olsa havalenin geri ahnabilecegini223, havalenin havale eden
tarafindan havale alicisina verilen “havale 6deyicisinden talep etme yetkisi” ile
yapilmasi halinde ise havale alicisinin ¢ikarina yapilmadigi takdirde havalenin her
zaman geri alabilecegini savunmaktadir.??* Tiirk’e gore geri alma biitiinliik gosterir
ve havale alicisina kars1 ve havale 6deyicine karst ayirmak dogru degildir. Burada
yalnizca geri almanin havale alicisina ve ddeyicisine ulastirilmasi gerektigi iizerinde
durulmalidir. Ayrica kabul beyani heniiz havale alicisina ulasmamigsa havale eden
havaleyi geri alabilecektir. EFT sisteminde ise islemin iptali olanagi bulunmamakta

olup havale eden ile havale alicis1 sorunu kendi aralarinda ¢dzmeleri gerekmektedir.??

Internet bankacilifi yolu ile yapilan havalede ise islem ¢ok hizli
gerceklestiginden bu ihtimalin gergeklesme olanagi neredeyse bulunmamaktadir.
Ancak internet bankacilig1 araciligi ile ileri tarihli havale talimati verildigi takdirde bu

husus uygulanabilecektir.

220 Tiirk, s.150-151; Kose, s.135.

221 Tiirk, s.150; Kose, s.135-136.

222 K pse, s.133; Islamoglu, s5.546.

223 Jlgen, Hiiseyin, “Havalenin Geri Alinmas1”, [TUHFM, C.32, S.2-4, Y.1966, 5.934-944, 5.941; Tiirk’e
gore bu goriis ilk bakista dogru goziikse de havale 6deyicisi geri alma beyanini aldiginda buna ragmen
6demede bulunursa geri alma nedeniyle gegersiz olacag1 hususu irdelenmelidir. Buna gore havale alicisi
geri alma kendisine bildirilmediginden 6demeye giivenebilir ve yapilan ddeme gegerli olacaktir. Burada
havale eden, havalenin geri alindigini havale alicisina bildirmediginden yiikiimliiligiinii ihlal etmistir.
Tiirk, s.145.

224 Ulgen, $.942.

225 Geri alma hem havale ddeyicisine hem de havale alicisina bildirilmisse gegerli olacaktir. Tiirk, s.144-
146, 150-151, 348.
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2. Iflas, Oliim veya Ehliyet Kaybi

TBK m.559/3’te “Havale edenin iflasi halinde, heniiz kabul edilmemis olan
havale kendiliginden sona erer.” denilerek kabul edilmeyen havalenin havale edenin
iflas1 halinde sona erecegi diizenlenmis olup bu hiikiim havale edenin alacaklilarinin
cikarlarmi korumaya yonelik getirilmis bir diizenlemedir.??® Bu halde havale ddeyicisi,

havale edene riicu hakkini iflas masasina kars1 ileri siirecektir.??’

Havale 06deyicisinin oliimii veya ehliyet kaybinin havaleye bir etkisi
bulunmamaktadir. Ancak havale 6deyicisi havaleyi kabul ettigini havale alicisina
bildirmeden once iflas etmesi halinde havaleyi kabul edemeyecek ve o6deme

yapamayacaktir.??

Havale alicisinin 6limii veya ehliyet kaybinin da havaleye bir etkisi
bulunmamaktadir. Ancak havale alicis1 iflas ederse havaleyi kabul yetkisi iflas
masasina gececektir.??® Internet bankacilig1 yolu ile yapilan havalede ise islem ¢ok
hizli gergeklestiginden bu ihtimalin ger¢eklesme olanagi neredeyse bulunmamaktadir.
Ancak internet bankacilig1 araciligi ile ileri tarihli havale talimat1 verildigi takdirde bu

husus uygulanabilecektir.
I1l. ELEKTRONiIK HAVALEDE BANKANIN SORUMLULUGU

A. Ugiincii Kisiler Tarafindan Gerceklestirilen Dolandiricihk

Yontemleri
1. Phishing (Oltalama — Sifre Avciligr) Yontemi

Miisteri, banka internet sitesi goriiniimii verilmis bir internet sitesine girip
yahut yaniltic1 bir e-posta icerigi ile bu sahte siteye yonlendirilip gizli kalmas1 gereken
bilgilerini bu siteye girebilir ve bilgileri saldirganlarca elde edilmis olabilir. Bu

durumda saldirganlar, bilgileri bankanin asil internet sitesinde kullanarak miisterinin

226 Tiirk, s.155-156; Kose, s.141.

227 Tiirk, s.156; Ulgen, 5.943.

228 Tiirk, s.156; Kose, s.141; Islamoglu, 5.547.
229 fslamoglu, s.547.
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hesabindaki paray1 bir bagka hesaba aktarabilir. Bu dolandiricilik yontemi “phishing
— oltalama — sifre aveihigl yontemi” gibi isimlerle adlandirilan ve uygulamada sikca

0

goriilen bir dolandiricilik yontemidir.?® Sozcik, Ingilizce “password (sifre)” ve

“fishing (balik avlamak)” sdzciiklerinin birlesmesiyle olusturulmus phishing

ifadesinin Tiirkce karsiligidir ve sifre avcilarr “yemleyici” olarak tanimlanir.?!

Phishing yOnteminin dolandiricilar tarafindan en fazla kullanildiklar1 mecra
sosyal medya internet siteleri ve sahte igerikli e-postalardir. Tiirkiye Bankalar Birligi
de 21.06.2018 tarihli duyurusunda SMS, e-posta ve sosyal medya yoluyla
yonlendirmeler sonucu girilen internet sitesinin ve arama motorundan girilen internet
sitesinin ger¢ekten bankaya ait oldugu konusunda emin olmak igin gilivenlik

232 mutlaka kontrol edilmesi ve bankalarin internet sitesine tarayici

sertifikalarinin
cubuguna dogrudan bankanin sitesi yazilarak giris yapilmasima 6zen gosterilmesi

gerektigi hususlar1 yer almigtir.2%

Saldirganlar banka miisterilerine bankadan gonderildigi izlenimi uyandiran bir
e-posta gdndermekte ve e-posta iceriginde bir internet sitesi adresi vererek miisterinin
buraya tiklamasini saglamaktadir. Hesap sahibi bu linke tikladiginda sahte bir siteye
yonlendirilmekte ve burada banka internet sitesi goriinimiindeki siteye girdigi
bilgilerle tiim internet bankacilig1 bilgilerini saldirganlara vermis olmaktadir.?%*

Sadece bunlarla smirli olmayan oltalama saldirilarinda saldirganlar aciliyet

230 K ose, s.172; Bilgen, Internet Bankaciligi, s.78-79, Unlii, s.88; Eralp, s.71-73; Savas, s.156-157; Inal,
5.367; Alsayed, Alhuseen O./ Bilgrami, Anwar L., “E-Banking Security: Internet Hacking, Phishing
Attacks, Analysis and Prevention of Fraudulent Activities”, International Journal of Emerging
Technology and Advanced Engineering, ISSN 2250-2459, 1SO 9001:2008 Certified Journal, Volume
7, Issue 1, January 2017, 109-115, s.110.

231 Acikgdz, Osman, “Kisisel Verilerin Hukuka Aykiri Sekilde Elde Edilmesi ve internet Bankaciliginda
Kullanilmas1 Sonucu Malvarligi Zarara Ugratilan Bankaya Karst Mevduat Sahibinin Hukuki
Sorumlulugu”, MUHFHAD, C.22, S.2, 5.389-432, 5.396; Unlii, s.88;

Ulusal Siber Olaylara Miidahale Merkezi, https://www.usom.gov.tr/dosya/1418807122-USOM-SGFF-
001-Siber%20Guvenlige%20Giris%20ve%20Temel%20Kavramlar.pdf (ET: 11.10.2020).

232 SSL. adi verilen bu giivenlik sistemi kriptolu bir giivenlik protokoliidiir. Savas, 5.149-150.

23 Tiirkiye Bankalar Birligi, 21.06.2018 tarihli duyuru (www.tbb.org.tr, ET: 04.11.2020).

23 Unlii, s.89; Atamer, Internet Bankaciligi, s.23; Alsayed/ Bilgrami, s.110; Almahroos, Rasha,
“Phishing for the Answer: Recent Developments in Combating Phishing”, A Journal Of Law And Policy
for the Information Society, Volume 3:3, 2007-2008, 595-622, 5.596; Sullins, Lauren L., “Phishing for
a Solution: Domestic and International Approaches to Decreasing Online Identy Theft”, Emory
International Law Review, VVolume 20, Issue 1, Spring 2006, 397-434, 5.400-401.
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duygusundan®®,  giincel  olaylardan ve insanlarmn  korkularindan  da

faydalanabilmektedirler. Saldirganlarin son donemde yasanan yeni tip koronaviriis
salgin1 nedeniyle insanlarin korkularindan faydalandiklar1 bir 6rnege asagida yer
verilmistir. Bu 6rnekte banka miisterisinden e-postada verilen adrese tiklamadan 6nce
e-postay1 gonderen bu unvanda bir kurum, platform olmadigini, var olsa dahi boyle bir
platformun, kurumun calisan saglik bilgilerini paylasmayacagini diisiinerek hareket

etmesi beklenmektedir.

Cum 30.10.2020 14:08
Tarkiye Saghk lletisim Platformu <covid19@tusip.coms:

Covid-19 Bilgilendirme

Degerli Vatandaglarnmiz,
Ulkemizin tiim kamu ve 6zel sektor kuruluslan Yeni Tip Koronaviriise karsi diinyaya érnek bir sekilde micadele etmektedir.
sosyal ortam etkilesimini miimkiin oldugunca azaltmak 6nem arz etmektedir

Bankalanmiz ile yurattigimiz proje kapsaminda bolgenizde covid-19 tanisi konmus calisanianinizi gérmek icin asagidaki
baglantiya tiklayimiz.

SORGULA

Saghkh Ginler Dileriz .
Turkiye Sadlik iletisim Platformu (TUSIP)

Vatandaslarimizin bu husustaki farkindaiginin artmasi daha etkin bir micadele saglayacaktir. Salginin yayilmasini 6nlemek icin

Oltalama saldirilart her sektorden sirkete karsi yapilabilmekte olup son
donemde diinyada ses getiren en biiyiik oltalama saldiris1 ise on yedi yasindaki Graham
Ivan Clark tarafindan gergeklestirildigi belirtilen 15 Temmuz 2020 tarihli
“twitter.com” saldirisidir. Bu saldir1 sonucunda Elon Musk, Bill Gates, Barack
Obama gibi tinlii isimlere ait toplam yiliz otuz “twitter” hesabindan “hesaplarina ne
kadar kripto para gonderilirse iki katinin iade edilecegi” yoniinde paylagimlar yapilmis
ve saldirganlar yaptiklar1 paylasimlar sonrasi yiiz bin ABD dolarim1 asan degerde

kripto para elde etmislerdir.?%

Sosyal medya internet sitelerinden dolandiricilar tarafindan sanki banka
kampanyasi imis gibi reklamlar verilmekte, paylasimlar yapilmakta ve sosyal medya

kullanicilar1 da bu sitelere tiklamak suretiyle dolandiricilar tarafindan olusturulmus

235 Alsayed/ Bilgrami, s.110; Almahroos, s.596; Sullins, s.401.
238https://www.haberturk.com/twitter-i-hack-leyen-grubun-17-yasindaki-elebasisi-olan-genc-tutukland
i-2760960; https://tr.euronews.com/2020/08/01/abd-de-unlulerin-twitter-hesaplar-n-ele-geciren-17-yas
-ndaki-bilgisayar-korsan-tutukland; https://shiftdelete.net/graham-ivan-clark-kimdir-iste-twitter-altust-
eden-kisi (ET: 05.11.2020).
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sahte banka sitelerine yonlendirilmektedirler. Sahte banka sitesinde islemlerini yapan
sosyal medya kullanicilart aslinda tiim internet bankacilig1 sifrelerini arka planda
dolandiricilara vermektedir. Sosyal medya siteleri lizerinden yapilan dolandiriciligin
hizla artmasi iizerine BS-EB Yonetmeliginin m.29/4 uyarinca bir diizenleme
getirilmigtir. Buna gore “Banka, sunmakta oldugu bankacilik hizmetlerine yénelik
reklam hizmeti almak istedigi arama motoru, sosyal medya platformu gibi
saglayicilarin banka adina verilen sahte reklamlar: engellemeye yonelik tedbirleri alip
almadigini kontrol eder ve uygun tedbirleri almayan saglayicilardan reklam hizmeti
alamaz. Banka, reklam hizmeti aldigi arama motoru, sosyal medya platformlar: gibi
saglayicilarla yapacagi sozlesmelerde, sahte reklam yayimlanmast durumunda,
miisteriyi korumak adina, olaya ozel gerekli bilgiyi alabilecegine dair hiikiimleri
ekletmek zorundadir. Bankanin bu kapsamda reklam hizmeti almak iizere anlastig
araci firmalar ile yapilan sézlesmeler icin de bu fikra hiikiimleri gegerlidir.” denilerek
bankalara reklam hizmeti aldiklar1 platformlarla ilgili yiikiimliliikler getirilmistir.
Buna gore bankalar, reklam hizmeti almak istedikleri platformlarin sahte reklamlari
onleyici gerekli 6nlemleri alip almadigini kontrol etmeli ve bu platformlarla yaptiklar
sozlesmelere sahte reklamlara iliskin olaya 6zel bilgi alacaklarina iligkin hiikiimler

ekletmelidirler.

BS-EB Yonetmeliginin 29/4 maddesi i¢in BDDK tarafindan bazi hususlari

netlestirmek adna agiklamalar yapilmugtir: 2’

e Maddede yer verilen “gibi” ifadesiyle bankalarin reklam anlagsmasi
yaptig1 tiim dijital ortamlarin kastedildigi,

e Radyo ve Televizyon Ust Kurulu ile Basin Ilan Kurumundan aldig
lisans ile faaliyet gosteren ve lilkemiz kanunlarina gore kurulan
platformlarin bu kurumlar tarafindan denetlenmesi nedeniyle BS-EB
Yonetmeligi kapsaminda olmadiklari,

e Radyo ve Televizyon Ust Kuruluna ve Basin Ilan Kurumuna tabi

olmayan platformlarin ise sadece kendi reklam alanlarindan sorumlu

237 BDDK Bilgi Sistemleri Uyum Daire Bagkanhginin 77574904-010.03-E.7696 sayili, 25.08.2020
tarihli, “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hakkinda Yonetmelik 29/4 md.” konulu
yazisl.
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olduklari, platformlarinda yer alan “Google” reklam alan1 gibi
alanlardan kendilerinin sorumlu olmadiklari,

e Reklamin yaymlandigi platform ile bankanin bir anlagmasi varsa,
bankanin reklam verme hizmetini araci bir kurumdan almasi halinde bu
aract kurumla ayrica sozlesme yapmasina gerek bulunmadigi,
platformlarla banka arasinda bir anlagsma yoksa araci firmalarla da tek
tek anlagma yapilmasi gerekecegi,

e Maddede gecen “uygun tedbirler” ifadesi ile platformun biiyiikliigiine,
yapisina, alinan hizmetin kapsaminda gore degisebilecek tedbirlerin
kastedildigi, banka tarafindan alinan 6nlemlerin istenmesi ve etkinlik ve
yeterliliginin degerlendirilmesinin gerektigi,

e Maddede gecen “olaya ozel gerekli bilgiler” ifadesi ile olasi
magduriyetin 6nlenmesine katkida bulunabilecek IP?% bilgileri, sahte
reklamin tiklanma sayisi, reklamin engellenememe sebebi gibi olaya
iliskin tiim teknik bilgilerin kastedildigi,

e Bankalarin bu platformlardaki resmi hesaplarindan takipgilerine
gosterdikleri igeriklerin BS-EB Yonetmeligi kapsaminda olmadigi,
ancak misterilerin ilgili hesabin bankanin resmi hesabi oldugu ve bu
platform ile bankanin bir anlagsmasi1 yoksa miisterilerin resmi hesap
disinda  higbir hesabin paylagimina tiklamamasi miisterilerin

bilin¢lendirilmesi gerektigi

hususlar1 bu agiklamada yer almigtir. BS-EB Y6netmeligi ile bankalarin sosyal medya
platformlar1 tizerinden verdikleri reklamlara iliskin usul belirlenerek sosyal medya
kullanicilarinin dolandiricilik eylemlerine maruz kalmalarinin 6niine gegmek i¢in bir
adim atilmistir. Bunun yaninda bankalar miisterilerine gonderdikleri e-postalar1 ve
internet sitelerini kisisellestirerek kisisellestirilmis bir yazi veya resmin miisteriye

gosterilmesi  yoluyla saldirilarin  azalmasimi saglayabileceklerdir. Bu sekilde

238 [P, internet servis saglayici tarafindan sayisal bir adres olup sabit veya degisken olabilmektedir.
Savas, s.152-153.
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dolandiricilar kisisellestirilmis yaziy1 veya resmi bilemeyeceklerinden e-postalari veya

internet sitelerini kopyalayamayacaklardir.?%
2. Key-Logger (Klavye Hareketleri) Yontemi

Miisteri bilgisayarina yonlendirilen truva ati, miisterinin klavye hareketlerini
kaydederek saldirganlarin eline gegmesine neden olur. Bu dolandiricilik yontemine

“key logger — klavye hareketleri yontemi” adi1 verilmektedir.?*°
3. Screen Logger (Ekran Goriintiisii) Yontemi

Miisteri bilgisayarinda bir noktaya tikladigindan tiglincii kisinin sistemi
devreye girer ve ekranin bir boliimiinlin veya tamaminin goriintiisii {igiincii kisinin
eline gecer. Bu sekilde sanal klavye kullanan miisterinin bilgileri de ele gegirilmis olur.
Bu dolandiricilik yontemine ise “screen logger — ekran goriintiisii yontemi” adi

verilmektedir.?4
4. Man In The Middle (Ortadaki Adam) Yontemi

Genelde SSL2*2 sifrelemesi yapilmayan ortamlarda miisteri ile banka iletisim
halindeyken araya ti¢lincii kisi girerek miisterinin bilgilerini elde eder. Bu durumda
tclincti kisi tarafindan elde edilen bilgiler kullanilarak hesabi {izerinde islem
yapilmaktadir. Bu dolandiricilik yontemine ise “man in the middle — aradaki adam”

ad1 verilmektedir.?*®
5. Sim Kart Yontemi

Banka ile telekomiinikasyon sirketleri arasinda tek kullanimlik sifrelerin

iletilmesi konusunda kendine 6zgii yapida bir s6zlesme yapilmakta, mevduat sahipleri

239 Alsayed/ Bilgrami, s.113.

240 Bilgen, Internet Bankaciligi, s.79; Kose, s.173; A¢ikgdz, s.397; Unlii, s.91; Atamer, Internet
Bankaciligy, s.23; Eralp, s.70; Savas, s.156; Brezilya’da gergeklesen “Grebennikov” olayinda keylogger
saldirist internet bankaciligi kullanicilarinin bilgilerini elde etmek amaciyla kullanilmig ve internet
bankacilig1 kullanicilari bityiik miktarda para kaybetmistir. Alsayed/ Bilgrami, s.112.

241 Bilgen, Internet Bankacilig1, s.79; Kése, s.173; Acikgdz, s.398; Unlii, 5.92.

242 SSI. ad1 verilen bu giivenlik sistemi kriptolu bir giivenlik protokoliidiir. Savas, 5.149-150.

243 Bilgen, Internet Bankaciligl, 5.79; Acikgoz, s.398; Unlii, s.90; Kurban Mermeroglu, s.38; Atamer,
Internet Bankacilig1, s.23; Alsayed/ Bilgrami, s.110.
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de telekomiinikasyon sirketleri ile arasindaki abonelik s6zlesmesi kapsaminda bu tek
kullanimlik sifreleri almaktadirlar.?** K&tii niyetli iigiincii kisiler tarafindan operatdr
sirketine gidilerek daha dnce elde edilen kimlik fotokopisi ile ayn1 6zelliklere sahip bir
sim kart alinabilmekte ve bu sim kart sayesinde miisteri imis gibi islem
yapilabilmektedir.?*® Sahte kimlikle alman sim kart nedeniyle yapilan
dolandiriciliklardan ise hesap sahibine karsi banka sorumlu olacaktir.?*® Bankalar son
birka¢ giin icerisinde sim kart degisikligi yapilmis olmasi halinde asil mevduat
sahibinin sim kart degisikligi yaptigmi tespit edene kadar islem yapmay1
durdurabilecektir. Bu sekilde sorgulama yapilmamasi ve islemin yapilmasina izin

verilmesi durumunda bankanin kusurundan soz edilebilecektir.24’

Mahkemece bu tir davalarda oncelikle telefon hizmetini veren operator
sirketine miizekkere yazilarak hesap sahibine ait sim kartin havale isleminin
gerceklestigi tarihlerde bir kopyalamaya maruz kalip kalmadigini sorulmasi ve gelecek
yanita gore karar verilmesi gerekmektedir.?*® Sim kart kopyalanmasi nedeniyle ii¢iincii
kisilerin miisterinin hesabindan havale yaptig1 bir olayda bankanin hesap sahibine olay
tarihinden isleyecek reeskont faizi ile beraber 6deme yapmasina karar verilmis,
bankanin operator sirketine karsi actigi davada BAM tarafindan operator sirketi ile
dava konusu olay arasinda bir illiyet goriilemediginden ilk derece mahkemesi karari
kaldirilarak dava reddedilmistir. Bu kararin temyizi lizerine Yargitay tarafindan GSM
operatoriiniin fotokopi sunan yetkisiz kisiye hattt vermeseydi banka miisterisinin
hesabindan para ¢ikis1 olmayacagi, operator ile eylem arasinda illiyet bagi bulundugu

gerekgesiyle operatoriin de sorumlu olduguna hitkkmedilmistir.24°

Yargitay bu tiir olaylarda hesap sahiplerinin husumeti yalnizca bankaya kars1

yoneltmeleri gerektigini, operatdr sirketlerine karst husumeti mevduati saklamakla

244 Karaman Cosgun, s.175-177.

245 Eralp, 5.95-96; Savas, 5.153.

246 Aljc1, Yasar, Bankacilik Kanunu Serhi, C.2, 2. Baski, Istanbul 2017, s.1164-1165.

247 Karaman Cosgun, s.176.

248 Yarg. 11. HD, 2018/4400 E, 2019/5372 K, 16.09.2019 T (www.kazanci.com.tr, ET: 31.10.2020).
29 Yarg. 11. HD, 2017/5251 E, 2019/4658 K, 20.6.2019 T; Yarg. 11. HD, 2017/4652 E, 2019/1536 K,
25.02.2019 T (www.kazanci.com.tr, ET: 31.10.2020).
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yiikiimlii olan ve zarar gdren bankanin yoneltebilecegini de belirtmektedir.?° Yargitay
kararlar1 degerlendirildiginde sim kart dolandiriciliklarinda hesap sahibi talebini

bankaya, banka da operator sirketine yoneltmesi gerektigi sonucuna varilmaktadir.

B. Uciincii Kisiler Tarafindan Gerceklestirilen Dolandiricilik

Eylemlerinde Bankanin ve Miisterinin Sorumlulugu
1. Genel Olarak

Internet bankacilig1 hizmeti vermek isteyen bankalar bazi1 sorumluluklarin
altina girmekte, bu sorumluluklar yerine getirilmedigi takdirde bankalar miisterileri ile
kars1 karsiya gelmektedirler. Bunun sonucu olarak da birgok miisteri kaybi ve
davalarin aleyhe sonu¢lanmasi nedeniyle bankalar rekabet ortaminin sertlestigi bu

donemde ciddi sorunlarla karsilasmaktadirlar.

Internet bankacilifma giris aninda miisteriye kimlik numarasi, miisteri
numarasi, kendi belirledigi sifre bilgilerini girmesi ve giivenlik amaciyla gesitli kisisel
bilgi sorulabilmektedir. Bu kisisel bilgileri saldirganlar cesitli yontemlerle ele
gecirebilmekte ve bu kisiler internet bankaciligi araciligr ile hesap ilizerine tasarrufta

bulunabilmektedir.

Bankalarin ve internet bankaciligi kullanicilarimin  kendilerine diisen
yukiimliliikleri yerine getirmeleri gerekmektedir. Zira her ne kadar internet

bankaciligmin yararlari olsa da riskleri de barmdirdig1 kaginilmazdir.?®

Saldirganlarin genel olarak internet bankaciligi kullanicis1 banka miisterisinin
bilgisayara cesitli yazilimlar yiikleyerek internet bankaciligr ic¢in gerekli bilgileri
elde ettikleri goriilmektedir. Bu islemler nedeniyle cogu zaman banka miisterileri
bankaya kars1 dava agmakta ve davalarin biiyiik cogunlugu mevduata iligkin paranin
bankanin miilkiyetinde olmasi, sucun bankaya karsi islenmesi, bankanin hesap

sahibine kars1 iade yiikiimliiliigiiniin devam etmesi ve bankanin o6zen

20 Yarg. 11. HD, 2018/3227 E, 2019/4917 K, 26.6.2019 T; Yarg. 11. HD, 2013/18699 E, 2014/1888
K, 4.2.2014 T (www.kazanci.com.tr, ET: 01.11.2020).
251 (Jnli, s.95.
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yiikiimliiliigiine aykir1 davramsi nedenleriyle bankalar aleyhine bitmektedir. Bu
nedenle ¢esitli dolandiricilik yontemlerinin ortaya konmasinin ardindan misteri ile
bankanin hangi durumlarda sorumlu olacaklarinin ¢ergevesinin ¢izilmesi Onem

tasidigindan bu dogrultuda inceleme yapilmustir.
2. Zarara Bankanin Katlanmasi

Tirk Dil Kurumu mevduati “Belli bir siire sonunda veya istenildiginde
cekilmek iizere bankalara faizle yatirilan para” olarak tamimlamaktadir.?®®> Ancak
mevduatin mutlaka “faizle yatirilan para” olarak tanimlanmasi dogru olmayabilir. Zira

faiz getirisi olup olmamasinin paranin mevduat olarak kabuliinde bir etkisi yoktur.?>®

BankK.’da ise mevduat “Yazili ya da sozlii olarak veya herhangi bir sekilde
halka duyurulmak suretiyle®®* ivazsiz veya bir ivaz karsihginda, istendiginde ya da

belli bir vadede geri 6denmek iizere kabul edilen para” olarak tanimlamaktadir.

Ogretide mevduat, gergek ya da tiizel kisilerin bankalarla yaptiklar sézlesme
uyarinca istenildiginde veya belirli bir vade sonunda c¢ekilmek iizere bankalara
yatirilan para seklinde ifade edilebilmektedir.?®® Ayni zamanda mevduat, miisterinin
diledigi miktarda paray1 bankanin miilkiyetine gecirmeyi ve bankanin da aldig1 paray1
giivenli sekilde saklama ile istenildiginde iadeyi tstlendigi sézlesme olarak da
tanimlanmaktadir.>®® Bankalar miisterileri tarafindan kendilerine tevdi edilen bu
paralart kredi olarak diger miisterilerine verir, faiz geliri elde ederler ve mevduat
karsilig1 faiz 6demeyi taahhiit etmisse elde ettigi faizin bir kismini1 mevduat sahibine

ddeyerek kendisinde kalan kismu ile kar saglar.>’

Mevduat sozlesmesinin unsurlar1 arasinda paranin miilkiyetinin bankaya

gectigi ve malikin artik bankanin oldugu hususlari yer aldigindan buna gore hasara da

252 https://sozluk.gov.tr/ (ET: 11.10.2020).

28 Ceker, s.13; Altas, Hiiseyin, “Mevduat Hesabindan Yetkisiz Para Cekilmesinde Bankanmn Hukuki
Sorumlulugu”, Ankara Barosu Dergisi, S.3, Y.2001, s.37-45, s.37 (Mevduat Hesab1).

254 Ceker’e gore duyuru yapilmasi mevduatin degil, mevduatin kabuliiniin bir unsuru olup ne sekilde bir
araya gelindigine bakilmaksizin her iki tarafin daha sonradan geri verilmek {izere para toplanmasi
yoniinde anlagsmasidir. Ceker, s.9.

25 Ceker, s.12; Altas, s.37; Acikgoz, 5.402.

2%6 Y1lmaz, s.213.

257 Acikgoz, 5.402.
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banka katlanacaktir.?®® Tiiketim 6diincii ve usulsiiz tevdi sézlesmesinde rizikoyu
0diing alan veya saklayan tasidigindan bu hasara banka katlanacak; vekalet s6zlesmesi
acisindan ise miisterinin irade beyaninin bulunmadig1 var olmayan bir talimat yerine
getirildiginden banka kendi malvarligindan 6demede bulunmus olacak ve yine banka
hasara katlanacaktir.?®® Yargitay da cesitli kararlarinda usulsiiz sekilde gekilen
paralarin bankanin zarari oldugu ve mevduat sahibinin bankaya karsi alacaginin
devam ettigini, miisterinin kusuru ispatlandig1 takdirde miiterafik kusurun®® soz

konusu olabilecegini ve bu durumda bankanin miisterinin kusuru oraninda mahsup

yapabilecegini belirtmektedir.!

Uciincii kisilerin gesitli yontemlerle miisteri bilgilerini elde ettikten sonra
mevduat sahibinin hesabindan havaleler yaparak miidahalede bulunmasi hallerinde
ortaya ¢ikan zarardan bankalarin sorumlulugunun degerlendirilmesi gerekmektedir.
Daha o6nce de agiklandigi tizere bu tiir durumlarda mevduat konusu paranin miilkiyeti
bankada bulundugundan eylem bankaya karsi islenmektedir. Burada miisterinin
Kusurunu ve bankanin bu zarari ne oranda misteriye yansitabilecegi de
tartisilabilecektir. Ugiincii kisilerin hesaba miidahalesi sonrasi ¢ikan zararlarda
bankanin ve miisterinin kusur oranlarmin tespiti gerekir. Bankanin ve miisterisinin
hi¢bir kusurunun bulunmadig1 durumlarda da internet bankaciliginin daha ¢ok banka
cikarlarina olmasi nedeniyle banka katlanmalidir. Ancak bankalar, miisterilerinin
kusurunu ispatlayarak riicu edebileceklerdir. Miisterinin kusuru mevcut ise kusur
oraninda miisterinin bankaya tazminat sorumlulugu dogacaktir.?? Bu durumda
bankanin kusurlu olup olmadiginin arastirilmasina gerek bulunmamakta, bankanin

kusuru zarar verenin ddeyecegi tazminatin belirlenmesi i¢in 6nem arz etmemekte

28 Y1lmaz, s.219; Kurban Mermeroglu, s.32.

259 Atamer, Internet Bankaciligi, s.17-18.

260 Birlikte (miiterafik) kusurda, zarar gérenin kusurlu hareketi, zararn dogmasma etki etmis olup bu
hareket, zarar ile zarar1 doguran eylem arasindaki nedensellik bagini kesebilecek, boylelikle zarar veren
sorumluluktan kurtulabilecektir. Bu yogunlukta olmamakla beraber zarar gorenin zararin dogumuna
katkida bulunan bir davranisi mevcutsa bu durum sadece tazminatta indirim nedeni olabilecektir.
Baysal, Basak, Zarar Gorenin Kusuru (Miiterafik Kusur), Istanbul 2012, 5.40; TBK m.52’de de “Zarar
goren, zarart doguran fiile razi olmus veya zararin dogmasinda ya da artmasinda etkili olmus yahut
tazminat yiikiimliistiniin  durumunu agwlagtirmis ise hdkim, tazminati indirebilir veya tamamen
kaldirabilir.” denilerek miiterafik kusur diizenlenmistir.

%1 Yarg. HGK, 2017/11-2224 E, 2018/1753 K, 22.11.2018 T (www.kazanci.com.tr, ET: 31.10.2020).
%62 Yilmaz, 5.219-221; Ceker, 5.264; Kurban Mermeroglu, s.32; Atamer, internet Bankaciligi, s.27;
Kose, s.173-174.
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olup®?

Atamer bu durumu bankanin durumunu kendi evine hirsiz giren kisiye
benzetmektedir.®* Inal’a gore ise internet bankacilig1 kullanicisinin kusurunun olup
olmamasina gore rizikonun kime ait oldugu ¢6ziime kavusturulmali, internet
bankaciligr kullanicisimin kusuru yoksa riziko bankada olmali, ancak iiglincii kisi
miisteri bilgilerini dogru sekilde girdiginde miisterinin bilgilerini saklayamadigi ve
misterinin  kusurlu oldugu tespit edildiginde rizikonun bankaya ait oldugu
sOylenmemeli ve bankanin ek giivenlik tedbiri almadig1 i¢in sézlesmenin ihlal edilip
edilmedigine bakilmalidir.?®® Giimiis ise ciro sozlesmesinin 6deme vekaletleri
kapsaminda degerlendirildigini, 6deme vekaleti kapsaminda bankalarin yetkisiz
kisilere 6deme yapmasi1 halinde miisterinin bir zararinin olmadigini séylemenin dogru
olmadigini, miisteri hesabinda malvarlig1 azalmasi olacagini, “miisterinin ugradigi

zararin” tazmini acisindan miisterinin ortak kusuru olabilecegini ve tazminatta indirim

sebebi olacagini belirmektedir.2®

Banka bu durumda internet bankaciligina hukuka aykir1 sekilde miidahalede
bulunan iicilincii kisiye karst haksiz fiil hiikiimlerine gore talepte bulunabilecek iken,
sifresini saklamayan ve bu sekilde 6zen ylikiimliiliigiinii ihlal eden miisterisine karsi

sozlesme hiikiimlerine gore talepte bulunabilecektir.?®’

3. Uciincii Kisiler Tarafindan Gergeklestirilen Dolandiricihk

Eylemlerinden Bankalarin Sorumlulugu

a. Internet Bankaciig i¢in Gerekli Sistemsel Yeterlilige
Sahip Olma ve Bu Yeterliligin Devam icin Gerekli

Tyilestirmeleri Yapma

Bankalarin miisterilerine kolaylik olmasinin yaninda miisteri sayisini artirma

amaci ile hizmet verdigi internet bankacilig1 sisteminde yalnizca kurulumun yapilmasi

263 Y1lmaz, s.219-221; Atamer, internet Bankacilig1, s.17-18.

264 Atamer, Internet Bankacilig1, s.17-18.

265 [nal, 5.368-370.

266 Giimiis, Ozen Borcu, 5.251-252, 5.260; Giimiis ayrica, ibraz edilen sahte veya tahrif edilmis senede
istinaden bankanin yetkisiz kisiye 6demede bulunmasi halinde bankanin en yiiksek 6lgiide dzenden
ayrilmis olacagini, bu durumun ¢ogu zaman fiili karine olarak kabul edildigini, bu durumun s6zlesme
ihlali say1lacagin belirtmektedir. Giimiis, Ozen Borcu, 5.253.

267 Atamer, Internet Bankaciligy, s.20.

63



yeterli olmay1p?®® miisterilerine ait internet bankacilig1 kullanimma yarayan sifre ve
diger bilgilerin iigiincii kisilerin eline ge¢mesini 6nleyici tedbirleri almalar1?®®, bu
konuda ¢ok yiiksek bir standard1 yakalamalari?’® ve teknolojinin gelismesine bagl
olarak aldiklar1 onlemleri de gelistirmeleri?’* gerekmektedir. Bankalarin internet
bankaciligi hizmet sozlesmesinde yer alan asli ylikiimliiliigii internet bankaciligi
islemlerinin bankann internet sitesinden yapilmasinin saglanmasi?’2 ve giiven kurumu
olarak giincel saldirilara karsi 6nlemlerini almalari gerekmektedir.?”® Gergekten de
bankalarin sahip olduklar1 6zel uzmanlik nedeniyle faaliyetlerinin giivenli bir sekilde

yiiriitmesi i¢in gerekli donanima sahip olduklar1 kabul edilir.?’*

Bankalar internet bankaciligi hizmeti verebilmek igin ciddi teknolojik
yatirimlar yapmakta, kurduklar1 bu sistemde miisterilerine ait bilgileri tutmaktadirlar.
Bankalarin miisterilerine iliskin bilgileri igeren bu sisteme yalnizca yetkili banka
personellerinin erisim yetkisi olup iigiincii kigilerin banka sistemine sizarak miisteri
bilgilerini almalar1 ve sonrasinda islem yapmalar1 halinde bu eylem nedeniyle banka
sorumlu olacaktir. Zira ii¢lincii kisinin yetkisiz erisimi i¢in gerekli sistem altyapisini
kurmayan, giivenligini saglayamayan ve s6z konusu eylem kendi hakimiyet alaninda
gerceklesen bankay1 sorumlu tutmak dogru olacaktir.?”> Burada riskin kimin alaninda
gerceklestigi bu noktada dnem arz etmekte olup genel ag problemlerinden internete

erisimin miimkiin olmamasi nedeniyle bankay1 sorumlu tutmak dogru olmayacaktr.?’

Bankalar, internet bankaciligindan yararlanan miisteri sayilarma gore gerekli
altyapiyr kurmali ve sistemi yeterli kapasitede bulundurmalidir. Bankalar internet
bankaciligi hizmetlerini 7/24 kesintisiz kullanima ag¢ik bulundurduklarina yonelik
reklamlar verdiginden bu hizmette kesinti yagsanmasi nedeniyle miisteri zarar1 dogmasi

halinde banka sorumlu olacaktir. Internet bankaciligi hizmeti verilen sitenin bakimi ve

268 Savas, s.149.

269 Yilmaz, s.147; Alicy, 5.1154; Acikgdz, Bankanm Hukuki Sorumlulugu, s.87-88.
270 Atamer, Internet Bankacilig1, s.24.

271 Eralp, s.186.

272 Eralp, s.191.

213 Savas, s.151.

274 Battal, 5.148; Yilmaz, s.150.

25 Yilmaz, s.147; Ceker, Havale, s.75; Eralp, s.186.

278 Y1lmaz, s.149-150.
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giincellemesi i¢in belirli siire hizmet verilemeyecekse bankanin koruma ve
bilgilendirme ylkiimliiligii geregi miisterilerin mutlaka onceden bilgilendirilmesi

gerekmektedir.?”’

Bankalarin bilgi sistemleri hakkindaki risk yonetimi, kontrollerin yapilmasi,
bilgi glivenliginin saglanmasi, bilgi sistemleri siirekliligi, bilgi sistemleri i¢ denetim
faaliyetleri ile ilgili sorumluluklar1 BS-EB Yonetmeliginin 4’iincii ve devami

maddelerinde ayrintili sekilde diizenlenmistir.

BS-EB Yonetmeliginin 36’1inc1 maddesinde bankalarin elektronik bankacilik
hizmetlerinde olagan disi, sahtekarlik ve dolandiricilik riski bulunan iglemleri tespit
etmeleri gerektigi’’® ve bunlari 6nlemeye yeterli takip mekanizmalarmi kurmalari

gerektigi belirtilmistir. Bu kapsamda bankalarin internet bankaciliginda asgari olarak
Finansal sonu¢ doguran iglemlere yonelik bilinen dolandiricilik yontemleri,

Gergeklestirilen her bir bankacilik isleminin tutart ve bu tutarlara gore
miisterinin konum bilgisi de kullanilarak normal dist bir 6deme, fon transferi ya da

davranis deseni gosterip gostermedigi,

Kaybolmus, ¢alinmis ya da yetkisiz kisilerce ele gegirilmis kimlik dogrulama

unsurlarinin listesi

Her bir kimlik dogrulama oturumuna yénelik zararli yazilimlarin bulagmis

olabilecegini gosteren belirtiler

takip edilir.

277 K §se, s.155-156; Yilmaz, s.201.

278 « 15 dakika icinde 16 ayri islemle internet yolu ile davacinin haberi olmadan davali bankanim
Konak Subesi'ne aktarilmasinda bu tiir bilgisayar korsanlig1 yontemiyle islemler yapilmasini dnleme
yolunda ek giivenlik tedbirleri almayan ve olaydan sonra bu yola tevessiil eden davalinin kusurlu ve
sorumlu bulundugunun, davacinin sanal klavye kullanmasi halinde dahi bunun yapilan bilgisayar
korsanligini engellemeye teknik olarak yetmeyeceginin anlasilmasina, islemi yapan kisi hakkimdaki
ceza sorusturmasi sonucunun hafif kusurundan dahi sorumlu olan davali banka bakimindan etkili
goriilmemesine gore, davali vekilinin temyiz itirazlarinin reddi gerekmistir.” Yarg. 11. HD, 2005/4748
E, 2006/7341 K, 22.06.2006 T (www.legalbank.net, ET: 16.11.2020).
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Bankalar BS-EB Yonetmeliginin 36’inct maddesine uyabilmek amaciyla
teknolojilerini miisterilerinin davranigsal aligkanliklarint ve olaganin diginda
hareketlerini tespit edebilecek sekilde tasarlamalidir. Banka miisterisinin yiikli
miktarda varliginin tamamini tek seferde banka disina ¢ikarmak istemesi, kredili
mevduat limiti bulunmasina ragmen uzun siiredir kredili mevduat hesabin
kullanmayan miisterinin tim kredili mevduat limitini kullanmak istemesi, ilgili
bankadan daha 6nce hi¢ EFT yapilmayan bir hesaba EFT yoluyla para gonderilmek
istenmesi islemin siipheli olabilecegini belirten 6rnekler olabilecektir. Bu gibi hallerde
bankalar daha dikkatli olmal1 ve gerekirse miisterinin kendisinin bu islemi yaptigindan

emin olacak onlemleri almalidir.

BS-EB Yonetmeliginin 36/2 maddesinde bankanin riskli islemleri filtrelemesi
ve filtreye takilan miisterilerini daha yakindan incelemesi gerektigi de belirtilmektedir.
Bu durumda bankalarin sistemlerine giris yapmaya c¢alisan IP bilgilerini tarayarak
dolandiricilari ve siipheli islemin gergeklestirildigi cihazlari tespit etmesi beklenebilir.
Ancak IP adresi, internet servis saglayici tarafindan cihaza atanan benzersiz bir kimlik
numarasi olup servis saglayicinin her baglantida degistirdigi degisken (dinamik) IP
adresi ve duragan (statik) IP adresi olmak tizere iki tiirliidiir. IP adresinin dinamik
olmasi1 veya statik de olsa gizlenebilir yahut kopyalanabilir olmas1 nedenleriyle 1P
adresi dogrudan bir kisiyi veya cihazi isaret etmez. IP adresi arastirma igin bir
baslangig kabul edilir ve diger delillerle desteklenmelidir.?’® Yargitay ceza daireleri
tarafindan verilen ¢esitli kararlarda da faillerin planli ve organize hareket ettigi,
isimlerinin tespit edecek Onlemleri aldiklari, ¢ogu zaman kendi bilgisayarlarindan
degil de baskasinin bilgisayaria truva ati gondermek suretiyle islem yaptiklart ve
gercek IP numaralarini gizledikleri, bu nedenle IP adresi tespit edilen bilgisayarlarin

incelenmesi gerektigi belirtiimektedir.?® Bankalar da bu nedenlerle bir IP adresini

219 Gedik, Dogan, “Bilisim Suglarinda IP Tespiti ile Ekran Goriintiileri Ciktilarinin Ispat Degeri” Bilisim
Hukuku Dergisi, C.1, S.1, Y.2019, s.51-84, s.55, 56, 64-66.

280 Yarg. 13. CD, 2014/22471 E, 2015/8491 K, 06.05.2015 T; Aym yénde bkz. Yarg. 13. CD,
2012/26779 E, 2014/3799 K, 11.02.2014 T (www.hukukturk.com, ET: 08.05.2021); ““...IP adreslerinin
yeterli olmadig1 hallerde GSM sirketleri tarafindan bir IP adresi, birden fazla kisiye PORT yapilarak
verilebilmektedir. Bilgisayar i¢indeki her program, iletisim i¢in ayr1 birer port kullanmaktadir. Bu
nedenle bilgisayardaki programlarin iletisimi i¢in IP ve port numarasi olmak {izere iki tane adres
numarasi gerekmekte, IP adresi Port numarasi olarak gosterilmektedir. Tutulmasinda yasal zorunluluk
bulunmayan PORT bilgisine ulasildiginda, birden fazla kisiye verilen IP nin, su¢un islendigi saatte kim
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dogrudan saldirganlara ait kabul ederek engelleyemeyebilir. Bankalarin ilgili cihazdan
girisi engelleyebilmesi icin IP adresinin farkli delillerle desteklenmesi gerekir.
Saldirganlarin her zaman bir adim 6niinde olmasi gereken bankalar saldirgan eylemleri
tespit edebilmek amaciyla tarayici parmak izinden faydalanabilirler. Tarayici parmak
izi, cesitli bilgileri toplayip analiz ederek siipheli cihazlari tespit etmeye yarayacaktir.
Tarayicinin tiirii, tarayicinin sirimii, ekran boyutu, ekran ¢6ziiniirligi, saat dilimi gibi
bilgilerle bir araya gelen IP bilgisi “yiiksek ihtimalle” bir anlam ifade edebilecektir.
Yalnizca miisterinin korunmasi amaciyla kullanilmak tizere kisisel wverilerin
korunmasi mevzuatina uygun sekilde elde edilen tarayici parmak izi kullanilarak
saldirganlar tespit edilecek ve tamamen olmasa da yiikksek ihtimalle
engellenebilecektir.?8! Dolayisiyla bankalarin 6zen yiikiimliiliiklerini yerine getirip
getirmedikleri tespit edilirken yalnizca IP bilgisinin kisiye veya cihaza isaret
etmediginden saldirganlarin tespitinin miimkiin olmadigi, IP bilgisinin tarayici parmak
izin bilgisi ile bir araya geldiginde “yliksek ihtimalle” saldirganlarin tespit

edilebilecegi hususlar1 goz 6niinde bulundurulmalidir.

Sizma testi BS-EB Yonetmeliginin 3/g§ bendinde “Sistemin giivenlik
agiklarin istismar edilmeden once tespit etmek ve diizeltmek amaciyla gergeklestirilen
giivenlik testleri” olarak tanimlanmis olup bankalar BS-EB Yonetmeliginin 18’inci
maddesi uyarinca yilda en az bir kez sizma testi yaptirmak zorundadirlar. Sizma testi

yapilmasinin amaci Bilgi Sistemlerine Iliskin Sizma Testleri Hakkinda Genelge

tarafindan kullanildiginin belirlenmesi miimkiin olmaktadir. M... Corporation'den de erisimin
engelledigi iddia olunan tarih/tarihler ve takip eden giinlerde e-mail adresinin aktif olup olmadigi, bu
adrese giris yapilip yapilmadigi, erisim saglanmissa IP bilgileri, bu tarihler itibariyle e-mail adresine ait
sifrenin degistirilip degistirilmedigi, degistirilmis ise degisikligin ne zaman ve hangi IP numarasi ile
yapildigt arastirilmalidir. IP adresi kayit bilgilerinden, ilgili Telekom Miidiirliiklerinden, sisteme giris
yapan veya basarisiz olan IP numaralar1 kullanicilarinin adres ve telefon bilgileri istenmeli ve loglar
iizerinde inceleme yapilmali, ayrica IP adresini kullanan bilgisayarlarin MAC numaralari
aragtirmalidir.” Yarg. 8. CD, 2013/4668 E, 2014/9860 K, 16.04.2014 T (www.hukukturk.com, ET:
08.05.2021).

2l Kadar, Tamas, “Device Fingerprinting- What is It And How Can it Reduce Fraud?”,
https://seon.io/resources/device-fingerprinting/ (ET: 08.05.2021); Kadar, Tamas, “Browser
Fingerprinting — Good for Fraud Detection, But Is It Enough?”, https://seon.io/resources/browser-
fingerprinting-good-for-fraud-detection-but-is-it-enough/ (ET: 08.05.2021); Cao, Yinzhi/ Li, Song/
Wijmans, Erik, “(Cross-)Browser Fingerprinting via OS and Hardware Level Features”, NDSS’17, 26
February - 1 March 2017, San Diego, CA, USA, 1-15, s.1, 13-14 (https://www.ndss-symposium.org/
wp-content/uploads/2017/09/ndss2017_02B-3_Cao_paper.pdf, ET: 08.05.2021).
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(2012/1) ile ‘“banka bilgi sistemlerinde yetkisiz erigim elde edilmesine veya
hassas bilgilere ulasilmasina neden olabilecek giivenlik ag¢iklarinin  istismar
edilmeden once tespit edilmesi ve diizeltilmesi” seklinde ortaya konmus olup aym

zamanda s1izma testlerine iligkin teknik detaylara da yer verilmistir.

«

Yargitay’in ¢esitli kararlarinda “...davaci banka bir giiven kurumu olup,
miisterilerince kendilerine tevdii edilen mevduati koruma ile yiikiimlii olup, bunu
saglamak icin gerekli giivenlik onlemlerini almak durumunda oldugu, bu baglamda
interaktif bankacilik islemleri swrasinda gifre bilgilerinin iiciincii kigilerce ele
gecirilmesini 6nleyecek bir giivenlik mekanizmasi olusturmasi, kendi web sayfasindan
baska yerlere ydnlendirmelere engel olmast ve herhangi bir usulsiiz iglemle
karsilagtiginda gerekli onlemleri almanmin yani sira, mevduat sahiplerini de
bilgilendirmesi gerektigi, dolandiricilik yontemlerinin engellenebilmesi i¢in davali
banka tarafindan giivenlik duvarlart olusturmak, kimlik belirlemede ek onlemler
almak ve bu alinacak ek onlemlerde birbirini dogrulayacak sekilde birden fazla

2

degisken bilesenlerin  kullanilmas:  gerektigi, ... denilerek bankalarin  bu

yiikiimliiliigiine atifta bulunulmaktadir.?32

Yirirlikten kaldirilan Bankalarda Bilgi Sistemleri Yonetiminde Esas
Alnacak Ilkelere Iliskin Teblig’de bilgi sistemlerinde COBIT’in esas alinacagi
belirtilmesine ragmen BS-EB Y o6netmeliginde COBIT e atifta bulunulmamis, BS-EB
Yonetmeligi m.7/7°de “BS risklerinin bankacilik faaliyetlerinden kaynaklanan diger
risklerin de bir c¢arpant olabilecegi dikkate alinarak banka genelinde, bilgi
sistemlerinden kaynaklanan riskleri de i¢erecek sekilde, biitiinlesik bir risk yonetim

)

metodolojisi  uygulanir.” denildiginden bu konunun bankalara birakildigi
sOylenebilecek, ancak bu konuda yine ciddi bir standardin kabulii gerektigi

belirtilebilecektir.

22 Yarg. 11. HD, 2017/4652 E, 2019/1536 K, 25.02.2019 T; Ayn1 yénde Yarg. 11. HD, 2016/12135 E,
2018/3966 K, 28.05.2018 T (www.lexpera.com.tr, ET: 22.10.2020).
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b. Miisteriyi Bilgilendirme

BankK. m.76 ile bankalar miisterilerinin, “verilen hizmetlerden kaynaklanan
her tiirlii sorularina cevap verecek bir sistem kurmakla ve bu hizmetle ilgili bilgiyi
miisterilerine bildirmekle” yikimli kilinmistir. Bu maddeye iliskin gerek¢ede de
bankacilik faaliyetlerinin siirekli gelistigi ve cesitlilik gosterdigi, verilen hizmetlerden
kaynakli her tiirlii soruna ¢6ziim bulunabilecek bir sistemin kurulmasi ve miisterinin
bu hizmetler hakkinda bilgilendirilmesi gerektigi vurgulanmustir. Ozen borcu,
bankanin internet bankaciligi kullanmak isteyen miisterisini bilgilendirme
yiikiimliiliigiinii dogurmakta olup?® bankalar miisterilerini alinmas1 gereken &nlemler
hakkinda bilgilendirdiginde miisteriye bir dzen yiikiimliiliigii de getirmektedir.?%*
Bilgilendirme yiikiimliiliigiinii yerine getirmeyen bankalar, internet bankaciliginda
tictincii kisilerin hesaba miidahalesi halinde miisterinin kusurunun bulundugu yoniinde

savunma yapamayacaklardir.?®

Banka, internet bankacilig1 hizmetini verdigi tiim siire boyunca miisterilerini
diizenli olarak bilgilendirmeli, bir kez bilgilendirdiginden bahisle bilgilendirme
yiikiimliiliigiiniin sona ermedigini bilmelidir.?®® Bankalarin ileri diizey teknolojiye
sahip bir alt yapiya sahip bulunmalar1 miisterilere nazaran bankalar1 daha bilgili
kildigindan bankalarin miisterilerini uyarma yiikiimliigii bulunmaktadir.?®” Bankalarin

bilgilendirme yiikiimliiliigii TMK m.2’den kaynaklanmaktadir.?®

Bankalar, sozlesme goriismeleri sirasinda teknik bilgileri ve bu hususun
mevcut olmamasi halinde ne tiir zararlar dogabilecegi konusunda miisterilerini
bilgilendirmelidirler?®  Aymi  zamanda bankalar  miisterilerini internet

bankaciligindaki dolandiricilik eylemlerinden bilgisayarlarinda antiviriis ve antitrojen

283 Eralp, s.173; Isintan’a gore vekalet sozlesmesi geregi vekilin miisterisini bilgilendirmesi 6zen
yukiimliiliigii geregi olup bu goriisiin internet bankaciligi islemlerinin vekalet s6zlesmesi niteligindeki
ciro sdzlesmesi kapsaminda yapilmasi nedeniyle internet bankacilig1 acisindan da gecerli oldugunu
soyleyebiliriz. Isintan, s.506.

284 Eralp, s.177.

285 [nal, 5.373.

286 Yilmaz, s.145; Eralp, s.176-177; Savas, 5.152.

287 Y1lmaz, s.145-146; Ozdilek, s.8; Eralp, s.176.

288 Y1lmaz, s.143.

289 Y1lmaz, s.143.
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programlarint  kurarak korunabilecekleri yoniinde gerekli bilgilendirme ve
yonlendirmeleri yapmalidirlar.?®® Bankalar miisterilerini ayn1 zamanda kolay sifre
belirlememeleri ve sifrelerin {iglincii kisilere verilmemesi gibi konularda da
uyarmalidirlar.?®®  Yine miisteriler internet bankaciliginda yaptiklari islemleri

yapmadan dnce uyarilmali, uyarilar1 okumadan islem yapmamalar1 saglanmalidir.?%?

Internet ortaminda siirekli olarak farkli dolandiricilik yéntemleri ortaya
cikmakta, internet bankaciligi kullanicilar1 bu yeni dolandiricilik yontemlerine karsi
savunmasiz  kalmaktadirlar. Bu nedenle de miisteriler diizenli olarak
uyarilmahdirlar.®®* BS-EB Y&netmeliginin 18/8 maddesinde bankalarin yeni siber
tehditlere, zararli yazilimlara ve yeni ortaya ¢ikan dolandiricilik yontemlerine iliskin
bilgilendirmeleri yapmalar1 gerektigi yer almistir. Ayni maddede bankalarin
dolandiricilikla miicadelede erken miidahaleyi saglamak i¢in 7/24 irtibat kurulabilecek
bir gorevli atamasi gerektigi de belirtilmistir. Bankalarin miisterilerini dolandiricilik
yontemleri ve korunma yollar1 ile internet bankaciligi sifresinin {igiincii kisilere
verilmemesi konusunda bilgilendirme yiikiimliligiiniin bulunmasi bankanin 6zen
yiikiimliiliigiiniin geregidir.?%

BS-EB Yonetmeliginin18/5 maddesinde de bankalar kisisel verilerin sizmasina
veya ifsasina neden olan bir siber olaym?® meydana gelmesi halinde banka tarafindan
yapilan degerlendirme sonrasinda miisterilerin bilgilendirilmesi gerektigi yer almistir.
Ayni yonetmeligin 36/2 maddesinde bankanin riskli islemler gergeklestirildiginin
tespiti durumunda en kisa siirede telefon veya kisa mesaj gibi uygun yontemlerle

miisterisini bilgilendirmesi gerektigi de belirtilmektedir.

290 K 5se, 155-156.

21 Ksse, s.159.

22 Y1lmaz, s.146.

293 Y1lmaz, s.146; Inal, s.374.

294 K ose, s.156.

2% “Siber Olay”, 11.11.2013 tarihli ve 28818 sayili Resmi Gazete’de yayimlanan Siber Olaylara
Miidahale Ekiplerinin Kurulug, Gorev ve Caligmalarina Dair Usul ve Esaslar Hakkinda Tebligin 3 iincii
maddesinde “Bilisim ve endiistriyel kontrol sistemlerinin veya bu sistemler tarafindan islenen bilginin
gizlilik, biitiinliik veya erisilebilirliginin ihlal edilmesini veya tesebbiiste bulunulmasi” seklinde
tanimlanmistir.
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BS-EB Yonetmeliginin 37°nci maddesinde miisterilerin hizmete ve risklere
iligkin bilgilendirmeleri gerektigi de yer almigtir. Buna gore bankalar risklerin etkisini
azaltmaya yonelik benimsedigi giivenlik prensiplerine ve bu risklerden korunmak i¢in
alinmasi gereken onlemlere bu bilgilendirmede acik ve anlasilir sekilde yer vermelidir.
Buna gore miisterilerin bilgilendirilmesi bankanin kendi internet sitesinde ve internet
bankacilig1 hizmeti verdigi internet sitesinde miisteri erisimine siirekli olarak agik

tutulmal1 ve erisilen sitelerin bankaya ait oldugunu gosteren teknikler kullanilmalidir.

BS-EB Yonetmeliginin 37’nci maddesine gore yapilacak bilgilendirmelerin
internet sitesinde dikkat ¢ekici bir yerde olmasi ve elektronik bankacilik hizmetinden
yararlanmaya baslamadan Once miisterilerin en az bir kez okumas1 garanti edilecek
sekilde kisitlamalar getirilmesi gerekir. Hizmetten yararlanmaya basladiktan sonra da

miisterilerin giivenlik bilgilendirmelerini okumasi saglanmalidir.
BS-EB Yonetmeliginin 37°nci maddesine gore yapilacak bilgilendirmelerin,

e “Bankanin kimligi, ticaret unvani, genel midiirliik adresi, kanuni
statlisii, bankanin denetiminden sorumlu olan BDDK’ya iliskin
iletisim bilgilerini,

e Elektronik bankacilik hizmetlerinin kullaniminin tasidig: riskler, bu
risklerden korunmak i¢in miisterilerin kullanmasi gereken
yontemler, miisteri farkindaligin1 artiracak yonlendirici giivenlik
kilavuzlari ile bu hizmetlerden yararlanacak miisterilerin sorumluluk
ve haklarini,

e Bankanin sundugu elektronik bankacilik hizmetlerine, bu
hizmetlerin ve bu hizmetler dahilinde gercgeklestirilebilecek
bankacilik islemlerinin erisime agik oldugu giin ve saatleri ve
hizmetlere iliskin diger kosullari,

e Elektronik bankacilik hizmetlerinde iki saatten daha uzun siireli bir
kesinti Ongoriilen planli bakim ve degisikliklerde miisterilerin

onceden bilgilendirilmesini saglayacak duyurulari,
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e Verilen hizmetlerle ilgili olarak miisterilerin herhangi bir sorunla ya
da dolandiricilik vakasiyla karsilasmasi durumunda neler yapmasi

gerektigine iligkin yonlendirici bilgileri,”
kapsamas1 gerekir.

BS-EB Yonetmeligi m.37/7 uyarinca bilgilendirmenin hizmetin verildigi
kanaldan ya da miisterinin cihazindan kaynaklanan sebeplerle yapilamamasi halinde
banka miisterinin farkli kanallardan bilgilendirmelere ulagmasi i¢in yonlendirmeleri

yapmalidir.

Goriilecegi lizere BS-EB  Yonetmeligi ile bankalarin bilgilendirme
yiikiimliiliiklerini nasil ve hangi igerikte yerine getirecekleri ayrintili sekilde

diizenlenmis ve asgari bir standarda kavusturulmustur.

Yargitay’in bazi kararlarinda®®

...davacimin internet bankaciligina iligkin
kisisel bilgilerini korumasi konusunda ve alinabilecek ek giivenlik o&nlemleri
konusunda davalinin bilgilendirme ve tavsiyelerde bulunulup bulunulmadigi, eger bu

yonde bir bilgilendirme varsa davacimin bu baglamda tavsiyelere uyup uymadig, ...’

denilerek miisteriyi bilgilendirme ytikiimliiliigiine deginilmistir.

c. BS-EB Yonetmeliginde Bankalara Getirilen Diger

Yiikiimliiliikler

(1) Genel Olarak

15.03.2020 tarihli, 31069 sayili Resmi Gazete’de BS-EB Yonetmeligi
yaymmlanmig ve ayni tarihli Resmi Gazete’de Bankalarda Bilgi Sistemleri
Yonetiminde Esas Alinacak Ilkelere iliskin Tebligin Yiiriirliikten Kaldirilmasina Dair
Teblig (“Kaldir1 Tebligi”) yayimlanmigtir. Kaldir1 Tebligi ile Bankalarda Bilgi
Sistemleri Yonetiminde Esas Ahnacak Ilkelere iliskin Tebligin 01.07.2020
tarihinde yiiriirliikkten kaldirilacagindan bahsedilse de 20.06.2020 tarihli, 31161 sayili

2% Yarg. 11. HD, 2008/4142 E, 2009/7717 K, 23.06.2009 T; Yarg. 11. HD, 2008/233 E, 2009/4242 K,
07.04.2009 T; Yarg. 11. HD, 2007/7339 E, 2009/2075 K, 24.02.2009 T (www.lexpera.com.tr, ET:
22.10.2020).
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Resmi Gazete’de Bankalarda Bilgi Sistemleri Yonetiminde Esas Alinacak Ilkelere
Iliskin Tebligin Yiiriirliikten Kaldirilmasma Dair Teblig Degisiklik Yapilmasi
Hakkinda Teblig (“Degisiklik Tebligi”’) yayimlanmis ve yiiriirliikten kaldirma tarihi
01.01.2021 tarihi olarak degistirilmis ve bu tarihte yiiriirliikkten kaldirilmistir.

(2) Miisterilerin ~ Sikayetlerini Iletebilecegi Takip
Mekanizmasinin Olusturulmasi (BS-EB
Yonetmeligi, m.37/3)

Miisterilerin elektronik bankacilik hizmetlerinde yasadiklar1 sorunlari ve
sikayetlerini iletebilecekleri ve takip edebilecekleri bir mekanizma olusturulur.
Cagri merkezlerinde elektronik bankacilikla ilgili yasanan dolandiricilik
olaylarinin bildirilmesi i¢in buna iligkin islemin ana meniide ve en iist siralarda
olmasi ve sikayetin en kisa siirede sonuglanmasi saglanir. Ayrica 20 Mayis 2020
tarihli, 31132 sayili Resmi Gazete’de yayimlanarak yiirtirlige giren Banka Cagri
Merkezlerinin Hizmet Seviyesinin ve Kalitesinin Belirlenmesine {liskin
Yonetmelik ile bankalarin ¢agri merkezi hizmet kalitesi agisindan bir denetim ve

standart getirilmistir.

(3) Miisterinin Yanhs Islem Yapmasi Thtimalini En
Aza Indiren Kontrollerin Bulunmas: (BS-EB
Yonetmeligi, m.37/4)
Miisterilerin yanlis islem yapmalarini en aza indirecek mekanizmalarin
kurulmasi ve 6zellikle her tiirlii tutar, komisyon ve iicret bilgilerinin islem aninda

miisterinin bilgisine sunularak onayimin alinmasi gerekmektedir.

(4) Elektronik Bankacilik Hizmetlerini Kapatan
Miisterinin Yeni Talebi Olmadan Elektronik
Bankaciligina Iliskin Hizmetlerin Acilmamasi (BS-
EB Yonetmeligi, m.37/5)
Miisterinin talebi olmadan elektronik bankacilik hizmeti miisteri kullanimina

acilamaz veya elektronik bankacilik hizmetlerinden yararlanan miisteri elektronik

bankacilik islemleri kullanimini kapatmigsa yeni talebi olmadig: siirece agilamaz.
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(5) Elektronik Bankacilik Hizmetlerinde Hicbir Riskin
Bulunmadigi Izlenimi Yaratilmamas: (BS-EB
Yonetmeligi, m.37/6)
Ozellikle pazarlama faaliyetlerinde bankalar elektronik  bankacilik

hizmetlerinin hi¢bir risk igermedigi yoniinde algi olusturabilecek ifadelerden

kaginmalidirlar.

(6) Hassas Veri?®” veya Swr Niteligindeki Verilerin E-
Posta ile Gonderilmemesi/Elektronik Bankacilik
Kanallarindan Gonderilmesi (BS-EB Yonetmeligi,
m.37/8)
Her tiirlii ekstre, dekont, hesap Ozeti gibi islemlerin elektronik bankacilik

kanallar1 ile gonderilmesi gerekmekte, e-posta ile gonderim yapilmamasi

gerekmektedir.

BDDK, bu hiikme iliskin bazi agiklamalar yaparak tereddiitleri gidermistir.

Buna gore bankalar:?%

e Hassas veri ve sir niteligindeki verilerin dolandiricilik eylemlerinde
kullanilabileceginden yurt disina ¢ikmamasiin Oneminin goéz Onilinde
bulundurulmasi gerektigi,

e Miisterilerin kolay erigebilecegi ve farkli cihazlarla uyumlu, kullanic1 dostu
ozelliklerin bulunmasi gerektigi,

e Elektronik bankacilik kullanan miisterilerin, sir niteligindeki bilgilerini igeren
belgeleri e-posta yerine daha giivenli olan bankanin elektronik dagitim
kanallarindan almasinin temin edilecegi konusunda miisterilere gerekli

yonlendirmelerin yapilmasi gerektigi,

297 “Hassas Veri”, BS-EB Yonetmeliginin 3’iincii maddesinde “Kimlik dogrulamada kullanilan veriler
basta olmak iizere; miisteriye ait olan, ¢esitli sebeplerle bankaca muhafaza edilen ve iiciincii kisilerce
ele gecirilmesi halinde, bu kisilerin miisteri olan kisilerle aywt edilebilme mekanizmalarimin zarar
gorecegi ve dolandiricilik ya da miisteriler adina sahte iglem yapilmasina imkdn verebilecek nitelikteki
veriler” olarak tanimlanmuistir.

2% BDDK Bilgi Sistemleri Uyum Daire Bagkanliginin, 77574904-101.02.02-E.5768 sayili, 25.06.2020
tarihli, “Bankalarin Bilgi Sistemleri ve Elektronik Bankacilik Hizmetleri Hakkinda Yonetmelige Iliskin
Aciklama” konulu yazist.
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e Bankanin yonlendirmelerine ragmen miisteri hassas veri ve sir niteligindeki
bilgileri igeren belgeleri e-posta ile almak istemesi halinde miisterilerin kendi
taleplerini olusturarak talepte bildirilen e-posta adresinin dogrulanmasi
akabinde bu bilgileri igeren belgelerin génderiminin e-posta ile yapilabilecegi,

e Mevcut miisterilerin kayitli e-posta adreslerini herhangi bir elektronik dagitim
kanalindan teyit etmeleri halinde e-posta dogrulamanin gergeklesmis
sayilabilecegi,

e E-posta dogrulamanin e-posta ile bilgilendirmeyi talep eden dogru kisiye
gonderimi garanti altina alacak sekilde yapilmasi gerektigi,

e Elektronik bankacilik kullanmayan ve e-posta ile bu bilgileri alan miisterilerin
gonderilen e-postalarda bu bilgilere ve belgelere elektronik dagitim
kanallarindan da ulasilabilecegi konusunda bilgilendirme yapilmasi ve
miisterinin bu konudaki farkindaliginin artirilmasi gerektigi,

e Ticari misterilerin kayith elektronik posta adreslerine bildirimlerin
yapilabilecegi,

e Tirkiye’de faaliyetleri bulunan operatorlerden alinan hizmet kapsaminda cep
telefonu numarasi1 dogrulanan miisterilere bu bildirimlerin yapilabilecegi,

e E-posta veya SMS metinlerinde elektronik dagitim kanalindaki meniiye

ulagilmasi igin baglantiya yonlendirme yapilmasinin uygun olmayacagi
konularinda bilgilendirilmislerdir.

(7) I:nternet Bankacitiginda Kimlik Dogrulama ve

Islem Giivenligi (BS-EB Yonetmeligi, m.34, m.38)

Kimlik dogrulama mekanizmasinin ne sekilde isleyecegi BS-EB
Yonetmeliginin 11’inci maddesinde ayrintili sekilde agiklanmakla beraber 8’inci
madde internet bankaciliginda kimlik dogrulamaya iliskin hiikiimleri icerdiginden
bu baglikta elektronik bankacilik ve internet bankaciligma iliskin kisma yer

verilmistir.

Miisteri bilgilerinin goriintiilenmesi gibi finansal bir sonu¢ dogurmayan
islemler de dahil olmak iizere elektronik bankacilik hizmetlerinde bankalar

birbirinden bagimsiz en az iki bilesenli bir kimlik dogrulama mekanizmasi
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olusturmalidirlar. Bu iki bilesenin, “miisterinin bildigi”, ‘“‘miisterinin sahip
oldugu” veya “biyometrik bir karakteristigi olan” unsurlarindan farkli ikisini
igermesi gerekir. Bilesenin bagimsiz olmasi ile, bir bilesenin {igiincii kiginin eline
gecmesiyle diger bilesenin tehlikeye atilmamasi ifade edilir. iki faktdrlii kimlik
dogrulama  ile  gerceklestiriimeyen  islemlerin  miisteri  tarafindan
gerceklestirildiginin ispati bankaya aittir (BS-EB Yonetmeligi m.34/1, m.34/3).
Banka kendi risk degerlendirmesi ¢ercevesinde bunun disinda ilave giivenlik
Onlemleri belirleyebilecektir (BS-EB Y onetmeligi m.34/12). Tiirkiye Cumhuriyeti
Kimlik Kartinin kart PIN’i veya biyometrik veri ile birlikte kullanilmasi veya
elektronik imzanin kullanilmast hallerinde kimlik dogrulama yapilmis sayilir. (BS-

EB Yonetmeligi m.34/2)

Internet bankaciliginda bu kimlik dogrulama icin miisteriye atanan bir
sifreleme gizli anahtar1 ile imzalanacak sekilde tek kullanimlik bir dogrulama kodu
tiretilmeli, bu dogrulama kodu araciligi ile kimlik dogrulama unsurlarindan higbiri
hakkinda bilgi edinilememesi, bilinen dogrulama kodu ile baska kodlarin

tiiretilmemesi, dogrulama kodlarinin taklit edilmemesi saglanmalidir.

Basarisiz kimlik dogrulama tesebbiisleri miisteri ilk elektronik bankacilik
kanalina girdigi anda kendisine bildirilir ve basarisiz kimlik dogrulamalarin
devami halinde misterinin elektronik bankaciliga erisimi engellenmelidir. (BS-EB

Yo6netmeligi m.34/6)

Banka, miisterisine mobil bankacilik uygulamasindan kimlik dogrulama i¢in
SMS ile OTP ya da dogrulama kodu gondermemelidir. Yalnizca mobil bankacilik
uygulamasinin ilk kurulumu, aktiflestirilmesi veya yeniden aktiflestirilmesi
gerekmekte ise veya uygulama kullanilamaz hale gelmisse SMS ile OTP ya da
dogrulama kodu gonderilebilir. (BS-EB Yonetmeligi m.34/7)

Tek kullanimlik parolalarin tahmini zor, yeterli uzunlukta, rastgele, degisken
ve essiz olarak tiretilmesi ve sadece belirli siire gegerli olmasi saglanmalidir. (BS-

EB Yonetmeligi m.34/9)
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Kimlik belgesi iizerinde yer alan bilgiler ile anne kizlik soyadi elektronik
bankacilikta hi¢bir sekilde kimlik dogrulama i¢in kullanilamaz. Banka miisterinin
bildigi bir hususu kimlik dogrulama i¢in sormak istemekte ise, bu bilgi kimlikte
yer alan bilgilerden olmamali ve cevabi miisteri tarafindan belirleniyor olmalidir.

(BS-EB Yonetmeligi m.34/10)

Varsayilan ve miisteri tarafindan giincellenebilen sekilde giinliik islem limiti,
giivenli alict listesi gibi ilave kisitlamalar getirilerek 6nlem alinabilir. (BS-EB

Yonetmeligi m.34/12)

Banka, elektronik bankacilik hizmetlerinde sundugu yazilim veya
uygulamanin  kaynaginin banka oldugunun dogrulanabiliyor olmasini

saglamalidir. (BS-EB Yo6netmeligi m.34/14)

Kimlik dogrulama islemi c¢evrimdis1 degil, banka nezdinde c¢evrimici
gerceklesmeli, internet tarayicisi tarafindan miisterinin bildigi unsur hatirlanmali
ve bu unsur bagka kimlik dogrulama yontemlerine baglanarak otomatik sekilde
gonderilmemeli, miisterinin bildigi unsur miisteri tarafindan girilmelidir. (BS-EB

Yonetmeligi m.38)

(8) Inkar  Edilemezligin  Saglanmasi  (BS-EB

Yonetmeligi m.35)
Banka, elektronik bankacilik hizmetlerinde kendisi ve miisterisi i¢in inkar
edilemezligi ve sorumlu atamayi saglayan, hem islemi baslatan hem de islemi

299 vie bunu

sonuglandiran tarafin gerceklestirdigi islemleri inkar edememesi saglamali
saglayacak teknikler kullanmalidir. Kullanilan tekniklerin iz kayitlarinin giivenli delil

elde edilmesini saglayan sekilde tutulmasi saglanmalidir.

29 Alic, s.1154.
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4. Ugiincii Kisiler Tarafindan Gergceklestirilen Dolandiricihk

Eylemlerinden Hesap Sahibinin Sorumlulugu
a. Genel Olarak

Bankalar, internet bankaciligi icin sanal klavye, giris isareti, tek kullanimlik
sifre, mobil imza, SMS giris sifresi, ¢esitli giris kisitlamalar1 gibi 6nlemler almaktaysa
da bu Onlemler 6zellikle miisterinin hakimiyet alaninda meydana gelen olaylarda
yeterli olmayabilmektedir.3® Ugciincii kisilerin hesaba miidahalesi bazen hesap
sahiplerinin gerekli 6zeni gostermemesinden kaynaklanabilmektedir.*®* Bu nedenle

hesap sahiplerinin de bazi sorumluluklar1 bulunmaktadir.
b. Koruma Yiikiimliligii

Internet bankaciligi alaninda miisterilerin islem yapabilmesi i¢in bankalar
sadece bu tiir islemlerde kullanmas1 icin sifreler vermekte ve miisteri sifreyi aldiktan
sonra kendi sifresini belirlemektedir. Miisterinin bu sifreleri banka ile aralarindaki

sozlesme geregi ticiincii kisilerden dzenle saklama yiikiimliiliigii bulunmaktadir.3%

Ugiincii kisiler, miisterilere ait bilgileri miisterilerin bilgisayarlarindan yine
cesitli dolandiricilik yontemleri ile almakta veya miisterinin kusuru ile bu bilgiler
liciincii kisilere gegmektedir.>* Miisterilerin gizli bilgilerini korumamast, bilgisayarim
viriislere  karst  korumamasi, antivirlis programinin  kullanmamas1  veya
giincellememesi, internet kafe gibi glivenli olmayan alanlardan internet bankaciligina

girmesi  gibi  sebeplerle  miisterilerin  sorumluluguna  ¢esitli  olaylarda
gidilebilmektedir.304

300 (nli, $.93-94.

301 Alier, s.1154.

302 Ceker, Havale, s.74; Kose, s.174; Yilmaz, s.162; Atamer, Internet Bankacilig1, s.20; Eralp, s.223,
254; Karaman Cosgun, s.185; Ceker, Mustafa, “Internet Ortaminda Yapilan Usulsiizliiklerden
Bankalarin Hukuki Sorumlulugu (Yargitay 11. Hukuk Dairesi’nin Bir Karar1 Miinasebetiyle)”, Prof.
Dr. Bilge Oztan’a Armagan, Ankara 2008, 5.247-261, 5.250 (Bankalarn Hukuki Sorumlulugu).

303 Kose, s.172.

304 Kose, s.172-173; Eralp, s.256; Savas, s.157-158; Yargitay’m bu yonde az da olsa kararlari
bulunmaktadir: “...internet bankacilig1 islemi sirasinda davacinin kullanici adi ve sifresi kullanilmig
bulunmasina ve bu bilgilerin davali bankanin bilgisayar sisteminden 6grenilmediginin belirlenmis
olmasi1 nedeniyle, davaci miisterinin sifrenin kotiiniyetli {i¢lincii kisiler eline gegmemesi i¢in gerekli
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Internet bankacilig: kullanan miisterinin bilgisayarinda viriis ve zararl diger
yazilimlara karsi kendisini korumasi icin gerekli antiviriis ve gilivenlik duvari
programlarin1  kullanmasi ve giincellemelerini yapmasi, bu konudaki &zen
yukiimliliiginii yerine getirmesi gerekmektedir. Bankanin miisteri bilgisayarindaki
viriis nedeniyle sorumlu tutulmasi miimkiin olmamali, bankalar kendi kontrollerindeki
sistemleri ve aglarindaki giivenlik agiklarindan sorumlu olmalidir.3% Miisterinin kendi
bilgisayarindaki giivenligi saglamasi1 gerekmekte olup abartili 6nlemler almasi ise
beklenemez.3%® Gergekten de her bilgisayar kullanicisi antiviriis kullanmaktayken
antitrojen kullanmasi her kullanicidan beklenemez. Bu kapsamda internet bankaciligi

kullanicis1 miisterisini bankalar bilgilendirmeli ve ydnlendirmelidir.3%

Miisterilerin kisisel bilgisayarlarina antiviriis veya firewall gibi yazilimlar
kurmasi1 zararli yazilimlarin  bilgisayarlarina  bulagsmasin1  biiylik  6lciide
engelleyebilecek ise de tam bir koruma saglanmayacaktir. Antiviriis gibi programlari
misterilerin siirekli giincellemeleri miimkiin olmayabileceginden yeni gelistirilen
zararli yazilimlara kars1 yine savunmasiz olacaklardir. Bu nedenle miisterileri ti¢lincii
kisilere karsi korumak daha ¢ok bankamin sorumlulugudur.® Savas’a gore de
ekonomik olarak ve tecriibe agisindan bankaya gore giigsiiz olan miisteriden ciddi
onlemler almas1 beklenmesi hakkaniyetli olmayacaktir. Ayrica en giincel antiviriis
tiirli programlar dahi yeni ¢ikan ve o giine kadar bilinmeyen bir viriise kars1 etki
edemeyebilir. Zira bu tiir programlarin koruma saglayabilmesi i¢in saldirty1 tanimasi
gerekmektedir.3%® inal ise burada miisterinin tacir olup olmamasina gore bir ayrim
yapmakta, miisterinin tiiketici, esnaf veya kiiciik isletme sahibi olmasi halinde
bilgisayarinda koruma yiikiimliiliiglinlin dogmas1 i¢in banka tarafindan
bilgilendirilmis olmas1 gerektigini ve bu bilgilendirilmenin genel nitelikte olmamasi,
bilgilendirme yapilmasi halinde miisterinin belli diizeyde bir koruma saglamasi

gerektigini, miisterinin ticari bir iy ile ugrasmasi halinde ise banka tarafindan

onlemleri almis oldugunu ispatlamis olmasi gerekir.” Yarg.11. HD, 2007/12559 E, 2009/1362 K,
09.02.2009 T (www.hukukturk.com, ET: 08.04.2021); Aym1 yonde Yarg.19. HD, 2007/7397 E,
2008/3029 K, 27.03.2008 T (Bilgen, s.792-793).

305 Ozdilek, s.7; Yilmaz, s.164, 205.

3% Yilmaz, s.221; Atamer, Internet Bankacilig1, s.26-27; Karaman Cosgun, s.186.

307 Kose, s.155-156.

308 Atamer, Internet Bankacilig1, s.24; Savas, s.157-158.

309 Savas, 5.154, 158.
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bilgilendirme yapilip yapilmadigina bakilmaksizin koruma yiikiimliiligi dogdugunu
ve kusurun derecesinin somut olaya gore belirlenmesi gerektigini belirtmektedir.3'
Internet bankaciliginda daha ¢ok bankalara rizikonun yiiklenmesinin sebeplerinden
bazilar “rizikoyu kontrol etme imkanina miisteriden daha ¢ok sahip olmast ve zarart
miisterisine gore sigorta ettirebilme” imkanina sahip olmasidir.3!! Bankalara ve
ekonomik anlamda giiglii bulunan diger sirketlere riski sigortalatabilmeleri nedeniyle
riziko yiiklenmesinin dogru olmadigini, c¢alismamizin ilk bdliimiinde agiklanan
sebeplerle bankalarin agirlastirilmis 6zen ylkiimliligi altinda olduklarinin kabul
edilmesi gerektigini diisiinmekteyiz. Zira bu sebeple rizikoyu banka, sigorta, faktoring
gibi alanlarda faaliyet gosteren sirketlerin tasidiginin kabulii halinde hemen hemen her
uyusmazlikta bu husus ileri siiriilebilecek ve kusur durumu ile tazminatin belirlenmesi

konularinda hatali kararlar verilebilecektir.

Miisterinin  koruma yiikkiimliligiiniin geregi olarak sifreyi bir yere
kaydetmeleri, yazmalari, sifrelerini baska kisilere vermeleri gibi nedenlerle ti¢lincii
kisiler miisterinin hesabina internet bankacilig1 yoluyla miidahalede bulunursa bu
durumda da miisterinin sorumlu oldugunu kabul etmek gerekmektedir. Zira burada da

risk miisterinin ¢evresinde meydana gelmektedir.3

Internet bankacilig1 kullanicilar1 ayni zamanda sifrelerini giivendikleri kisilere
vererek internet bankaciligini kullandirabilmekte ve sonrasinda internet bankaciligi
sifrelerini verdikleri bu kisiler hesap sahibinin talimatlar1 disinda islem
yapabilmektedirler. Bu durumun tespiti halinde de hesap sahibinin de sorumlu oldugu

aciktir. 313

Hesap sahibinin internet bankaciliginda islemlerini yaptiktan sonra internet

bankacilifindan ¢ikis yapmayarak agik birakmasi halinde de hesap saldirganlarin

310 nal, 372.

311 Atamer, Internet Bankaciligi, s.35-36.

312 Yilmaz, s.163; Eralp, 5.255-256.

813« taraflarn evlilik birligi igerisinde, davacinin hesabinda bulunan biitiin islemleri davalmin yaptig,
hesabin internet sifresini davalinin bildigi, davacinin da bu kullanimdan haberdar oldugu
anlasilmaktadir. Davacinin, gerekli giivenligi almayarak, davalinin, hesabindaki parayr ¢ekmesine
neden oldugu hususu dikkate alindiginda; davacinin da olayda miiterafik kusurunun bulundugu kabul
edilmelidir.” Yarg. 3. HD, 2015/12258 E, 2015/18224 K, 17.11.2015 T (www.legalbank.net, ET:
01.11.2020).
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kullanimina agik hale gelmektedir. Bu nedenle hesap sahipleri islerini tamamladiktan
sonra sistemden ¢ikis yapmalidirlar. Bu durumda bankalarin da belirli siire iglem
yapilmamasi1 halinde otomatik olarak internet bankaciligi islemini kendiliginden
kapanmasi1 yoniinde sistem gelistirmeleri gerekmektedir. Bu sekilde miisteri internet
bankaciligint kapatmadan bilgisayarin basindan kalkmasi halinde dahi belirli siire

islem yapilmadiginda internet bankacilig1 kendiliginden kapanacaktir.3!4

Yargitay tarafindan miisterilere iliskin bu yiikiimliiliik, miisterilerin kendilerine
verilen internet bankaciligma iliskin 6zel bilgileri 6zenle koruma ve saklama
yikiimliiliigl altinda olduklari, bu yiikiimliiliige aykiri davranmalar1 halinde kusuru

oraninda sorumluluga katlanacaklari seklinde ifade edilmektedir.3%®

Mevduat lizerinde gerceklestirilen tigiincii kisinin eyleminin sonuglarina banka
katlanacagindan miisteri bankadan mevduatini talep edebilecek, banka da miisterinin
aralarindaki sozlesmeden kaynakli koruma yiikiimliiliigline aykiriligi nedeniyle
miisterinin kusuru nispetinde tazminat talep edebilecektir. Bu durumda alacaklarin

takas - mahsup edilmesi s6z konusu olabilecektir.>*®

c. Bilgilendirme Yiikimliiligii

Miisteri sifresinin ve diger bilgilerinin baskalarinin eline gectigini 6grenir
o0grenmez banka ile iletisime gecip bu durumu bildirmeli ve hesabini internet
bankaciligim kapatmalidir.3!” Banka bu bildirime ragmen hesabi internet bankaciligina
kapatmamigsa veya kapatma islemi i¢in gecikme gostermisse bildirimden sonra
yapilan islemlerde banka sorumlu olacaktir. Bu durumda banka gorevlilerinin gecikme
nedeniyle agir kusuru bulundugundan banka miiterafik kusur oldugunu iddia ederek

ddeyecegi meblagdan indirim de yapamayacaktir.3!8

314 Ceker, Havale, s.75; Ceker, Bankalarm Hukuki Sorumlulugu, s.256; Yilmaz, s.163-164.

315 Yarg. HGK, 2017/11-2224 E, 2018/1753 K, 22.11.2018 T (www.kazanci.com.tr, ET: 01.11.2020);
Yarg. 11. HD, 2003/8280 E, 2003/7705 K, 12.09.2003 T (www.kazanci.com.tr, ET: 15.04.2021).

316 Yarg. HGK, 2017/11-2224 E, 2018/1753 K, 22.11.2018 T; Yarg. 11. HD, 2015/5905 E, 2015/13435
K, 14.12.2015 T (www.kazanci.com.tr, ET: 31.10.2020).

317 Ceker, Havale, s.74; Yilmaz, s.164; Eralp, s.257; Karaman Cosgun, s.186.

318 Ceker, Havale, 5.74; Ceker, Bankalar Hukuki Sorumlulugu, s.256; Y1lmaz, s.165; Eralp, 5.257.
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Tiirkiye Bankalar Birliginin yayimladigt “Dolandiricilik  Eylemleri ve
Korunma Yontemleri” kitapgiginda da miisterilerin giivenlikle ilgili herhangi bir

tereddiit yasanmas1 halinde bankaya bilgi verilmesi gerektigi de yer almustir.!°

d. Kontrol Yiikiimliiliigii

Misteriler, internet bankaciligindan yapmak istedikleri havale islemlerinde
para gondermek istedikleri hesap bilgilerini ve meblagt dogru ve acgik sekilde
yazmakla yiikiimliidiirler. Bankalar da havale isleminden Once miisterilerini
uyarmalidirlar. Buna ragmen miisteri havaleyi gerceklestirmisse, artik bankanin

sorumlu tutulmas1 miimkiin olmayacaktr.3?°

Miisterinin subeden yaptigi havalelerde dogru bilgileri vermesine ragmen
banka ¢alisanlar1 da hatali sekilde paray1 bagkasinin hesabina yatirabilmektedirler. Bu
durumda bankanin miisterisine kars1 iade yiikiimliiliigiinde kusurlu olup olmamasinin
onemi yoktur. Bankanin hatali sekilde hesabina para yatirilan kisiden bu paranin
iadesini talep edebilecegi hukuki yol ile ilgili ise ¢esitli goriisler bulunmaktadir. Bir
gorilise gore banka hesabina hatali sekilde para yatirdigi kisiden bu bedeli sebepsiz
zenginlesme hiikiimlerine gore isteyebilecektir.*! Yilmaz’a gore ise banka hesabina
para yatirilan kisi ile banka arasinda varsa ciro sozlesmesine dayali olarak iade
talebinde bulunmalidir ve sozlesmeye dayali bir iligski varsa sebepsiz zenginlesme
davasi acilamaz. Hesabindan yanlis kisinin hesabina para yatirilan miisteri ise, bu
tclinci  kisiye karst sebepsiz zenginlesme hiikiimlerine bagvurarak talepte

bulunabilir.3%

Bankalar internet bankaciligi giris aninda kullanici adi ve sifre bilgilerinin

birkac kez list liste giris denemelerinde hatali bilgi verilmesi durumunda miisteri yeni

319 Tiirkiye Bankalar Birligi, Dolandiricilik Eylemleri ve Korunma Ydntemleri, Aralik 2015, 5.40
(www.tbb.org.tr, ET: 04.11.2020).

320 Yilmaz, s.204; Eralp, s.223.

%1 Yilmaz, 5.202-203; Banka ile hesabma yanlislikla para yatirilan kisi arasinda sézlesme mevcut
oldugundan bankanin &ncelikle bu s6zlesmeye dayali talepte bulunulmasi gerekir. Sézlesmeye dayali
talep hakki mevcut iken sebepsiz zenginlesme hiikiimlerine bagvurulamaz. Havale eden ise havale
alicisina kars1 sebepsiz zenginlesme hiikiimlerine dayanarak talepte bulunabilir. Zira havale eden ile
hesabina yanlislikla para yatirilan alic1 arasinda bir sd6zlesme bulunmamaktadir. Tiirk, s.358-359.

322 Y1lmaz, 5.203.
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sifre belirleyene kadar internet bankaciligina girisi engellemektedirler. Bu halde de
miisteriler internet bankaciligina giremediklerinden veya ge¢ giris yaptiklarindan

bahisle bankalar1 sorumlu tutamazlar.®?3
e. Yeterli Donanima Sahip Olma Yiikiimliiliigii

Internet bankaciligindan islem yapmak isteyen banka miisterilerinin internete
erisimi olan bir bilgisayarlarinin olmasi ve bu bilgisayarlar sistemlerine viriis
girmemesi gerekmektedir. Aksi halde bankanin sorumlu tutulmasi miimkiin
olmayacaktir.®* Ancak bu durum tam bir korum saglamadigindan ve miisteriler
antiviriis gibi programlart siirekli gilincel tutamayabileceginden miisterileri {i¢iincii
kisilere karsi korumanin daha ¢ok bankalarin sorumlulugunda olmasi
gerekmektedir.®?® Hatta Yargitay internet bankaciliginda hesap sahiplerinin
giivenligini saglayacak programlarin kullanimini1 bankanin zorunlu kilmadig1 ve hesap
sahibinin inisiyatifine birakti§1 gerekcesiyle bankanin sorumlu olacagi sonucuna
ulasmistir.32® Bankalarin miisterilerine bu sekilde giivenlik enstriimanlarin1 zorunlu
tutmasi ve bu giivenlik enstriimanlarinin iicretini listlenmesi ise uygulamada miimkiin
degildir. Zira bir siire sonra ciddi bir maliyet yiikii altinda bulunan bankalar zor
durumda kalabilecek ve antiviriis i¢in Odedikleri iicretleri miisterilerine yansitmak
zorunlulugunda bulunacaklardir. Gergcekten de milyonlarca miisterisi bulunan
bankalarin miisterilerine antiviriis yazilimi satin alarak bilgisayarlarina kurmasinin
beklenmesi uygulamada miimkiin olmayacaktir. EK maliyete katlanmak istemeyen
miisteriler de internet bankaciligi kullanmak istemeyeceklerdir. Bu nedenlerle
miisterilerden yiiksek tedbirler beklenmese de ortalama diizeyde antivirlis programi

kullanmas1 beklenmelidir.

323 Y1lmaz, 5.204-205.

324 Y1lmaz, 5.205.

325 Atamer, Internet Bankaciligl, s.24; Savas, s.157-158.

3% Yarg. 11. HD, 2012/3694 E, 2013/3356 K, 25.02.2013 T (www.kazanci.com.tr, ET: 12.12.2020).
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Uciincii Boliim

INTERNET BANKACILIGINDA OZEN YUKUMLULUGUNUN
THLAL EDILMESININ SONUCLARI

Calismamizin ilk boliimiinde bankalarin 6zen yiikiimliiliigliniin ¢er¢evesinin
¢izilmesinin ardindan ikinci boliimiinde internet bankaciliginda bankalarin ve hesap
sahiplerinin yiikiimliliiklerinin neler olduguna deginilmistir. Bu bdliimde ise 6nemi
nedeniyle internet bankaciliginda bankalarin 6zen yiikiimliiliigiiniin ihlali sonrasinda
hesap sahiplerinin bankaya karsi hangi hukuki ve cezai yollara bagvurabilecekleri

tizerinde durulmustur.

Hesap sahiplerinin basvuru yollarindan “Hukuki Basvuru Yollar’” basligi
altinda maddi tazminat ve manevi tazminat davalarina deginilmis, bu davalar i¢in faiz,
gorevli mahkeme, yetkili mahkeme, ispat ile zamanasimi konularina deginilerek agilan
davalar i¢in yol gdstermesi amaglanmustir. Internet bankacilig1 yoluyla hesaba iigiincii
kisilerin miidahalesi sonucunda manevi tazminat talep edebilmenin sartlarinin olusup
olugmadig tizerinde durularak hesap sahibi davacilarin taleplerinde manevi tazminat

talep ederken daha dikkatli diistinmeleri gerektigi lizerinde durulmustur.

Hesap sahipleri tarafindan agilan davalarda Y argitay, bankalar tarafindan hesap
sahibinin bilgisayarinda gerceklesen dolandiricilik eyleminin varligini ispat etmesini
beklemektedir. Bu nedenle internet bankacilig1 araciligi ile tiglincii kisilerin hesaba
miidahalesi sonras1 zarara ugrayan hesap sahiplerinin ac¢tig1 davalarda Yargitay’in
belirttigi ispat kuralina yer verildikten sonra ispat gii¢liigii nedeniyle bankalarin
karinelerden ve tecriibe kurallarindan yararlanip yararlanamayacaklari hususundan

bahsetmek gerekmistir.

Hesap sahiplerinin bagvuru yollar1 igerisinde “Cezai Bagvuru Yollar1” basligi
altinda ise BDDK sikayetinden ve sonuclarinin neler oldugundan bahsedildikten sonra
savcilik sikayet yolundan bahsedilmistir. Calismamizin 6ziinden uzaklasmamak adina

cezai bagvuru yollarina genel hatlariyla deginilmistir.
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l. HUKUKI BASVURU YOLLARI
A. Maddi Tazminat Davasi
1. Genel Olarak

Saldirganlarin internet bankaciligi araciligi ile gergeklestirdigi eylemler genel
olarak hesap sahibinin mevduati {izerinde ger¢eklesmekte ve hesap sahibinin
hesabindaki paralar iizerinde yetkisiz ticlincii kisilerce tasarrufta bulunulmaktadir.
Mevduat iizerinde yetkisiz tigiincii kisilerce gerceklestirilen eylemler nedeniyle olusan
hasara bankanin katlanacagi, zararin bankanin miilkiyetinde bulunan para iizerinde
gerceklestigi konusuna daha dnce deginilmisti.*?” Buna gore zarar banka biinyesinde
gerceklesecek ve hesap sahibi mevduat s6zlesmesi geregince diledigi an parasinin
iadesini talep edebilecektir. Ancak uygulamada bankalar hesap sahibinin yetkisiz
iclincii kisilerce gergeklestirilen eylemlerde kusurlu oldugunu ileri siirerek 6deme
yapmaktan kagmabildiklerinden bu durumda hesap sahibinin dava agmasi

gerekecektir.
2. Zarar Tazmini Talebi

Hesap sahibi, hesabindan bilgisi diginda ¢ekilen paranin banka tarafindan iade
edilmedigini ileri siirerek maddi tazminat talebinde bulunabilecektir. Yargitay bir
kararinda sahtecilik eyleminin bankaya kars1 yapildigini, sifrenin hesap sahibinin
kusuruyla ele gegcirildiginin ispatlanamadigini, bankanin hesaptan cekilen paranin
tamamindan sorumlu oldugunu belirterek yerel mahkemenin esit oranda kusur kabul

ederek verdigi karar1 bozmustur.3?

Yargitay son donemde de istikrarli sekilde ayn1 yonde karar vermekte olup bir

kararinda internet bankacilig1 yoluyla hesabina hukuka aykir1 miidahalede bulunulan

327 pkz. Ikinci Boliim, 111, B.
328 Yarg. 11. HD, 2008/5369 E, 2009/9715 K, 28.09.2009 T (www.kazanci.com.tr, ET: 02.01.2021).
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hesap sahibinin talebinde bankanin gerekli giivenlik 6nlemini almadigindan bahisle

maddi tazminat davasinin kabuliine karar verilmesi gerektigini belirtmistir.3%°

Ayrica yetkisiz tiglincii kisilerin internet bankaciligina miidahalesinde kredili
mevduat hesabinin kullanilmasi sonucu hesap sahibi bu paray1 6deyebilmek i¢in bir
faiz ve masraf 6demek durumunda kalmigsa bu degerlerin de kendisine 6denmesini

isteyebilecektir.3%
3. Faiz

Temerriit faizi, borcun vaktinde 6denmemesi halinde alacakliya alacagindan
yoksun kaldigi siirede ugradigi zarar karsiliginda odenen karsilik olarak

tanimlanmaktadir.3!

3095 sayili Kanuni Faiz ve Temerriit Faizine iliskin Kanunun 2/2 maddesinde

ise TCMB’nin 6nceki yilin 31 Aralik giinii kisa vadeli avanslar i¢in uyguladigi faiz

39 Yarg. 11. HD, 2018/5154 E, 2020/2559 K, 02.06.2020 T (karararama.yargitay.gov.tr, ET:
02.01.2021).

330« kredili mevduat hesabindan iigiincii kisilerce para ve kredi kart1 hesabindan ise nakit avans
cekildigi hususu siiphesiz olup davact bu miktar1 masrafi ve faiziyle birlikte davali bankaya iade
etmistir. O halde, mahkemece kusuru ile s6z konusu meblaglarin ¢ekilmesine sebebiyet veren davali
bankanin, hesaptan ¢ekilen para i¢in kendisine &denen faiz ve masraflardan sorumlu
oldugunun kabulii ile sonucuna gore karar vermesi gerekirken yazili sekilde hiikiim tesisi dogru
goriilmemis, hitkmiin bu nedenle bozulmas: gerekmistir.” Yarg. 11. HD, 2012/4135 E, 2013 / 4856 K,
13.03.2013 T (www.hukukturk.com, ET: 17.01.2021).

331 Bilgen, Mahmut, Ilmi ve Kazai I¢tihatlar Isiginda Faiz Hukuku Munzam Zarar ve Ilgili Mevzuat,
Istanbul 2001, s.8 (Faiz); Deynekli, Emel/ Kisa, Sedat, Aciklamali — Igtihatli Faiz Hukuku, 2. Baski,
Ankara 2003, 5.40; Ozdamar, Emine, “Temerriit Faizi Kavrami ve Cesitli Dava ve Takiplerde Baslangig
Zaman1”, THD, C.9, S.96, Agustos 2014, s.60-69, s.61; Pinar Uzun Senol, “Ticari Is Niteligindeki
Haksiz Fiil Kavrami ve Uygulanacak Faiz”, HKUHFD, C.6, S.11, Ocak 2016, 5.285-299, 5.290; Yagcl,
Kiirsad, “Anapara Faizi ve Temerriit Faizine Ust Smir Getiren TBK m. 88 ve TBK m. 120 Hiikiimlerinin
Ticari Faizler (TTK m. 8 ve TTK m. 9) Bakimindan Uygulanabilirligi”, {UHFM, C.71, S.2, Y.2013,
5.421-437, 5.422; Ortag, Nurdan Orbay, “6102 Sayil Tiirk Ticaret Kanunu Cercevesinde Ticari Islerde
Faiz”, Ankara Barosu Dergisi, S.2, Y.2014, s.117-134, s.123; Sen, Mustafa Serhat / Sen, Mustafa Kamil,
“Tiirk Borglar Kanunu’nda Faiz Hiikiimleri ve Sinirlar1 Adi Islerde Faiz Ticari ve Tiiketici Islemi
Olmayan Islerde Faiz”, TAAD, S.35, Y.9 - Temmuz 2018, s.469-516, s.477; Demir, Samil, “Tiirk
Borglar Kanunu’nun Para Borglarinda Faize Iliskin Getirdigi Yenilik ve Smirlamalar”, Ankara Barosu
Dergisi, S.4, Y.2012, s.207-234, s.218; Arslan, Cetin/ Kirmizi, Mustafa, Tiirk Hukukunda Faiz ve
Munzam Zarar, Gilincellenmis ve Gelistirilmis 3. Baski, Ankara 2010, s.88; Helvaci, Mehmet, Para
Borglarinda Faiz Kavramu, Istanbul 2000, 5.102; 3095 sayili Kanuni Faiz ve Temerriit Faizine Iliskin
Kanunun 1’inci maddesinde kanuni faiz “Borglar Kanunu ve Tiirk Ticaret Kanununa gore faiz 6denmesi
gereken hallerde, miktar1 s6zlesme ile tespit edilmemigse bu 6deme yillik yiizde on iki orani lizerinden
yapilir.” denilerek tespit edilmis, bu oran “4/12/1984 Tarihli ve 3095 Sayili Kanuni Faiz ve Temerriit
Faizine Iliskin Kanunun 1 inci Maddesinde Ongériilen Kanuni Faiz Oranmin 1/1/2006 Tarihinden
Gegerli Olmak Uzere Yillik %12°den %9’a Indirilmesi Hakkinda Karar” ile 30.12.2005 tarihli Resmi
Gazetede yayimlanan Bakanlar Kurulu tarafindan %9’a indirilmistir.
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oraninin uygulanabilecegini, 30 Haziran’da 6nceki yilin 31 Aralik giinii uygulanan
avans faiz oranindan bes veya daha fazla puan farkli ise yilin ikinci yarisinda bu oranin
gecerli olacagi, Ozetle ticari islerde avans faiz oram1 talep edilebilecegi

diizenlenmistir.3%

TTK m.3 uyarinca TTK’da diizenlenen konularla bir ticari isletmeyi
ilgilendiren biitiin is ve islemler ticari is olarak kabul edilmektedir. TTK m.19/2’de ise
bir taraf i¢in ticari is olan sozlesmelerin kanunda aksine hiikiim olmadigi takdirde
digeri icin de ticari is sayillmaktadir. Internet bankaciligindan dogan uyusmazliklarin
da ticari is olarak kabulii ile avans faizi talep edilebilecegi kabul edilmelidir. Yargitay
da internet bankaciligi uyusmazliklarinda avans faiz talep edilebilecegi yoniinde

hiikiim kurmaktadir.333

Yargitay tarafindan internet bankaciligi yoluyla gerceklestirilen usulsiiz
islemlerden dogan davalarda faiz baslangicint farkli sekillerde belirledigi

goriilmektedir:

e Yargitay, yetkisiz liglincii kisilerin hesaba miidahalesinin gerceklestigi olay
tarihinden paranin hesap sahibince bankadan istendigi tarihe kadar gecen
stirede paranin bulundugu hesap tiiriine o bankaca uygulanan mevduat faizinin,

bu tarihten sonra da ticari temerriit faizinin uygulanmasi gerektigi,

332 Goziitok, Zeki, Faiz Hukuku, Giincellestirilmis ve Yeniden Basilmis 3. Baski, Ankara 2015, s.7;
Deynekli/ Kisa, s.52; TBK m.88 ve m.120 ile TTK m.8 ve m.1530/7°de de cesitli faiz diizenlemeleri
bulunmaktadir. TBK’da anapara faizinin akdi faizin yiizde ellisini, temerriit faizinin ise yiizde yiiziini
asamayacagl yoniinde sinir getirilmig iken bu sinirlamalar ticari iglerde uygulanmayacaktir. Ticari
islerde faizin belirlenmesinde bir serbesti olmasina ragmen ahlak kurallar1 ve agir1 yararlanma hallerinin
g6z Oniinde bulundurulmasi gerektigi belirtilebilir. Uzun Senol, s.291; Uzun Senol ile ayni yonde
Demir, s.223; TBK’daki sinirlamalarin ticari islerde diiriistliik kurali ve gegersizlik sebepleri diginda
uygulanmamasi gerekir. Yagci, s.432; Faizin serbestge takdiri TTK’nin temel ilkelerinden biri
oldugundan ticari islerde TBK’daki sinirlar uygulanamaz. Ortag, s.126.

333 Yarg. 11. HD, 2012/900 E, 2013/1093 K, 21.01.2013 T (www.kazanci.com.tr, ET: 02.01.2021);
“Avans kredisi belli bir faiz veya komisyon karsilig1 kullandirilmakta olup bu faiz ve komisyon rehne
kabul edilen senet bedelinden belli oranda yapilan kesinti ile karsilanir. Bu islemlerde uygulanan faize
oranina avans faiz orani denir.” Arslan/ Kirmizi, s.163.

33 “Dava konusu ve benzer olaylarda dairemizin yerlesik uygulamalari ile de sabit oldugu iizere,
mevduat hesab1 sahibi tarafindan bankaya bagvurularak hesaptaki paramin istendigi tarihe kadar
paranin bulundugu hesap tiiriine o bankaca uygulanan mevduat faizinin, bu tarihten sonra da
3095 Sayih Kanun uyarmca ticari temerriid faizinin uygulanmasi gerekmekte olup, hiikmiin
aciklanan bu sebeple bozulmasi gerekmistir.” Yarg. 11. HD, 2012/1186 E, 2012/4263 K, 20.03.2012 T
(www.hukukturk.com, ET: 17.01.2021)
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e Olay tarihinden paranin hesap sahibince bankadan istendigi tarihe kadar gecen
siirede kanuni faiz, paranin talep edildigi tarihten sonra ise temerriit faizi
uygulanmasi gerektigi, 3%

e Birgok kararinda ise olay tarihinden itibaren avans faizi uygulanmasi gerektigi
yoniinde ictihat gelistirmistir. Buna gore Yargitay cesitli kararlarinda olay

tarihinden itibaren avans faizine hilkkmedilmesi gerektigini belirtmektedir.33

Temerriit faizi, taraflar arasinda akdedilen sézlesmede faizin baglangi¢c anini
kararlagtirmiglarsa bu tarihi, kararlagtirilmamigsa aksine bir diizenleme
bulunmadiginda bor¢lunun temerriide diistiigli giinii takip eden gilinden itibaren
islemeye baslar.®3” Hesap sahibinin bankaya karsi talebi mevduat sozlesmesinden
kaynaklandigindan Yargitay’in yetkisiz lgiincii kisilerin hesaba miidahalesinin
gerceklestigi olay tarihinden paranin hesap sahibince bankadan istendigi tarihe kadar

gecen siirede paranin bulundugu hesap tiiriine o bankaca uygulanan mevduat faizinin,

335 “Davaci vekilinin temyizine gelince, mahkemece hiikmedilen alacagin banka hesabindan ¢ekildigi
04/10/2010 tarihinden itibaren davalinin temerriide diistiigii 03/05/2012 tarihine kadar akdi faiz
oraninda tahsiline seklinde hiikiim tesisi kurulmasi gerekirken faiz baslangicinin infazda tereddiit
olusturacak sekilde hiikiimde belirtilmemis olmasi bozmayi gerektirmis ise de bu husus yeniden
yargilamay1 gerektirmediginden HUMK 438/7 maddesi uyarinca kararin diizelterek onanmasina karar
vermek gerekmistir.” Yarg. 11. HD, 2016/11291 E, 2018/3701 K, 17.05.2018 T (karararama.yargitay.
gov.tr, ET: 02.01.2021); Olay tarihinden temerriit tarihine kadar kanuni faiz, temerriit tarihinden sonra
avans faizi uygulanmasi gerektigine yonelik diger bir karar igin bkz. Yarg. 11. HD, 2018/4654 E,
2020/1607 K, 18.02.2020 T (karararama.yargitay.gov.tr, ET: 09.05.2021)

336 Yarg. 11. HD, 2012/900 E, 2013/1093 K, 21.01.2013 T; Yarg. 11. HD, 2018/4322 E, 2020/1374 K,
13.02.2020 T (www.kazanci.com.tr, ET: 02.01.2021); Yargitay birgok kararinda hangi gerekge ile olay
tarihinden itibaren faiz isletilmesi gerektigini belirtmese de bir kararinda olayn 6ziinii haksiz fiil teskil
ettigi gerekgesiyle olay tarihinden itibaren faiz isletilmesi gerektigini belirtmistir. Oysa burada
uyusmazligin 6ziinii mevduat sézlesmesi ve internet bankaciligi hizmet sézlesmesi olugturmaktadir.
Yargitay da internet bankaciligi yoluyla ii¢ilincii kisilerin gergeklestirdigi miidahalelere iliskin davalarda
zamanagimi agisindan yapilan degerlendirmelerde uyusmazligin 6ziiniin mevduat sézlesmesinden
kaynaklandigim1 ve bu nedenle on yillik sozlesmelere iliskin genel zamanasiminin uygulanmasi
gerektigi yoniinde isabetli sekilde karar vermektedir. Bu nedenle haksiz fiilin {igiincii kisi tarafindan
bankaya kars1 islendigi, hesap sahibinin bankaya karsi talebinin sézlesmeden kaynaklandigini
diisiinmekle beraber, uyusmazligin 6ziinii haksiz fiilin olusturdugu yoniindeki goriise katilmamaktayiz.
Yarg. 11. HD, 2011/5607 E, 2013/7417 K, 16.04.2013 T (www.karararama.yargitay.gov.tr, ET:
09.05.2021).

37 Deynekli/ Kisa, 5.63; Goziitok, s.177-185; Ayni sekilde borglu ddeme yapmayacagini agikga
bildirmisse veya bor¢lunun hal ve hareketlerinden ihtarin gereksiz oldugu anlasilmaktaysa ihtara gerek
bulunmamaktadir. Bilgen, Faiz, s.49-51; Arslan/ Kirmizi, s.167-180; Helvaci, s.147; TTK m.9’da ise
“Aksine sézlesme yoksa, ticari bir borcun faizi, vadenin bitiminden ve belli bir vade yoksa ihtar
giiniinden itibaren islemeye baslar” denilerek ticari islerde faizin baslangicina iligkin diizenlemeye yer
verilmistir.
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bu tarihten sonra da ticari temerriit faizinin uygulanmasi gerektigi yoniindeki goriisiine

katilmaktay1z.
4, Gorevli Mahkeme

HMK m.1 uyarinca mahkemelerin gorevine iliskin kurallar kamu diizeninden
olup HMK m.114/1-c’e gére mahkemenin gorevli olmasi dava sartidir. HMK m.115
uyarinca ise hakimin dava sartlarinin mevcut olup olmadigini1 davanin her asamasinda
resen gozetmesi gerekir. Davanin gorevsiz mahkemede agilmasi halinde mahkemece

dava sart1 yoklugu nedeniyle usulden ret karar1 verilecektir.

TTK m.4’te ise ticari davalar diizenlenmis olup buna gore her iki tarafin da
ticari isletmesiyle ilgili hususlardan dogan hukuk davalar ile taraflarin tacir olup
olmadiklarina bakilmaksizin TTK’dan dogan davalar ve TTK m.4/1-f uyarinca
bankalara iliskin diizenlemeler ticari dava sayilir. TTK m.5 uyarinca aksine bir
diizenleme olmadig1 takdirde dava konusunun degerine bakilmaksizin asliye ticaret

mahkemesi tiim ticari davalara bakmakla gorevlidir.

Internet bankaciligina iliskin diizenlemelerden dogan uyusmazliklar da mutlak
ticari dava olarak kabul edilmekte ve asliye ticaret mahkemelerinin gorevli oldugu,
asliye hukuk mahkemeleri ile asliye ticaret mahkemeleri arasindaki iliskinin gorev
iliskisi oldugu belirtilmektedir. Yargitay da “Dava konusu wuyusmazlhik niteligi
itibariyle mutlak ticari davadir. Bu nedenle, mahkemece gérevsizlik karart verilmesi
gerekirken, isin esasina girilip hiikiim kurulmasi dogru gériilmemis ve bozmayt

gerektirmistir.”3%® diyerek ticaret mahkemelerinin gérevli olduguna hiikkmetmistir.

Yargitay ayn1 zamanda bankalarin karsisindakinin tacir olmamasi halinde de
TKHK’nin uygulanmasinin miimkiin olmadigini, burada yine ticaret mahkemelerinin

gorevli oldugunu belirtmektedir.33® Yargitay’m tiiketici mahkemelerinin gorevli

338 Yarg. 11. HD, 2019/635 E, 2019/1532 K, 25.02.2019 T (www.kazanci.com.tr, ET: 02.01. 2021);
Internet bankaciligindan dogan uyusmazlhiklar TKHK uyarinca ayipli hizmetten dogan zararin
giderilmesi olarak da degerlendirilemez. Lale, Muktedir, “internet Bankaciiginda Hukuki
Sorumluluk”, THD, C.5, S.42, Subat 2010, s.21-28, s.23.

339 Yarg. 11. HD, 2014/17084 E, 2015/1504 K, 09.02.2015 T; Ayn1 yonde Yarg. 11. HD, 2012/10548
E, 2013/9187 K, 07.05.2013 T; Yarg. 11. HD, 2016/12617 E, 2018 / 4214 K, 04.06.2018 T
(www.hukukturk.com, ET: 02.01. 2021).
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oldugu yoniinde ayni tarihli iki karart da bulunmakta olup az sayida bulunan bu

kararlara katilmamakta ve ticaret mahkemelerinin gérevli oldugu kanisindayiz.34

5. Yetkili Mahkeme

HMK m.6 uyarinca davali gergek veya tiizel kisinin davanin acildig tarihteki
yerlesim yeri genel yetkili mahkemedir. Subeler ve tiizel kisilerle ilgili davalarda yetki
ise HMK m.14’te diizenlenmis olup buna gdre bir subenin isleminden dogan davalarda

davaci subenin bulundugu yerde de dava agabilecektir.

Internet bankaciligindan kaynaklanan uyusmazliklarin temelinde internet
bankaciligi hizmet sozlesmesi ile mevduat sozlesmesi yer aldigindan HMK m.10
uyarinca sozlesmenin ifa yerinde de dava agilabilecektir. TBK m.89’a gore taraflar
sOzlesmenin ifa yerini agik veya oOrtlilii olarak belirleyebilirler. Taraflar boyle bir
belirleme yapmamislarsa para borglarinda alacaklinin 6deme zamanindaki yerlesim
yeri, parca borg¢larinda ise sozlesmenin kuruldugu sirada bor¢ konusunun bulundugu
yer ifa yeridir. Internet bankacihigi uyusmazliklarinin temelinde bir para borcu

yattigindan alacaklinin yerlesim yeri de yetkili mahkeme olarak kabul edilmelidir.

HMK m.10’da s6zlesmeden dogan davalarda yetkiyi diizenleyen madde, diger
mahkemelerin yetkisini ortadan kaldirmadigindan kesin yetki kurali s6z konusu
degildir.3
Internet bankaciliginda yetkisiz kisilerce gerceklestirilen eylemler miisterinin

hesap actigi subede bulunan hesabi iizerinde islenmektedir. Yargitay da cesitli

kararlar ile internet bankacilig1 araciligi ile gerceklestirilen eylemler nedeniyle agilan

340« miivekkilinin 15/06/2006 tarihinde davali bankanin mevduat hesabida bulunan parasinin bilgisi

ve rizast diginda koti niyetli kisilerce mevduat hesabina internet bankaciligi iizerinden  giris
yapilarak bagka hesaplara gonderilen meblagin tahsiline iliskin talepte bulunmustur. ...mahkemece,
tilketici konumundaki davaci tarafindan acilan isbu davada tiiketici mahkemesinin goérevli oldugu
gerekgesiyle gorevsizlik karari verilmesi gerekirken, yazili sekilde davanin esasi hakkinda karari
verilmesi dogru olmamis, kararin bozulmasi gerekmistir.” Yarg. 11. HD, 2016/14366 E, 2017/4328 K,
13.09.2017 T; Aym yonde Yarg. 11. HD, 2016/1775 E, 2017/4327 K, 13.09.2017 T
(karararama.yargitay.gov.tr, ET: 02.01.2021).

341 Siizen, Begiim, “Hukuk Muhakemeleri Kanunu’nun 10’uncu Maddesi Kapsaminda Yabanci Unsurlu
Sézlesmelerden Dogan Davalarda Yetki”, BAUHFD, C.11, S.145-146, Eyliil - Ekim 2016, s.1111-
1146, s.1113.
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davalarda miisterinin banka hesabinin yer aldigi subenin bulundugu yerde de dava

acilabilecegine isaret etmektedir.34?

B. Manevi Tazminat Davasi
1. Genel Olarak

Manevi zarar, genel itibariyle kisilik haklarina yapilan saldir1 sonucunda
kisinin duydugu ac1 ve iiziintii olarak tanimlanmaktadir.>*® Manevi tazminat ise zarara
ugrayanin duydugu aciy1 bir nebze de olsa dindiren bir arag olup®** zarar gérenin

kisilik degerlerinde iradesi disinda meydana gelen zararin giderilmesi amagclanir.3*

Kisinin haksiz eylemler sonucunda maddi zarari dogabilecegi gibi ruhsal
olarak hissettigi ac1 ve sarsintilar manevi zarara konu olacaktir. Maddi zarar kisinin
malvarliginda meydana gelen azalmalar ve kayiplar iken manevi zarar kisinin manevi
yoniinde, duygularinda meydana gelen tahribattir.>*® Tiirk hukukunda kisilik hakkinm
ihlali ile birlikte kisinin ac1, elem i¢inde olmas1 da aranir. Dolayisiyla manevi tazminat

daha cok kisinin bu acisini dindirmek amacini tasimaktadir.3*’

Manevi tazminat talebinde bulunulabilmesi i¢in borca aykir1 bir davranisin
bulunmasi, bor¢lunun kusurlu ve alacaklinin zararinin olmasi, zarar ile borca aykir
davranig arasinda bir illiyet baginin bulunmasi ve alacaklinin kisilik hakkinin

zedelenmesi gerekmektedir.348

TBK m.58 uyarinca “kisilik hakkinin zedelenmesinden zarar goren, ugradigi

’

manevi zarara karsiik manevi tazminat adi altinda bir miktar para odenmesini’

%42 Yarg. 11. HD, 2009/14127 E, 2011/6842 K, 06.06.2011 T; Yarg. 11. HD, 2005/2326 E, 2006/2222
K, 06.03.2006 T (www.kazanci.com.tr, ET: 03.01.2021); Uyusmazlik mevduat s6zlesmesinden
kaynaklandigindan s6zlesmenin kuruldugu subenin bulundugu yer mahkemesi de yetkilidir. Lale, s.23.
33 Inceoglu, Murat, “Sozlesmeye Aykiriliktan Dogan Manevi Tazminat”, BATIDER, C.24, S.4,
Y.2008, 5.78-121, 5.79.

34 Yarg. 11. HD, 2012/5160 E, 2013/22764 K, 12.12.2013 T (www.hukukturk.com, ET: 27.02.2021).
35 Yarg. HGK, 2001/993 E, 2001/1019 K, 14.11.2001 T (www.hukukturk.com, ET: 27.02.2021).

346 Kiligoglu Yilmaz, Kumru, “Kisilik Hakkinin Ihlalinde Manevi Tazminat”, THD, C.11, S.115, Mart
2016, s.39-55, 5.39-40; Tekge, Fatma Nur, “Manevi Tazminat Davalarinda Gorevli ve Yetkili
Mahkeme”, Prof. Dr. Cevdet Yavuz’a Armagan, MUHFHAD, Ozel Say1, C.22, S.3, 2016, 5.2623-2641,
5.2624.

347 Tekge, 5.2628.

38 Inceoglu, s.79.
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isteyebilir. Bu sekilde hakime manevi tazminatin belirlenmesinde bir takdir yetkisi
verilmistir. TBK m.56 kisinin fiziksel biitiinliigli zarar gérmesi halinde manevi
tazminati diizenlemekte olup TBK m.58 ise kisinin duygu durumunun ihlali
durumunda uygulanacaktir. Bu hiikiimlerin yaninda kisilik hakk: ihlallerinden dogan

davalar TMK m.25’te diizenlenmistir.

Kisinin manevi zarart dogmasi halinde lehine manevi tazminat hiitkmedilir.
Ancak manevi zarar kisinin i¢ diinyasinda gergeklestiginden tespiti ve ne miktarda
tazminata hitkmedileceginin tespiti oldukea giictiir.®*® Hakim olaym 6zelliklerini goz
Oniine alarak manevi tazminat1 takdir edecek, manevi tazminati takdir ederken TMK
m.1/3 uyarinca bilimsel gorlislerden ve yargi kararlarindan yararlanacaktir. Hakim
ayrica dosyasindaki maddi olgulari esas almali ve tazminatin belirlenmesine esas teskil
eden gerekceyi acikca ortaya koymalidir.®*® Manevi tazminat belirlenirken bir tarafin

fakirlesmemesine, diger tarafin zenginlesmemesine dikkat edilmelidir.**

349 Giil, Ibrahim, “Manevi Tazminatin Islevi Ne Olmal1?”, HKUHFD, C.6, S.11, Ocak 2016, 5.121-157,
s.126.

30 Antalya, O. Gokhan, “Manevi Zararin Belirlenmesi ve Manevi Tazminatin Hesaplanmas1 — Tiirk
Hukukuna Manevi Zararmn Iki Asamali Olarak Belirlenmesine iliskin Bir Model Onerisi”, BAUHFD,
C.11, S.145-146, Eyliil — EKim 2016, s.35-47, 5.40 (Manevi Zarar).

31« Kkisilik haklar1 hukuka aykir1 olarak saldirtya ugrayan kimse manevi tazminata hiikkmedilmesini
isteyebilir. Manevi tazminat bozulan manevi dengenin yerine gelmesi i¢in Kanunun 6ngordiigii bir telafi
seklidir. Bir yoniiyle de insanlardaki kirginlik ve kizgmligi, hatta intikam duygusunu tatmin etmek
aracidir. Amaci, olaydan duyulan aci, 1zdirap, elem ve kizginhgi kismen olsun dindirmek, olay:
unutturarak tekrar normal hayata doniisii saglamaktir. Hilkmedilecek para zarara ugrayanda
manevi huzur dogurmay1 gergeklestirecek tazminata benzer bir fonksiyonu olan 6zgiin bir nitelik tagir
ve bir ceza olmadigt gibi mamelek hukukuna iliskin bir zararin giderilmesini de amag¢ edinmemistir
(YIBK, 22.6.1966 -7/7). Sayilan bu ana dzellikleri nedeniyle de manevi tazminatin bir taraf icin
zenginlesme diger taraf icin de fakirlesme araci olarak goriilmemesi gerekir. Manevi tazminatin
miktarinin belirlenmesinde saldir1 teskil eden eylem ve olayin 6zelligi yaninda taraflarm kusur
durumu, sifati, isgal ettigi makam, diger sosyal ve ekonomik durumlarimin dikkate alinmasi,
bunun yaninda da olaya gore degisebilecek hal ve sartlarin bulunacaginin gozetilmesi, sonugta
takdir hakkinin tiim bu unsurlar nazara alnarak kullanilmasi geregi de unutulmamahdir.
Kanunun takdir hakki verdigi hususlarda hak ve nisfetle hiikiim verilecegi de Medeni Kanunun 4.
maddesinin amir hiilkmiidiir. ... Burada menfaatler arasindaki ince dengenin yakalanmasi, manevi
tazminatin amacina uygun degerlendirilmesi, hak ve nesafet kurallarina uygun olmas: ve daha da
onemlisi toplumsal anlamda ve anayasa karsisinda hassas ve apayri oneme sahip ayni meslek
mensuplar1 arasinda biri yararina zenginlesme, digeri zararina da fakirlesme olgiisiine varacak bir
takdirden de kaginilmasi gerekir. Bu baglamda, yiiksek mahkemece davacinin istedigi tazminatin
tamamina hiikkmedilmesi yukarida agiklanan gerekgelerle yerinde goriilmemis, tazminat miktar1 fazla
bulunmustur. Somut olayin ve manevi tazminatin agiklanan 6zellikleri nazara alinarak manevi tazminat
miktarmin davaliyr miizayakaya diisiirmeyecek ve davaciy1 da tatmin edecek miktarda olmak tizere
yeniden belirlenmesi igin kararin bu noktadan bozulmasi gerekmistir.” Yarg. HGK, 2001/4-1016 E,
2001/757 K, 24.10.2001 T (www.kazanci.com.tr, ET: 16.01.2021).
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Tiizel kisinin ekonomik hayattaki sayginligi kisisel degerleri icinde yer
aldigindan tiizel kisilerin de manevi tazminat talep edebilecekleri kabul

edilmektedir.3%2

Yargitay “Takdir edilecek miktar, mevcut halde elde edilmek istenilen tatmin
duygusunun etkisine ulasmak igin gerekli olan kadar olmalidir. ...hdkim bu konuda
takdir hakkint kullanirken ona etkili olan nedenleri de karar yerinde objektif ol¢iilere
gore isabetli bir bicimde gostermelidir.” diyerek manevi tazminatin takdirinde etkili

olan nedenlerin objektif sekilde ortaya konmasi gerektigini de vurgulamistir.3>3

Internet bankacilig1 kullanilmak suretiyle hesabindaki paray1 kaybeden banka
misterisinin manevi bir zararinin dogup dogmadig1 sorunu bu boéliimde Yargitay’in

yaklagimi dogrultusunda incelenmistir.

2. Internet Bankacih@i Islemlerinde Manevi Zararim Dogup

Dogmadigi Sorunu

Zarar gorenin manevi tazminat taleplerinde zarar ile sozlesmeye aykir fiil
arasinda illiyet baginin bulunmasi gerekmektedir. Ozellikle para borcu gibi borcun
zamaninda veya hi¢ yerine getirilmemesi hallerinde illiyet baginin nasil kurulacagi
konusuna 6zenle yaklasilmalidir. Para borcunun yerine getirilmemesi tek basina kisilik
hakkini zedelemez ve manevi zarara yol agmaz.®* Internet bankaciligi1 araciligi ile
yetkisiz Ugiincii kisilerin gerceklestirdigi eylemlerden dolayr hesaptaki paranin
alinmas1 ve banka tarafindan hesap sahibine 6denmemesi hallerinde kisilerin
malvarliginda bir azalma veya kayip oldugu, maddi bir zararin olustugu agiktir. Ancak
bu durumda hesap sahibinin manevi bir act duyup duymadigi konusunu dogru

yorumlamak gerekmektedir.

Kisilerin malvarligina yonelen haksiz eylem nedeniyle manevi diinyasinda da

zarar olusabilir. Bir kisinin evcil hayvaninin 6ldiiriilmesi halinde evcil hayvaninin

32 fnceoglu, 5.86; Yarg. HGK, 2011/687 E, 2012/26 K, 01.02.2012 T; Yarg. HGK, 2014/213 E,
2016/70 K, 22.01.2016 T (www.hukukturk.com, ET: 31.01.2021).

33 Yarg. 4. HD, 2019/2830 E, 2020/3960 K, 16.11.2020 T (www.kazanci.com.tr, ET: 16.01.2021).
%4 Inceoglu, s.88-89.
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degeri kadar maddi zarara ugrayabilecegi gibi bu kisinin duygu diinyasinda da zarar
meydana gelebilir.®® TBK m.114/2 uyarinca “haksiz fiil sorumluluguna iliskin
hiikiimlerin  kiyas yoluyla sozlesmeye aykirilik hadllerine de uygulanacagi”
belirtildiginden sézlesmeye dayali sorumlulugun dogdugu hallerde de manevi zararin
dogabilecegi kabul edilmelidir. Diigiin gecesi gelinligin teslim edilmemesi, diiglinde
kayitlarin yapilmamasi, cenaze ilani i¢in bagvurulup 6deme yapilmasina ragmen
gerekli ilanin yapilmamasi nedeniyle cenazeye az kisinin katilmasi, isverenin is
giivenligini almamasi nedeniyle is¢inin is kazasina maruz kalmasi gibi hallerde hukuki
iligkinin temelinde sozlesmesel bir sorumluluk olsa da zarara ugrayanin duygu

diinyasinda da zararm olustugu kabul edilmelidir.3>®

Bankalarin bireysel bankacilik hizmet sdzlesmesi gibi sozlesmelerinin
icerisinde yer verdikleri internet bankaciligina iliskin hiikiimlere aykirilik halinde
sOzlesmesel sorumlulugun dogabilecegi soOylenebilir. Bu g6z oOniine alindiginda
internet bankaciliginda yetkisiz tglincii kisilerin meydana getirdigi eylemlerin
kisilerin duygu diinyasinda -gelinligin diigiin gibi teslim edilmemesinde veya cenaze
ilaninin yayinlanmamasinda oldugu gibi- bir manevi zararm meydana getirip
getirmeyecegi tartisilmali ve maddi zarara ugrayanin duygu diinyasinda zararin olup
olusmadig1, olusmussa ne sekilde bir zarar meydana geldigi dikkatle tespit edilmelidir.
Zira internet bankacilig1 hizmetinde ne diigiin giinii ne de cenaze toreni gibi kisilerin

duygularinin 6n planda oldugu bir hizmet bulunmamaktadir.

Sozlesmeden dogan para borcunun 6denmemesi gibi hallerde kisilik hakkinin
ihlal edildiginden bahsedilmese de bir takim ek unsurlarin varligi halinde manevi
zararin dogabilecegi kabul edilmelidir. Alacaklinin alacagina kavusmamasi halinde
aleyhine icra takibine gecilmesi, ticari itibarinin zedelenmesi, ameliyat
olamamasi ve viicut biitiinliigiiniin bu nedenle zarara ugramasi gibi hallerde
uygun illiyet baginin bulundugu ve manevi tazminat istenebilecegi kabul edilmelidir.

Hayatin olagan akisinda yalnizca alacaga kavusulmamasi halinde bu durumlarin

35 Kiligoglu Yilmaz, s.41.

%6 Kiligoglu Yilmaz, s.42; inceoglu 6liim ilanmnin yayinlanmamasi nedeniyle cenazeye az katilim
olmas1 hali ile diigiin fotograflarinin yanmasi sonucu teslim edilememesi halini ayr1 olarak ele almis,
her ne kadar bu eylemlerin manevi boyutunun ¢ok yogun olsa da kisilik hakkina saldir1 olmadigindan
bahisle manevi tazminatin sartlarin olusmadigini belirtmistir. Inceoglu, s.93-94.
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olugmayacagi aciktir. Bu nedenle bu ek unsurlarin yaninda ayrica kavusulamayan
alacagin miktarinin ¢ok yiiksek olmasi gibi bir durumun da s6z konusu olmasi
halinde illiyet bagmin kuruldugu kabul edilmelidir.>*’ Mevduat sdzlesmesinin niteligi
geregi internet bankacilig1 yoluyla hesaba tigiincii kisilerin miidahalesi halinde de
maddi zarar banka biinyesinde gerceklesecek ve miisteri mevduat s6zlesmesi uyarinca
O0demeyi istediginde banka parayi iade ile yiikiimlii olacaktir. Bu nedenle banka
tarafindan hesap sahibinin kusuru nedeniyle O6deme yapmaktan kagindiginda
miisterinin sézlesmeden dogan manevi tazminat talep edebilmesi i¢in bu ek sartlarin

varlig1 aranmali, uygun illiyet baginin bulunup bulunmadigi 6zenle tespit edilmelidir.

Yargitay, internet bankacilig1 araciligi ile yetkisiz tiglincii kisilerin hesabina
miidahale gerceklestirdigi hesap sahiplerinin bankalara kars1 agtig1 ve manevi tazminat
talep ettigi davalarda kisilik hakki ihlalinden bahsedilemeyecegi gerekcesi ile
manevi tazminat talebinin reddedilmesi gerektigi yoniinde kararlar vermektedir.3%®
Yargitay ayrica internet bankaciigina yetkisiz Kisilerce miidahale edilmesi
yoniindeki haksiz fiilin bankaya karsi islendigi, haksiz eylemin magdurunun
banka oldugu, bu nedenle hesap sahibinin Kkisilik haklarma saldir

bulunmadigr®® veya salt bankadaki parasim istediginde ¢ekememe hesap

%7 Inceoglu, s.110-111.

%8 “Dava, internet bankacihifmdan kaynaklanan alacak istemine dair olup, mahkemece yazih
gerekgelerle davaci yararina manevi tazminata hitkkmedilmistir. Ancak, somut uyusmazlikta internet
bankaciligi yoluyla usulsiiz olarak davaci hesabindan para g¢ekilmesi eyleminde davacinin kisilik
haklariin ihlalinden s6z edilemeyeceginden davaci yararina manevi tazminata hilkkmedilmesi dogru
goriilmemis, kararin manevi tazminata yonelik olarak davali yararina bozulmasi gerekmistir.” Yarg. 11.
HD, 2015/12785 E, 2017/932 K, 20.02.2017 T; Ayn1 yonde Yarg. 11. HD, 2018/5154 E, 2020/2559 K,
02.06.2020 T; Yarg. 11. HD, 2014/11121 E, 2014/18235 K, 24.11.2014 T, Yarg. 11. HD, 2012/900 E,
2013/1093 K, 21.01.2013 T (www.kazanci.com.tr, ET: 03.01.2021).

39 “Dava, davacinin davali banka nezdindeki hesabindaki mevduatiin bilgi ve talimat: disinda internet
bankacilif1 yolu ile ¢ekilmesinden kaynaklanan maddi ve manevi tazminatin tahsili istemine iliskin
olup, mahkemece, davacinin dava konusu olaydan dolayi duydugu endise, giivensizlik nedeniyle
manevi tazminat istemi kosullarmin olustugu sonucuna varilarak bu istemi de kabuliine karar
verilmistir. Oysa, usulsiiz islemle ¢ekilen paralar aslinda dogrudan dogruya bankanin zarari niteliginde
olup, bu baglamda haksiz eylem esasen davali Bankaya kars1 islenmistir. Bagka bir deyisle, dava disi
sahislar tarafindan gerceklestirilen haksiz eyleminin magduru bizatihi davali Banka olup BK'nin 49.
maddesi geregince kisisel ¢ikarlari (haklar1) halele ugrayan kimse manevi tazminat isteyebilir. Manevi
tazminat, mal varlig1 disindaki, hukuksal degerlere yapilan saldirilar ile meydana getirilen eksilmenin
giderilmesi olup, haksiz saldiri, kisinin psikolojik varligi iizerinde etki dogurur. Ugradigi tecaviiz
nedeniyle, fizik ya da manevi acilar duyan, ruhsal dengesi bozulan, yasama sevincini kaybeden kisi
manevi tazminat isteyebilir. Davacinin ileri siirdiigii ve mahkemece kabul edildigi sekli ile somut olaymn
olus bi¢iminde, TMK'nin 24. maddesi anlaminda davacinin dogrudan kisilik haklarina tecaviiz s6z
konusu olmadig1 gibi, BK'nin 49. maddesinde belirtilen manevi tazminat isteme kosullart da olugsmamis
olup, mahkemece, manevi tazminata iliskin, kanitlanamayan istemin reddine karar verilmek gerekirken,
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sahibinin dogrudan kisilik haklarina tecaviiz olusturmadii®® gerekceleri ile de

manevi tazminat talebinin reddine karar vermistir.

Yargitay, davacimin kaybettigi niifus clizdanina iiglincii kisilerin kendi
fotografini yapistirarak hesap agtig1 ve dava disi bir kisinin hesabindan sahte kimlikle
acilan bu hesaba internet bankaciligindan havale gergeklestirildigi, bu nedenle davaci
hakkinda baglatilan adli siire¢ nedeniyle havaalaninda goézaltina alindig1 bir olayda
manevi tazminata hiikmedilebilecegi, ancak davacinin niifus ciizdanin1 kaybetmek
suretiyle olaya kendisinin sebebiyet verdigi hususu gézetildiginde hiikmedilen manevi
tazminatin yiiksek oldugundan ilk derece mahkemesinin kararini bozdugu bir karari
da mevcuttur.®®! Bozma sonrasi yerel mahkeme daha énce 15.000 TL olarak verdigi

manevi tazminat miktarini, 3.000 TL’ye diisiirmiis ve karar onanmugtir.>®2

Yargitay tarafindan yine hesaptan internet bankaciligi araciligi ile yetkisiz
ticlincti kisiler tarafindan hesabina para gonderilen hesap sahibinin hakkinda baglatilan
sorusturma nedeniyle manevi zarara ugradigini iddia eden hesap sahibinin davasinda
ilk derece mahkemesinin hiikkmettigi manevi tazminat, somut olayda dava dis1 bankada
gerceklesen internet bankaciligi isleminde davali bankanin ne gibi bir kusur ve
sorumlulugunun oldugu karar gerekgesinde agiklanmadigindan bozulmustur.3%® Bu
karar dogrultusunda internet bankaciligindan yetkisiz Kkisilerce gergeklestirilen
eylemler nedeniyle hesabina para gonderilen hesap sahibinin bir sorusturmaya maruz
kalmas1 halinde agilan manevi tazminat davalarinda bankanin kusurunun

degerlendirilmesi ile karar verilmesi gerektigi sonucuna ulasilmaktadir.

Kisaca, internet bankaciligi kullanilarak yetkisiz {iclincii kisilerin eylemleri
nedeniyle hesabindaki paraya miidahalede bulunulan hesap sahibinin manevi bir
zararmin dogup dogmadigi somut olaya gore degerlendirilmeli, hesap sahibinin bu
durumu kisilerin diigiin glinii ve cenaze toreni gibi 6zel giinlerinde yasadigi liziinti

gibi degerlendirilmemeli ve manevi zarar talep edilmeden Once salt internet

yazili gerekgelerle manevi tazminata hilkkmedilmesi dogru olmamustir.” Yarg. 11. HD, 2019/568 E,
2019/7134 K, 13.11.2019 T (www.kazanci.com.tr, ET: 17.01.2021).

%0 Yarg. 11. HD, 2012/7489 E, 2013/7947 K, 22.04.2013 T (www.hukukturk.com, ET: 17.01.2021).
%1 Yarg. 11. HD, 2015/3579 E, 2015/10303 K, 12.10.2015 T (www.hukukturk.com, ET: 03.01.2021).
%2 Yarg. 11. HD, 2019/1917 E, 2020/144 K, 08.01.2020 T (www.hukukturk.com, ET: 03.01.2021).
33 Yarg. 11. HD, 2012/5197 E, 2012/9507 K, 31.05.2012 T (www.hukukturk.com, ET: 03.01.2021).
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bankaciligi kullanilarak hesaba yetkisiz tgilincii kisilerin miidahalesinin kisilik
haklarin1 zedelemeyeceginin Yargitay tarafindan kabul edildigi hususlar1 g6z oniine
alinmalidir. Aksi halde manevi tazminat talep eden davaci taraf aleyhine vekalet icreti
dahil yargilama giderlerine hitkkmedilebilmekte ve davanin davaci aleyhine maddi

sonuclar1 dogabilmektedir.
3. Gorevli Mahkeme

Manevi tazminat davasi i¢in gorevli mahkeme tespitinde dava konusunun
malvarligia veya sahis varligina iliskin olmas1 énemli degildir.>®* Zira HMK m.2’de
“Dava konusunun deger ve miktarina bakilmaksizin malvarligi haklarina iliskin
davalarla, sahis varligina iliskin davalarda gérevli mahkeme, aksine bir diizenleme
bulunmadikca asliye hukuk mahkemesidir.” denilerek sahis varligina iliskin davalarda

da asliye hukuk mahkemesi gorevli kabul edilmistir.

TTK m.4’te ise ticari davalar diizenlenmis olup her iki tarafin da ticari
isletmesiyle ilgili hususlardan dogan hukuk davalari ile taraflarin tacir olup
olmadiklarma bakilmaksizin TTK’dan dogan davalar ve TTK m.4/1-f uyarinca
bankalara iligkin diizenlemeler ticari dava sayilir. TTK m.5 uyarinca aksine bir
diizenleme olmadig: takdirde dava konusunun degerine bakilmaksizin asliye ticaret

mahkemesi tiim ticari davalara bakmakla gorevlidir.

Internet bankaciligina iliskin diizenlemelerden dogan uyusmazliklar da mutlak
ticari dava olarak kabul edilmekte ve asliye ticaret mahkemelerinin gorevli oldugu,
asliye hukuk mahkemeleri ile asliye ticaret mahkemeleri arasindaki iligkinin gorev
iligkisi oldugu belirtilmektedir. Yargitay tarafindan internet bankacilig1 araciligi ile
usulsiiz para c¢ekilmesi nedeniyle maddi ve manevi tazminat talep edilen
uyusmazliklarda ticaret —mahkemelerinin gorevli oldugu yoOniinde karar

verilmektedir.3® Internet bankaciligi yoluyla hesaba {iglincii kisilerin yetkisiz

364 Tekee, 5.2631.

%5 “Davaci vekili, miivekkilinin davali banka nezdindeki hesabimin internet bankacihgina agik
oldugunu, 10.12.2010 tarihinde diger davali gsm operatdriine ait hattinin kopyalanmasi suretiyle davali
banka hesabindaki 40.540,00 TL parasinin dava dis1 kigiler hesabina aktarildigini, davali banka ve gsm
operatdriiniin gerekli onlemleri almayarak miivekkili zararina yol agtiklarini ileri siirerek simdilik
10.000,00 TL maddi zarari ile 10.000,00 TL manevi zararinin dava tarihinden itibaren igleyecek avans
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miidahalesi sonucu hesap sahipleri bankaya kars1 dogan maddi zararlarinin yaninda
manevi tazminat da talep ettiklerinde ticaret mahkemelerinin yetkili oldugu kabul

edilmektedir.
4. Yetkili Mahkeme

HMK m.6 uyarinca davali gergek veya tiizel kisinin davanin agildig tarihteki
yerlesim yeri genel yetkili mahkemedir. Tiizel kisilere iliskin davalar tiizel kisinin
genel merkezinin bulundugu yerde agilabilecegi gibi HMK m.14 uyarinca tiizel kisinin
bir subesinin isleminden dogan davalarda davaci subenin bulundugu yerde de dava
acabilecektir. Yargitay, bankacilik islemlerinden kaynaklanan manevi tazminat
davalarinda da hesabin yer aldigi subenin bulundugu yer mahkemesinin yetkili

oldugunu belirtmektedir.36®

Manevi tazminat davalarinda zararin haksiz fiilden veya sézlesmeden
kaynaklanmasi yetki konusunda farkliliklara neden olabilmektedir. Manevi zarar
sO0zlesmenin ihlalinden meydana gelmekte ise HMK m.10’da yer alan s6zlesmenin ifa
yerinde de dava acilabilmelidir. Ancak manevi zarar haksiz fiilden meydana gelmekte
ise HMK m.16 uyarinca “haksiz fiilin islendigi veya zararin meydana geldigi yahut
gelme ihtimalinin bulundugu yer ya da zarar gorenin yerlesim yeri mahkemesinde” de

manevi tazminat davasi agilabilmelidir.3®’

faizi ile birlikte davalilardan tahsilini talep ve dava etmis, 1slah dilekgesi ile talebini 40.540,00 TL 'ye
yiikseltmigtir. Dava, internet bankacilig1 araciligiyla davaci hesabindan usulsiiz ¢ekildigi iddia edilen
paranin tahsili talebine iligskin olup TTK'nin 4. ve 5. maddeleri geregince dava, ticari dava oldugundan
ve ticaret mahkemeleri bu davaya bakmakla gérevli oldugundan, mahkemece gorev itirazinin reddi ile
uyusmazliga tiiketici mahkemesi sifatiyla bakilmasi dogru olmamig hitkmiin bu sebeple bozulmast
gerekmistir.” Yarg. 11. HD, 2013/17910 E, 2014/7732 K, 21.04.2014 T (www.hukukturk.com, ET:
13.02.2021); Banka havalesinin ticari ig oldugu ve ticari davaya konu olacag1 hakkinda bkz. Tiirk, s.170-
171.
366« muris hesabmin bulundugu ve maas 6demelerinin yapildig1 yer H.. Bankas: Adana Subesidir.
HMK 14. maddesi diizenlemesine gore, bir subenin islemlerinden dogan davalarda o subenin bulundugu
yer mahkemesi de yetkilidir. Yargilamalara konu olan tiim bankacilik islemlerinin H. Bankas1 Adana
Subesince yapildigi dikkate alindiginda Adana Mahkemelerinin yetkili oldugu aciktir. Bu nedenle
mahkemece yetki itirazinin reddi ile isin esasina girisilmesi gerekirken yazili gerekceyle karar vermesi
dogru olmamig bozmay1 gerektirmistir.” Yarg. 11. HD, 2014/8728 E, 2014/11983 K, 24.06.2014 T
(www.hukukturk.com, ET: 06.02.2021).

37« uyusmazligin haksiz fiilden kaynaklanmis olmasina gore zarar gorenin yerlesim yeri mahkemesi
de yetkilidir. HMK'nin 16. maddesi kapsaminda zarar géren davacinin se¢imlik hakkini kullanarak
yerlesim yeri olan ...'da dava ac¢tig1 anlagilmaktadir. Bu durumda mahkemece isin esasina girilerek
toplanacak delillere gore karar verilmesi gerekirken, yetkisizlik karar1 verilmis olmas1 usul ve yasaya
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Internet bankaciligindan kaynaklanan uyusmazliklarin temelinde internet
bankacilig1 hizmet sozlesmesi ile mevduat sdzlesmesi yer aldigindan davact HMK
m.10 uyarinca sdzlesmenin ifa yerinde de davasini acabilecektir. TBK m.89’a gore
taraflar sozlesmenin ifa yerini acik¢a belirleyebilirler. Taraflar boyle bir belirleme
yapmamislarsa para borg¢larinda alacaklinin 6deme zamanindaki yerlesim yeri, parca
borglarinda ise sozlesmenin kuruldugu sirada bor¢ konusunun bulundugu yer ifa
yeridir. Internet bankacilig1 uyusmazliklarinin temelinde bir para borcu yattigindan

alacaklinin yerlesim yeri de yetkili mahkeme olarak kabul edilmelidir.
C. lIspat
1. Genel Olarak

Ispat, davada dava konusu hakkin veya savunmalarin dayandigi olaylarin iddia
edildigi gibi oldugu hakkinda bazi araglarla mahkemede kanaat uyandirma veya ikna
etme islemidir.3®® Hukuki ispatin bilimsel ispat gibi bir kesinligi olmadigindan

buradaki amag olasilik kanaatidir ve kanaat subjektiftir.>®°

Davada taraflar arasinda c¢ekismeli olan unsurlarin ispat1 gerekecek olup bu
ispatin kim tarafindan yapilacagina iliskin sorun ise karsimiza ispat yiikii kavraminm
cikarmaktadir. Ispat yiikii, bir olayin taraflardan biri tarafindan ispat: zorunlulugunu
ifade etmektedir.®® fispat yiikii ayrica bir olaymn gerceklesip gerceklesmedigi
hususunun ispatlanamamasi halinde hakimin aleyhte karar vermesi durumu ile

karsilasma tehlikesi olarak da tanimlanabilmektedir.®"*

aykir1 olup bozmay1 gerektirmistir.” Yarg. 4. HD, 2017/1302 E, 2017/3108 K, 22.05.2017 T; Ayn
yonde Yarg. 20. HD, 2016/7939 E, 2016/8893 K, 13.10.2016 T (www.hukukturk.com, ET: 31.01.2021).
38 Tagpinar, Sema, “Fiili Karinelerin Ispat Yiikiiniin Dagilimindaki Rolii”, AUHFD, C.45, S.1-4, 5.533-
572, 5.543; Tekdemir, Faruk, “Ispat Yiikii ve Tkrar”, Istanbul Barosu Dergisi, C.91, S.4, Temmuz 2017,
5.200-213, 5.200; Topuz, Gokgen, Medeni Usul Hukukunda Karinelerle Ispat, Ankara 2012, s.31;
Albayrak, Hakan, Medeni Usul ve Icra iflas Hukukunda Yaklasik Ispat, Ankara 2013, s.27; Konuralp,
Halik, Medeni Usul Hukukunda Ispat Kurallarinin Zorlanan Sinirlar1, Ankara 2009, s.9; Bérii, Levent,
Medeni Usul Hukukunda Iddia ve Somutlastirma Yiikii, Ankara 2016, s.25; Atalay, Oguz, Medeni Usul
Hukukunda Menfi Vakialarin Ispat1, izmir 2001, s.5.

39 Tagpinar, 5.543.

370 Tagpinar, 5.546.

31 Topuz, G., .36.
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Ispat yiikii iizerine diisen taraf kimi zaman vakiasmi ispat zorlugu®’
yasayabilmekte ve bu da davasini kaybetmesi, yani adaletsiz sonuglar dogmasi
anlamma gelebilmektedir. Ispat kolaylig1 kavrami ise bu gibi hallerde ispat yiikii
tizerinde bulunan tarafin daha diisiik seviyede bir ispat faaliyetinde bulunmasini, ispat
Olciisiiniin diisiiriilmesi saglayarak usul hukukunun adil hilkim verme amacinin
gerceklesmesini saglamaktadir. Kanun koyucu ve yargi kararlari ispat zorluklarin1 géz
oniinde bulundurmus ve gesitli ispat kolayliklarini hiikiim alta almustir.3” Ispat yiikii
lizerine diisen taraf ise ispat faaliyetini olayr dogrudan ispatlayan delillerle
gerceklestirebilecegi gibi dolayli ispatin sonucu komsu bir olayin ispati ile de
gerceklestirebilir.3’* Ispat yiikii {izerine diisen taraftan her zaman bu sekilde delil
beklendigi ve ispat kurallar1 kat1 sekilde uygulandiginda bazi adil olmayan sonuglar
dogabilecektir. Iste bu nedenle ispat yiikii iizerine diisen tarafin ispat giicliigii yasamasi

halinde ¢esitli ispat kolayliklarindan yararlanabilmesi 6ngoriilmiistiir.

Internet bankacilig1 aracilig1 ile mevduatin baska hesaba aktarildig1 ve zarara
ugrandigi iddiasi ile bankalara karsi acilan davalardaki manevi tazminata iligkin
talepler agisindan Yargitay davact misterinin ispat yiikii altinda oldugu ¢esitli
kararlarinda belirtmistir.3”® Yargitay tarafindan maddi tazminat talepleri acisindan ise
bankalarin davaci miisterisinin {li¢iincli kisilere korumasi gereken kullanict adi ve
sifresini dolandiricilik faaliyeti sonucu tgilincii kisilere verdigini, bu bilgileri
misterilerinin koruyamadigini ispatlamalar gerektigi yoniinde kararlar verilmektedir.

Bu boéliimde internet bankacilig1 yontemi ile ugranilan zararlar nedeniyle miisterilerin

372 [spat zorlugu, uyusmazlik konusu olayla ilgili ispat yiikii kendisinde olan tarafin kusuru bulunmadan
uygun delil gosterememesi anlamina gelmektedir. Hakim somut olayda ispat zorlugu bulunup
bulunmadigini tecriibe kurallart yardimiyla tespit etmelidir. Borii, s.43-44.

373 [lk gbriiniis ispat1, fiili karineler, tecriibe kurallar1 gibi kurumlar ispat kolayliklar1 arasinda yer
almaktadir. Albayrak, s.33; Ispat giicliigiiniin asilabilmesi i¢in kanunun agikca bu durumu
yasaklamadig1 hallerde ispat 6lgiisiiniin diistiriilmesi yoluna gidilebilmelidir. Bu durum ispat hakkinin
temini icin 6nemli bir yontemdir. Ciftci, Pmar, Medeni Yargilama Hukukunda Ispat Hakki ve
Sinirlamalar1, Ankara 2018, s.377-386; Ispat kolaylig1, uyusmazlik konusu vakia ile ilgili ispat yiikii
iizerinde bulunan tarafin ispat zorlugu bulunmasi halinde normalden daha diisiik seviyede ispat
faaliyetinde bulunmasidir. Ispat Slgiisiiniin diisiiriilmesi takdiri delille ispatin s6z konusu oldugu
hallerde miimkiin olabilmelidir. Kanunun kesin delille ispati zorunlu tuttugu hallerde bu yola
gidilemeyecektir. Bori, s.45, 50; Atalay, s.44-46, 128-138.

374 Tagpinar, s.544; Topuz, G., 5.34-35.

8715 « _.davacimn kisilik haklarinin saldirtya ugradigim veya cismani zarara maruz kaldigim ispat
edememesi sebebiyle manevi tazminat talebinin reddine karar verilmistir.” Yarg. 11. HD, 2014/11121
E, 2014/18235 K, 24.11.2014 T; Ayn1 yonde Yarg. 11. HD, 2012/900 E, 2013/1093 K, 21.01.2013 T;
Yarg. 11. HD, 2012/10769 E, 2013/9529 K, 09.05.2013 T (www.hukukturk.com, ET: 27.02.2021).
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actigr davalarda Yargitay’in ispat yiikiine iligkin kararlarindan yola ¢ikilarak
bankalarin bir ispat glicliigli yasayip yasamadiklart ve gesitli tecriibe kurallarindan

yararlanip yararlanamayacaklar1 {izerine durulacaktir.
2. Ispat Yiikii

TMK m.6 uyarinca kanunda aksine bir diizenleme bulunmamakta ise taraflar
dayandigi olgularin varligini ispatla yiikiimliidiir. HMK m.190/1°de de ispat yiikiiniin
vakiaya baglanan hukuki sonugtan lehine hak ¢ikaran tarafiizerinde oldugu belirtilerek
TMK m.6’ya paralel bir diizenleme yapilmistir. Ispat yiikii konusunda hangi olayin
hangi tarafca ispat edilmesi gerektigi ile ilgilenmekte olup®’® belirsizligin agilmasindan
¢ok belirsizlige ragmen bir karar verilmesi s6z konusudur.3”” Gercekten de hakimin
hic karar vermemek yoniinde bir segenegi bulunmamaktadir ve ispat yiikii kurallarina

gore bir sonuca ulasilmas1 gerekmektedir.3’®

Taraflarin gosterdikleri deliller dava konusu olaym aydinlanmas i¢in yeterli
olmamigsa hakim ispat yiikiinlin hangi tarafta oldugunu dogru sekilde tespit
etmelidir.®”® Ispat yiikiiniin hangi tarafta oldugu kanunla belirlenmeyen hallerde
normal durumun aksini ispat edende olacaktir. Normal bir hali iddia edenin bu hali

ispat etmesi beklenmez.3®

Internet bankacilig1 yoluyla hesabindaki paranin baska hesaplara aktarildigini
iddia eden miisteriler bankalarin internet bankacilig1 sistemlerinde gerekli glivenlik
Oonlemini almadiklar1 ve 6zen yikiimliiliklerine aykir1 davrandiklar1 gerekgesi ile

bankalara dava agmaktadirlar. Banka miisterisi tarafindan internet bankacilig1 yoluyla

376 Tagpinar, 5.548.

377 Tagpmar, Sema, Medeni Yargilama Hukukunda Ispat Sozlesmeleri, Ankara 2001, s.161 (ispat
Sozlesmeleri); Budak, Ali Cem/ Karaaslan, Varol, Medeni Usul Hukuku, Genisletilmis ve Gozden
Gegirilmis 4. Baski, Ankara 2020, s.242; Ispat yiikii, belli bir somut vakianin gergeklesip
gerceklesmediginin belirsiz oldugu durumlarda hakimin aleyhte karari ile karsilagma tehlikesi olarak da
tanimlanabilmektedir. Albayrak, s.383; Atalay, s.9; Ispat yiikii ayn1 zamanda uyusmazlik konusu olayin
varlig1 veya yoklugu konusundaki sliphenin kim tarafindan yok edilmesi gerektigini gdsteren kurallar
olarak da tamimlanmaktadir. Karahacioglu, Ali Haydar/ Parlar, Aynur, 6100 sayili Hukuk
Muhakemeleri Kanununda Ispat ve Deliller, Genisletilmis ve Gozden Gegirilmis 2. Baski, Ankara 2014,
s.66; Karahacioglu/ Parlar ile ayn1 yonde Bord, s.33.

378 Tagpinar, Ispat Sozlesmeleri, s.163; Alangoya, H. Yavuz/ Yildirim, Kamil/ Deren Yildirim, Nevhis,
Medeni Usul Hukuku Esaslar1, Tipki 8. Baski, Istanbul 2011, 5.309-310.

879 Tekdemir, s201.

380 Ornegin iscinin fazla mesai yaptigini ispat etmesinin gerekmesi boyledir. Tekdemir, 5.203.
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hesabindaki paranin bagka hesaba aktarildig iddiasi ile agilan davada bankalar genel
olarak dava konusu islemde miisterinin kullanict ad1 ve sifresi ile giris yapildigini, bu
bilginin miisterisine teslim edildigini, miisterisinin korumakla yiikiimlii oldugunu, bu
bilgileri miisterinin koruyamadigin1 ve figiincii kisilerin eline gegmesine sebep
oldugunu, bankanin kusurunun olmadigini ileri siirmektedir. TMK m.6 ve HMK
m.190/1 g6z Oniine alindiginda bankanin iddia ettigi ve lehine sonug¢ ¢ikaracagi
olgunun varligini ispat etmesi gerektigi sOylenebilir. Banka miisterilerinin agtig1 bu
davalarda miisterinin ve bankanin bazi iddialarini ispatlamalar1 gerekmekte olup ispat
giicliigiiniin  bulundugu durumlarda bazi karinelere dayanabilecekleri kabul

edilmelidir.
3. Karinelerin Ispat Yiikiine Etkisi
a. Karine Kavram

Tirk Dil Kurumu karineyi “Karisik bir is veya sorunun anlasilmasina,
coziimlenmesine yarayan durum, ipucu’” Olarak tanimlamaktadir.®®* Hukukta karine
ise, varlig1 bilinen bir olaydan diger olumlu veya olumsuz olayin, hukuksal durumun
varlig1 veya yoklugu sonucu g¢ikarilmasini saglayan kural olarak tanimlanabilir.38?
Karineye dayanan taraf karine sonucunu degil, yalnizca karine temelini

ispatlamalidir.3®3

Kanun koyucu tarafindan kanunda yer verilen karinelere kanuni karineler,

kanunda diizenlenmeyen karineler ise fiili karineler olarak adlandirilabilmektedir.3®*

381 https://sozluk.gov.tr/ (ET: 24.01.2021).

382 Umar, Bilge/ Y1lmaz, Ejder, Isbat Yiikii, Yeniden Yazilmis ve Genisletilmis 2. Bas1, Istanbul 1980,
5.165; Sema Taspinar, Ispat Sozlesmeleri, s.152; Taspinar, s.534; Karakas, Fatma Tiilay, “Karine
Kavrami, Kanuni Karineler ve Varsaymmlar”, AUHFD, C.62, S.3, Eyliil 2013, 5.729-759, s.731;
Albayrak, s.45; Borii, s.51; Alangoya/ Yildirim/ Deren Yildirim, s.314; Budak/ Karaaslan, s.247.

383 Tekdemir, s.204.

384 Taspinar, Ispat Sézlesmeleri, s.153; Taspmar, s.534; Topuz, G., 5.55-56; Albayrak, s.45.
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b. Kanuni Karineler

Kanunda belli bir olaydan belli olmayan bir olaym ¢ikarildig1 sonuglardir.3®°

TMK m.985 uyarinca taginirin zilyedinin malik sayilacagi gibi bir hakkin veya hukuki
iliskinin varlig1 veya yoklugu hakkinda sonuca varan kanuni hak karineleri mevcuttur.
Bunun yaninda TMK m.31’de diizenlenen &liim karinesinde yer aldigi gibi bir
hukuksal sonucun dogumu i¢in gerekli bir olayin gergeklesmis oldugu, var oldugu
anlasilan ancak bagska bir olaydan bu sonucun g¢ikarilmasimi saglayan kanuni olay
karineleri de bulunmaktadir.®®® Kanun koyucunun kanuni karineler diizenlemesi
yapmasindaki amaci ispat zorlugu bulunan ispatin ilgili vakiay1 isaret eden baska bir
vakianin ispati ile kolaylagtirmasi olup bu hususun yargi kararlar ile gelistirilen fiili

karineler igin de sdylenebilmesi miimkiindiir.>®’

Fiili karinelerden farkli olarak, hakim kanuni karinenin 6ngérdiigii sonug ile
baglidir. TMK m.166/3’te yer aldig1 lizere hakim en az bir yil siiren evlilikte eslerin
birlikte bagvurusu veya diger esin agilan davay1 kabul etmesi halinde evlilik birliginin
temelinden sarsildigi kabul edilmelidir.®® Kanun koyucunun Karinelere yer
vermesinde hukuki ac¢ikligi saglama, hukuki goriiniise giliveni saglama, ispat

gii¢liigiiniin asilmasi gibi amaglar1 bulundugu soylenebilir.38°

Internet bankaciliginda ugranilan zararlara iliskin miisterilerin actig1 davalarla
ilgili herhangi bir kanuni karine 6ngdriilmediginden burada kanuni karineler hakkinda

ayrintiya yer verilmemis olup daha ¢ok fiili karineler lizerinde durmak gerekmistir.

385 Umar/ Yilmaz, s.167, 170; Alangoya/ Yildirim/ Deren Yildirim, s.314-315; Taspinar, s.534;
Tekdemir, 5.204; Topuz, G., s.59; Albayrak, s.45; Ciftci, s.377; Atalay, s.46; Budak/ Karaaslan, s.247;
Varsayim ise farkli iki olayin hukuken birbirine esit sayilmasidir. Buna gore A olay i¢in belirlenen
hukuki sonug, B olaymna da baglanir. Bu durumda A olaymi B olayma esit goéren kurallar varsayimi
ifade eder. Varsayimlarin kanuni karineler gibi ispatla bir ilgisi olmasa da ispatin konusunu degistirirler.
Ayrica varsayimlarin da kesin karineler gibi aksi ispat edilemez. Topuz, G., 5.63-64; Karakas, s.752-
754; Ciftci, s.378; Bori, s.52.

38 Umar/ Yilmaz, s.167; Tagpnar, Ispat Sézlesmeleri, s.153-154; Taspnar, s.535; Topuz, G., 5.55-56,
66-67.

387 Borii, 5.53, 55.

388 Karakas, 5.736.

39 Topuz, G., 5.62;
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c. Fiili Karineler

Bilinen vakialardan bilinmeyen vakialar hakkinda sonucun kanun tarafindan
¢ikarilmayan, hakim tarafindan ¢ikarilan sonuglardir. Hakim, yasamdaki
tecriibelerinden yararlanir ve belli olmayan konularda sonug ¢ikarir.>®° Fiili karineler
s06z konusu olaym gergekten iddia edildigi gibi olup olmadigir noktasinda hakime
yardimci olurlar.®®! Fiili karineye dayanan taraf iddiasini ispatlamus sayilir ve artik

kars1 taraf bunun aksini ispat etmelidir.3%?

Tecriibe kurallar1 da ¢ok sayida benzer miinferit olaylardan bazi bilimlerden ve
tekniklerden alinan genel kurallardir. Tecriibe kurallar1 kesinligi degil, olasilig1 ifade
ederler. Bazi durumlarda tecriibe kurallar1 yiliksek olasilig1 isaret eder ve bunlar genel
tecriibe kurali halini alir.’®® Tecriibe kurallarini hakim kendiliginden dikkate

almalidir.3%

[k goriiniis ispat1, aksinin kabulii i¢in 6zel bir hal bulunmadiginda dogrulugu
hakkinda genel kabul bulunan, giivenilirligi tecriibe kurallari ile ispatlanan olaylardan

3% {1k goriiniis ispati icin ispat giicii

hakimin sonuca ulagmasini saglayan ispat tiirtidir.
yiiksek tecriibe kurallar1 bulunmalidir.®®*® Tecriibe kurali yardimi ile sonug ¢ikarilan
her 6nermenin ise fiili bir karine oldugu, fiili karinelerle ilk goriiniis ispat1 arasinda
herhangi bir fark olmadigi, her ikisinin de dolayli ispat niteliginde oldugu kabul

edilebilir.3%7

390 Tagpinar, 1spat Sozlesmeleri, s.153; Taspinar, s.536; Karakas, s.744; Tekdemir, s.204; Topuz, G.,
s.121; Karahacioglu/ Parlar, s.67; Borii, s.54; Budak/ Karaaslan, s.247-248; Fiili karinelerin hakimin
delilin giivenilebilirlik derecesinin tespiti ve delil bulunmasa da olaym varligini veya yoklugunu kabul
edebilmesi yoniinde iki iglevi vardir. Umar/ Yilmaz, s.166.

391 Taspinar, s.537.

392 Tagpinar, 5.540.

393 Tagpinar, s.538-539; Tk goriiniis ispatinn, fiili karinelerin, emare ispatinin temelini tecriibe kurallar
olusturdugundan tecriibe kurallarmi bir ispat kolaylig: tiirii olarak degil de bunlarin temeli olarak
degerlendirmek gerekmektedir. Albayrak, s.47-48.

3% Tagspinar, 5.545; Albayrak, s.47.

39 Tagprnar, s.542; Fiili karinelerde ve ilk goriiniis ispatinda tecriibe kurallarindan yararlamlarak ilgili
vakia ispat edilmis sayilir. Ancak burada yalnizca ilk goriiniis ispatinin sadece kusurun ve illiyet bagimin
ispatinda kullanildigy, fiili karinelerin ise vakialarin ispatinda kullanildigina dikkat edilmelidir. Topuz,
G., 5.136-137; Giimiis, Ozen Borcu, 5.384.

3% Tagpinar, 5.542; Topuz, G., 5.138.

%7 Topuz, G., 5.138-139; Tagpinar, 5.543; Albayrak’a gore ise fiili karine ile ilk goriiniis ispat1 ayni
sekilde degerlendirilemez. Burada fiili karineler “yasam deneyim kurallar1” olarak ifade edilirken ilk
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Ispat1 gereken iddianin dogrudan dogruya kanitlanmasinin miimkiin olmamasi
halinde ise bir ispat giigliigii bulundugu sdylenebilir. Bu halde ispat sorunu ispat
kolayliklar1 kavrami yardimi ile ¢6ziilebilir. Burada ¢ikarilan sonug bir kesinlik arz
etmeyip somut olaydaki olasilik degeri esas alinmalidir. Ornegin, mali durumu
bozulan ev sahibinin yiiksek bedelle sigorta ettirdigi evinin yanmasi ve evin sahibine
bidon ile benzin sattigini1 belirten benzin istasyonu c¢alisani ifadesinin bulunmasi
halinde emarelerden evin ev sahibi tarafindan yakildig1 tecriibe kurallar1 ile kabul
edilebilir. Kisaca hi¢ kimsenin dogrudan ispat imkaninin bulunmadigi durumlarda bazi
civar vakialar tecriibe kurallarinin yardimu ile ispatlanabilir.3®® {1k goriiniis ispat1 da
emare ispatinin bir tiirii olup ilk goriiniis ispatinda olayin tamami1 degil bir kisminin
ispat1 s6z konusu iken yararlanilabilir. Emareye dayali ispat ve ilk goriiniis ispati
tecriibe kurallarma dayanir ve fiili karinelerin bir goriiniimiinii olusturur. Ilk gériiniis
ispatinda aksinin kabulii i¢in 6zel bir neden yoksa hakim agir basan olasiliklardan
dolay1 tecriibe yoluyla sonug ¢ikarir. Bir aracin yaya kaldirimina ¢ikarak kazaya sebep
olmas1 arag siiriiciisiiniin ilk goriiniiste kusurlu oldugu sonucuna gétiirebilir.3®® Ilk
goriiniis ispat1 ayn1 zamanda hakimin kimin kusurlu olduguna iligkin degerlendirme

yapacag1 her alanda kullanilabilir.*%

Yasal ispat kurallari keyfi olarak ters ¢evrilmemelidir. Ancak HMK m.198’de
yer verildigi tizere hakimin delilleri serbestge degerlendirebilecegi davalarda ispat
giicliigii bulunan hallerde hakim tecriibe kurallarinin yardima ile ispatin gergeklestigini
kabul edebilmelidir. Aksi halde ispat hukukuna tamamen sekli olarak bakilmasi ve

sekli kurallarin kat1 sekilde uygulanmasi s6z konusu olacak ve ispat gii¢liigline diisen

goriiniis ispat1 yasam deneyim kurallariin yaninda “maddi hukuktan beslenmektedir”. Ayrica fiili
karinelerin aksini ispat tam ispat ile yapilabilirken ilk goriiniis ispatinda hakimde olusan kanaat kars1
ispat faaliyeti ile degistirilebilir. Kars1 ispat faaliyetinde bulunan tarafin ise hakimde olusan kanaatin
sarsilmasi, hakimde siiphe uyandirmasi yeterlidir. Albayrak, s.28, 46-47; Fiili karineye dayanarak
karine temelinin ispat edilmesi halinde kars: tarafin karsi ispat faaliyetinde bulunmas1 gerekecektir.
Borii, 5.56-57; Ilk goriiniis ispat1, fiili karine olarak ispat yiikiinii ters ¢evirmeyecektir ve diger taraf
kars1 ispat yoluyla ilk goriiniis ispati ile ortaya konulan vakia ciiriitiilebilir. Giimiis, Ozen Borcu, 5.385;
Dolayl1 ispat konusu olarak goriilen komsu vakialar emare ve karine temeli olarak incelenebilecektir.
Emare olarak belirtilen komsu vakianin ispatt ile asil vakia ispat1 da gergeklesmekteyken, karine temeli
olan komsu vakianin ispati ile karine sonucu asil vakia ispatlanmis sayilmakta ve ispat yiikii lizerine
diisen tarafin ispat riskini yok etmektedir. Cift¢i, s.385.

398 Tagpinar, 5.540-541.

399 Tagpar, 5.541-542; Ordu, Ayten, “Medeni Usul Hukukunda Genel Olarak Ispat ve i1k Gériiniis
Ispat1”, YUHFD, C.1, S.1, Mayis 2018, 5.153-184, 5.167.

400 Tagprnar, 5.558.
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taraf aleyhine adaletsiz sonuglar dogacaktir. Bu gibi hallerde ispat yiikii iizerine diisen
taraf ispat giigliigi nedeniyle iddiasim1 tam olarak ispatlayamadiginda davayi
kaybedecektir. Bu zorlugu asmak i¢in fiili karineler, emare yoluyla ispat, ilk goriiniis
ispat1, genel tecriibe kurallarmin kullanilmasi gibi kavramlar hakimler tarafindan
onemli bir ara¢ olarak kullanilabilecektir. Ispat gii¢liigii bulunan hallerde ispat yiikii
izerinde olan tarafa bu araglarla yardimci olunmasi ve “ispatsizlik riskinin”

paylastiriimasi adaletli sonuglarin dogmasini saglayacaktir. %

d. Internet Bankaciigi Uyusmazhklarinda ispat Yiikii

Internet bankaciligindan dogan uyusmazliklarda davaci hesap sahibi bankanim
objektif 6zen yiikiimliligiine aykirt davranmasi nedeniyle zararin olustugunu,
bankalar ise genel olarak miisterilerinin kendilerine verilen sifre gibi 6zel bilgileri

koruyamadigindan zarara davaci hesap sahiplerinin yol agtigin1 iddia etmektedirler.

Yargitay banka tarafindan somut delillerle hesap sahibinin korumakla
yikiimlii oldugu bilgilerini koruyamadigint ve bu nedenle kusurlu oldugunu
ispatlamas1 gerektigini belirtmektedir.*%2 Ancak Yargitay tarafindan bu yénde verilen
kararlarla ispat yiikii lizerinde olan bankalarin ispati nasil gergeklestirebilecegine
iliskin degerlendirme yapilmamakta, bankalara sorumluluktan kurtulmalarini
imkansiz hale getirecek sekilde bir uygulama kabul edilmektedir. Bu durum s6z
konusu kararin muhalefet serhinde elestirilmis ve bu durumun kétii niyetli misteriler
icin bir suistimal kapist aralayacagi hususuna vurgu yapilmigtir. Muhalefet serhinde
“Ispat kurallarina dair tiim bu temel hukuk ilkeleri bir tarafa birakilarak bankalarin
birer giiven kurumu olduklarindan bahisle adeta ‘miisteri daima haklhidir’ algisini
pekistirecek tutum ve anlayisin sonucunda;, emsal davalar yoniinden de bankalarin
adeta sorumluluktan kurtulmasini imkansiz hale getirecek uygulamalara kapt
aralanmaktadir.” denilerek ispat kurallarinin temel ilkelerinden ayrilmamak gerektigi

vurgulanmistir. Gergekten de Yargitay’in internet bankaciliginda ispat yikii

401 Tagprnar, 5.558, 569.

402 Yarg. 19. HD, 2013/5911 E, 2013/9915 K, 29.05.2013 T; Ayn1 yénde Yarg. 11. HD, 2016/8340 E,
2018/1913 K, 13.03.2018 T; Yarg. 11. HD, 2018/3341 E, 2019/4515 K, 17.06.2019 T; Yarg. 11. HD,
2018/3341 E, 2019/4515 K, 17.06.2019 T (www.hukukturk.com, ET: 23.01.2021).
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degerlendirmesini bu sekilde uyguladigini bilen koétiiniyetli misterilerin bu durumu

suistimal etmesi muhtemeldir.

Muhalefet serhinde ayni zamanda bankanin hakimiyet alaninda degil de
miisterinin hakimiyet alanindaki bir bilgisayardan veya bagka bir kanaldan miisterinin
bilgilerine erigilmesi sonucunda ii¢ilincii kisilerin hesaba miidahalesi halinde bankanin
sorumluluktan tamamen kurtulma sansi bulunmadiginda, miisterinin miiterafik

kusurunun degerlendirilmesi gerektigi de belirtilmistir.

Bankanin, hesap sahibinin kusurunu ispat etmesi gerektigini belirten bir

13

kararda da Yargitay cogunluk goriis ile karar vermis olup bazi iiyeler “...internet
bankaciligi sisteminden yararlanmak i¢in gerekli sifre ve parola benzeri kisisel
bilgilerin bankanin bilgisayar sistemine disaridan girilerek elde edilemedigini,
miisteri bilgisayarlarina digaridan miidahale yontemleriyle bu bilgilerin ele
gecirildigini, dolayisiyla kisisel bilgisini gerektigi gibi muhafaza etmeyen miisterilerin
bilgisayar korsanliklariyla olusan zararlardan sorumlu olmalarimin gerektigi”

hususlarmi belirtseler de ogunlugun bu goriise katilmadig: kararda yer almistir.*%

Yargitay’in bir baska kararinda ise hesap sahibinin kullanici adi ve sifresinin
kullanilmasinin ve bu bilgilerin bankanin sisteminden 6grenilmediginin tespiti halinde
davaci hesap sahibinin sifresini korumak i¢in gerekli dnlemleri aldiginin ispatlanmasi
gerektigi belirtilmistir.*>* Ayn1 dairenin bir baska kararinda ise dava konusu islemlere
ait IP numaralarinin tespiti ile hangi bilgisayardan yapildiginin belirlenmesi ve

miiterafik kusur olup olmadiginin tespit edilmesi gerektigi belirtilmistir.*® Yargitay’in

408 Yarg. HGK, 2012/550 E, 2012/820 K, 21.11.2012 T (www.hukukturk.com, ET: 31.01.2021).

404 « | Somut olayda, internet bankacilig1 islemi sirasinda davacinin kullanici adi ve sifresi kullanilmis
bulunmasina ve bu bilgilerin davali bankanin bilgisayar sisteminden 6grenilmediginin belirlenmis
olmasi1 nedeniyle, davaci miisterinin sifrenin kotiiniyetli iiclincii kisiler eline gegmemesi igin gerekli
onlemleri almis oldugunu ispatlamig olmasi gerekir. O halde, mahkemenin davacinin kusuruna yonelik
gerekcesi yerinde olmayip, somut olayda davacinin miiterafik kusurunun bulunup bulunmadigmnin
degerlendirilmesi gerekirken, yazili oldugu sekilde eksik incelemeye dayali olarak karar verilmesi
dogru goriilmemistir.” Yarg. 11. HD, 2007/12559 E, 2009/1362 K, 09.02.2009 T (www.hukukturk.com,
ET: 14.02.2021).

405« sifrenin ele gegirilmesinde davacinin bir kusurunun olup olmadigi, sifrenin korunmasina iliskin
bilgilendirme de dahil olmak iizere uluslararasi internet bankaciliginin ulagtig1 son asama da dikkate
alinarak davali bankanin bilgisayar korsanlig1 seklinde yapilan bu isleme kars1 alabilecegi tedbirler olup
olmadig1, davaya konu paralarin g¢ekildigi islemlere ait I[P numaralarinin tespit edilerek bu islemlerin
hangi bilgisayardan yapildigmin belirlenmesi ve varsa davacinin bu hususta miiterafik kusurunun
bulunup bulunmadigi yoénlerinde aralarinda internet bankacilifi alaninda uzmanin da bulundugu
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bu kararlarinda ispat yiikiine iligkin isabetli bir degerlendirme yapilmis olsa da son
donemde benzer olaylarda bu sekilde ispat yiikiinii belirlemedigi ve bankalarin hesap
sahibinin sifresini koruyamadigini ispatlamasi gerektigine yer verilmektedir. Hatta son
donemde bankalarin elektronik imza gibi bazi giivenlik Onlemlerini almak
yiikiimliiliiglinde oldugu, bu nedenle davacinin miiterafik kusurunun ispatlanamamasi

nedeniyle zarardan bankalarin sorumlu oldugu yéniinde kararlar verilmektedir.*®

Internet bankaciligina iigiincii kisilerin miidahalesi genellikle iiciincii kisilerin
cesitli dolandiricilik yontemleri ile gergeklesmektedir. Bunlardan en yaygii ise
oltalama saldirilart olup misteriler genel olarak saldirganlara ait sahte internet
sitelerine bilgilerini girmekte veya kendilerine gonderilen e-postalardaki dosyalari
indirmekte suretiyle saldirgan eyleme maruz kalmaktadirlar. Miisterinin bilgilerini
koruyamadig1 bu gibi durumlarda bankanin hakimiyet alaninda gerceklesmeyen bu

vakianin bankadan ispatinin beklenmesi adaletsiz sonuglara yol acabilmektedir.

Internet bankaciligi internete girilebilen her cihazda kullamlabildiginden
miisterinin farkli bir cihazdan giris yaptiginin tespiti de dogrudan bankanin iddiasini
ispatlamaya elverigli bir delil olmayacaktir. Bankalarin, miisterilerin hakimiyet
alaninda gerceklesen olayr dogrudan delil ile ispat etmelerinin beklenmesi ispat
hukukunda adaletsizligin dogmasina sebep olmakta, bahsedilen Yargitay kararinin
muhalefet serhinde de yer aldigi iizere bankalarin sorumluluktan kurtulmasi imkansiz
hale getirilmektedir. Sonug olarak bankalar bu durumda tecriibe kurallarinin yardimi
ile  hesap sahiplerinin hakimiyet alaninda gerceklesen olayin ispatini
gerceklestirebilmeli, hakim de genel tecriibe kurallarindan yararlanarak bankanin

iddiasin1 ispatladigini kabul edebilmelidir.
e. Bankalarin Tecriibe Kurallarina Dayanabilmesi

Ispat zorlugu bulunan taraf, fiili bir karineye dayandiginda fiili karinenin

dayanagini olusturan tecriibe kuralin1 hakim kendiliginden dikkate almali ve sonug

bilirkisi kurulundan rapor alinmasi ve sonucuna gore bir karar verilmesi gerekirken, eksik incelemeye
dayali yazili sekilde hiikiim tesisi dogru olmamus, kararin bu nedenle bozulmasi gerekmistir.” Yarg. 11.
HD, 2008/1977 E, 2009/5714 K, 12.05.2009 T (www.hukukturk.com, ET: 14.02.2021).

408 Yarg. HGK, 2012/550 E, 2012/820 K, 21.11.2012 T (www.hukukturk.com, ET: 14.02.2021).
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cikarmalidir.*®” Somutlastirma yiikii ise, ortaya konulan iddialarin kapsamini, detayini
hiikme elverigli olarak ortaya koymaktir. Bu kapsamda taraflar arasindaki uyusmazlik
konusu olayda somutlagtirma yiikiinii tastyan tarafin bilgi sahibi olamayacak durumda
oldugu konularda somutlastirma zorlugu bulundugu kabul edilmeli, olaylar kendi
egemenlik alani diginda gerceklesen bu taraftan aydinlatici bilgilerin ve belgelerin
istenmesi beklenmemelidir.*®® Banka hesabina {iciincii kisilerin haksiz miidahalesi
sonucu zarara ugrayan hesap sahiplerinin bankaya kars1 agtiklar1 davada bankalarin
hesap sahibine verilen sifrenin, yine hesap sahibinin bilgisi dahilinde ti¢iincii kisiye
kullandirildigi veya hesap sahibinden cesitli saldir1 yollart ile {iglincii kisilerce
Ogrenildigini ispat etmesi neredeyse imkansizdir. Bu nedenle bankalarin bir ispat
giicliigii  icinde olup olmadiklari*®, ispat kolayliklarindan  yararlanip
yararlanmayacaklar1 lizerinde durulmalidir. Atamer’e gore internet bankaciliginin
yiizde yiiz glivenilir olmasi halinde dogru sifre ile yapilan islemlerde ilk goriiniis ispati
yeterli kabul edilebilecek olup bugiin yiizde yliz bir glivenlik s6z konusu olmadigindan

ilk goriiniis ispat1 kabul edilemeyecektir.*’® Karaman Cosgun’a gére ise mevduat

47 Topuz, G., s.161.

408 Borii, 5.184, 229-231; Somutlagtirma yiikii, ilgili tarafin iddia ettigi vakia hakkinda yeterli bilgi
vermesi anlamina gelmektedir. iddianmn belirginlestirilmesi ve ispata elverisli olmasi saglanir. Taraf
kendi davranigini ilgilendirmeyen ve egemenlik alaninda gerceklesmeyen olaylarla ilgili bilmemeye
dayali inkarda bulunabilecektir. Yardimci, Taner Emre, Hukuk Yargilamasinda Somutlastirma Y1k,
Istanbul 2017, s.3-4, 5.260.

4% Yargitay baz1 kararlarinda ispat giigliigii yasayan tarafin fiili karineye bagvurabilecegini kabul
etmektedir: “...maddi bir olay niteligi tasimayan niyetin ve saikin sendikal nedenlerden
kaynaklandigimin ispat giicliigii ortadadir. Isverenin dis diinyaya yansittig1 gériiniisteki iradesi (gegerli
veya hakli nedene dayanarak yaptigi fesih islemi) ile gergek iradesi arasindaki perdeyi kaldirmanin ve
gergek iradesine (saikine) ulagarak buna hukuki sonuglar baglamanin tek yolu fiili karinelerdir. Sendikal
fesih karinesi; is¢i ve igveren tarafindan igverenin goriiniisteki fesih iradesinin arkasina gecerek, gercek
fesih iradesi ve amacinin sorgulayacak nitelikte agik ve kesin olan, is iliskisinin devami siirecinde
kronolojik olarak gergeklesen olaylardan hareketle is¢inin sendika {iyeligi veya sendikal faaliyetinin
igvereni fesih islemine yonelttigi seklinde hakimin ¢ikardigi sonuglardir. Sendikal fesih karinesi is
hukukuna 6zgii fiili karine olup is¢i ve igveren tarafinin iddialarinin dogrulugu hakkinda hakimin kanaat
olusturmasina yarayan; calisma yasami, sendikal yasam, toplu goriismeler, ig iliskileri ve is yargisi
tecriibelerine dayanan deger yargilaridir. Bu sonuglar ve deger yargilar feshin sendika iiyeligi veya
sendikal faaliyet nedeniyle yapildig1 iddiasin1 artiriyor ise sendikal fesih karinesinin varligi kabul
edilmelidir seklinde karar vermistir.” Yarg. 22. HD, 2018/15281 E, 2018/26318 K, 5.12.2018 T
(www.hukukturk.com, ET: 03.04.2021).

410 Atamer, Internet Bankaciligy, s.27-28; A¢ikgdz, kusursuz sorumlulugun olagan sebep sorumlulugu
(6zen sorumlulugu) ve tehlike sorumlulugu olmak tizere ikiye ayrildigini, olagan sebep sorumlulugunun
dogmasi icin objektif 6zen 6devinin ihlali yeterli oldugunu, kusursuz olunsa bile objektif 6zen
yiikiimliliigli yerine getirilmediginden sorumlu olunacagmi, ancak 6zen yiikiimliiligiiniin yerine
getirildigi veya yerine getirilmis olsaydi dahi zararin gergeklesecegi ispatlanirsa sorumluluktan
kurtulmanm miimkiin oldugunu, bankalarin da bankanin olagan sebep sorumluluguna dayali objektif
6zen borcu bulundugunu belirtmektedir. A¢ikgdz, mevduat sahibi bankanin kusuru ile zarar arasindaki
illiyet baginin biiyiik ihtimal bulundugunu ispatlamalidir. Banka da kendisine higbir kusur
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sahibinin kusurunun ispatlanmasi konusunda Yargitay’in sert bir tutum takinmasi
dogru olmayip bankalar gerekli alt yapiy1r kurdugunu ve sorunun sistemlerinden
ger¢eklesmedigini ispatlamali, ardindan mevduat sahibi bilgisayarinda gerekli
glivenlik Onlemini aldigini ispatlamali, mevduat sahibinin ispatinda bankalar gibi
teknolojik dnlemler alamayacagi g6z ardi edilmemeli, mevduat sahibinin de bu sekilde
lizerine diisen Onlemleri aldiginin ispatt durumunda bankalar usulsiizliigiin
gerceklesme bigimini ve mevduat sahibinin kusurunu ispatlamali ve mevduat sahibinin
kusurunun ispatinda daha esnek olunmalidir.*!! Karaman Cosgun’un goriisii ispatsizlik
riskinin taraflara daha esit sekilde dagitilmasini sagladigindan ve ispat zorlugunun

astlmasini saglayabildiginden bu goriise katilmaktay1z.

Bankalarin internet bankaciligi araciligi ile gergeklesen usulsiiz islemler
nedeniyle miisterilerinin agtiklar1 davalarda oncelikle internet bankaciligina iligkin
sorumluluklarin1 yerine getirdiklerinin ispatlamalar1 beklenir. Buna gore bankalarin
internet bankacilig1 i¢in gerekli sistemsel yeterlilige sahip olduklarini ve bu yeterliligin
devami i¢in gerekli 1iyilestirmeleri yaptiklarini, miisterisini  bilgilendirme
yikiimliliigiine uygun davrandiklarini, BS-EB Yonetmeligi ile kendilerine getirilen
yiikiimliiliiklere uygun davrandiklarini ortaya koymalar1 gerekir. Bundan sonra ise
miisteri bilgisayarinda gerekli 6dnlemleri aldigini ispatlamali ve burada miisterilerin
bankalar gibi ciddi teknolojik imkanlar1 olmadan oOnlemleri alabilecegi g6z ardi
edilmemelidir. Miisterinin de bu durumu ispat etmesi halinde bankalar miisterilerinin
koruma yiikiimliiliiklerine uygun davranmadigint misterinin hakimiyet alaninda
gerceklesen bu olaymn tam olarak ispatinin gii¢, hatta imkansiz olmasi nedeniyle

tecriibe kurallarina dayanarak ispat edebilmeleri kabul edilmelidir.*'?

Bankalarin 6rnegin ayn1 IP’ye sahip ve tarayici parmak izi biiyiik olglide

413

uyusan cihazdan®* on adet miisterisinin {ist iiste internet bankaciligina giris yapmaya

atfedilemeyecegini ispatlayarak illiyet bagimi kesebilir ve sorumluluktan kurtulabilir. Ag¢ikgdz,
Bankanin Hukuki Sorumlulugu, s.100-108.

411 Karaman Cosgun, s.195, 199-200.

412 Tecriibe kurallarma dayanilmasi hallerinde fiili karine aleyhine olan taraf hakimde tecriibe kurallari
yardimiyla olusan kanaati sarsmak, tecriibe kuraliyla ilgili siiphe uyandirmak i¢in karsi ispat faaliyetine
girisebilir. Topuz, G., 5.186.

413 TP bilgisi tarayic1 parmak izi ile birlikte anlam ifade edebilecektir. Konuyla ilgili detayl agiklama
i¢in bkz. Tkinci Béliim, I11, B, 3, a.
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calistiginin tespit edildigini, ayni cihazdan birden fazla miisterinin bu kadar sik
araliklarla islem yapmasinin miimkiin olmadigini, ayni cihazdan giris yapmaya
calisanlarin miisteri bilgilerini elde eden kotii niyetli ligiincii kisiler olmasi ihtimalinin
cok yiiksek oldugunu, bu nedenle islemlerin sekiz adedinin engellendigini, ancak iki
islemin engellenemedigini, ayni cihaza giris yapan ve islemi engellenen sekiz
musterisinden {igliniin durumu fark edip internet bankaciligi islemlerine erigimin
dogrudan kapatilmasini talep ettiklerini, bu halde islemi ger¢eklesen iki miisterinin de
bu sekilde dolandiriciliga maruz kalmasi nedeniyle sifrelerinin {giincii kisilere
verildiginin tespit edildigini savunma olarak ileri stirdiigiinii varsaydigimizda tecriibe
kurallar1 geregi ayni bilgisayardan {ist iiste bu kadar ¢cok farkli miisteriye ait sifre ile
internet bankaciligina girilmesinin normal olmadig1 ve bu kisilerin dolandiriciliga
maruz kalmis olabilecekleri sonucunun c¢ikarilmasi gerekmektedir. Gergekten de
oltalama eyleminde bulunan dolandiricilar hizli sekilde banka miisteri bilgilerini elde
edebilmekte ve bilgisayarlarindan bu bilgilerle giris yapmaya calismaktadirlar. Iste
burada da ispat giigliigii icerisindeki bankalarin miisterinin bilgilerini koruyamadigini
bu sekilde ispat edebilmeleri kabul edilmelidir. Zira genel hayat tecriibeleri bizi bu

sonuca ulagsmamizi saglamaktadir.4

D. Zamanasim

Zamanagsimi, belirli siire i¢inde alacagin talep edilmemesi halinde s6z konusu

alacagin dava edilememesini, eksik borg halinde gelmesini ifade eder.*®

TBK m.146 uyarinca kanunda aksine bir hiikiim bulunmadig: siirece her alacak

i¢cin zamanasimi on yildir. TBK m.72’de haksiz fiillere iligskin ise zararin ve tazminat

44 Yerel mahkemenin miiterafik kusurun varligma yonelik kararm degerlendirildigi bir Yargitay
kararinda ‘birden fazla bankada hesabi bulunan davacinin bu hesaplarina ayn1 IP’ye sahip cihazdan
saldir1 diizenlenmesi, bu saldirilarin diger bankalar tarafindan fark edilerek engellenmesi, bir bankanin
ise engelleyememesi halinde saldirtyr engelleyemeyen banka tarafindan o donemde internet
bankaciliginda sektorde alinan tiim dnlemlerin alinip alinmadigi’ hususunun arastirilmasi ve sonuca
gore karar verilmesi gerektigi belirtilmistir. Yarg. HGK, 2017/2224 E, 2018/1753 K, 22.11.2018 T
(www.hukukturk.com, ET: 14.02.2021).

415 Topuz, Murat, “Yargitay Kararlar1 Cercevesinde Zamanasiminin Islemeye Baslamasi Icin Gerekli
Kosullardan Olan ‘Zararin Ogrenilmesi’ Olgusu (TBK m.72)”, THD, C.14, S.157, Eyliil 2019, s.1774-
1782, 5.1775; Arat, Ayse, “Tiirk Bor¢lar Hukukunda Alacak Zamanasimi”, SUHFD, C.12, S.3-4, 5.193-
228, 5.194; Ertas, Seref, “Siirekli Bor¢ Iliskilerinde (Dauerschuldverhaeltnisse) Zamanagimi”,
DEUHFD, Prof. Dr. Hakan Pekcanitez’e Armagan, C.16, Ozel Say1, Y.2014, s. 3093-3104, 5.3093.
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yiikiimliisiiniin 6grenildigi andan itibaren iki yil ve her halde fiilin islendigi andan
itibaren on yil, ayrica zarar ceza kanunlarinin daha uzun bir zamanasimi siiresi
ongordiigii cezayr gerektiren bir fiilden dogmussa bu slire zamanasimi olarak

belirlenmistir.

Banka ile miisterisi arasinda internet bankaciligindan dogan uyusmazligin hangi
zamanasimina tabi oldugu ise uyusmazligin sézlesmeden veya haksiz fiilden
kaynaklanip kaynaklanmadiginin tespiti ile miimkiindiir. Uygulamada bazi yerel
mahkeme kararlarinda haksiz fiil zamanasiminin uygulanmasi gerektiginden bahisle
davanin zamanasiminin dolmasi nedeniyle reddine karar verilse de bu kararlar
uyusmazligin mevduat sozlesmesinden kaynaklanmasi nedeniyle TBK m.146

uygulanmas1 gerektiginden bahisle bozulmaktadir.

Mevduat sozlesmesi geregi
banka mevduat sahibine diledigi an mevduatini vermek zorunda oldugundan hesap
sahipleri mevduat sozlesmesine dayanarak talepte bulunduklarindan uyusmazliklarin
sozlesmeden kaynaklandigi, bu nedenle TBK m.146’da belirtilen on yillik

zamanasimina tabi oldugu sdylenebilecektir.

416 “Oysa, davac ile davali banka arasindaki iliski sézlesmeye dayah bir iliski olup, uygulanmasi
gereken zamanasimi siiresi 6098 sayili TBK'nin 146. maddesi uyarinca on yildir. Bu itibarla,
mahkemece, igin esasina girilerek olusacak sonuca gore bir karar verilmesi gerekirken, yanilgil
degerlendirme ile yazili sekilde davanin reddine karar verilmesi dogru olmamais, kararin bozulmasi
gerekmistir.” Yarg. 11. HD, 2016/1272 E, 2016/9136 K, 28.11.2016 T; Ayn1 yonde Yarg. 11. HD,
2016/6730 E, 2018/720 K, 05.02.2018 T; Yarg. 11. HD, 2015/162 E, 2015/4704 K, 06.04.2015 T; Yarg.
11. HD, 2016/8769 E, 2017/5998 K, 01.11.2017 T (www.hukukturk.com, ET: 13.02.2021); “Dava,
internet bankacilig1 yolu ile davaci hesabindan tigiincii kisiler tarafindan ¢ekildigi iddia edilen paranin
iadesi istemine dair olup, mahkemece haksiz fiillerden kaynaklanan alacaklara uygulanan zamanagimi
stiresinin dolmasindan sonra davanin agildig1 gerekgesi ile davanin reddine karar verilmistir. Ancak,
taraflar arasinda mevduat sézlesmesi bulundugu, bu durumda zamanasiminin, s6zlesme iligskisinden
kaynaklanan alacaklara uygulanan 818 Sayili BK'nin 125. maddesi kapsaminda degerlendirilerek, 10
yil oldugu gozetilerek isin esasina girilmesi gerekirken yazili sekilde karar verilmesi dogru goriilmemis,
hiikmiin davaci yararina bozulmasina karar verilmistir.” Yarg. 11. HD, 2016/10259 E, 2018/2345 K,
03.04.2018 T (www.kazanci.com.tr, ET: 13.02.2021).
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II.  CEZAI BASVURU YOLLARI
A. BDDK Sikayeti
1. Basvuru Yontemi

BDDK’nin 03.04.2020 tarihli ve 01.10.2020 tarihli basin aciklamalarinda
BDDK ismi ve logosu ile internet sitesinin arka planinin taklit edilerek siteler
olusturuldugu ve bu sitelerden kredi basvurusu alindig1 veya masraf iadesi basvurusu
yapildig izlenimi verildigi, bu sekilde sahte sitelerde kisilerin kullanici ad1 ve parola
gibi bilgilerin istendigi belirtilmis olup BDDK’nin resmi internet sitesinin
https://www.bddk.org.tr oldugu, bunun disindaki internet sitelerine itibar edilmemesi,
sahte siteler nedeniyle yasanabilecek magduriyetlerin 6niine gegilebilmesi i¢in resmi

417

internet sitesinde yer alan “E-Sikayet” boliimiinden™’ ekran goriintiisii ve diger

belgelerle ihbarda bulunulmas: gerektigi duyurulmustur.8

llgililer tarafindan BDDK’ya yapilan basvurular, “E-Sikayet Sistemi”
araciligryla yapilabildigi gibi, dilekce, bilgi edinme sistemi, “cimer.gov.tr”*° veya
cagr1 merkezi kanali ile de yapilabilmektedir. S6z konusu basvurular, BDDK ilgili
birimlerince 6n degerlendirmeye tabi tutularak, degerlendirilmesini teminen kurum igi
birimlere iletildigi gibi, s6z konusu bagvurularin bankalar ve diger kuruluslan

ilgilendirdiginin anlasiimas1 halinde ilgili kuruluslara iletilmektedir.*?°

BDDK ayrica 06.08.2020 tarihli basin duyurusu ile BankK.’da diizenlenen
faaliyetlerde bulunulmasi i¢in BDDK’dan izin alinmasi gerektigi, ancak son déonemde
banka adi veya banka gibi faaliyet gosterildigi izlenimi verilerek basta kredi
kullandirim vaadi olmak fizere ¢esitli bahanelerle vatandaglardan para talep edildigi,
vatandaglarin ancak resmi internet sitesi https://www.bddk.org.tr/ adresindeki

“Kuruluglar” sekmesinde yer alan yetkilendirilmis kuruluslar disindaki kisi ve

47 E-gikayet sistemine “https://ebulten.bddk.org.tr/esikayet/” adresinden ulagilabilmektedir. (ET:
24.04.2021).

418 BDDK ’nin 03.04.2020 tarihli ve 01.10.2020 tarihli basin agiklamalar1 (https://www.bddk.org.tr, ET:
01.01.2021).

419 Cumhurbagkanlg1 iletisi Merkezi internet sitesidir.

420 BDDK, 25.06.2020 tarihinde yayinlanan “BDDK Yillik Faaliyet Raporu 2019”, s. 84
(https:/iwww.bddk.org.tr/ContentBddk/dokuman/hakkinda_0003_11.pdf, ET: 17.02.2021).
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kuruluglara itibar edilmemesi gerektigi, BDDK tarafindan bu sekilde sug isleyen
kisilere karsi Cumhuriyet Bassavciliklarina basvuruda bulunuldugu hususu yer

almigtir.*?*

Duyuruda yer verilen izinsiz faaliyette bulunma sugu BankK. m.150/1°de “Bu
Kanuna gore alinmasi gereken izinleri almaksizin banka gibi faaliyet gosteren ya da
mevduat kabul eden yahut katilim fonu toplayan gercek kisiler ile tiizel kisilerin
gorevlileri, ii¢ yildan bes yila kadar hapis ve bes bin giine kadar adli para cezasi ile
cezalandirtlir. Ayrica, bu sugun bir isyeri biinyesinde islenmesi halinde bu isyerlerinin
bir aydan bir yila kadar, tekerriir halinde ise siirekli olarak kapatiimasina karar
verilebilir.” seklinde diizenlenmistir. BankK. m.150/2 ise “Bu Kanuna gére alinmast
gereken izinleri almaksizin ticaret unvanlarinda, her tirlii belge, ildn ve
reklamlarinda veya kamuoyuna yaptiklar: a¢iklamalarda banka adint ya da banka gibi
faaliyet gosterdikleri ya da banka gibi mevduat veya katilim fonu topladiklar
izlenimini uyandiracak soz ve deyimleri kullanan gercek kisiler ile tiizel kisilerin
gorevlileri, bir yildan ii¢ yila kadar hapis ve bes bin giine kadar adli para cezasi ile
cezalandwrilir. Ayrica, bu isyerlerinin bir aydan bir yila kadar, tekerriir halinde ise
stirekli olarak kapatilmasina karar verilebilir.” seklinde diizenleme getirerek banka
gibi faaliyet gosterdigi izlenimi uyandiranlarin da cezalandirilacagini hiikme
baglamistir. Ayni maddeye 20.02.2020 tarihinde yapilan degistirilen ve eklenen
hiikiimlerle igerik ve yer saglayici yurticinde ise sulh ceza hakimince veya dava
acilmigsa davaya bakan mahkemece, icerik ve yer saglayici yurtdisinda ise BDDK

talebi ile BTK tarafindan erisimin engellenecegi belirtilmistir.

Bankacilik suglarinda kovusturma usuliinii diizenleyen BankK. m.162 ile
BankK.’da diizenlenen suglar yoniinden sorusturma ve kovusturma yapilabilmesi
BDDK veya TMSF tarafindan Cumhuriyet Bagsavciligma yazili basvuruda
bulunulmasi sartina baglanmis olup bu husus bir muhakeme sartidir. Bu diizenleme
sonucunda a¢ilan davalarda basvuru lizerine Kurum ve TMSF miidahil sifatini kazanir.
Itibarin zedelenmesi, sirlarin agiklanmasi ve zimmet suglar1 agisindan ilgililerin dava

hakki sakli tutulmus olup goriilecegi lizere izinsiz faaliyette bulunma konusu kapsam

421 BDDK nin 06.08.2020 tarihli basin agiklamasi (https://www.bddk.org.tr, ET: 01.01.2021).

114



disinda birakilmamigtir. Bu nedenle izinsiz faaliyet sucu nedeniyle sorusturmaya veya
kovusturmaya baglanmasi BDDK’nin veya TMSF’nin bagvuru sartinin

gerceklesmesine bagli olacaktir.

Basin duyurularindan da anlagilacagi iizere BDDK, kurumun kendi adi
kullanilarak veya izinsiz sekilde BankK.’da yer alan faaliyetleri gosterdigi izlenimi
uyandiran kisi ve kurumlara karst hukuki yollara bagvurmaktadir. BDDK’dan aldig1
izinle faaliyet gdOsteren bankalara iligkin sikayetler ise 1ilgili bankasina

yonlendirilmektedir.
2. Basvuru Sonucu

BDDK tarafindan bu ve benzeri sekilde dolandiricilik eyleminde bulundugu
tespit edilen internet sitelerine erisimin engellenmesi, sorumlularin tespiti ve
cezalandirilmasi icin gerekli hukuki siireclerin isletilecegi BDDK’nin 03.04.2020,
06.08.2020 ve 01.10.2020 tarihli basin duyurularinda belirtilmistir.

B. Savcilik Sikayeti
1. Genel Olarak

Banka miisterileri genel olarak bilgisayarlarindaki giivenlik acigindan
yararlanan {g¢iincli kisilerin miisterinin kisisel bilgilerinin elde edilmesi veya yine
ticlincii kisilerin oltalama saldirilar1 sonucunda kisisel bilgilerinin elde edilmesi

nedenleriyle ¢esitli dolandiricilik eylemlerine maruz kalabilmektedirler.

Mevduat s6zlesmesinin 6zelligi geregi sézlesme konusu paranin miilkiyeti
bankaya gecirildiginden ve malik artik banka oldugundan hasara da banka
katlanacaktir.*?? Mevduat iizerinde gergeklesen bu dolandiricilik eylemlerinde zarar
banka biinyesinde gerceklesecek ve hesap sahibi mevduat sozlesmesi geregince
diledigi an parasinin iadesini talep edebilecektir. Ancak uygulamada bankalar hesap
sahibinin yetkisiz liglincii kisilerce gerceklestirilen eylemlerde kusurlu oldugunu ileri

siirerek 0deme yapmaktan kaginabildiklerinden bu durumda hesap sahibinin bankaya

422 Y1lmaz, s.219; Kurban Mermeroglu, s.32.
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kars1 dava agmasi gerekebilecek ve hesap sahibinin yargilama faaliyeti sirasinda
uzunca bir siire mevduatina kavusamamasi soz konusu olabilecektir. Yargilama
sonucunda hesap sahibinin miiterafik kusurunun bulundugunun tespiti halinde hesap
sahibi kusuru oranindaki mevduatina kavusamayabilecektir. Bu nedenle hesap sahibi

sorumlularin tespiti ve cezalandirilmasi igin sikayetci olabilmelidir.

Internet bankacilig1 yoluyla miisterinin mevduatina miidahale gesitli yollarla
gergeklesebildiginden her olayda farkli sug tiplerinin olusabilecegi kabul edilmeli ve
somut olaya gore degerlendirme yapilmalidir. Hirsizlik sugunda magdur malini teslim
etmemekte ve rizast disinda elinden alinmakta iken, dolandiricilik sugunda magdur
etki altindadir ve mal1 kendisi teslim etmektedir. Buna gore “Su¢ hirsizlikta ¢alarak,
dolandiricilikta hile kullanilarak islenmektedir. Hirsizlik sucunda su¢un maddi konusu
tasinabilir maldwr. Dolandiricilikta ise sugun konusu hem insan iradesinin 6zgiirliigii
ve malvarligina dair varlik ya da menfaatlerdir.” denilerek internet bankaciligi
aracilig1 ile icilincii kisilerin mevduata miidahalesi yoniinden somut olayda hangi
sucun uygulanmasi gerektigine yonelik bir ayrima gidilmistir.*®> Bu boliimde
calismanin 6ziinden ayrilmamak amaciyla Yargitay kararlarindaki ayrimlara temel

olarak deginilmistir.

2. Bilisim Sistemleri Kullanmak Suretiyle Hirsizhik — Bilisim

Sistemleri Araciligi ile Yarar Saglama

TCK m.141°de hirsizlik “Zilyedinin rizast olmadan baskasina ait tasinir bir
mall, kendisine veya baskasina bir yarar saglamak maksadiyla bulundugu yerden
alinmast” seklinde tanimlanmistir. TCK m.142’de ise bu sugun nitelikli hali
diizenlenmis olup TCK m.142/2-¢’de bilisim sistemlerinin kullanilmasi suretiyle
hirsizlik sugu nitelikli hal olarak kabul edilmistir. Nitelikli halin olusabilmesi i¢in
baskasinin zilyetliginde bulunan bir malin bilisim sistemleri kullanilarak bu kisiden
alinmasi veya bu mal iizerinde fiili hakimiyet kurulmasi gerekmektedir. Burada

hirsizlik konusu veriler degil, mevduat hesabindaki para gibi tasmabilir esyalardir.*2*

423 Yarg. 15. CD, 2013/25269 E, 2016/2825 K, 30.03.2016 T (www.hukukturk.com, ET: 30.01.2021).
424 Parlar, Ali/ Ak, Mustafa/ Hatipoglu, Muzaffer, Bankacilik Ceza Hukuku, Ankara 2010, 5.526;
Bilisim sistemleri kullanilarak verilerin c¢alinmasi halinde TCK m.244/3’te yer alan “Sistemi
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Yargitay’in internet bankaciligi kullanilarak gergeklestirilen eylemlerde ¢esitli
kararlar verdigi goziikmektedir. Yargitay bazi kararlarinda hilenin miisteriye degil,
dogrudan sisteme girilerek eylemin gergeklesmesi halinde ise bilisim sistemleri

aracilig1 ile yarar saglama sugunun olusacagini belirtmektedir.*?

Yargitay bazi kararlarinda ise banka miisterisinin sifresinin elde edilerek
internet bankaciligina girilmesi ve mevduatin baska bir hesaba génderilmesi halinde
TCK m.244/4’te bulunan bilisim sistemini engelleme, bozma, verileri yok etme veya
degistirme suretiyle haksiz ¢ikar saglama sucunu olusturmadigini, kastin dogrudan
mevduatin ele gegirilmesine yonelmesi sebebiyle TCK m.142/2-¢’de diizenlenen
bilisim sistemlerinin kullanilmasi suretiyle hirsizlik sugunu olusturacagmi kabul
etmektedir. Ozellikle bu ydnde verilen 17.11.2009 tarihli Yargitay CGK kararindan
sonra internet bankacilig1 kullanilarak gergeklestirilen eylemlerin bilisim sistemlerinin

kullanilmas: suretiyle hirsizlik sugunu olusturacag: degerlendirilmektedir.*?

Engelleme, Bozma, Verileri Yok Etme veya Degistirme” sucu olusacaktir. Parlar/ Akin/ Hatipoglu,
5.528.

425 <« sam@m, magdurlarin bankalarda bulunan para hesaplarindaki var olan verileri ( bilgileri ) sahte
kimliklerle agtirdig1 hesaplara internet yoluyla gondererek, yine sahte kimliklerle bu paralari ¢cekmek
istemesinden ibaret eylemlerinin; paranin sanigm agtirdig1 hesaplara intikaline kadar gercek kisilere
yoneltilmis hile bulunmayip eylemlerin tamamen bilisim sistemi i¢cinde gerceklestirildiginden, her bir
magdura karst islenmis ayr1 ayri 5237 sayili TCK’nin 244/4 maddesine uyan sugu olusturdugu ve
paranin agtirdig1 hesaplara transferiyle sucun tamamlanacagi gozetilmeden, sucun vasiflandiriimasinda
yanilgiya diisiilerek nitelikli dolandiriciliga tesebbiis sugundan mahkGmiyet hiikmii kurulmasi,...”
Yarg. 11. CD, 2007/6709 E, 2007/6012 K, 27.9.2007 T (www.kazanci.com.tr, ET: 24.04.2021).

426 «  Sanik Volkan'm; firari Saim ile birlikte hareket ederek, daha dnceden haksiz bir sekilde ele
gegirdikleri katilan firmanin internet bankacilik sifresini kullanmak suretiyle, katilanin S bank Ankara
K... Subesindeki hesabindan 10.750 YTL'yi S... bank- Istanbul Z Subesinde sanik Volkan adina
actirdiklar1 hesaba havale edip, ayn1 giin banka subesinden ¢gekmek seklinde gergeklestirdigi eylemdeki
kasti, katilan firmanin banka hesabinda bulunan, taginir nitelikteki paray1 biligim sistemini kullanmak
suretiyle kendi banka hesaplarina gegirmeye, katilanin rizasina aykirt olarak malvarliginda azalmaya
neden olmaya; bagka bir anlatimla var olan veriyi baska bir yere gondermekten ziyade, bu verinin temsil
ettigi paray1 alarak mal edinmeye yoneliktir. Kaldi ki sanigmn katilanin internet bankacilik hesabinda
bulunan parasina ulasmak i¢in bilisim sistemlerini arag olarak kullanmaktan bagka alternatifi de yoktur.
Dolayisiyla olayimizda, 5237 sayili TCK'nin 142/2-e maddesinde diizenlenmis bulunan bilisim sistemi
kullanilmak suretiyle hirsizlik sugunun gergeklestigi kabul edilmelidir. Su halde, sanigin eyleminin
5237 sayili TCK’nin 142/2-e maddesindeki nitelikli hirsizlik sucunu olusturdugunun kabul edilmesi
karsisinda; 244. maddenin 4. fikras1 uyarinca uygulama yapma olanagi da bulunmamaktadir.” Yarg.
CGK, 2009/193 E, 2009/268 K, 17.11.2009 T (www.hukukturk.com, ET: 30.01.2021); Yarg. 15. CD,
2013/25269 E, 2016/2825 K, 30.03.2016 T; Yarg. 15. CD, 2016/2335 E, 2017/18667 K, 20.09.2017 T;
Yarg. 15. CD, 2017/8516 E, 2019/13483 K, 28.11.2019 T (www.hukukturk.com, ET: 30.01.2021);
Hirsizlik sugu ile korunan hukuki menfaatin miilkiyet ve zilyetlik olmasi, mevduat s6zlesmesi geregi
bankaya yatirilan paranin malikinin ve zilyedinin banka olmasi, hesap sahibinin para iizerinde bir
zilyetliginin bulunmamasi, ayrica havale ile nesnel bir esyanin yer degistirmesinden ziyade hesaba
alacak kaydi bulunmasi, alacak hakkinin hirsizlik sugunun konusu olmayacagi nedenleriyle eylemin

117



3. Bilisim Sistemlerinin, Banka ve Kredi Kurumlarinin Arag

Olarak Kullanilmasi Suretiyle Nitelikli Dolandiriciik

TCK m.157’de dolandiricilik sugu “hileli davranisiarla bir kimseyi aldatip,
onun veya bagskasimin zararina olarak, kendisine veya baskasina bir yarar
saglanmasi” seklinde tanimlanmistir. Sugun nitelikli halini diizenleyen m.158/1-f’de
ise bilisim sistemlerinin, banka veya kredi kurumlarinin arag¢ olarak kullanilmasi bu
sucun nitelikli hali olarak sayilmistir. Bu halin neden nitelikli hal olarak sayildig ise
madde gerekgesinde “birer giiven kurumu olan banka veya kredi kurumlarinin arag
olarak kullanilmasi, dolandiricihik sucunun islenmesi acisindan onemli bir

kolaylik saglamasi” olarak belirtilmistir.

Giliniimiizde bilisim sistemlerine yonelik teknolojik gelismelerin  hizla
ilerlemesi ve bu dogrultuda c¢esitli su¢ goriinlimlerinin ortaya ¢ikmasi nedeniyle
bilisim sistemlerinin, banka ve kredi kurumlarinin arag¢ olarak kullanilmas1 suretiyle

yapilan dolandiricilik eylemleri nitelikli hal olarak kabul edilmistir.*?’

Yargitay hileli davranislarla banka miisterisinin iradesini etkileyerek internet
bankacilig araciligi ile hesaba miidahale edilmesi hallerinde sugun TCK m.158/1-f
maddesinde tanimlanan dolandiricilik sugunun nitelikli halini olusturdugundan bahisle

hiikiim kurulmas: gerektigini belirtmektedir.*?

hirsizlik sugunu olusturmadigy, sifre kullanarak bagkasina ait internet bankaciligina girilmesi halinde ilk
olarak TCK m.243’te diizenlenen bilisim sistemine girme sugunun olusacagi, bilisim sistemine
miidahalede bulunmadan havale iglemi yapilmasi eylemi i¢in ise herhangi bir sug tipi bulunmadig1 ve
diizenleme yapilmasi gerektigi yoniindeki goriis icin bkz. Basbiiyiik, Isa, “Internet Bankaciligi
Araciligtyla Yapilan Hukuka Aykir1 Havalenin Biligim Suglari Bakimindan Degerlendirilmesi”, CHD,
C.8, S.21, Nisan 2013, 5.197-214, 5.206-212.

427 Parlar/ Akin/ Hatipoglu, s.534-535.

428 “Samgin, miistekiye ait cep telefonuna "...size 6zel hizmet yiizde on bes indirimli konusmak i¢in
sifre yaz ...ye yolla gelen sifreyi ...'ye gonder bu servis iicretsizdir..." seklinde mesaj gonderdigi,
miistekinin mesajda belirtilen islemleri yaptig1 ve gelen sifreyi saniga ait ... numarali telefona
gonderdigi, san1gin bu yolla miistekiye ait hattin bilgilerini internet iizerinden agmaya yarayan ve yine
internet iizerinden gerekli islemleri yapmasimi saglayan sifreyi ele gecirdigi, daha sonra miistekinin
hattina internet tizerinden girerek baska hatlara 45 kontor transferi yaptigi, sanigin bu sekilde iizerine
atili sugu islediginin iddia edildigi olayda, sanik ve miisteki beyanlar1 ile tiim dosya kapsamina gore
atili sugun, sanik tarafindan islendigi sabit olmakla, bu gerek¢eye dayanan mahkemenin kabuliinde
isabetsizlik goriilmemistir.” Yarg. 15. CD, 2012/15262 E, 2014/5896 K, 31.03.2014 T
(www.hukukturk.com, ET: 30.01.2021); “Sanign olay tarihinde kendi adma kayitli cep telefonu hatti
ile giris yaparak katilan ...'ln e-mail adresini ve bu adrese bagli facebook hesabinin sifresini kirarak,
hesaba giris sifresini degistirip, katilanin arkadas listesinde olan katilan ...'dan acil oldugunu sdyleyerek
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4. Verileri Hukuka Aykir1 Olarak Verme veya Ele Ge¢irme

KVKK m.3’te kisisel veriler, “kimligi belirli veya belirlenebilir gercgek kisiye

’

iliskin her tirlii bilgi” olarak tanimlanmis olup banka miisterilerine ait internet
bankacilig1 bilgilerinin de kisisel veri niteliginde oldugu tartismasizdir. TCK m.136’da
bu kisisel verileri hukuka aykiri sekilde baskasina verenlerin, yayanlarin ve ele

gecirenlerin cezalandirilacagi diizenlenmistir.

Banka miisterisinin elektronik posta adresinin ve sosyal medya hesabi
sifresinin kirilarak degistirilmek suretiyle miisterinin arkadaglar1 ile miisterinin
kendisiymis gibi konusup arkadaslarinin internet bankaciligi araciligi ile para
gonderilmesini sagladig olayda Yargitay tarafindan nitelikli dolandiricilik ve TCK

m.244/2 uyarinca erisimin engellenmesi suglarinin olustuguna kanaat getirilmistir.*?°

Oltalama saldirilar1 icin bir bankanin internet sitesine benzer sekilde alan adi
alarak ve goriintiisiiniin de bu banka internet sitesine benzetilmek suretiyle internet
sitesi olusturulmasinin kisisel verileri ele gegirmeye tesebbiis olusturacagi ve bu

kapsamda sanigin cezalandirilmasi gerektigi Yargitay tarafindan ifade edilmistir.*3

280 TL para istedigi, katilan ...'un da sanigin vermis oldugu hesap numarasia 280 TL paray1 yatirdigi,
ayn1 giin katilan ..."e de mesaj atarak internet bankacilig1 kullanip kullanmadigini sordugu, katilan ...'in
durumdan siiphelenerek ne yapacagini sormasi iizerine sanigin katilan ...'e sinkafli kiifiirler ettigi, bu
suretle san1gin katilan ...'ya biligim sistemlerinin arag olarak kullanilmasi suretiyle dolandiricilik, katilan
...'a kars1 kisisel verileri hukuka aykir1 olarak verme veya ele gecirme, katilan ...'e yonelik ise hakaret
suglarini islediginin iddia olundugu olayda sanigin temyiz itirazlarinin reddi ile hiikiimlerin onanmasina
karar verilmistir” Yarg. 15. CD, 2017/7493 E, 2018/1371 K, 27.02.2018 T (www.hukukturk.com, ET:
30.01.2021); Aynm1 yonde Yarg. 15. CD, 2013/6187 E, 2014/21674 K, 22.12.2014 T; Yarg. 15. CD,
2017/5836 E, 2019/9694 K, 09.10.2019 T (www.hukukturk.com, ET: 30.01.2021).

429« samigm, katilanin elektronik posta adresinin ve facebook hesabinin sifresini kirarak, hesaba giris
sifresini degistirerek erisimini engellemesi seklinde gerceklesen eyleminin TCK'nin 244/2. maddesi
kapsaminda kaldig1 gozetilmeksizin sug¢ vasfinda hataya diisiilerek ayni1 yasanin 136/1 maddesinden
mahkumiyet hilkkmii kurulmasi...” Yarg. 15. CD, 2017/7493 E, 2018/1371 K, 27.02.2018 T
(www.hukukturk.com, ET: 31.01.2021).

430 yarg. 12. CD, 2013/24366 E, 2014/8999 K, 14.04.2014 T (www.hukukturk.com, ET: 30.01.2021).
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SONUC

Ruhsata dayali sekilde, riskli bir alanda, devletin denetimi altinda kamu
hizmetine yakin bir hizmet veren bankalar bu nedenlerle birer giiven kurumu olup bu
ozellikleri nedeniyle diger tacirlere kiyasla faaliyetlerinde agirlastirilmis objektif 6zen
yikiimliliigii altindadirlar. Bankalarin 6zel bir uzmanliga sahip olduklar1 ve bu
uzmanliklar1 nedeniyle faaliyetlerini yiiriitmeleri i¢in gerekli yeterlilikleri bulundugu
kabul edilir. Bu nedenle hi¢cbir banka ¢alisan sayisi azlig1, organizasyon yapisindaki

veya teknolojik altyapisinda sorunlari 6ne siirerek sorumluluktan kurtulamaz.

Bankalar uygulamada “Bankacilik Hizmet S6zlesmesi” ad1 altinda ¢ergeve bir
sozlesme ile ¢esitli faaliyetlerini yiiriitmekte bu ¢erceve sdzlesmenin igerisine internet
bankacilig1 ile ilgili hiikiimlere de yer vermektedirler. Cerceve sdzlesmede yer verilen
internet bankaciligi araciligi ile para transferi faaliyetleri ise vekalet sozlesmesi
niteligindeki ciro sdzlesmesine dayanilarak yapilmaktadir. Ciro sozlesmesi ile banka,
misterisinin talimatlar1 dogrultusunda hesaptan para aktarimimin yapilmasi isini

sadakat ve 6zenle yerine getirmeyi taahhiit eder.

TBK m.506/3’te ise “vekilin 6zen borcundan dogan sorumlulugunun benzer
alanda is ve hizmetleri tistlenen basiretli bir vekilin gostermesi gereken davranigin
esas alinacag” diizenlenmis ve vekilin sorumlulugunda objektif 6zen o6lgiisiiniin
gecerli olacagi hiikiim altina alinmistir. Bu nedenle 6zenin derecesi belirlenirken,
vekili uzmanlik bilgi ve deneyimi de géz oniinde bulundurulmali ve vekil, bilgi ve
deneyim eksikligini, uzmanlik alanindaki gelismeleri takip edemedigini, isin
agirhigimi, zamanin yetersizligini,  yorgunlugunu ileri siirerek sorumluluktan

kurtulamamalidir.

Ozen yiikiimliiliigiiniin derecesi belirlenirken taraflarin birbirlerine karsi
durumlarina da bakilmalidir. Buna gore bankanin ihtiyag kredisi kullanan bir tiiketici
ile ticari faaliyetini finanse etmek isteyen bir tacir karsisinda 6zen yiikiimliiliigii daha
farkl takdir edilmelidir.

Internet bankaciliginin  kullamminda agiklanan nedenlerle bankalarm

misterilere gore daha yiikksek menfaati oldugu gozetildiginde bankalarin
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agirlagtirllmis objektif 6zen yikiimliliikleri bulundugu kabul edilmelidir. Ayrica
internet bankacilig1 ile miisteriler tiim diinyaya agik hale geldiginden ve saldirganlarin
daha kolay hedefi olduklarindan bu alanda 6zen yiikiimliiliigiiniin daha agir takdir
edilmesi gerektigi ve agirlastirllmis objektif 6zen yiikiimliiliigiinden genel islem
kosulu niteligindeki sorumsuzluk anlagmalar1 ile kurtulamayacaklar1 sonucuna

ulasilabilir.

Mevduat sozlesmesinin unsurlart arasinda paranin miilkiyetinin bankaya
gectigi ve malikin artik bankanin oldugu hususlar1 yer almakta olup hesaptaki paranin
hasar1 bankaya ait olacak ve miisteri bankadan parasini talep edebilecektir. internet
bankaciligi yoluyla hesaba saldirganlarin miidahalesi sonrasinda hesap sahibi
miisterinin parasini istedigi durumda bankalar, miisterinin sifre gibi korumakla
yiikiimlii oldugu bilgileri koruyamadigi, bu nedenle hasara miisterinin kusuru ile sebep
oldugu, miiterafik kusur bulundugu sebepleriyle ©Odeme yapmaktan imtina
edebilmektedirler. Bankalarin internet bankaciliginda kaynaklanan gerekli sistemsel
yeterlilige sahip olma ve yeterliligin devamini saglama, miisteriyi diizenli olarak
bilgilendirmek ve BS-EB Yonetmeliginde kendisine verilen yiikiimliiliikleri yerine
getirmek gibi sorumluluklari bulunmakta iken miisterilerin kendisine verilen gizli
tutmas1 gereken sifre gibi bilgileri koruma, bir saldirtya maruz kalindiginin
ogrenilmesi ile derhal bankayi bilgilendirme, havaleyi ger¢eklestirmeden once hesap
bilgisi ve meblag1 gibi bilgileri kontrol etme ve yeterli donanima sahip olma gibi
yikiimliiliikleri  bulunmaktadir. Miisterilerin  yeterli donanima sahip olma
yukiimliligi degerlendirirken bankalar gibi 6nlemler alamayacaklar1 ve miisterinin
bilgisayarinda ortalama bir antiviriis programinin kurulu olmasinin yeterli olacagi géz

oniinde bulundurulmalidir.

Miisteriler saldirganlarin hesaba miidahalesi sonrasi bankaya karsi hesabin
bulundugu subenin veya bankanin genel miidiirliigiiniin bulundugu yer asliye ticaret
mahkemesinde maddi ve manevi tazminat davalarin1 agabilecek ve avans faiz talep
edebilecektir. Internet bankaciligindan kaynaklanan uyusmazliklarin temelinde
internet bankaciligi hizmet s6zlesmesi ile mevduat sozlesmesi yer aldigindan davaci
HMK m.10 uyarinca sdzlesmenin ifa yerinde de davasini agabilecektir. Ancak banka

miisterisi manevi zarara ugradigini ayrica ispat etmesi gerekmekte olup salt maddi
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zararin meydana gelmesi manevi tazminat talep edilebilecegi anlamina
gelmeyebilecektir. Bunun yaninda manevi tazminat talep etmeden dnce Yargitay’in
internet bankacilifina iliskin bir¢ok kararinda manevi zararin ispatlanamadigi
gerekgesi ile manevi tazminat taleplerinin reddine karar verdigi hususu g6z ardi

edilmemelidir.

Saldirganlarin gesitli saldir1 yontemlerine maruz kalan miisterilerin bankalara
kars1 actiklar1 davalarda Yargitay tarafindan “bankanin miisterinin saldiriya ugradigini
ve bu nedenle sifresinin tigiincii kisilere verdigini ispatlamamasi1” nedeniyle davanin
kabuliine karar verilmektedir. Bankalarin miisterilerinin hakimiyet alaninda
gerceklesen saldirt eylemini ispatlamalart ise imkansizdir. Zira saldir1 eylemi
miisterinin saldirganlar tarafindan olusturulan sahte siteye girdigi veya saldirganlar
tarafindan kendisine gonderilen e-postadaki uzantiy1 acgtig1 bilgisayarinda meydana
gelmektedir. Bankanin miisterinin bilgisayarina higbir miidahalesi olamayacag1 gibi
bu durumu ispat etmesinin beklenmesi de hukuken “ispat gii¢liigii” kavrami igerisinde
degerlendirilmelidir. Bu kapsamda bankalarin internet bankacili§i araciligi ile
gerceklesen usulsiiz islemler nedeniyle miisterilerinin agtiklar1 davalarda oncelikle
internet bankaciligina iligkin sorumluluklarini yerine getirdiklerinin ispatlamalari
beklenir. Buna gore bankalarin internet bankaciligr i¢in gerekli sistemsel yeterlilige
sahip olduklari ve bu yeterliligin devami i¢in gerekli iyilestirmeleri yaptiklarini,
misterisini  bilgilendirme yilikiimliiliigline uygun davrandiklarmi ve BS-EB
Yonetmeligi ile kendilerine getirilen ylikiimliiliikklere uygun davrandiklarini ortaya
koymalar1 gerekir. Bundan sonra ise miisteri bilgisayarinda gerekli 6nlemleri aldigini
ispatlamali, ancak miisterilerin bankalar gibi ciddi teknolojik imkanlari olmadan
Onlemleri alabilecegi g6z ard1 edilmemelidir. Miisterinin de bu durumu ispat etmesi
halinde bankalar miisterilerinin koruma yiikiimliiliikklerine uygun davranmadigini
miisterinin hakimiyet alaninda gerceklesen bu olayin tam olarak ispatinin gii¢, hatta
imkansiz olmasi nedeniyle tecriibe kurallarina dayanarak ispat edebilmeleri kabul
edilmelidir. Bankadan miisterisinin bilgilerini koruyamadiginin tam olarak ispatinin
beklenmesi ispat kurallarimin bir kenara birakilarak sorumluluktan kurtulmanin
imkansiz hale geldigi bir uygulama yaratmak anlamina gelecektir. Ayrica bu durum

kotiiniyetli miisterilerin suistimalini de beraberinde getirecektir.
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Bankalarin tecriibbe kurallarina ne sekilde dayanabilecekleri konusunu
somutlastirmak gerekirse; 6rnegin bankalarin ayni IP’ye sahip ve tarayici parmak izi
bliyiik 6l¢iide uyusan cihazdan on adet miisterisinin iist iiste internet bankaciligina giris
yapmaya calistiginin tespit edildigini, ayni1 cihazdan birden fazla miisterinin bu kadar
sik araliklarla islem yapmasinin miimkiin olmadigini, ayni cihazdan giris yapmaya
calisanlarin miisteri bilgilerini elde eden saldirganlar olmasi ihtimalinin ¢ok yiiksek
oldugunu, bu nedenle islemlerin sekiz adedinin engellendigini, ancak iki islemin
engellenemedigini, ayni cihaza giris yapan ve islemi engellenen sekiz miisterisinden
ticinlin durumu fark edip internet bankaciligi islemlerine erisimin dogrudan
kapatilmasini talep ettiklerini, bu halde islemi ger¢eklesen iki miisterinin de bu sekilde
dolandiriciliga maruz kalmasi nedeniyle sifrelerinin {igiincii kisilere verildiginin tespit
edildigini savunma olarak ileri silirdiiglinii varsayalim. Bu halde tecriibe kurallari
geregi ayn1 bilgisayardan iist tiste bu kadar ¢ok farkli miisteriye ait sifre ile internet
bankaciligina girilmesinin normal olmadigi ve bu kisilerin dolandiriciliga maruz
kalmis olabilecekleri sonucunun ¢ikarilmasi gerekmektedir. Ozetle ispat kurallarindan
ayrilmadan miisterinin korumakla yiikiimlii oldugu bilgileri koruyamadigi hususunun
bankalarin tecriibe kurallari yardimi ile ispatinin miimkiin oldugu ve Ozen
yiikiimliiliigiine uygun davranilip davranilmadiginin ispat kurallarindan ayrilmadan bu

sekilde tespitinin uygun oldugu kabul edilmelidir.
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