$% MEDIPOL
 UNV-ISTANBUL

iSTANBUL MEDIPOL UNIVERSITESI
T.C.
ISTANBUL MEDIPOL UNIVERSITESI

SOSYAL BILIMLER ENSTITUSU
DOKTORA TEZI

STRATEJIK YONETIM CERCEVESINDE TOPLUMSAL
HAREKETLERIN YAPAY ZEKA YONTEMIYLE
ACIKLANMASINA YONELIK BiR MODEL

MEHMET ALI ALHAN

YONETIM VE STRATEJi DOKTORA PROGRAMI

DANISMAN
PROF. DR. GOKHAN SILAHTAROGLU

ISTANBUL-2021



BEYAN

Bu tez ¢aligmasinin kendi ¢aligmam oldugunu, tezin planlanmasindan yazimina
kadar biitiin sathalarda etik dis1 davranistmin olmadigini, bu tezdeki biitiin bilgileri
akademik ve etik kurallar icerisinde elde ettigimi, bu tez ¢caligmasi ile elde edilmeyen
biitiin bilgi ve yorumlara kaynak gosterdigimi ve bu kaynaklar1 da kaynaklar listesine
aldigim, yine bu tez ¢alismasi ve yazimi sirasinda patent ve telif haklarini ihlal edici
bir davranisimin olmadigini1 beyan ederim.

Mehmet Ali ALHAN



TESEKKUR

Bu basariya birgok insanin destegi olmadan ulasamazdim. Basta, degerli
zamanini bana ayiran degerli yorum ve katkilariyla beni yonlendiren; tez danismanim
Sn. Prof. Dr. Gokhan SILAHTAROGLU’na, tiim destekleri i¢in Sn. Prof. Dr. Yeter
Demir USLU’ya, siire¢ icerisinde destek ve Onerileriyle calismaya katki sunan
Sn. Dog. Dr. Serhat YUKSEL, Sn. Prof. Dr. Liitfi SUNAR ve Sn. Dr. Sebnem
OZDEMIR e sayesinde bilim yoluna ¢iktigim her zaman, her kosul ve sartta varligin
hissettigim kiymetli hocam Sn. Prof. Dr. Nihat ALAYOGLU’na, bana her zaman
giiven veren dostum, Sn. Dr. Kiirsat KOLSUZ ve Sn. Hilmi Ozgiir DENER’e tez
stirecimde bana sonsuz anlayis gosteren canim kizim Azra ALHAN’a, bu siiregte hep
yanimda olan sevgili esim Oya ALHAN’a ve hayatimin her doneminde bana destek
veren kiymetli aileme tesekkiir ederim.



STRATEJIK YONETIM CERCEVESINDE TOPLUMSAL
HAREKETLERIN YAPAY ZEKA YONTEMIYLE
ACIKLANMASINA YONELIK BiR MODEL

OZET

Internet ve sosyal medya araclarinin gelismesiyle birlikte bircok geleneksel
eylem dijital ortama taginmistir. Bununla birlikte; veri madenciliginin birbirinden
farkli disiplinlerde yaygmn bi¢imde kullanilmaya baglamasi, vaka analizini
dogurmustur. Geleneksel vaka analizi yontemleri, esas olarak vaka kaliplarim
anlamaya odaklanir ancak ortaya ¢ikan suglari 6nceden tespit ve sonrasinda takip
etmek i¢in uygun degildir. Vakanin dogasi, verinin arkasindaki gizli hikayeyi temsil
eden yapilandirilmamis igerikte gomiiliidiir. Sosyal medya etkilesimleri toplumun
nabzini 6l¢gmek, yeni giivenlik politikalar1 belirlemek, suglar1 tespit etmek, ¢ikarimda
bulunmak veya tahmin etmek i¢in kullanilabilir. Bu asamada herhangi bir veri
madenciligi uygulamasinda oldugu sekliyle, dogru sonuca ulasabilmek igin, verinin
yiiksek kalite standardinda olmas1 gerekmektedir.

Tez, (i) sosyal medya verisinin sosyal medya istihbarati i¢in kullanilip
kullanilamayacagini, (ii) sug¢ Orgiitleri, yapilar1 ve rollerinin bir toplumsal hareket
oncesinde tespit edilip edilemeyecegini ve (ii1) yontemleri kesfetmeye yonelik bir
metodoloji ve model sunup sunmayacagini irdelemektedir. Bu model, sosyal medya
veri Orneklerinin kalite diizeyini 6lgmek, tahmin etmek ve karsilastirmak icin
gelistirilebilir. Tez sosyal medya istihbaratina yenilik¢i bir bakis agisiyla kitle
hareketlerinin onceden tahmini ve sosyal medya istihbarati teorisi, tasarimi ve
gelistirilmesine katkida bulunma iddiasindadir. Tez’de ayrica, sosyal medya istihbarati
modelinde kitle hareketlerinin yapay zeka ile sezinlenmesi neticesindeki olusturulacak

stratejilerin Onemi ortaya konulmustur.

Anahtar Kelimeler: Toplumsal Hareket, Yapay Zeka, Sosyal Medya, Strateji,
Istihbarat



A MODEL FOR EXPLANATION OF SOCIAL MOVEMENTS
WITH ARTIFICIAL INTELLIGENCE METHODS WITHIN THE
FRAMEWORK OF STRATEGIC MANAGEMENT

ABSTRACT

With the development of the internet and social media tools, many traditional
actions have been moved to digital environments. The widespread use of data mining
in different disciplines has led to case analysis. Traditional case analysis methods
mainly focus on understanding case patterns, but they are not suitable for pre-detection
and subsequent follow-up of emerging crimes. The nature of the case is embedded in
the unstructured content that represents the hidden story behind the data. Social media
interactions can be used to measure the pulse of society, set new security policies,
detect, infer, or predict crime. At this stage, as in any data mining application, the data
must be of a high-quality standard to achieve the correct result.

The thesis examines (i) whether social media data can be used for social media
intelligence, (ii) whether criminal organizations, their structures and roles can be
identified before a social movement, and (iii) whether it will provide a methodology
and model for discovering methods. This model can be developed to measure, predict,
and compare the quality level of social media data samples. The thesis claims to
contribute to the prediction of mass movements and the theory, design, and
development of social media intelligence with an innovative perspective on social
media intelligence. In the thesis, the importance of the strategies that will be formed
as a result of anticipating mass movements with artificial intelligence in the social

media intelligence model has been revealed.

Keywords: Social Movement, Artificial Intelligence, Social Media, Strategy,
Intelligence
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GIRIS

Toplumsal hareketlerin gegmis analizine bakildiginda, aktor kolektivitesinin
herhangi konuda bir memnuniyetsizliginin ya da hak talebinin, kitlesel bir hareketin
biiyiimesine katki sagladigi varsayilmaktadir. Toplumsal hareketlerin analiz ve
katilimeilarinin psikolojisi incelendiginde siirecin yapisal teorisi betimlenebilir. Bu
tez, kolektif eylem kurami perspektifinden ¢izilen bir dizi kavram ve ilgili 6nerme
sunmaktadir.

Max Weber'in eylem teorisine gére modern iligkiler sorunsuz degildir, ¢iinkii
Sorunlar, “davranis” 1n  aksine ilk “eylem” ile baglar (www.cdn-
acikogretim.istanbul.edu.tr). Bu iki kavram arasindaki farki1 daha iyi anlayabilmek i¢in
iki kriter sunulabilir. Eylemi davranistan ayirt etmek igin rasyonalite kriteri; bu yorum,
Weber'in tanimindaki eylemlerin dznel anlamliligma atifta bulunur. Ikinci bir yorum
Schutz'un fenomenolojik sosyolojisinden tiiretilebilir; eylem, aktoriin bakis agisini
gbzlemcinin bakis acisindan ayirarak davranisla karsilastirilabilir. Bu durumda eylem
kavrami, aktoriin bakis agisim1 tanimlarken, gozlemci bu eylemi bir davranis olarak
goriir ve bunu ancak davranigsa anlam vererek anlayabilir. Bu yorum, Weber'in
tanimindaki 6znel anlamin belirtimine dayali olarak gozlemlenen bir davranisi anlama
yetenegiyle baglantilidir.

“Toplumsal hareketler, seckinler ve otoritelerle siirekli etkilesim i¢inde ortak
amaclara ve dayanigsmaya sahip insanlarin kolektif meydan okumalaridir”
(Klandermans, 1997:2; Tarrow, 1998:4). Bu tanim, ii¢ temel unsuru igermektedir:
Birincisi, toplumsal hareketler kolektif meydan okumalardir. Seckinlere, yetkililere,
diger gruplara veya kiiltiirel kodlara kars1 yikici ve toplu dogrudan eylemlerle ilgilidir.
Bunun bdyle olmasinin acik bir nedeni vardir. Sosyal hareketler tipik olarak her zaman
olmasa da siyasete erisimi olmayan insanlarin eylemleridir. Yikici toplu eylem,
yetkilileri, 6ne siiriilen iddialara dikkat etmeye zorlar. Ikincisi, ortak bir amag ve
dayanigmaya sahip insanlar1 ilgilendirir. Toplumsal hareket katilimcilari ortak
iddialarin arkasinda toplanir; yetkililerin bir seyler yapmasini, bir durumu
degistirmesini veya degisiklikleri geri almasini ister. Bu tiir ortak iddialarin kokleri

kolektif kimlik ve dayanisma duygularinda yatmaktadir. Ugiinciisii, toplu eylemin



miinferit olaylar1 toplumsal hareketler degildir. Sadece siireklilik arz eden bir kolektif

eylem, ¢ekismeyi yalnizca toplumsal bir harekete doniistiiriir.

Diinyada istihbarat olgusunun ortaya ¢ikisi ¢ok eski zamanlara dayanmaktadir.
Bilinen ilk istihbarat érgiitii italyanlara aittir. Tiirk tarihinde ise casusluk faaliyetleri,
yaklagik 1700 yil kadar once Cin ve Hunlar arasinda Cinli kadinlar ile yapilan
evliliklere dayanmaktadir (Savrun, 2019: 99). Yeni devletlerin kurulusu ekonomik,
askeri ve siyasi eksende bilgi ihtiyacin1 artirmistir. Yeni diinya diizeninde ise {ilkelerin
bilgi ihtiyaglari istihbarat orgiitleri tarafindan karsilanmaktadir. Bu gelismeler 15181nda
geleneksel, insana dayali bilgi toplama yontemleri finansal maliyetin yani sira zaman
maliyeti ortaya ¢ikarmaktadir. Kitlelerin iletisim olanaklarmi gelistirmek iizere ilk
caglardan giiniimiize onemli gelismeler yasanmis, internet, akilli telefonlar ve
nihayetinde sosyal medyanin ortaya ¢ikmasi ile birlikte cevrimici alan ve gercek diinya
biitiinlesmistir. Kitlelerin internete kolay erisimi, bilgiye hizli ulagmasi, bireyin biiyilik
topluluklar ile etkilesime gegebilmesi, kullanicinin kendisini kolayca gizleyebilmesi
ve iletisimde ses, metin, video, fotograf, vb. zengin enstriimanlara sahip olmasi 6nemli
bir tercih sebebi olarak degerlendirilebilir.

Gelisen internet diinyasi, eksenini kurumsal kullanimdan bireysel kullanima
yoneltmistir. Bireyler sanal diinyada 6zellikle sosyal medya iizerinde neredeyse hic
maliyet yaratmadan duygu ve disilincelerini, yasam felsefelerini ve tarzlarini
paylasima sunmaktadir. Gliniimiizde geleneksel medyaya olan giivenin azalmasi,
sosyal medyanin iletisim hiz1 ve haberin dogrulugunun teyidi bakimindan, kitlelerin
iletisim ve Orgiitlesme becerilerini bu ¢evrimi¢i diinyaya tagimalarina sebebiyet
vermistir. Bu minvalde, kitle hareketlerinin ilk beklentisi, vakanin 6ziinii kamuoyu
giindemine tagimak ve politika yapicilar {izerinde baski olusturmak oldugundan
bireyler kendilerini 06zgiir ve gilivende hissettikleri sosyal medya igerisine
konumlandirmistir.

Kitle hareketleri herhangi bir parti, dernek ya da kurulus gibi siyasal
aktorlerden bagimsiz diistiniildiigiinden, kitleleri olusturan bireylerin beklentilerini
anlamlandirmak insan emeginden uzakta karmasik bir ¢6ziimdiir. Bu yolda insanlarin
dakikalar icerinde irettigi milyonlarca veri internet araciligl ile ¢evrimigi ortamda

serbestce dolagsmaktadir.



Verinin olusturdugu bu siber diinya ise kisaca; internet aglarini kullanan
insanlarin etkilesiminden meydana gelen, sanal gergekligi temsil eden metaforik bir
terimdir. “Siber Diinya” kavrami Tirk¢emizde “Siber Alem” olarak da
kullanilmaktadir. Bahse konu siber diinyanin ortaya ¢ikmasiyla birlikte, bilgi ¢evrimici
ortama taginmistir. Kitleleri icerisinde barindiran bu siber diinyay1 kesfetmek, tedbir
almak ve yorumlamak amaci ile istihbaratin tiim kollarini da iginde barindiran “Siber
Istihbarattan” istifade edilmektedir.

21.yy’a gelindiginde kiiresel veri miktar1 bilgisayar, akilli telefon, akilli evler,
akilli araglar ve internete bagli nesneler sayesinde insanin kontrol edebilecegi hacmi
fazlasiyla asmis bulunmaktadir. Bu minvalde i¢inde bulundugumuz cag, veri ve bilgi
cag1 olarak nitelenmektedir. Icerisinde bulundugumuz bu veri ¢ag1 birgok bilimsel
disiplin ve teknolojiyi de beraberinde getirmistir. Bu bilimsel disiplinler arasinda, veri
bilimi, biiyiik veri, veri madenciligi ve yapay zeka (makine 6grenmesi, derin 6grenme)
bulunmaktadir. Tez kapsaminda bahsi gecen kavramlarin tamami yapay zeka terimi
icerisinde degerlendirilmistir.

Calisma dort boliimden olusmakta olup, ilk bolimde “Toplumsal Hareket
Biyografisi” merkezinde durulmus, toplumsal hareket kuramlarina yonelik teorik
kavramlar agiklanmistir. Ayni zamanda toplumsal hareketlerin tarihgesinden de
bahsedilmistir. Ikinci bélimde “Degisen Diinya Diizeni ve Yeni Toplumsal
Hareketler” kavramlar incelenmis, “Dijital Aktivizm ve internet Kullanimina Iliskin
Teorik Cerceve” detayl bilgiler paylasilmistir. Ayrica bu bolimde “Sosyal Medya
Uzerinden Ilerleyen Toplumsal Hareketler” ve “Popiiler Sosyal Medya Uygulamalar1”
ayrintili bir bigimde aktarilmistir.

Ucgiincii boliimde, “Bilgi Kesfi Siireci ve Sosyal Medya Istihbarati” Veri,
Enformasyon, Bilgi ve Bilgelik (VEBB) hakkinda detayli bilgiler paylasilmistir.
Bununla birlikte, Sosyal Medya Istihbarat1 Diinya Ornekleri, Giivenlik Politikalarina
Sosyal Medya Istihbarat1 Thtiyacinin Has1l Olmasi, Kisisel Verileri Koruma Kanunu
ve Sosyal Medya Istihbaratinin Hukuksal Boyutu hakkinda agiklamalar yapilmustir.

Doérdiincli ve son boliimde; calismanin amaci, kapsami ve Onerilen model
tizerinde durulmustur. Toplumsal hareketlerin 6nceden tahminine yonelik bu yapay

zeka modelinde verinin nasil elde edilecegi, hangi algoritmalarin kullanilabilecegi,



nasil anlamlandirilacag detayli bir sekilde anlatilmistir. Elde edilecek kazanimlar ise
sonug ve Oneriler kisminda agiklanmigtir.

Devletler, giivenlik politikalar1 kapsaminda toplumlar1 ve orgiitleri kontrol
altinda tutmak adina yatirimlarini ¢evrimici diinya i¢inde yapmak durumundadirlar.
Bu sebeple ¢alismamizda, bilgi, bilgiyi iireten bir 6rgiit ve bu orgiitiin faaliyeti (Kent,
1968) cercevesinde yapay zekd ve bilesenleri ile vakalari onceden tespit etmek

amaciyla bir model 6nerilmistir.



1.BOLUM

TOPLUMSAL HAREKET KURAMLARINA YONELIK TEORIK
BILGILER

Insanligin varolusundan giiniimiize kadar dogan ve tiireyen fikir ayriliklar,
protestolar, baskaldirilar ve direnislerin varlig1 bilinen bir realitedir. Diinyada esit
sartlar altinda varligin1 siirdiiren insanoglu, birlikte yasamaya basladigi andan itibaren
giinlimiize degin 6zgiirliik kisitlamalari, esitsizlik ve adaletsizlik tiirii konularda zaman
zaman direnis ve protesto gibi pratiklere bagvurmustur. Bu agidan eylemsel olan,
yonetilenlerin aksiyon; yonetenlerin ise reaksiyon tavri baglaminda bir sosyo-politik
zeminin ingasini ortaya ¢ikarmistir. Gegmisten giiniimiize gerek kapitalizm gerekse
hiikiimet sistemleri, biirokrasi ve hiyerarsi agisindan ortaya c¢ikan sorun ve
belirsizlikler, birtakim degisim beklentilerini de beraberinde getirmistir. Bu noktada
temel soru, sistemsel degisimin nasil baslatilacagi ve basarilacagina iliskindir? Bu
sebepledir ki toplumsal hareketler farkli sosyal katmanlardan ve meslek gruplarindan
(6grenci, feminizm, is¢i vb.) temsilcilerle giin yiiziine ¢gikmaktadir. Mezkir tabakalar,
yasanan her tiirlii olumsuzlukta -bilhassa hak ve hukuk noksanliklarinda- ayni amag
i¢in bir araya gelerek kitle hareketini meydana getirebilmektedir. Bu noktada hedef,
kamuoyu olusturulmasi, sesin kitlelere ulastirilmasi, konunun refiize edilmesi ve

degisimin baglatilmasidir.

1.1.1. Toplumsal Hareketlerin Ortaya Cikis Siireci ve Gelisimi

Kitlelerin degisim arzusunun tohumlari, 18. yiizyilda ingiltere’de atilmus, 19.
yiizyilda ise basta Kuzey Amerika ve Avrupa olmak iizere tiim diinyaya yayilmistir
(Markoff; 1996:45). Kitlesel eylemlerin ilk gortildiigii donem, 19. yiizy1ilin sonlari olup
bu eylemler “is¢i hareketleri” olarak nitelendirilmektedir. Hareketin amaci, iktisadi
konularda donemin iktidarini hedef alan bir kitlesel eylem olmasidir. Bu olusum
ideolojik eksenli olup, adaletsiz uygulamalara ve diizene karsi bir bagkaldir

niteligindedir. Bu nedenledir ki toplumsal hareketler giiniimiize degin bilhassa Bat1



medeniyetinde kuramsal bir konu olarak da ele alinmaya baslanmistir (Kornhauser,
1959).

Bati toplumlarinda siklikla karsimiza ¢ikan toplumsal hareketler; toplumsal
degisimi gerceklestiren bir organizmadir. Herhangi bir diizeni olmayan ve
ongoriilemeyen bir ilerleme bi¢imi bulunan toplumsal hareketlerin basar1 6lgegi pek
de anlasilabilir degildir (Crossley, 2002:8). Bu nedenle toplumsal hareketlerin
hassasiyetle incelenmesi, toplumsal degisimin baslangi¢c noktasinin tespitine dair
kuramlarin gézlemlenmesi acisindan dnemlidir.

Bu baglamda bir sonraki boliimde, toplumsal hareketlerin temel kavramlari,
toplumsal hareketlere yol acan etmenler, tarihsel gelisimi ve toplumsal hareket
bicimleri ele alinacak olup, teorik gerceve ile toplumsal hareketlerin mitolojisi detayli

bir bigimde incelenecektir.

1.1.1.1. Toplumsal hareket kavramlari

Toplumsal hareketler temel olarak; bireylerin, mevcut sartlardan hosnutsuzluk
durumunun ortaya ¢ikmasini miiteakip kendisi ile ayn1 goriise sahip kisi veya gruplarla
etkilesime gecerek istek ve beklentilerini gergeklestirmek iizere bir grup ya da kitle
olusturmasiyla baslar ve ideolojik homojenlik olusumu ile siire¢ devam eder.
Toplumsal hareketler meydana geldikleri donem, sartlar ve olusum amaclar
bakimindan kendisine 6zgiidiir. Bu bakimdan degerlendirme asamasinda tiimii adina
ortak bir tamim addedilememektedir. Bu hususta literatiirde birgok farkli tanim ile
karsilagilmaktadir. Lorenz Von Stein, 1789’da “Fransiz Toplumunun Tarihi” konulu
caligmasinda toplumsal hareket kavramini ilk olarak siyasal miicadele olarak
isimlendirmistir. Doneminde bu hususun, is¢ilerin 6z diislinceleriyle yonetimi
(iktidar1) elde edecegi, devamliligi olan ve biitlinlestirici bir anlam1 bulunmaktaydi.
Ayni donemde Engels, Marx ve Von Stein de ayn1 Komiinist Manifesto’da bu
anlamdan bahsetmisti. Politik analizciler ise, 1848 yilinda, ¢ogunlukla toplumsal
hareket kavramina egilmislerdi. Toplumsal hareketler, 19. yiizyilin sonlarina dogru
bilhassa Avrupa ve Kuzey Amerika basta olmak iizere, tiim Diinyada yayilarak
oncelikle orgiitlii isciler, kadinlar ve giftgiler ile birlikte hak arayislarini ve seslerini
yiikselterek genislemisti (Tilly; 2004:20).



Kelime, kavramsal olarak ilk defa 18.yiizyilda Tilly tarafindan kullanilmis gibi
goriinsede, 20. yiizyilda toplumsal degisim ve ¢agdaslasma ile ilgili sorunsallarla
birlikte benzer tartismalarin ortak noktasi haline gelmisti. 20. yiizyilin baslarindan
itibaren toplumsal degisimin hiz kazanmasi, atfin anlam ve 6nemine de bir art1 deger
katmusti.

Toplumsal hareketlere ait bircok tanim bulunmakla birlikte, sozliik anlami
“veterli ilgiyi saglayacak sayida bireyin, sistemin (toplumun) istemedigi durum ve
olaylara karsi orgiitlenerek tek bir davramsta bulunulmasini anlatan terim”
(Marshall; 1999:746) seklinde tanimlanmuistir.

“Toplumsal hareket” kavraminin etimolojik boyutuna indigimizde, bahse konu
olan olguyu yalnizca “hareket” kavrami etrafinda degerlendirmek bizleri yanilgiya
diistirecektir. Clinkii “hareket”, anlamsal olarak fiziksel bir aktiviteye esdeger degildir.
Bu sebepledir ki toplumsal hareket ¢ercevesinden baktigimizda “hareket” yalnizca
protesto gosterileri, sokakta yasanan fiziksel bir eylem anlami tasimamaktadir.
“Toplumsal Hareket” kavrami, bir durum karsisinda ¢ok sayida bireyin gerek diisiinsel
ve gerek fiziksel olarak ortak paydada bulugmasi anlami tagimaktadir.

Toplumsal hareketlerin kolektif bir eylem oldugunu savunan bir¢ok ¢alismada
durum asagidaki gibi ifade edilmektedir (Sentiirk, 2006:33);

e Toplumda yeni bir yasam stili yaratmak icin harekette bulunan kolektif bir
davranig bicimidir.

e Temel hak ve oOzgiirliikler konusundaki ¢atisma baglaminda sahada kars
karsiya gelen ayni kiiltiirden aktorlerin kolektif hareketidir.

e Belirli bir amaca yonelik siki iligkileri olan ve bir direnme giiciine sahip,
donemsel olarak siirlarini zorlayan kolektif bir davranistir.

Toplumsal hareketler siklikla iktidar1 sorgulayan ve planli biiylime gosteren,
yasanan olumsuz olaylar karsisinda kendiliginden ortaya ¢ikan ve bir¢ok bireyin
katilimina sahip Kkolektif bir eylemdir. Toplumsal hareketlerde kolektif davraniglart
aciklamaya yonelik farkli kuramlar gelistirilmistir. Bu yaklagimlar su sekilde ifade
edilmektedir;

Tarrow’a gore toplumsal hareketlerin ii¢ boyutu bulunmaktadir. Bunlar;
“sosyal dayanismay1 gelistirme”, “ortak amaglara dayanma” ve “otoritelerle etkilesime

girme”dir (Tarrow, 2011:4). Bu boyutlar arasinda mevcut yonetim sistemine karsi



gosterilen ortak tepkilerde diizenin kusurlar1 sorgulanirken, diger yandan beklenti ve
isteklerin de sunumu yapilmaktadir.

Tilly, toplumsal hareketlere genis bir ¢er¢eveden bakilmamasi gerekliligini
savunur, bunun nedenini ise, kavramin tiim hareketleri tek bir cat1 altinda
toplamasinin, somut hallerin tespitini giiclestirip, evrensellestirecek olmasina
baglamaktadir. Tilly’e gore toplumsal hareketler tarihsel bir kavramdir, onun ig¢in
hareket belirli bir siireklilige ve kiiltiirel baglama sahiptir. Ona goére, “toplumsal
hareketler daha 6nce var olan aidiyetleri hayata gecirir” (Tilly; 1999:263).

Tilly’nin toplumsal hareketlere ait savlari sunlardir; (Tilly; 2008:64);

e Toplumsal hareketler varolusundan itibaren bireysel (tekil) degil, gruplarin
etkilesimleri sayesinde gelismistir.

e Toplumsal hareketler, su ii¢ iddiay1 bir araya getirir: Kimlik, Program ve
Durus

e Bu ili¢ durumun 6ne ¢ikmasi, hareketler arasinda, kitle igerisindeki fanatikler
arasinda ve toplumsal hareketin olusumu arasinda degisim gostermektedir.

e Kamu politikalar ile karsilagtirildiginda, toplumsal hareketler etkinlik, 6lgek
ve siireklilik bakimindan ¢ogunlukla politik girisimciler ile alakalidir.

e Toplumsal hareketlerin savunulari, katilimcilari ve oOrgiit yapilari tarihsel
olarak farklilik gosterir.

e Baglatilmis bir toplumsal hareket sonlanabilir ya da evirilerek bir politikaya
dontisebilir.

e Demokratiklesme olgusu toplumsal hareketlerin varolugunu hizlandirir.

Toplumsal hareketler herhangi bir politika karsisinda rahatsizliklar: dile getirmek
ya da durumu talep edilen yone dogru degistirmek adina ayni duygular1 paylasan
bireylerin orgiitlenmesi ile var olan hareketlerdir. Bu nedenle kamu politikalarinin
icerisinde olas1 esitsizliklerin dniine gegme, S0Syo-ekonomik politikalar gelistirme ve
demokrasiye destek verme amaghdir. Aksi olusumlarda demokrasiye ve kamu

diizenine zarar vermesi muhtemeldir.



1.1.1.2.Toplumsal hareketlerin tarihsel gelisimi

Toplumsal hareketler, bireylerin bir arada yasamalar1i ve yerlesik hayata
gecmelerinden itibaren farkli zaman ve mekéanlarda ortaya ¢ikan, insanlarin ¢atisma
durumlarini betimleyen bir kavramdir. Toplumsal hareketler, bireylerin ayni amag
(ekonomik, siyasi, sosyo-kiiltiirel, vb.) ve talepler i¢in bir araya gelerek, mesru ya da
gayr1 mesru otoriteden beklentilerini tepkisel bir dil kullanarak ifade etme durumunu
kapsar.

19. yiizyilda baslayan is¢i hareketleri toplumsal hareketlerin atasi olarak kabul
edilse de konunun tarihi, éncesinde Fransiz Devrimi ve hatta ingiliz “Wilkes ve
Ozgiirliik” kampanyasina kadar uzanmaktadir. Tilly’e gore 1760°dan once higbir
gosteri kayit altina alinmamistir. Anilan tarihten sonraki hareketler ise kolektif
Ozgiirlik taleplerinin karar alicilara bildirilmesi ve bu sebeple yapilan gosteriler ve
imza kampanyalarini kapsayan aktiviteleri igermekteydi (Tilly; 2009:313). Fransiz
Devrimi ile adindan s6z edilmeye baslanan, akabinde Sanayi Devrimi ile
sistematiklesen toplumsal hareketler, kolektif tepkinin en basarili yolu olarak kabul
gdérmiistiir. Modern toplumsal hareketlerin dogus noktasi ise 19. yiizyilin ikinci yaris1
olarak kabul edilmektedir. Toplumsal hareketin baslangi¢ noktasini 6nemli kilan
etmen, olayin organize yapisi, siireklilik arz etmesi ve kolektif amaca sahip olmasi ile
ilgilidir. Bu bakimindan 19. yiizyilin ikinci yarisindan 6nce meydana gelmis olan
toplumsal aktiviteler, bugiin bildigimiz modern toplumsal hareketlerden farklilik arz
etmektedir (Cimrin; 2010:49). Bahse konu donem sonrasi tabakalar arasi esitsizlikler
goriilmeye baslanmis ve bazi kii¢iik gruplar ise mevcut durum karsisinda sosyal ve
hukuki adaleti saglamak adina harekete gegme egiliminde bulunmuslardir.

19.yilizy1lin ikinci yarisindan itibaren bilhassa elit tabaka icin alt sinif olarak
goriilen 1is¢i, zanaatkdr ve koyli smifinin Orgilitlenmesi ve aktivitesi, goz ardi
edilemeyecek bir siireklilik diizeyine ulasmistir. Kapitalizmin etkileri tiim diinyay1
sarmig, koyden kente go¢ hizlanarak artig gostermis ve bu, beraberinde toplumsal
iligkilerin gelismesini ve metalagma siirecini de hizlandirmistir. Bu hususlar, birtakim
toplumsal ¢atismalar1 da beraberinde getirmistir. Orgiitlenme seviyeleri ve
stireklilikleri bakimindan tabakalar arasi esitsizliklerle birlikte, ekmek ve vergi

ayaklanmalar1 da artarak gelismistir. Bu donem toplumsal hareketlerin ortaya



¢ikmasina neden olmustur. Bu yaklasimin adi literatiirde “kalabaliklar” kurami olarak
gecmektedir (Cetinkaya; 2014). Bu baglamda topluluklarin bir araya gelmesi ile
birlikte uyusmazlik ve anlagsmazliklarin dogmasi da kaginilmaz olmustur.

Le Bon’un 1895’te kaleme aldig1 “Kitleler Psikolojisi” adli eserinde bahsettigi
bu kuram giinlimiize degin bir¢ok kolektif eylemi agiklamak adina esin kaynagi
olmustur. Klasik teori, toplumsal hareket olusumunu bireyin hosnutsuzluklari ve
kimligi arasindaki iliski olarak tanimlar, hareket sirasinda kolektif bilincin 6nemine
vurgu yapar ve o esnada bireysel bilincin 6niinde oldugunu savunur (Cali; 2006:41).
Ciinkii toplumsal hareketlerde, birey ile kitle icerisinde bulunan birey arasinda
farkliliklar gozlenebilir. Topluluklar istemedikleri, hosnut olmadiklari, degismesini
talep ettikleri bir husus karsisinda 6rgiitlenebilir ve ortak bir durus sergileyebilirler ve
bu durus onlara pozitif anlamda kazanimlar da saglayabilir.

18. ylizyilda asli tatil giinlerinde belirli kurallar ¢er¢evesinde organize olmus
esnaf gruplar1 ve askeri topluluklar, karar alicilara ve baskict yonetimlere karsi kimi
zaman toren gegidi haklarini kullanarak, Kimi zaman ise seslerini yiikseltmek sureti ile
tepkilerini gostermislerdir. Bilahare yine kurallara bagli kalinarak miisterek hatalarin
giderilmesi adina, politika yapicilara iglerinden segilen bir temsilci dahi
gondermislerdir. Orneklerden yola cikilarak Kitlesel hareketleri, insanlarin, haklarini
koruyabilmek ve baskict uygulamalara karsi gelebilmek adma protest bir durus
sergiledikleri bir ifade bi¢imi olarak degerlendirmek gerekir.

Kitle hareketleri, Amerika ve Ingiltere’de bu tarz kolektif eylemler neticesinde
meydana gelen politik degisimler ve atilan ekonomik adimlar zemininde ortaya
cikmistir. Bu degisimi tetikleyen dort ana etmen s6z konusudur. Bunlar; Proterlesme,
Parlementerlesme, Savas ve Sermayedar olmadir (Tilly; 2008:49). Kitlelerin yapisina
farkli sekillerde degisim getiren bu dort 6zellik, Amerika ve Avrupa basta olmak tlizere
hemen hemen tiim toplumsal hareketlerin gelisim yo6niinii belirlemistir.

Bu baglamda, toplumsal hareketlerin gelisiminde Proterlesme, Savas,
Sermayedar olma ve Parlementerlesme’nin etkisinin ne oldugu sorunsali karsisinda
Tilly, bu iligkiyi sdyle betimlemistir (Tilly; 2008:51);

e Savas ekonomisi ve bu sebeple kaynak seferberligi, devletin dar gelirli tabaka

iizerindeki baskisini artirdi, ayn1 donemde toprak sahipleri, askerler ve
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iscilerin de kolektif miicadele igerisinde yer almasi devletlerin yeni
anlasmalar sunmasina onciiliik etti.

Giiciin, parlamentonun eline gegmesi toplumun refahi tizerinde uygulanacak
birgok yasanin da artmasi demekti, bu hususta Biiylik Britanya’da ¢cogunluk
kolektif eylem igerisinde bulunan kisilerle daha ¢ok etkilesim icerisinde
olmaya bagladi.

Sermayedar olma, 6ncesinde toprak sahiplerinin elinde olan politik giiciin,
sonrasinda Londra ve diger yerlerde sermaye yoneticisi haline gelen tiiccarlar
ve kredi veren kisilerin eline gegmesine sebep oldu.

Sosyal bilimcilerin beklentisinin aksine proleterlesme, is¢i simifinin
Ozgirligiiniin artmasina Ssebep olarak toprak sahiplerine ve sermaye
sahiplerine bagimliligi azaltirken, bosta kalan is¢i simifinin ise siyasete
katilimlarini artirdi.

Bu gelismeler 1s18inda mevcut durumdan hosnut olmayan isgiler ve muhalif
aristokratlar arasindaki bagin siddeti artti.

Bu yaklasim burjuvazi eylemcileri ile 6zel dernekler, kurallar ¢ercevesinde
ylirliylislerini yapan is¢i siifi ve benzer talepte bulunanlarin etkilesimini ve
hareketin yayginlagmasina yol acti. Diger taraftan ise halkin bu hareketlere
olan sempatisi, yetkililerin miidahale esnasinda bagvuracagi yasal 6nlemlerin
alinmasin1 zorlastirdi.

Bu yaklasim tarzi kiiciik burjuvazi gruplan ile is¢i topluluklarini, hak ve
isteklerini arama agamasinda yikici eylem kararlarindan uzaklastirdi.

Bu hususta hem radikal hem de kiigiik burjuvazi gruplarinin ve ayni zamanda
kiiciik is¢i topluluklarinin eylemleri toplumsal hareketlere 6rnek oldu, bundan

sonraki asamada ise hareketin yasal bir zeminde gerceklesmesi saglandi.

Gerekli yasal haklarin elde edilmesinin ardindan is¢i smifi, ilk toplumsal

hareketlerin bas aktorii olarak literatiirdeki yerini almaktadir. Tabakalar arasi

farkliliklarin  bilincine varan is¢i simfi, yapacagi kolektif eylemlerin smif

esitsizliklerinin olmadig1 bir topluma ilerleme adina fayda saglayacagina artik

inanmigtir. Bu sebeple 19. yiizyilin ikinci yarisindan itibaren toplum {izerinde etkiler

yaratarak toplumsal hareketlerin onciileri olmuslardir.
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Literatiirii inceledigimizde toplumsal hareketlerin, Bati menseili bir gelisme
seyri izledigi goriisii 6n plana ¢ikmaktadir. Bati harici toplumlara ve tarihlerine
sarkiyat¢1 bir yaklasim ile bakildigi vakit, herhangi bir direnisten ve toplumsal
hareketten s6z edilmemektedir (Cetinkaya; 2014). 20.yiizyil Oncesi toplumsal
hareketlerini, cogunlukla kiiresel kapitalizme bir baskaldir1 olarak betimleyen
calismalar var olsa da bunlar durumu agiklama agisindan son derece yetersiz
kalmaktadir (Agartan ve digerleri, 2005). Diger yandan Bati merkezli gelisen
toplumsal hareketlerin Bati milliyetgiligi golgesinde incelenmesi, diinyanin diger
tarafinda yasanan hareketlerin géz ardi edilmesi sonucunu ortaya g¢ikarmaktadir.
Bilhassa, 1750-1850 yillar1 arasinda yasanmis ve Bati penceresi harici yapilacak

incelemelerde su kategorizasyon 6n plana ¢ikmaktadir (Agartan ve digerleri, 2005);

e Amerikan kole sistemine karsi baslatilan harcketler,

e Balkanlar’da baglayan yayilmaci ve somiirgeci milliyet¢ci hareketlerin
Amerika’ya uzanimlari,

e Amerika ve Asya sinirlart arasinda kalan alanda kiiresel kapitalizme karsi
olan ve diinya ekonomisinin disinda kalmay1 tercih eden hareketler,

e Sinirlar1 Amerika, Asya, Afrika ve Ortadogu bolgesine uzanan Avrupa

kiiltiiriine kars1 olan, dini ve kiiltiirel kapsamli uygarlik¢i hareketler,

S6z konusu donemin ardindan gelen 1815-1914 yillari arasinda Bati’nin 6nde
gelen Ingiltere, Almanya ve Fransa gibi iilkelerinde, isci sinifi emek ve sosyalist
hareketler giiglenmisti ve bu hususta Avrupa is¢ci emek hareketlerinin
enternasyonalizmin etkisi ile giliglenerek stratejik bir konuma gelmesi 6nem arz
etmekteydi (Munck, 2007:41). Bu hareketlerden bagimsiz olarak, 1864 yilinda
Ingiltere’de Saint Martin salonunda yapilan gériismelerde ve 1889 yilinda Fransa’da
devrimin yiiziincii yilinda gerceklestirilen toplantida “is¢i hareketlerinin” temel
sorunlar ile kapitalizm ve somiirgecilik alanlarinin ortak noktalarina vurgu yapilmais,
iki alan birbiri ile baglantili olarak degerlendirilmistir. Bu olusumlar sonucunda
ulusalcilik, siyasal hak ve dzgiirliiklerin kazanimi, yurttaglik bilinci ve emperyalizme
kars1 baglatilan miicadeleler donemin 6nemli hadiseleri olarak degerlendirilmistir.

1848’de emperyalizm ve kapitalizme karsit verilen Orgiitlii ve sistemli toplumsal
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hareketler en nihai halini almistir (Arrighi ve digerleri, 2004:96). Tiim bunlarin amaci
olan toplumsal ve global degisim adina ilk hedef olan “iktidar ele gegirme stratejisi”
i¢in tarihi adimlar atilmistir.

19. yiizyila gelindiginde Sanayi Devrimi tamamlanmis, sanayici ve tiiccar
kesim zenginlesmis, bunun yaninda kdy ve kent yasaminda alt tabakada kalan yoksul
kesim bu artistan pay elde edememisti. Isciler giiniin 15 saati kotii kosullarda
calismaktaydi, meralarda yasanan niifus artislar1 kaynak yetersizliklerine issizligin de
tirmanmasi eklemisti. Akabinde, 1846 yilinda Belgika’da ortaya ¢ikan ve Avrupa’ya
uzanan salgin hastalik, tiim koOy yasantisindaki huzursuzluklart da beraberinde
getirmisti. Ayni donemde 1848 yilinda Marx ve Engels tarafindan kaleme alinan
“Komiinist Manifesto” 6zel miilkiin yok sayildig1 ayrim olmayan ve siifsiz bir devlet
diizenine gecilmesi gereklili§ini Oneriyordu. Bu goriis toplum nezdinde karsilik
bulmus basta Avrupa’nin g¢esitli yerlerinde halk ayaklanmalari ve o6zgiirliik¢li
eylemlerin dogmasina neden olmustur. Hareketin en iist noktasi ise 1917 “Rus
Devrimidir” ki, akabinde yasanan Bati menseili emperyalizm karsit1 kurtulus
hareketleri basta Latin Amerika olmak tizere Afrika’da nihai zafere ulasmistir. Bu
olaylardan hareketle 20. yiizyilin ilk yarist kitle hareketlerinin kolektif eylem
kimligine gectigi bir sahnedir (Arrighi, 2004:96). Tiim 6rnekler dahilinde toplumsal
hareketlerin oOrgiitsel bir yap1 haline bliriinmesi ve ortak degerlerde bulusan, sinif
ayriminin farkina varan, zor hayat sartlarinda hayatini idame ettiren Kitleler, Marx ve
Engels’in giindeme tasidig1 smifsal ayrimlarin olmadigi bir diinya i¢in bir araya

gelerek toplumsal hareketlerin dogmasina sebep olmustur.

1.1.2. Toplumsal Hareketlerin Ortaya Cikis Nedenleri ve Genel Nitelikleri

Mevcut toplumsal diizen igerisinde, bireysel taleplerini ve amaglarin1 kamuoyu
olusturmak adina belirli bir sistem dahilinde orgiitlenerek bir araya gelen insanlarin
olusturdugu topluluk olarak tanimlanan toplumsal hareketleri bir orgiitten ayiran
yegane Ozellik, dernek, siyasi parti, vb. siyasal aktorler gibi bir yapiya sahip
olmayislaridir. Bu agamada mevcut hedefler dogrultusunda karar vericiler iizerinde
baski1 olusturabilmek adina 6rgiitlenen bireylerin bir topluluk olusturma iradesi, esasen

kurumsallasmanin onciil belirtisidir. “Herhangi bir toplumsal sorunla karsilasanlarin

13



verdigi bireysel tepkilerin kolektiflesmesi siireci ayni zamanda toplumsal ¢atismanin
da dinamiklerinden biridir” (Alpman; 2012:19). Bu siiregte bireyin tek basina bir
hususa tepki gostermesi ile bir grup dahilinde hareket etmesi arasinda kazanim farklari
olacaktir. Bu ayirima dikkat ¢eken Peter B., Clark ve James Q. Wilson, 1961 yilinda
kaleme aldiklart “Incentive Systems: A Theory of Organizations” adli eserde konuyu

irdelemislerdir. Bu noktada asagidaki ii¢ tip faydadan bahsedilebilir (Petrecca; 2018);

e Dayanigma (solidarity) (grup i¢i etkinliklerden saglanan sosyal getiri)
e Amagsal (purposive) (ideolojik tatmin ile ilgili 6diil)
e Maddi (¢ogunlukla nakit karsilikli somut 6diil)

Bu ayristirmalar neticesinde kisisel fayda ve grup faydasindaki fark dikkatle
incelenmelidir. Kiginin toplulukta elde edecegi fayda ile grubun kazanimlari ayni
dogrultuda olmayabilir. Diger degisle kisi bir menfaat ugruna bir gruba dahil olmasi
durumunda grubun menfaatleri ile bireyin menfaatleri ortiismeyebilir. Olson, bu olay1
sOyle aciklamaktadir;

“Ozel faydalar yalnizca o grubun bireylerini ilgilendirirken, ortak
kazanimlar hem grubun igerisindeki bireyi hem de harekete katilmamus,
grubun igerisinde yer almamis bireyleri de kapsayacaktir. Bir harekette grup
tiyeleri, toplum nezdinde hosnut olunmayan problemlere bir ¢6ziim
getirebilirlerse, bu yalnizca grup igerisindeki kisilerin menfaatine degil, o
gruba dahil olmamus fakat disarida onlar gibi diisiinen insanlarin da faydasina
bir harekete doniismiis olacaktir (Olson; 2009).”

Giliniimiizde ise toplumsal hareketler iilkelerin biiyiik sehirlerinde ve kent
merkezlerinde gergeklesmektedir. Bu hareketlere destek vermek isteyen bireyler ya
sahaya kisitl imkanlarla istirak edecek veyahut bilhassa giiniimiiz “Y kusaginin” aktif
kullanicis1 oldugu sosyal medya iizerinden destek vereceklerdir.

Toplumsal hareketlerin ortaya ¢ikis sebepleri ve gelisim siireci {i¢c asamadan

olusur (Kendall, 2012);
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|. Baslangi¢/olusum evresi: Bu asamada mevcut durumdan hosnut olmama ve
bu istemeyen durumu degistirebilme veyahut tamamen ortadan kaldirabilme
istekleri s6z konusudur. Bu evre, ayn1 zamanda hazirlik asamasidir.
Il. Toplanma/orgiitlenme evresi: Bu evrede bireyler bir araya gelerek
organizasyonun temelleri atilir ve hareketin programi yapilir.
. Kurumsallagsma evresi: Hareket bu evrede artik bir Orgiit yapist almaya

baslar, grup iiyelerinin konum ve yetkileri belirlenir.

Bu durumlardan yola ¢ikilarak bir toplumsal hareketin olusumu igin en basta
toplumda siyasi, ekonomik vb. hosnutsuzluklarin belirmesi ve biiyiimesi gereklidir.
Daha sonra bireylerin bu durumdan rahatsizlik duymasi lazim gelir. Kisi hosnut
olmadig1 durumda kendisini diglanmis, haksizli§a ugramis, geri plana atilmis hisseder.
Boylelikle toplumsal hareketin temeli birey iizerinden insa edilmeye baslanir.

“Kisisel sorunlar ile toplumsal meseleler arasinda zorunlu baglantilar vardir.
Kisisel yasam Oykiileri ile tarihin hikayesi arasinda bulunan baglarin izi siirebilir”
(Mills, 1979). Akabinde birey ayn1 huzursuzlugu bagkalarinin da hissettigini fark eder
ve diger kisilerle etkilesime girer. Bu da gruplarin olugsmasini saglar. Daha sonra grup
igcerisinde bulunan tiyeler konumlarini segerler ki bu, organize bir yapiy1 olusturur. Bu
organize yapi, hedef ve sorunsallarina uygun olan metot ve stratejiyi de belirler.

Crossley, toplumsal olaylarin meydana ¢ikis ve gelisim siralamasini su sekilde

yapmustir (Crossley, 2002);

e Toplumda mevcut durum ve beklentiler arasindaki denklik.

e Toplumun istekleri ve beklentilerinin gergeklesmemesi ve artan gerilim.

e Toplumu bir arada tutan degerler ve kamu diizeninde yasanan rahatlamalar.
¢ Bu uyumsuzluklar karsisinda protest ve kolektif hareketlerin ortaya ¢ikist.
e Orgiit ruhu, yasanan hosnutsuzluklarla ortaya ¢ikan ideolojiler, taktikler.

o Kaurallar ¢ergevesinde bir kitle hareketinin meydana gelisi.

e Hosnut olunmayan, beklenilen durum i¢in karar alicilar {izerinde olusturulan

baski.
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Tim bu asamalarin akabinde bir toplumsal hareketlilik meydana gelme
olasilig1 her zaman yiiksektir ve genellikle hareketlerin temel kaynagi demokratik bir
ortamin noksanlig1 ve diyalogsuzluktur.

Demokrasi, toplumsal hareketler i¢in hem bir amag¢ hem de bir aragtir. Cok
fazla sey vadeder. Devletin keyfi eylemleri karsisinda bir koruma (insan haklari) ve
birtakim siyasi haklar saglar: hiikiimet kararlarina veya en azindan temel bazi kararlara
bir 6lclide katilim; devletin eylemleri ve 6zellikle de hatalariyla ilgili bir tiir hesap
verebilirlik ve devletin nasil karar aldig1 ve harekete gectigi ile ilgili bir miktar
seffaflik. Siyasi yurttash@in bu unsurlarina ek olarak, demokrasinin sonraki
bi¢imlerinin bir diger vaadi de asgari diizeyde bir iktisadi refah olmustur. Gruplar,
hiikiimetin saglik, barinma ve beslenme gibi unsurlar1 saglamada basarisiz olduklarini
hissettiklerinde, toplumsal hareketler etrafinda bir araya gelmeyi Ogrenirler.
Demokratik oldugunu iddia eden rejimler ¢ok fazla sey vadettiginden, ironik bir
bicimde, despot rejimlere gore daha fazla potansiyel infial kaynagi barindirir, zira
beklentiler daha yiiksektir (Jasper; 2014:36).

Tilly, bu hususu soyle betimlemektedir: Bir yonetim anlayisinda demokrasi
eksikligi var ise ve toplum isteklerini rahat bir sekilde dile getiremiyor, beklentileri
¢Oziime kavusturamuyorsa toplumsal hareketliligin dogusuna sebep bir ortamdan s6z
edilebilir (Tilly; 2008:13). Toplumsal hareketin baglama noktas: da tam bu husustan
geemektedir. Bu sebepledir ki; bireyler hosnut olmadiklari, kendilerini rahatsiz
hissettikleri konularda seslerini duyuramadiklar1 anda konu hakkinda kamuoyu
yaratmak adina toplumsal hareketi baslatirlar. Toplumsal hareketler bu sebeple halk
nezdinde demokrasi ile ilgili hosnutsuzluklarin giderilmesinde ve karar alicilarin
konuyu yeniden gozden gecirmesi adina bilyiik 6neme sahiptir. Bu 6nemi Frank ve

Fuentes literatiirde su sekilde agiklamustir (Isik; 2011:8);

I. Toplumsal hareketler, kapitalizmden ayrilis, sosyalizme girisin etkisi ve
aciklayicis1 olarak goriiliir.

I. Toplumsal hareketlerin sokak tiyatrolarina benzerligi bulunur, senaryolari var
olduklar: siirecedir. Hi¢ kimse senaryoya ya da amaca disaridan miidahale

edemez. Toplumsal hareketlerde de durum ¢ok benzerdir ve tavsiye edilmez.
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I1l. Toplumsal hareketler, bir¢ok farklilig1 igerisinde barndirmanin yani sira
sahip oldugu degiskenler olmasina ragmen bircok ortak noktasi da
bulunmaktadir. Bu noktalar toplumu yoksullukla miicadele etmede, toplum
icerisinde bir kimlik bulmada ve adalet arayisinda bireyleri ortak gii¢
olusturmaya ¢aligmaktir.

IV. Toplumsal hareketlerin 6dmiirleri ve tesirleri siirelidir. Siyasal, ekonomik ve
ideolojik donem ile alakalidir.

V. Toplumsal hareketlerin kendi igerisinde sinifsal ayrim konusunda dikkatli
olmasi gereklidir. Cilinkii bolgesel olarak incelendiginde Giliney kesimde
yasanan hareketlerde isci sinifi, Bat1 bolgesinde siklikla orta kesim, Dogu
bolgelerde ise siklikla her iki kesimden de siniflarin yer aldig1 birlesenlerin
ayr1 ayr1 irdelenmesi 6nemlidir.

VI. Onceki maddelerde de belirtildigi gibi toplumsal hareketler farkliliklar arz
etmektedir. Bu hareketlerin ¢ogunlugu iktidardan hosnutsuz ve Ozgiirliik
arayisinda olanlardir. Iktidar ele gecirmek, devirmek amaci tasiyanlar ise
kendilerini toplumsal hareketlerin diginda tutarlar.

VII. Toplumsal hareketler, bazi gruplar ile uyumlu hareket edebilirler. Diger bazi
hareketlerle ise anlagsmazlik, uyumsuzluk hatta rekabet icerisinde olabilirler.
VIIl. Toplumsal hareketler geleneksel devlet yonetim anlayisindan, demokratik
yonetim anlayisina gegiste (Ekonomik, siyasi, vb. konularda) derin katkilar

birakabilecektir.

Bu ozellikleri sosyolog R. Heberle ise literatiirde su sekilde agiklamistir
(Yaylaci, 2014);

e Toplumsal hareketler, icerisinde sermaye sahibi bireyler ve emeke¢i kesim
iligkilerinin yogun oldugu topluluklarda degisimi hedefler.

e Toplumsal hareketi olusturan bireyler, orgiit bilinci, liyakat ve ortak hareket
etme Ozelliklerine sahip olmalidirlar.

e Toplumsal hareketlerde bir amag ve strateji veyahut bu diisiinceyi olusturacak

bir orgiitsel yap1 bulunmalidir.
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Toplumsal hareketler, formel gruplardan olusabilir ancak hareketin kendisi
organize bir yap1 degildir.

Toplumsal hareketler, sahip oldugu birey ve gruplarda degisim yasansa dahi
varligini siirdiirebilir.

Toplumsal hareketler, ¢cok kisa siireli bir olusum degildir ancak hareketin de

bir yasam siiresi vardir.

Toplumsal hareketlerin tiim bu 6zellikleri incelendiginde demokrasi ve toplum

adina katkilar1 6nemlidir. Bu hususta bireylerin amaclarina ulasmak adina grup

dahilinde kolektif bir eylem ile kamuoyu olusturmalar ise istenilen sonuca ulagsmak

icin son derece onemlidir.

Tilly toplumsal hareketlerin ortaya ¢ikis siirecinden ve genel 6zelliklerinden su

sekilde bahsetmektedir (Tilly, 2008:30);

“18.yiizyilda dogusundan itibaren toplumsal hareketler bireysel bir durum
degil, tesirli ¢alismalar olarak organize edilmistir.”: Kolektif halk
hareketleri, dini Ozgirlik, se¢im c¢alismalar1 gibi organizasyonlarda
bulunanlar ile belirli bir amag i¢in gecici olusan gruplar ve bu kampanyalarin
idamesinde etkili kamu kesimi arasinda kayda deger etkilesimler
bulunmaktadir. Bu etkilesimi hissetmek ve algilamak hareketin kolektifligini
ve yelpazesini anlayabilmek i¢in 6nem arz eder.

“Toplumsal hareketler, program, kimlik ve durus bashklarin birlestirir.”:
Program, yapilmasi planlanan harekete destek vermeyi veyahut protesto
etmeyi kapsar. Kimlik, eyleme dahil olan “iddia sahiplerinin” 6nemsenecek
oranda bir gilice sahip olduguna inanilacak bir durumu yaratmaktir. Durus,
kendini diglanmis hisseden gruplar, diizenli bir araya gelen yurttag gruplar
veyahut hiikiimet fanatikleri gibi diger siyasi olusumlarla benzerlik
durumlarini belirtir.

“Toplumsal hareketler igerisinde -iddia sahipleri- ve hareketin evrelerine
gore Program, Kimlik, Durus olgularmmin dne ¢tkmasi so6z konusudur
toplumsal hareketlerin igerisinde yer alan bireylerin ve gruplarin yapacagi

istigare toplantilar1 amacin grubun ¢gogunlugu yoniinde giiclenir. Bu baglamda
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grubun kendileri nasil tanitacagi ve konumlandiracagi hususu Onem arz
etmektedir.

“Toplumsal hareketin bir destekcisi de demokratiklesmedir.”: bireylerin
karar alicilarin durumlarindan hosnutsuz olmast ve bu durum karsisinda bu
rahatsizliklarin1 ayn1 amag igin orgiitlenip seslerini kamuoyuna duyurmalari
demokratik bir ortam ile miimkiindiir.

“Toplumsal hareketler halkin hiikiimranligini  sahiplenmektedir.”: kimi
toplumsal hareketlerde 6zne olan “halk”, farklilik gosterebilir ancak
organizasyon karar alicinin yonetilenden yana diistinmesi gerekliligini
savunur.

“Toplumsal hareketler, politik girisimcilerin olgek, etkinlik ve siireklilik
durumlar: birbirleriyle iliskilidir.”: 18.yiizy1l 6ncesi toplumsal hareketlerin
ortaya ¢ikisindan once muhalefet, isyan, direnis ve bireylerarasi iligki
seklinde yapilirken, kolektif hareketlerin dogmasi ile birlikte siyasi
girisimciler, toplumsal hareketlerde aktif kampanyalarda daha fazla yer
almislardir.

“Toplumsal hareketler, politik zeminde kabul gordiikten sonra, iletisim ve ig
birligi sayesinde diger alanlarda benimsenmelerini teshil eder.”: genellikle
ortam degistirme 6zglirliik talebinde bulunmayan bireylerden, yerel liderlere,
kapitalistlerden, din adamlarina degin genislemektedir.

“Toplumsal hareketlerin ana unsuru olan harekete dahil olanlar ve onlarin
amaglart, zaman igerisinde degiskenlik gosterebilir.”: toplumsal hareketin ti¢
ana kaynag fiziksel alan ve yasanilan siire¢ icerisinde degiskenlik gosterir.
Birincisi, tlim siyasi yapidir. Toplumsal hareketten bagimsiz olarak hareket
eden bu yap1 hareketten bagimsiz bir sekilde degisime ugrar ve hareketin
yapisina da etki eder. Ikincisi, toplumsal hareketin yasanma aninda, rastgele
yasanan degisimler ve arbedeler neticesinde daim1 bir degisim s6z konusudur.
Ucgiinciisii, toplumsal hareketi gergeklestiren bireyler ile yetkili sahislar
stirekli etkilesimde olmalarini miiteakip eylem ve sdylem noktasinda
etkilenip rol ¢alarlar.

“Toplumsal hareketler bireyin ya da grubun bir konu veya durum hakkindaki

hosnutsuzlugu ve rahatsizligi oldugu icin, konu ya da hususun degismesi veya
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ortadan kalmasi durumda sona erebilir veya sekil degistirebilir.”: donemi
itibari ile ¢ok ses getiren ve biiyiik derecede kamuoyu yaratan bir hareket

ileride bitebilir, unutulabilir.

Kitle hareketlerini detayli bir sekilde kaleme alan Eric Hoffer, toplumsal
hareketleri kendi diinyasinda mutsuz ve tatmin olmayan bireylerin baslattigini ileri

stirmiis ve iddiasini su sekilde dile getirmistir;

“Insanlarda, kendi varligim sekillendiren giicleri, genellikle kendi
disinda arama egilimi vardir. Basarimizin ve basarisizligimizin nedenlerini
gevremize baglamaktan ka¢inmayiz. Bundan dolayi, iyi bir diinyada
vasadigin diistinenler bu diinyayr aynen korumak, hayal kirikligina ugramis

kisilerse bu diinyayi temelden degistirmek isterler”” (Hoffer; 1998:33).

Bu hususta bireyde diinyay1 degistirme istegini tetikleyecek dis etkenlerde
bulunmaktadir. “Hosnutsuzlugun bizzat kendisi her durumda bir degisiklik istegi
yaratmayabilir. Hosnutsuzlugun dile getirilmesi ve farkli bir ses olabilmesi igin, bagka
etkenlerin de var olmasi gerekir. Bu etkenlerden birisi, kendini giiglii hissetmektir
(Hoffer, 1998:34). Bu sebepten hem bireysel hem de kitlesel anlamda hosnutsuzluk
duyulan herhangi bir hususta hemen bir toplumsal hareket gerceklestirilememektedir.
Cunki kitlenin veya bireyin mevcut durumda degisiklik yapabilmesi igin yeterli giice
ve inanca ihtiyaci vardir. Bu durumda genellikle kendini diglanmig ve umudunu
yitirmis bireyler gelecek nesiller adina kaygilanarak kendi diinyas1 adina degil gelecek
kaygist ile toplumsal hareketlere dahil olurlar. Bu amagla umutsuzluk ve dtekilesme
duygularindan uzaklagarak toplumsal hareketlilik icerisinde faydali oldugu diisiincesi
ile kendi sahsiyetlerini de degerli hissederler.

Toplumsal hareketin baslamasi icin bireyin kendini giicli ve yeterli
hissetmesinin yani sira planlanan hareketinde neticesinin basarili olacagi inancinin da
tam olmasi gerekmektedir. Toplumsal hareketi baslatmak adina yetenekli ve bilgili bir

grup, liderinin yani sira belirli bir ideolojik amag ve yeterli donanim sahibi olmalidur.
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Bu hususlar1 Hoffer asagidaki gibi agiklamstir;

“Kisilerin biiyiik diizen degisikligi hareketlerine kosup dalmalart igin
iyice hognutsuz olmalari, fakat asirt yoksulluk icinde bulunmamalar: gerekir.
Ve ayrica giiclii bir 6gretiye, yanilmaz bir ondere veya yeni bir teknik
tistiinliige sahip olmak yoluyla, yenilmez bir giic kaynagi kapilarinin
kendilerine acgilacagina inanmis olmalar: gerekir. Ayni zamanda gelecege ait
vaatler ve imkanlar hakkinda abartilmis bir inanca sahip olmalar: gerekir.
Ve sonug olarak, giristikleri biiyiik hamlenin basariimasinda karsilasilacak
giicliiklerden habersiz olmalart gerekir. Deneyimli kisiler, bu igler icin

engeldir” (Hoffer, 1998: 38).

Toplumsal hareketlerin ortaya ¢ikis sebeplerini, bu agiklamalar 1siginda
degerlendirecek olursak; toplumsal hareketler hosnut olunmayan, memnuniyetsizlik
duyulan durumlarda ortaya ¢ikar. Bir toplumsal hareket, 6ziinde bireyin duydugu
memnuniyetsizliklerdir ve bu dogrultuda kendisi gibi ayni konular hakkinda
memnuniyet duymayan kisi veya gruplar ile birleserek kitle hareketlerini meydana
getirir. Ozetle bir cemiyette var olan sorunlar zaman igerisinde ¢ogalabilir ve bir
toplumsal hareketlilik baglatabilir. Bu sikintilar da ¢ogunlukla belirli siniflari, etnik

kokenleri, cemaatleri, siyasi gruplari, cinsel topluluklari etkisi altina almaktadir.

1.1.2. Toplumsal Hareket Bicimleri

Toplumsal hareketlerin ortaya ¢ikis ve baslangic asamasinda birbirlerine
benzer bircok ortak noktalar1 olmasma karsin, aslinda her birinin kendine 6zgii
farkliliklar1 da bulunmaktadir. Daha 6ncesinde de ayrintilar verildigi tizere her birinin
ortaya ¢ikis sebebi (mezhepsel, 6zgiirliik¢ii, gevreci, ideolojik, vb.) arasinda birgok
farkli neden vardir.

Toplumsal hareketler 6ziinde iki ayr1 baslik altinda incelenmektedir;

Doniistiiriicti (Deger Yonelimli) Toplumsal Hareketler; Bu harekette amag yeni
degerler olusturmaktir. Hali hazirda bulunan sosyal yapiy1 mercek altina alarak, yeni

ve alternatif bir olusumun safhalarini kapsar. Bu dogrultuda Kitle hareketleri toplumun
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cogunlugunun etkilenecegi bir degisimi arzu etmektedir. Bu amacla da halkin
etkilenecegi milliyet¢i, bariscil ve Ozgiirliik¢li sdylemlere basvururlar. Bu tarz
toplumsal hareketlerin mutlaka bir alternatif stratejisi oldugu ifade edilebilir. Barisgil
eylemler, devrim hareketleri, ulusal kurtulus miicadeleleri bu satha igerisinde
distintilebilmektedir.

Norm tropizm (Reformcu) Toplumsal Hareketler; Bu tarz toplumsal hareketler
bi¢imi bozmadan, koruyarak yeniden olusturmay1 amaglamaktadir. Hareketin amaci
sosyal yapiyr muhafaza etmeye ¢alismak oldugundan, deger yonelimli hareketlerde
goriildiigii tizere alternatif arayisinda bulunmamaktadir. Mevcut sistemi benimseyen
ve kabul eden bu hareket tarzinda yalnizca sistemin arzu edilmeyen, istenmeyen
ozellikleri tizerinde reform talep edilmektedir (Giddens, 2000:541).

Wilson, alternatif (alternative), reformcu (reformative), kurtarici (redemptive)
ve donistiiriici (transformative) olarak toplumsal hareketleri dort ayri kategoride
degerlendirmektedir (Wilson, 1973:25). Alternatif hareketler birey lizerinde limitli bir
farklilik yaratmay1 hedeflerken, reformcu hareketler var olan mevcut sistemin hosnut
olunmayan noktalarinin degisimini arzularlar. Kurtarici hareketler ise bireyin bizzat
kendisinde degisimi hedefler, aksine dontistiiriicii hareketler ise toplumun genelinde
derinlemesine bir degisimi amaclamaktadir.

Toplumsal hareketler icin; kolektif eylem yontemiyle, bahse konu toplumsal
degisim hususunda orgiitlii veyahut ne istedigini bilen, dayanma giicline sahip
organize bir grup (Kendall, 2012:553) hareketi diisiinen Kendall, bu ayrimi 6rneklem
ile betimlemistir (Yaylaci, 2012:42).

o Reform Hareketi: Cevre hareketleri, feminist hareketler gibi mevcut sistemin
eksik goriilen yanlarmi degistirmeye yonelik bir harekettir. Reform
hareketlerinde strateji tam belirlenemez grup {iyelerine tam hakimiyet
saglanamazsa ve gruba hakim olunamazsa sonucunda reform hareketlerinin
bir degisim ve direnis hareketine kaymas1 miimkiindiir.

e Devrimci Hareketler: Koklii degisiklikler yapmay1 hedefleyen bu hareket
tiirli, toplumun bir boliimii degil tamamini1 hedef almaktadir. Karar alicilarin
ve mevcut sistemin varligindan bir hosnutsuzluk s6z konusudur. Bu harekete

katilanlarin genel tipolojisi optimum toplum diizeni olusturmak isteyen

22



hayalcilerden radikal yontemlere sahip anarsist eylemcilere kadar ¢ok genis
bir alanina sahiptir.

e Dini Hareketler: Bu tarz bir harckette amag¢ bireyin inang sisteminde
degisimdir, bu amacla kendileri gibi diisiinmeyen bireylerde inanglarin
degisimi hedef alinmaktadir. Bu hareket biciminde degisimin hizla
ger¢ceklesmesi beklenir, ¢iinkii grup iiyeleri mutlak sonun yakin olduguna
inanirlar. Hare Krishnas, Unification Church, Scientology tarz yeni dini
akimlar, bu hareketlere 6rnek teskil ederler.

o Alternatif Hareketler: Bu hareketler aslinda toplumsal degil, bireylerin i¢sel
diinyasindan  davraniglarina yanstyan bdliimlerin  degisimini  hedef
almaktadir. Bu hareketlere 6rnek olarak 20. yiizyilin baslarinda insanlarin
alkol tiikketimine kars1 baslatilmis hareketler, 1990’11 yillarda baslayan
vejetaryenlik, yoga ve meditasyon akimlar1 gosterilebilir.

o Devrimci Hareketler: Bu hareketlerin genel amaci bir degisimi engellemeyi
hedef almaktir. Bu harekete katilanlar mevcut degisime karsi direnir veya
mevcut olan1 engellemeyi amaglar. Bu hususta degisime karsi biiylik bir
direng gosterilir.

Bu farklarin tiimiinii ayr1 ayri inceledigimizde toplumsal hareketlerin sadece
bir direnis veya isyan degil, mevcut sistemsel yapiy1 koruyarak alternatif stratejiler ve
kurallar sunmay1 da amagladig1 tespit edilebilir. Amaci alternatif yonetim tarzlar
sunmak olan toplumsal hareketler, ideal bir diinya ve sistem olusturmak adina da gaba
gosterir. Dolayisiyla hareketlerin yalnizca eylemsel (Pratik) yonii degil; diisiinsel

(Teorik) yonii oldugu da géz 6niinde bulundurulmalidir.

1.1.3. Toplumsal Hareket Kuramlari

Toplumsal olaylara sebebiyet veren kuramlar, hareketin dogmasina sebebiyet
veren siyasal, ekonomik ve sosyal sebeplerle birlikte gelisim gosterir. Toplumsal
hareketlerin meydana geldigi donem ile baglantili olarak toplumsal hareket
kuramlarinda da degisimler goriilmektedir.

18.yiizy1l sonlari ve 19.ylizyil baglarinda toplumun tabakalarini olusturan ve en

altta yer alan isciler ve koyliilerin orgiitlenme bigimi ve hak arayis bigimleri en iist
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tabakada yasayan segkinlerin ilgi odagi olacak bir orgiit seviyesine gelmistir. Gog,
hizla biiyiiyen sehirler ve kapitalist sistem, toplumun her alanin da hissedilen bir
kompleks durum meydana getirmistir. Bu nedenle emekgiler, adalet arayisinda olanlar
ve vergi konusunda sikayet sahipleri hem orgiitsel anlamda hem de siireklilik
baglaminda giin gectikge gelisim gdstermislerdir. Bu hususta toplumsal hareketlere
yonelik olarak yapilan ilk kuramsal ¢alisma ise “Kalabaliklar Kuramidir” (Cetinkaya,
2014:28). Bu kuramin en 6nemli savunucusu G. Le Bon, bireyin yalnizken ve grup
ierisinde farkli niteliklerde davramslar sergiledigini soyler. Orgiite dahil olan her
birey kim olursa olsun gruba kolektif anlamda katkilar saglar (Cetinkaya, 2014:29).
Bu, 6zellikle kisinin bireysel ¢cabalar1 neticesinde elde edecegi kazanimlar ile bir gruba
dahil olmasi sonucundaki kazanimlari arasinda bir fark doguracaktir. Toplumsal
hareketin, “dayanismaya temelli, bir ¢atisma barindiran ve yer aldigi sistemin
sinirlarint  zorlayan bir kolektif hareket bigimi” (Melucci, 1999: 87) olarak
aciklanmasi, toplumsal hareketlerin 6ziinde kolektifligin var oldugu gercegini
gostermektedir.

Biitiin bunlarin neticesinde toplumsal hareketler her noktada, her zeminde ayni
degerlere sahip olmayabilir. Yani benzer olaylarin goriildiigi farkli toplumlarda aym
tepkilere rastlanilmayabilir. Toplumsal davraniglar1 tayin eden faktorler farklilik
gosterebilir ve bunun yani sira yapisal ve sabit degiskenlerin toplum {izerindeki
etkileri, toplumsal hareketlerde kendine 6zgii bir degisken (Sentiirk, 2006:37) unsuru

olabilir.

1.1.4.1. Kolektif eylem kurami

Sosyal psikoloji alaninda kolektif eylem konusunda modern kuram ve
arastirmalarin ilk degerlendirmeleri G. Le Bon ile baslamaktadir. Le Bon’un tezleri,
konu hakkinda c¢alisma yiiriiten arastirmacilarin basucu kaynaklarindan birisini
olusturur.

G. Le Bon’nun diisiinceleri, Kitle toplumunun varolusuyla birlikte ortaya ¢ikan
mesruiyet sorununa atfen verilen yanitlardan biridir. Kitle toplumunda gerceklesen
goc¢ dalgalari, yer degisimleri gibi nedenlerle bireyler, siyasi anlamda daha fazla rol

listlenmeye baslamislardir. Bilhassa oncesinde belirtildigi iizere secim konulari, ¢esitli
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konularda ayni amag ile bir araya gelerek olusan kitle tabanli 6rgiitlenmeler ve ¢esitli
yayin faaliyetleri, toplumsal birlikteligin 6ne ¢ikan basliklart olmustur. Bahse konu
toplumsal hareketlilik sonucu gergeklesen ekonomik krizler ve kitlesel catigsmalar,
19.ylizy1l basinda halihazirda goriinen iyimser ekonomik ortama negatif yonde etki
etmistir (Cetinkaya, 2014:28). Bu sebeple kendi durumundan hosnutsuzluk duyan
toplum, durumun bilincine vararak bir farkindalik olusturmustur. Kendileri ile ayni
fikre sahip bireyler ile bir araya gelip hak arama adina orgiitlii bir yap1 olusturarak
kolektif bilingle toplumsal hareketlere baslamislardir.

Benzer bir baska yaklasima gore toplumsal hareketler su sekilde de
gosterilebilir (Crossley, 2002:11);

e Muhtagliklar, kisisel 6zgiirliikklerin kisitlanmasi, anomi gibi haller, toplumsal
hareketin bir tepki olarak meydana gelmesini saglayan etmenlerdir.
Toplumsal hareket kuramcilari, hazirda bulunan hosnutsuzluklarin kolektif
eylem ve hareket i¢in liizumlu ve kafi bir sebep oldugunu savunurlar.

e Bu hosnutsuzluk kaynakli irrasyonel hareketler, orgiit yapist veya kolektif
istekler, toplumsal hareketlere zemin hazirlamaktadir.

e Cogunlukla toplum igerisinde kendisine yer bulamamis ve Oncesinde
toplumdan dislanmis bireylerin bu tarz gruplara dahil olma istegi hareketlerin
baslangicinda etkin rol oynamaktadir.

e Toplumsal hareketler siyasi vizyonlari ve 6zgiin yanlarina bakilmaksizin,
donemsel {irkiintiiler, moda ve 0Ozgiirliiglinde endise duyma gibi kolektif
hareketler ile birlikte sentezlenebilir.

Bu hususta anlagilabilecegi lizere toplumsal tutumlarin 6ziinde kolektif olma
ve grup ile hareket etme diislincesi vardir. Ayni zamanda bireyler s6z konusu grup ile
birlikte anlik kararlarla, mantik dis1 davraniglar sergileyebilir ki bunun nedeni, bireyin
grup icerisinde daha yogun duygularla hareket etmesidir. Kalabaliklar kuraminin
arastirma sahasi bilhassa se¢gmen davraniglar1 ve suga egilimli kalabaliklardir.

Toplumsal hareketlerin toplumun dogasinda oldugu gercegini savunan R. Park,
kolektif hareketlerden devrimlere kadar cesitli isyan bigimlerini ¢aligmalarinda
ayrintilt bir bi¢imde incelemistir (Oberschall, 1973:14). Fonksiyonalist yaklasima

gore, toplumsal hareketler modernlesmeye giden yolda birer tepki siirecidir.
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Fonksiyonalist yaklagimin 6nde gelen isimlerinden Blumer’a goére birey on
plandadir. Bununla birlikte birey, yasami boyunca sosyal g¢evre igerisinde siirekli
etkilesim halindedir ve bu etkilesimler neticesinde bazi anlamlar tiretmektedir. Bireyin
hayatindaki bu anlamlar degistikge sosyal yapida degisime ugrar. Blumer, bu
dontisiime kars1 bir tepki amacli ortaya ¢ikan ve belirli bir amaci olmayan eylemleri
toplumsal hareketlerin baslangici olarak adlandirmaktadir. Ik éncesinde anlamsiz bu
yapi, sonralar1 toplum igerisinde huzursuzluk, adaletsizlik ve hosnut olmama
durumlarina kars1 bir tepki ile baslayip sonrasinda toplumsal harekete tahavviil eder.
Bu solidarist ruh ile hareket eden orgiitlii yapi, kolektif hareket tarzi ile yeni bir
toplumsal hareketin baslangicini olusturur (Lyman, 2016).

1930’larda kapitalizmin igerisinde bulundugu zor durum, ekonomik sikint1 ve
yoksulluk toplumsal hareketlerin esasini olusturmaktaydi. Bu hareketler, var olan
sikintilarin ortadan kalkmasi ve yeni bir huzur ortaminin tahsisini hedeflemekteydi.
Toplum igerisindeki bu degisim diirtiisii ve 2. Diinya Savasi sonrasi olusan ortam,
sosyal eylemlere teorik yaklagimlari da beraberinde getirmistir. Bu yaklagimlarin en
onemlileri; Ralph Turner ve Lewis Killian gibi temsilcilerinin oldugu, yukarida da
deginilen Chicago Okulu ve Talcaott Parsons, Neil Smelser gibi onctileri olan “Yapisal
Islevselci Yaklasim” gibi paradigmalardir. Mezkir kurami savunanlar toplumsal
hareketleri, toplumsal katmanlar arasindaki uyusmazlik hallerine karsi yari-rasyonel
tepki olarak nitelendirirler.

Toplumsal hareketler, siklikla sorunlart olan toplumlarda goriilen vakalardir.
Normal ve gelismis toplumlarda ise toplumsal eylemlere sik rastlanilmaz, nedeni ise
bu tarz toplumlarda siyasal yapinin gosterdigi gelismislik ve bireylerin hakkaniyetli
temsil durumlaridir. Kolektif davranig teorisinin, toplumlarin yapisal durumlarini
incelerken ayni hassasiyeti gelismekte olan kisimlari i¢in sergilemekte oldugu
sOylenemez. Bu hususta ortak durum otorite ile toplumun “karsilayici” oldugu
durumdur (Smelser, 2011). Smelser, kaleme aldig1 “Theory of Collective Behaviour”
adli kitabinda kolektif eylemleri modernlesmenin akabinde meydana gelen
degisimlere bir tepki olarak agiklamaktadir. Kitlesel hareketler olusabilmesi i¢in alti

maddenin varligindan s6z eden Smelser (Cal1, 2006:46);
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I.  Yapisal olanaklar; toplum igerisinde bulunan mevcut orgiitlii yapilarin
gorev ve sorumluluk alanlarinin ¢eligkili olmas1 hali hareketin ortaya ¢ikisini
kolaylastirmaktadir.

Il. Yapisal gerginlik; mevcut sosyal yapidaki imkanlar kolektif eylem ile
tutarsizlig1 fark etmeye yardimci olur.

l1l. Genellestirilmis inan¢ seviyesinin biiyiimesi; ideoloji, Kitlesel
eylemlere yeni kavramlar kazandiran ve harekete yeni bir ihtimam
kazandirmaktadir.

IV. Hizlandirict olaylar; mezkir sosyal toplumlarda ortaya ¢ikan ve diger
olaylarin baslangici kabul edilen baslangig siirecini temsil eden olaylar.

V. Katilimcilarin hareketliligi; topluluklari olusturan kisilerin aktif bir
yaptya sahip olmasi, toplumsal hareketin meydana gelmesi i¢in aranan
ozelliklerdendir.

VI. Sosyal kontrol faaliyeti; yonetsel olarak karsit goriisiin fikirleri 6nem
arz eder zira sosyal kontrol i¢in bu dzellik énemlidir. Ornegin, toplumsal
hareket esnasinda karar alicilarin o gruba verecegi cevap sosyal kontrolii
etkiler.

Bahse konu olan kolektif teoremlerden yola ¢ikilarak, toplumsal hareketler
kontekstinde kolektif davranis, tarih ile ilintili olarak toplumda meydana gelen tadil
neticesinde toplum i¢in rahatsiz edici, hognut olunmayan durumlari ortadan kaldirmak
adina yeni bir diizen tahsis etmek i¢in bireylerin bir araya gelerek grup bilinci ile ortak

hareket sergilemesidir.

1.1.4.2. Rasyonalist kuram

Toplumsal hareketler konusunda rasyonel yaklasim, kolektif eylem kuramina
elestirel yaklasarak bireyleri belirli ve baskili kurallar dogrultusunda grup ile
senkronize hareket ettiren ve kolektif eylemi bir siirii psikolojisi olarak diisiinenlere
kars1 ortaya cikan bir eylem tiiriidiir. Rasyonel kuram, bireylerin rasyonel
hareketlerinin bir intikas1 olarak degerlendirilmekte ve bilhassa bu kuramda bilingli

olarak, davramis kelimesi yerine eylem sozciigii tercih edilmektedir (Cetinkaya,
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2014:31). Bunun nedeni ise davranigin kisilerin istemsiz hareketleri olabilecegi,
eylemin ise bireyin istek ve bilinci ekseninde yapacagi bir aksiyon olmasidir.
Rasyonel kuramin 6nemli temsilcilerinden Mancur Olson’a gore birey, bir kitle
hareketi igerisinde yer almadan once durumun kendisine saglamasi muhtemel kar ve
zarar1 konusunda muhakeme yapar (Jasper, 2002:56). Olson, g¢alismalarinda liberal
iktisat kaziyelerini toplumsal hareketlere uyarlayarak bireyi, dmriiniin tamaminda kar-
zarar hususuna 6nem veren bir kisilik olarak aktarmaktadir. Olson, teorisinde “¢ctkar
grubu” sdyleminin tiim kolektif eylemleri kapsamasi gerekliligini savunmaktadir.
Ayrica, toplumsal hareketlere “maliyet muhasebesi” agisindan yaklasarak, bireyin bir
gruba dahil olduktan sonra yapacagi fayda-zarar hesabi neticesinde, kisinin, faydanin
iistiin gelmesi halinde toplumsal hareket igerisinde yer alacagini soylemektedir
(Cetinkaya, 2014. 31). Bu yaklasim tarzina gére yalnizca bireylerin tercihleri degil,
bireysel tercihlerin toplami da &nemlidir (Ozen, 2007:23). Rasyonel kuram, birey
tizerine yogunlassa da toplumsal sistemin bireylerin eylemleri ile izah1 miimkiindiir.
Kuram; smirhiliklar, talepler, rasyonalite ve firsatlar gibi temel 6gelerin iizerinde
odaklanmaktadir (Crossley,2002:57). Bu talepler neticesinde birey, sinirli rasyonellik
igerisinde kararlar alir ve s6z konusu kolektif eyleme katilim durumunu belirler.
Rasyonalist kurama gore bireylerin 6ncelikli amaci kendi ¢ikarlaridir. Fakat bu
hususta akla gelen ilk soru; eger bireyler dncelikli olarak kendi ¢ikarlari i¢in hareket
ediyorlarsa, neden is¢i sinifina dahil bazi gruplar kendi menfaatine olmasina ragmen
saghkli ve yiksek gelirli c¢aligma ortami i¢in yapilan eylemlere destek
vermemektedirler? Olson’a gére bu sorunun cevabi su sekildedir; “bireyler kolektif
eyleme katilmadan da bunun sonucunda gelecek olan imkanlardan faydalanacagin
bildigi i¢in kisacasi, hi¢cbir maliyetle karsilasmadan ‘hazira konabildikleri i¢in’ bu
greve katilamamaktadirlar” (Jasper, 2002:56). Toplumsal hareketleri, iktisadi
boyutlarina ¢ok fazla 6nem veren Olson, kitle hareketlerinin siirii psikolojisi seklinde

nitelendirilmemesi adina énemli roller tistlenmistir.
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1.1.4.3. Catisma kurami

Catisma kurami, toplumsal diizenin tarihsel silire¢ igerisinde yasanan
catismalardan var oldugu fikrini savunur. Bu durum, bir toplumsal grubun digerleri
tizerinde baski kurma ve hakimiyeti ele gecirme isteklerine karsi gelme melekeleri
tizerine kurgulanir.

Tarrow “Kolektif Eylem”i su sozlerle agiklamaktadir;

“Bulundugu durumdan mutsuz olan ve bu hususta birtakim beklentileri
karsilanmayan, karar alicilarla iletisime ge¢me sanst bulunmayan ve otoriteye
baskaldirma durumunda olan kisiler tarafindan uygulanmaya kalkildiginda ¢atismact
bir durum ortaya ¢ikmaktadir.”

Bu baglamda “Kolektif Eylem”, diisik tabanda bulunan bireylerin daha
profesyonel gruplara ya da karar alicilara karsi isteklerini iletebilmek adina
basvuracaklar1 yegane sebep oldugu i¢in toplumsal hareketlerin temelini
olusturmaktadir” (Tarrow 2006;7).

Bu agiklamalar 1s181nda isci sinifi agisindan bakildiginda yasanan esitsizlikler
ve bunlarin giderilmesi adina baslatilan kolektif hareketler, catisma kurami ile
aciklanabilir. Ayni1 zamanda 6ziinde kolektif bir ruh bulunan toplumsal hareketler de
catisma kuraminin temel taslarindandir.

Catisma  kurami  esaslarinda, sosyal yapmin en basat durumu
catigmadir. Sosyal degisim i¢in ¢atisma mutlaktir. Bu sayede toplum igerisinde
degisimin itici giicii ateslenmis olur. Bu hususta ¢atisma kuramina gore; “gergek bir
topluluk varsa orada ¢atisma kacinilmazdir” temel bagliktir (Sayin 1994;54).

Toplum igerisinde olumsuzluklar, uyusmazliklar ve catismalar s6z konusu
oldugunda, o vakit yeni bir diizenden soz edilebilir. Tiim bireylerin ayni standartlara
sahip oldugu yapilarda toplumun refahi yiiksek ve sosyal memnuniyetlik derecesi
yiiksek ise, kitlesel bir gatisma yasanmayacak ve kolektif bir harekete ihtiyag
hissedilmeyecektir. Aksi bir durumda “esitsizlik ve adaletsizlik hallerinde” yasanacak
olumsuzluklar ve galismalar neticesinde sistem ya yonetim kadrolarinda zorunlu bir
degisimi ya da yeni bir diizenin kurulmasini zaruri kilacaktir.

Karl Marx ¢atisma kuraminin ilk savunucularindan biri olarak, toplumda

stirekli bir sinif ¢atigmasinin bulundugunu ve tarihsel siiregte bunun sosyal, ekonomik
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ve siyasi yapilarin 6ziine dayandigini iddia etmektedir. Toplumda bireylerin bir araya
gelerek Orgiitlenmesini, tiretim ve miilkiyet temeline dayandiran Marx, toplum
igerisinde olusan tabakalarin da tretim temelli bir yap1 arz ettigini savunmaktadir.
Bunun sebebini ise, toplum igerisinde her an her bireyin kendi ¢ikarlar1 veya istegine
gore taleplerinin bulunmasi ve bu goriis ayriliklarinin zamanla ¢atigsmalara sebebiyet
verebilecegi seklindeki psikanalistik ongoriiye dayandirmaktadir.

Yasanan bu c¢atisma ortami ise toplum diizeninin gelismesi olarak
Ozetlenecektir. Karl Marx'a gore yasayan tiim topluluklarin tarihi tabakalar arasi
catigmalarin bir neticesidir. Bu konuda usta ile kalfa, sahip ile kole, bey ile serf,
devamli bir goriis ayrilig1 ve ¢atisma igerisinde var olmustur. Kimi zaman agikga, kimi
zamansa daha gizli bir durumda yasanan gerilim ya devrimci bir hareket olarak ya da
toplumda ¢atisan gruplarin hiisram1 ile sonuglanan bir savas neticesiyle
sonuclanmistir. Yasanan bu savaglar, toplumu burjuvazi ve proletarya olarak iki ayri
smifa dontistirmiistiir (Marx 2008;30) ve bu ayristirma giiniimiize degin gelen kitle
hareketlerinin temel nedeni olarak karsimiza ¢ikmaktadir.

Isci smifinin hissettigi adaletsizlik duygularimin yani sira makinelerin el
emeginin yerini almas1 ve bu durumun sermayenin giiclinii arttirmasi, is¢i tabakasini
organize olmaya itmistir. Bu donemi Marx, kapitalist Uretim siireci olarak
adlandirmistir. Bu siire¢ liretimi meta ilizerine odaklanmaktadir. Bu durum, isci
smifinin emeginin somiiriilmesi anlamin1 tasimaktadir (Marx, 1978;109). Kapitalist
{iretim siirecinde is¢i sinifi kendi emeginin karsiligini korumak niyetindedir. Is¢i smifi,
kisitli hayat standartlarina ve diisiik gelire sahip bir toplumsal yapi olarak, uzun siireli
mesailer sonrasi bir araya gelip bir toplumsal hareketin temelini olustururlar. O
tarihten giinlimiize degin tim toplumlardaki sinifsal ayrimlarin tamami bu tepkiler
neticesinde dogmustur.

Uretim Ve emek iliskisinin anlatilan 6zelliklerinin yan sira, {iretim toplumunun
iki ayr sinifa ayrildig: tahlil edilmektedir. Bahse konu siniflardan ilki tiretim araglari
ve kaynaklarina sahip, liretimde sz sahibi kisilerdir. Digeri ise, her tiirlii kaynaktan
yoksun durumda bulunan ve emek giicli ile ¢alisan is¢i ve koyliilerdir. Marx,
giiniimiizde de bu iki karsit grup arasinda bulunan orta sinifi konu alir. Orta tabakaya;
kiiciik tliccar, sanayici ve koylii gibi gruplar temsil eder ve bu gruplar varliklarinin

devamu i¢in siirekli olarak burjuvazi ile miicadele eder (Marx 2008;44).
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Isci gruplar1 ortak amag dogrultusunda hareket eden topluluklardir. Bu hususta
grubun amacinin yani sira hareketliligi baglatabilme kabiliyetinin de gelismis olmasi
gerckmektedir. Eger hareket baslamazsa istenilen sonuca ulasmak miimkiin
degildir. Marx bu durumu su sozlerle agiklamaktadir; “Bir insan ancak kendi
¢tkarlarimin bilincinde oldugu ve kendi kurumlart araciligiyla bu ¢ikarlarinin pesine
diistiigii zaman bir sinif olusturur” (Swingewood 1998;112). Bu nedenle ortada
organize bir grup varsa ve bu grup kendi i¢inde bir amag¢ dogrultusunda ortak hareket
baslatamiyorsa, bu gruptan ancak bir yi1gin olarak s6z edilebilir.

Isci gruplarmin Marksist kuramin temel taslarindan biri olarak gosterilmesinin
sebepleri, Kapitalist diizenin degismesinde en 6nemli rolii istlenmesi Ve ayni zamanda
0zel miilkiyeti yok sayarak simiflarin ortadan kaldirilmasini saglamasidir. Tek
baslarina kapitalizme kars1 verdikleri miicadelede basarinin yegane temeli bir grup
olabilme bilincidir. Bu bilincin olusmasinda en etkin rol ise toplumsal biling ve orgiit
yapisinin dogru kurulmasidir.

Isci smifinin ilk &rgiitlenmesi sendikalar araciligiyla baslamis, bu durum
onlarin bir siif olarak adlandirilmasini saglayarak, Kapitalizme kars1 miicadelelerini
baglatmistir (Marx ve digerleri, 1975;13).

Catisma kurami ile ilgili olarak baktigimizda birgok Onemli ¢alisma
bulunmaktadir. Althusser’e gore toplumda ii¢ temel yap1 vardir. Bunlar ideolojik,
siyasal ve ekonomik yapilardir. Althusser, bu ii¢ toplumsal yapmin Marksizm’den
farkli olarak olgularin belirlenmesinde bagimsiz ve 6zerk yapida oldugu vurgusunu
yapmaktadir. Yine kuramin 6nde gelen isimlerinden Gramsci, Marksizm’den farkli
olarak toplumda alt tabaka kadar iist katmanlarin da sahip oldugu ideolojinin ve
kiiltiirtin etkisini 6ne ¢ikarir. Gramsci, Kapitalist diizende yonetim kademesinin is¢i
sinifi iizerinde olusturacagr hakimiyetin de bu sinifin ideolojik ve kiiltiirel olgusundan
kaynaklandigini savunur.

Kiiltiir ve ideoloji tartismalari, devaminda giindeme hegemonyay1 getirmistir.
Gramsci, savunusunda yalnizca giic kullanarak degil; ikna ve kabiliyet ile de
hegemonyanin olusturabilecegini agiklamistir. Toplumun, Kapitalist ydnetimde
tabakalarin toplumsal diizen ve kurallarini kabullenmesi siyasal olmanin yani sira yine
ideolojik ve kiiltiirel olgulara dayanmaktadir. Bu, onay toplumda din, egitim, vb.

makamlar yoluyla saglanabilir (Gramsci, 1975;31). Ozetle Gramsci’ye gore, “catisma,
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yalnizca ekonomik konularda degil, ideolojik, siyasi hatta kiiltiirel konularda da
olabilir.”

Simmel ise, bu kavramda sayilarin 6nemine vurgu yapmustir. Saymin hem
grubun igindeki hem de toplumun kalanindaki algisal etkisinden s6z etmektedir.
Toplumsal hareketlerde catigmanin baslayip baslamayacagini, hareketin yaganmasi
durumunda olayin etkilerini grubun biiytlikliigliniin belirleyecegini aktarir. Buradan
yola ¢ikarak binlerce kisinin ¢alistig1 bir isletmede, onlarla ifade edilecek ¢alisani olan
kiigiik isletmelere gore bir is¢i hareketinin baglama olasilig1 daha yiiksektir. Simmel,
bir toplulugun sayica artmasinin bir kazanim olacagi gibi baz1 kayiplara da sebebiyet
verecegini savunur. Bu sebeple gruplar sayica arttiklarinda veya azaldiklarinda farkl
kimliklere biirinmektedirler. Simmel konuyu “bir sayisi ya da tek olmak yalnizligin
simgesidir” sozleri ile ifade etmektedir. Bir ve iki birey arasinda bir farklilik vardir.
Iki kisi yalnizca bir iletisim igerisinde bulunmaktadir. Ancak onlara katilacak bir birey
durumu degistirmektedir. Ciinkii artik bir gruptan soz edilebilir, grup icerisindeki
bireylerin birbirlerinin goriislerine verecegi tepkiyi Simmel, evlilik camiasi 6rnegi ile
aciklamistir; evli bir ¢iftin diinyaya gelecek bebeklerinden sonra takindiklart tutum
farklilik gosterebilir (www.felsefe.gen.tr). Dolayisi ile ikili ve ti¢lii gruplar arasinda
gozle goriliir farkliliklar yaganabilir. Gruba yeni dahil olan {iciincii bireyin kriz aninda
takiacagi tavir neticeye hulul eder. iki bireyin anlasmazhiginda iiciincii kisinin bir
hakem gorevimi iistlenecegi yoksa taraf olup bir diger birey karsisinda hegomanya mi1
olusturacagr amaca dogrudan etki eder. Bu sebeple Simmel’in say1 kavraminn,
catisma icin onemli oldugu kadar kii¢iik gruplar i¢cinde son derece elzem oldugu
goriilmektedir.

Simmel, ¢aligmalarinda c¢atismaci tutumda olan kisi ve gruplar lizerine de
egilmistir. Simmel’e gore ayn1 amag¢ dogrultusunda hareket eden dost gruplar ile goriis
ayriliklarina sahip diger gruplar arasinda belirgin benzerliklere rastlanilmaktadir. Bu
durumda Simmel’1 kuramcilar arasinda farkli kilan husus “toplumsal eylemin daima
ahenk ve catisma, sevgi ve nefret” olduguna dair gelistirdigi sdylemidir (Walloce ve
Wolf, 2004;82). Diger catisma kurami temsilcilerinden olan Coser, ayni diisiinceye
sahip bireyler arasinda ¢atigmanin yagsandigini ve ¢atismanin kitleler arasinda yalnizca
bir yon oldugunu, uzlagsmanin ve miizakerenin bundan daha o6nemli oldugunu

savunmaktadir. Coser, ¢atismanin sosyal birlikteligi arttirdigini, 6teki gruplarla ¢atisan
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grup igerisinde bir biitiinlesme ve uyum kabiliyetinin gelistigini savunsa da bir baska
grupla ¢atisan grubun i¢ yapisinin her zaman giiglii olmayacagini da ifade etmektedir.
Bu durumun net tespiti iginse, grubun ¢atisma oncesi baglilik ve uyumunun bilinmesi
gerektigini soyler.

Coser, yapilan arastirmalarda ekonomik buhran oncesi, baglilik ve dayanigma
acisindan giiglii olan ailelerin, buhran sonrasi daha giiglii; tam aksine ekonomik buhran
oncesi bu degerlerden yoksun olan ailelerin ise kriz sonrasi varliklarini
stirdiiremediklerinin tespit edildigini sdyler (Coser, 1956;93). Rolf Dahrendorf’un
savunulari da Marx’1 destekler ancak Marx’in miilkiyet sinirlandirmasina elestirel
yaklastig1 goriilmektedir. Dahrendorf, otoritenin oldugu her alanda bir ¢atigma
yasanabilecegini sdylemektedir. Kapitalist diizende yasanan gelismeler 1s18inda
miilkiyetin ¢atismanin esaslarindan ayrildigini, otoritenin ise gatismanin yeni temeli
oldugu savunusunu yapmaktadir.

Dahrendorf otorite kavramini, Weber’den ilham alarak ifade etmektedir.
Weber otoriteyi su sozlerle izah etmistir: “Ozgiir bir icerige sahip bir diizenin, belirli
bir insan grubunun itaat etmesini saglayabilme olasihigidir” (Ozalp, Arict ve digerleri,
1993:137). Bu ifade otorite ve iktidar kavramlarinin birbirlerinden ayri diistiniilmesi
gerekliligini anlatir. Dahrendorf’un diisiincesinde toplumsal tabakalar igerisinde
catismanin nedeni, ¢atismanin temeli ile agiklanabilir. Otorite iki smifa ayrilir;
otoriteye sahip olanlar ve otoriteye sahip olamayanlar. Dahrendorf bu iki sinif arasinda
devamlilik arz eden bir ¢ekisme yasandigini savunur.

Chicago Okuluna sempatisi ile taninan Dahrendorf, yap1, uyum ve denge gibi
kavramlar iizerine arastirmalar yapmistir. Bu hususta ¢atisma ve denge durumlarinin
bir uyum igerisinde olmas1 gerekliligini savunur. Ayn1 zamanda Dahrendorf, ¢atigma
teorisi ve kolektif eylemin ayr1 birer secenek degil birbirlerini tamamlayan bir biitiin
olduklarint savunur (Yildiz, 2012).

Toplumsal hareketlerin izahi agisindan yukarida deginilen kolektif eylem ve
catigma kurami, hareketin farkli yonlerini temsil etmektedir. Bireyler arasi iliskiler ve
uyum, kolektif eylem kuraminda daha elzemken, ¢atisma kuraminda miicadele her an
yasanmaktadir. Her durumda bu iki kavramin esas amaci toplumda hosnutsuzluklari

ve esitsizlikleri ortadan kaldirarak degisimi saglamaktir.
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1.2. Degisen Diinya ve Yeni Toplumsal Hareketler

Toplumlar ekonomik, siyasi ve teknolojik etkenlerle gelisim ve siirekli degisim
halindedirler. Gerger bu durumu, “kiiresellesmenin siyasal yansimayr, sermayenin
uluslararast iligkiler sistemini, siyasal ve hukuksal yénleriyle kendi cemalinden
yeniden yaratma siirecidir.” (Gerger, 1999;176) diye tanimlar.

Toplumsal hareketler bu degisim rizgarmin etkileriyle, ilk zamanlarda
yalnizca maddesel sebeplerle (daha yiiksek ticret, daha iyi yasam kosullari, vb.)
baglantili iken, sonralar1 farkli kesimlerden bireylerin toplumun sikintilarina dikkat
cekmek amagli bir araya gelmeleri ile ortaya ¢ikmistir. Bu yeni toplumsal hareket tarzi
demokratik toplumlarda ¢ok hizli yayilim géstermistir. ‘Yeni’ kavraminin ilk olarak
kullanilig1 aslinda net olarak bilinmemekle birlikte, Tilly bu hususta; kavramin
evrensel olduguna, elestirmenlerin ve kuramcilarin bu kavramin diledigince
kullanabilecegine dikkat ¢ekmistir (Tilly, 2008;22). Bu diisiinceyle yeni toplumsal

hareketler demokrasi, degisim ve kiiresellesme konular1 1s1g1nda ele alinacaktir.

1.2.1. Yeni Toplumsal Hareketler

Yeni toplumsal hareketlerin 1960’larin sonunda, 1970 ile 1980 yillar1 arasinda
yasanan hareketler ile basladigi degerlendirilmektedir (Cohen, 1999;101). Bahse konu
yillarda is¢i hareketlerinin azaldigi, daha ¢ok kiiltiirel ve kimliksel konularin
tartisildig1 bir donemdir. Bu dénemde eski toplumsal hareketlerin toplum ve siyasiler
i¢in etkisi azalirken yine ayn1 donemde yeni tarz ve olusumlarla baglayan hareketlere
rastlanmaktadir.

1960 ve 1970 yillar1 arasinda artik toplumsal hareketler yeni sekiller almaya
baslamistir. Bunlarin ilk ornekleri olarak Amerika’daki temel hak ve 0Ozgiirliik
miicadeleleri, savas karsiti gosteriler, Almanya ve Ingiltere’deki 6grenci gosterileri,
1968 Fransiz Isyan1, Madrid Demokrasi Hareketi ve 70’leri etkisi altina alacak olan
kadin ve gevre hareketleridir (Della Porta & Diani, 2006:1).

Diinyanin pek ¢ok bolgesinde “basta Avrupa’nin batist ve Amerika olmak

tizere” muhalif gruplarda artis goriilmiis, bu husus hak ve ozgiirliik arayislarini,
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feminist hareketleri ve 6grenci hareketlerini arttirarak toplum diizeninde gatlaklar
olusmasina sebebiyet vermistir (Kurtbas, 2017;107-108).

1968 yilinda bas gosteren 6grenci hareketleri, kitle hareketleri adina bir doniim
noktasini olusturmaktadir (Deniz, 2015;65). Bahse konu tarihten sonra ise Kitle
hareketleri lizerine yapilan yorumlarda kolektif eylem ve kalabalik kuramlar1 benzeri
ayrilik¢t ve yikicr sdylemlerden vazgecilmeye baglanmistir.

J.Cohen, 1960 sonras1 Bati Avrupa ve Amerika’da ortaya ¢ikan eylemleri
klasik paradigma ve kuramlarla agiklamanin miimkiin olmadigini séylemistir (Cohen,
1999;101). Bu izahlardan yola ¢ikilarak soylenebilir ki yeni toplumsal hareketler
endiistri sonrast meydana gelen hareketlerdir (Lelandais, 2009;65). Bu agidan dis
diinyaya kapal1 iilkelerin kiiresellesme ile birlikte diinyaya entegre olmaya baslamalar
ve serbest piyasa ekonomisinin yayginlagmasi, yeni toplumsal hareketlerin ortaya
cikmasini saglamistir.

Yeni toplumsal hareketlerin ortaya ¢ikmasi konusunda birgok sebep
bulunmakla birlikte, eski toplumsal hareketlerin sosyal ve siyasi alandan c¢ekilmesi
belirli sartlar dogrultusunda olmustur. Yeni toplumsal hareketlerin varolus
sebeplerinden baslicalar1 su sekilde 6zetlenebilir;

e Kiiresellesmenin etkisi dahilinde diinyada refah diizeyinde belirgin bir artis
yasanmis ve sonucunda is¢i sinifindan farkl diisiinen ve istekleri olan egitimli bir orta
sinif dogmustur (Coskun, 2007; 109). I1. Diinya Savasi’nin sonunda liretim sektoriinde
calisanlara nazaran hizmet sektorii onem kazanmistir. Degisen diinya diizeninde
insanlarin beklentileri, bulunduklari sinifin disina ¢ikmustir.

e Yeni toplumsal hareketlerin ortaya ¢ikmasinda, “sivil toplum” kavraminin
hafizalara yerlesmesi, bireylerin karar alicilardan daha 6zerk ve ozgiir alanlar talep
etmesi ayn1 zamanda STK’lar, vb. gruplar etrafinda birlesmesi 6nemli rol oynamistir
(Offe, 1999). Yeni toplumsal hareketlerin sivil toplum kuruluslari etrafinda birlesmesi,
eski hareketlerin sendikasindan hari¢ olarak, yonetim, iiyelik ve bireylerin igeride
kendilerini daha 6zgiir ifade edebilmesi, yeni toplumsal hareketlerin karakteristigini
olusturmustur. Ciinki sivil toplum kuruluslari daha esnek bir yapiya sahipken,
sendikalarda hiyerarsik bir yap1 hakimdir ve ayni tabakadan olusan bireyler s6z
konusudur. S6z konusu kuruluslar, yapisal ve mensuplart bakimindan farkliliklara

sahiptir. Bu husus, meydana gelecek toplumsal hareketin de akibetini belirlemektedir.
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e Oncesinde kamusal alanda tartismaya konu dahi olmamus, cinsiyet ayriliklari, kadin
ve saglik konular1 6nem arz etmeye baslamistir. Bu hususlarda sorunlarin biiyimesi
ve genis katilmer kitlelere ulagmasi, bu sorunlara verilen 6nemi de beraberinde
getirmistir (Melucci, 1999). Yeni toplumsal hareketlerin kapsamina giren her
hosnutsuzluk aslinda “yeni” olmamasi degil, aksine Oncesinde kendisine kamuoyu
olusturamamis olmasidir. Eski toplumsal hareketlerde bu hususlar nemli goriilmedigi
ve ilgilenilmedigi i¢in toplum bilincinde yeni bir hareket tarzina ihtiyag hasil olmustur.
e 1980°’li yillarda, sonunda toplumu saran yeni iktidar arzusu, popiiler kiiltiiriin
etkileri ve kent yasaminda insanin igerisine diistiigli zorluklar, yeni toplumsal
hareketlere zemin hazirlamistir (Sustam, 2009;98). Bu konuda toplum, baski ve
otoriteye kars1, kendine yeni 6zgiirliik alanlar1 edinme ¢abasi i¢erisindedir.

e (Calhoun, eski toplumsal hareketlerin toplumun tamamini degistirme arzusunu
iitopik olarak degerlendirirken, bu durumun gergegi yansitmadigini hatta gercekei
gelmedigini vurgulamaktadir (Calhoun, 1993;396). Colhoun ayni zamanda, eski
toplumsal hareketlerin  ideolojisinin  sosyalizmi  yansittigini, bununsa is¢i
hareketlerinde bireyleri harekete ge¢irme konusunda finansal ve efor konusunda kisith
oldugu goriistindedir. Ayrica yeni toplumsal hareketlerde durumun daha gercekei
taleplere sahip oldugu, miizakere ve is birligi konularinda daha i1limli oldugu
sOylenmektedir.

Tradisyonel olarak sosyal hareketlerin 6zii, emek ve milliyetgilik hususlar
tizerine odaklanmaktadir. 1960’11 yillara gelindiginde ise g¢evreci hareketler, kadin
haklari, lezbiyen/gay hareketleri gibi cok kapsamli ve yeni tiirde toplumsal hareketlere
rastlanmaktadir (Della Porta & Diani, 2006;2). Bu 6rneklerden yola ¢ikilarak mezkir
tarihten sonra yasanan toplumsal hareketlerin, artik yalnizca ekonomik kékenli degil,
nitel ve nicel hususlarda da farkliliklar gostererek artik daha ¢ok sosyal tabanli oldugu
goriilmektedir.

Yeni toplumsal hareketler konusu kapsamina giren hareket bagliklart ise su
sekilde siralanmaktadir; miilteci haklari, hayvan haklar, kokten dinci hareketler,
Ogrenci gosterileri, escinsel hareketler, cevreci hareketler, niikleer enerji karsiti
hareketler ve baris gosterileridir (Vahabzadeh, 2003:9; Coban, 2009:176; Wienclaw
& Howson, 2011:37; Johnston ve digerleri, 1994:121).
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1.2.1.1.Yeni Toplumsal Hareketler; “Yeni” Kavram

Avrupa’da 1968 hadiselerinden hemen sonra, Marksistlerin finansal
endiselerinin iizerine kimliklerin yeniden tayin edilmesi, sistemsel tahditlere karsi
duruslarini belli eden Melucci ve Touraine dnderliginde yeni toplumsal hareketler
kuramini dogmustur (Guidry, Kennedy & Zald 2000:41). Toplumsal hareketlerin eski
ve yeni kavramlariyla anilmasina yonelik literatiirde bircok ¢alisma bulunmaktadir.
Yeni toplumsal hareketlerin yeni sifati ile anilmasinin sebebi yalnizca kronolojik bir
durum degil, eskisinden ekonomik ve sinif temelli bir ayrima sahip olmasidir (Coskun,
2007;109). Giiniimiiz toplumsal hareketlerinin, konu bakimindan yeni olmamakla
birlikte bu sifat ile anilmasinin sebebi, ekonomik temelli klasik is¢i hareketlerinden
farkl bir tarza sahip olmasi ve bunu da hissettirmeye ¢alismasidir. Bu siire¢ 20.ytizy1l
sonralarinda aniden yasanmamis, sadece toplumun kendini ifade etme sekli ve dncelik
anlayislar1 gergevesinde degismistir (Lelandais, 2009:68). Bu durus, giiniimiizdeki
toplumsal hareketlerin formel ve niteliksel ayrimini géstermek i¢in ayn1 zamanda eski
toplumsal hareketlerden uzaklasmayi da belirginlestirir. Cohen, yeni toplumsal
hareketlerden bahsederken, devrim yaklasimindan uzak toplumun otonom yapisini
Ozetleyen demokratik hareketlerden bahsettigini vurgulamistir. Ayrica Cohen,
“devlete kars1 toplum” diisiincesinde her bireyin yeni olmadigini ancak ifade sekilleri,
olusumlar ve orgiitlenme sekillerinin “yeni” oldugunu savunmaktadir (Cohen,
2016:102).

Melucci, “yeni” kavramimi ozetlerken eski hareketlerin klasik yanlari ile
giiniimiiziin kolektif davraniglarinin formel farkliliklarini belirten bir kavram oldugu
vurgusunu yapmaktadir. Modern hareketler ise olusumlarmi siyasi konularin
unsurlarindan uzak tutmakta, daha ¢ok giincel hususlarin igerisinde yer almayi tercih
etmektedir. Tim bu Ornekler detayli incelendiginde modern hareketlerin “yeni”
kavramini kullanmasi gerekliligi ortaya ¢ikmaktadir (Melucci, 1994). Yeni toplumsal
hareketlerde, eski hareketlerin genlerinin varligin1 savunanlar ile yeni hareketlerde
farkli anlam ve tarzlarin varligina inanan gruplar arasinda goriis ayriliklar: olacaktir.
Fakat, 21.yiizyil ve sonrasi kendisini 6n plana ¢ikaran “yeni” goriiniimiine kavusmus

kadin ve gevre hareketleri dahi kendilerine “yeni” formatta bir deger bulmuslardr.
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Eski toplumsal hareket tanimlart cogunlukla is¢i sinifi hareketleri ve milliyetci
soylemler iizerine odaklanmaktayken yeni toplumsal hareketler, yeni dogmus gevreci,
hak ve ozgiirlik¢ii, feminizm, vb. konular etrafinda toplanmaktadir. Dolayisiyla
toplumsal hareketlerin “yeni” ve “eski” seklinde ayrimina esas teskil eden sebebinin
iceriksel oldugu sonucuna ulasilabilir.

“Yeni” kavrami Amerika’ya 6zgii hareketler i¢in yalnizca kronolojik bir
yaklasim olarak kullanilirken, Avrupa’da ise toplumsal hareketlerin niteliksel bir
Ozelligi olarak kullanilmaktadir (Deniz, 2015:49). Fakat bu hususta dncelik, her zaman
nitel 6zellikleri oncelikli kilmaktadir. Aslinda “yeni” ibaresi hem zamanin hem de
niteliksel degisimin ifadesidir (Flynn, 2011:31).

Yapilan literatiir taramasi neticesinde toplumsal hareketlerde “yeni” kavrami
hususunda miisterek bir tanimda uzlasilamamistir. Ancak netice itibariyle bu kavramin
toplumsal hareketlere yonelik niteliksel ve diistinsel anlamda bir degisim ifade ettigi

asikardir.

1.2.1.2.Yeni toplumsal hareketlerin ézellikleri

Yeni toplumsal hareketler, sosyal bilimler ¢atist altinda 21.ylizyilda toplumda
yasanan devinimleri agiklamak adina, arastirma konusu bir kavramdir. Bu kavram,
kapsam1 ve nitel Ozellikleri itibariyle kendine atfedilen isimden fazlasimi ifade
etmektedir. Bu sebeple kavram, 6zellikleri teshis edilerek agiklanmaya ¢alisilmaktadir.

Yeni toplumsal hareketler, toplumda belirli bir tabakanin degil, tiimiiniin
nezdinde evrensel ve ahlaki degerlere sahip konularin kamuda acik alanda tartigilmasi
adina, bir kanmi olusturmak icin gerceklesen hareketlerdir (Lelandais, 2009:68).
Buradan hareketle, kamusal alana tasinan hususlar igerisinde; kutuplarda yapilan
sondaj ¢alismalarinin yalnizca bugilinii degil, yarmi da etkisi altina alan bir husus
oldugu ya da kadin haklarinin ve kadina siddetin yalnizca kadinlarin degil toplumun
tamamini ilgilendiren bir konu oldugu seklinde 6rneklendirilen konular birer realite
olarak degerlendirilebilir.

Yeni toplumsal hareketlerin dogrudan amaci hiikiimete, karar alicilara veya
biirokrasiye kars1 degil, mezkar konuda kamuoyu olusturmaya yoneliktir. Bu hususta

amag bir kamusal alan ile baski mekanizmasi olugturmaktir. Sonrasinda durumu karar
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alicilara aktarmak yerine aynmi konudan hosnutsuz fakat sorunun bilincinde olan
bireyler ile kitleler olusturmak ve dahasi sesini tim topluma aktarmaktir. Bu 6rnekle
yeni toplumsal hareketlerin esas amaci siyasal alanda karsilik bulmaktan ¢ok, sivil bir
ag olusturmaktir (Vahabzadeh, 2003:10).

Offe (1999), savunusunda kitle hareketlerinde orgiitsel davranislara vurgu
yapmaktadir. Bu hususu agiklarken orgiitlerin, gruplarin iki tiirde hareket bigimine
sahip oldugunu belirtir. Bunlardan ilki “I¢csel hareket bicimi”, digeri ise “Dissal
hareket bicimi”dir. Igsel hareket biciminde ilisiler cogunlukla informeldir ve grup
iiyeleri ve liderler arasinda yazili kurallara rastlanmaz. I¢sel hareket grup igerisindeki
lider ile iiyeleri arasindaki iliski bigimini gosterir. I¢sel iliski durumunda “drgiitsel
farklilasma modeli” yatay ya da dikey bir hiyerarsik yapiya rastlanilmaz ve bireyler
aras1 esitlik¢ilik 6n plandadir. Bu gruplarda iliskiler ¢ogunlukla siireklilik arz
etmemekle birlikte amag¢ hasil oluncaya dek stirmektedir. Ancak grup igerisinde
bireyler goniilliik esasina gore hareket etmektedir ve siradan bir birey yeri geldiginde
bir lider yeri geldiginde ise bir iiye olabilmektedir. Netice itibariyle, grup igerisinde
lider ve iiyelere ait roller kesin kurallarla belirlenmemistir. Ustlenilen roller gegici
olmakla beraber sartlara gore degisim gosterebilmektedir.

“Dussal Hareket Bigimi” protestolar, oturma eylemleri, gosteriler, grevler ve
sanal eylemler gibi kamusal alanda sergilenen davranig bigimleridir. Bu hareket
bigiminde, yasal olmayan herhangi bir unsur bulunmamakla beraber, iletisim adina
kesin ve net bir dil tercih edilmektedir. Bu hareket bigiminde konu ivedidir ve nadiren
de olsa konu miizakereye kapalidir. Yeni toplumsal hareketlerin, disa doniik
eylemlerinde iiyelerin profilleri ve farkli yasam tarzlar1 dikkat ¢ekmektedir. Yeni
toplumsal hareketleri, eskisinden ayiran yegane sebeplerden ilki kendine has hareket
tarzinin bulunmasidir (Offe, 1999).

Literatiirde yeni toplumsal hareketlerin diizensiz hiyerarsisi ile alakali miimasil
soylemler yer almaktadir; Bunlardan biri, yeni toplumsal hareketlerin, yapisi itibariyle
diinya diizenini degistirecek ve sistemi etkileyecek glicii olmadigina dair olandir
(Coban, 2009:26). Digeri ise, modern hareketlerin, gruplarin bir araya gelmesi sonucu
orgiitlii hal aldigin1 savunan ve iglerinden yalnizca birkaginin diizenli ve tertibatlh

(Melucci, 1999) oldugunu iddia eden goriistiir.
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Yeni toplumsal hareketlerin ileri gelen savunucularindan Touraine (2002:274)
elestirel olarak, modern hareketlerin orgiitsel disipline sahip olamadigin1 ve bunun
eylemlerin siirekliligini etkiledigini belirtmektedir. Fakat yeni nesil toplumun, kiiltiirel
ve umumi problemlerin farkina vararak bahse konu eylemlere fazlasiyla katkida
bulunulacagini belirtmektedir. Yeni toplumsal hareketlerin spesiyalitesini asagidaki
sekilde agiklamaktadir (Touraine, 2002:275-276);

e Yeni toplumsal hareketler, bireyin yasama hakki kadar dogal olan 6zgiir fikir
ve diisiincelere sahip olma ve “insan haklarin1” benimseyerek farkli bir yasam
kurma amacindadir.

e Yeni toplumsal hareketler endiistriyel toplumlar basta olmak {izere farkli
ekonomik ve kiiltiirel yapiya sahip toplumlarda goriilmektedir.

e Yeni toplumsal hareketlerin, eski toplumsal hareketlere nazaran farki
ulusalciliktan uzak daha kiiresel bir goriise sahip olmasidir. Bu nedenle
uluslararas: alanda aktérler ve (Sivil Toplum Orgiitii) STO’ler, siirekli
birbirleri ile etkilesim icerisinde yer almaktadir.

o Kitlesel hareketler, politika yapicilara sempati besleyen sendika ve gruplarin
ekseninde yer almamaktadir. Sebebi ise politik stratejilere sahip
olmamalaridir.

Yeni toplumsal hareketleri, eskisinden farkli kilan sebeplerden birisi de
katilimcilarin kiiltiir ve sosyo-ekonomik durumlaridir. Bu yeni hareketin aktorleri,
uluslararasi bahisler ile alakali, teknoloji kullanimu {ist diizeyde, toplumda orta ve {ist
sinifa sahip ve iyi egitime sahip kisiler olarak degerlendirilmektedir (Babacan,
2014:140-141). Uyeler mantikla diisiinemeyen, ayaklar1 yere basmayan ve hayalperest
imgesine uymamakta, realist ve akilci bireylerdir (Cayir, 2016:17). Bununla birlikte
yeni toplumsal hareketlerin aktivistlerin ekonomik agidan toplumun orta ve iist gelir
grubuna ait bireyler oldugu da goriilmektedir (Offe, 1999). Buna bir paradigma olarak
yeni kitle hareketlerinin ¢ogunluklu {iiyelerini olusturan tiiniversite Ogrencileri
entelektiiel ve mobilizasyona sahip olup, Diinyada yasanan gelismeleri tahlil ve
mukayese edebilmektedir. Ayni1 zamanda bu karakterde yiginlara sahip bir hareketten
yikict ve tehlikeli olarak nitelemek yeni toplumsal hareketlerin 06zii ile
eslesmemektedir. Buna ek olarak bir harekete katilan bireylerin tamaminin amag ve

beklentisi de ayn1 olmayacaktir. Bu esnada bireyleri ortak bir amag¢ dogrultusunda bir
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araya getiren sebep ayni diinya goriisiinde olmalar1 ve gegmis de benzer davraniglari
sergileme durumudur (Christiansen, 2011:67).

Yeni toplumsal hareketlerin uluslararasi arenada dil, din, irk ve mezhep gibi
konulara sirayet etmemeleri, tiniversal degerlere hassasiyetle yaklasmamalari ve iyi
bir iletisime sahip olmalar1, bu hareketleri, eski toplumsal hareketlerden ayiran en
Oonemli niianslardir.

Yeni toplumsal hareketlerin giiniimiize doniisiimiinii kolaylastiran en biiyiik
etken, giindelik yasamin bir parcasi olan sosyal medyanin yaygin kullanimidir. Bu
baglamda, donemsel olarak daha muhafazakar bir iletisim yerine katilimei, demokratik
ve ¢ok yonlii bir iletisim hasil olmustur (Babacan, 2014: 142). Bu yeni iletisim bigimi,
yeni toplumsal hareketlere yeni sahalar ve protesto alanlar1 agarak etkin ve daha ucari
bir hale getirmistir (Wienclaw & Howson, 2011:43-44). Bu anlamda hareketlerin
stirekli olarak kendisini gilincelledigi ve sartlara siliratle uyum sagladig: ve terfi ettigi
degerlendirilmektedir.

Yeni toplumsal hareketler, degisen sosyal, ekonomik ve politik nedenler
sonrasi olusmustur. Bu donemde kamusal ve 6zel alan mevhumunun 6nemsizlesmesi
(Flynn, 2011:32), kalabalik bir cemiyet i¢inde bireyin kendini 6teki hissetmesi ve i¢sel
yalnizligini paylagsmak adina yeni arayislarda bulunuyor olmasi, yeni toplumsal
hareketlerin baslangicina sekil veren unsurlardir.

Literatiirde yeni toplumsal hareketler adina yapilan ¢aligsmalarda arastirmacilar
konuyu su sekilde siniflandirmistir;

e Yeni toplumsal hareketler, toplumun herhangi bir tabakasindan olusmamaktadir.
Smif yapisi, karma olarak nitelendirilebilir. Bu husus su Orneklerle de
aciklanabilmektedir; Amerika’da ¢ocuk haklar1 ve c¢evre hareketleri, Avrupa’da
yasanmis yesiller hareketi bu olguya en giizel 6rneklerdendir. Kitlelerin her kesimine
hitap eden bu toplumsal hareketlerde esas olan toplumun ekonomik, sosyal, siyasal ve
yas gruplarindan bagimsiz diisiiniilmesidir.

e 1980’11 yillara gelene kadar goriilen toplumsal hareketlerin cogunlugunda siyasal
ya da ideolojik unsurlar 6n planda goriillmektedir. Oysa yeni toplumsal hareketlerin
ozilinde politika yapicilara hulul etmek olsa dahi, herhangi bir ideoloji ve siyasi erk

sinerjisi bulunmamaktadir.
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e Bireyin varligini ispat etme ve kendisine yeni bir kimlik yaratma, bir kiiltiire dahil
olma siirecidir. Bu hususla ilgili olarak ¢evreci hareketler, LGBT hareketleri, vb.
bireylerin kendilerine has yasam tarzlar1 i¢in miicadelelerine Ornek olarak
gosterilebilir.

e Yeni toplumsal hareketlerin eylem planlarinda ¢ogunlukla “siddet” igermeyen
eylem ve gosterin yaninda, mobilize olmak ve igerikli agciklamalar bulunmaktadir.

¢ Yeni toplumsal hareketlerde yap1 merkeziyetci degil aksine ademi merkeziyetgidir.
Bunun i¢in grup icerisinde yer alan bir birey her an karar alici konumunda yer
alabilmektedir. Bu husus yeni toplumsal hareketlerin, tahmin edilemez yapiya sahip
bir organizasyon olmasindan kaynaklanmaktadir.

Yukarida belirtilen agiklamalar kapsaminda, yeni toplumsal hareketler ile ilgili
olarak su oOzelliklerden bahsedilebilir; homojen degildir ve ideolojik / siyasal
etkenlerden bagimsiz hareket edebilme kabiliyetine sahiptir. Nispeten etkilense dahi
siddete bagvurma tercihi yoktur. Hareket dahilinde ¢ogulcu bir yonetim anlayisina
sahiptir.

1.2.1.3.Yeni toplumsal hareketlerin kuramsal boyutlar

Bu béliimde yeni toplumsal hareketlerin Kaynak Mobilizasyonu, Siyasal Stireg
ve Yeni Toplumsal Hareket kuramlari iizerinden, nasil analiz edildigi ve anlasildigt

hususlari incelenecektir.

1.2.1.3.1. Kaynak Mobilizasyonu Kurami

Yapilan literatiir taramalarinda, kaynak mobilizasyonu, kaynak hareketliligi ve
kaynak seferberligi isimlerinin yani sira Ingilizce karsihig “Resource Mobilization
Theory” olan bir bashik da kullanilmaktadir. Kalabaliklar Kurami ya da Davranis
Kurami gibi kuramlar, toplumsal hareketleri, toplumun bir anlik 6fke ve rasyonel
olmayan yapilar ile meydana getirdigini savunmaktadir. Fakat 1960’11 yillarin sonuna
gelindiginde toplumsal hareketlerde bu yaklasimdan uzaklasilarak, kolektif eylemlerin
de diger davraniglar gibi mantik sinirlari igerisinde diistiniilebilecegi kabul gormiistiir

(Uysal, 2009:219).
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Onciileri C.Tilly, S.Tarrow ve D.Mcadam olan Kaynak Mobilizasyonu kurami
Ozetle; toplum igerisinde kitlesel bir hareket isteyen aktorlerin 6z kaynaklarini,
organizasyonel yeteneklerini, finansman giictinii ve halihazirda bulunan ekipmanlarini
kullanarak istedigi sonuca ulagsma arzusudur (Shepard, 2012:560).

Bu kuram, 1970 ve 1980°li yillardan sonra toplum bilimi literatiiriine dahil
olarak toplumsal hareketlere haiz ¢evrelerce kabul gormiis bir kuramdir (McAdam ve
digerleri, 2008:7). Bahse konu kaynaklar iki boliime ayrilmaktadir, bunlar; fiziksel ve
fiziksel olmayan kaynaklardir. Otorite, vizyon, degerler, arkadaslik, ahlaki degerler ve
dayanigma fiziksel olmayan kaynaklar iken aktorlerin sayisi, organizasyona ait para
ve hizmetlerin idaresi ve temini ise fiziksel kaynaklari olusturmaktadir. Mezkar
kaynaklar ise, fayda maliyet 6zelinde diizenlenmektedir (Della Porta & Diani, 2006:
15). Biitiin bu hususlar incelendiginde orgiitler, toplumsal hareketler neticesinde
madden ve manen olusabilecek zararlari minimize ederken kar elde etmeyi maksimize
kilmaya calisarak hedeflerine ilerlemeye caligirlar. Yeni toplumsal hareketlerde,
maksimum faydaya en uygun Ornek g¢evreci hareketlerdir (Flynn, 2011:32). Bu
baglamda, ¢evreci hareketlerin diinyadaki kisith kaynaklarin daha verimli
kullanilmasina yonelik misyonunun etkili ve ses getirici nitelikte oldugu sdylenebilir.
Kaynak mobilizasyonu kuraminda aktorler bir ama¢ ugrunda bir arada
bulunmaktadirlar ve ayn1 zamanda hareketin basarisi, harekete katilan aktorlerin sahip
olacagi kazanca baghdir (Cayir, 2016:18). Bu baglamda ifade etmek gerekirse,
toplumsal hareket igerisinde yer alan bireyler, 6ncelikle kendi kisisel ¢ikarlarini daha
sonra ise toplumsal faydayr gozetmektedirler. Dolayisiyla aktorlerin realist ve
rasyonalist cercevede hareket ettikleri sdylenebilir.

Kaynak mobilizasyonu, toplumsal bir hareket 6ncesi motivasyonunun aksine,
bir toplumsal hareketin nasil gelistigi ve sonuglandigi ile ilgilenmektedir. Ayni
zamanda toplumsal hareketin 6ziinde, nelerin talep edildigi ve bu amag¢ icin hangi
yollarin izlendigi, uyguladigi stratejiler, konjonktiirel firsatlar ve hangi eylem
metodunu takip edecegi gibi hususlara 6nem vermektedir (Lelandais, 2009:71).

Kaynak mobilizasyonu kuramcilari, toplumsal hareketin dogmasi ve yasamini
idame ettirmesi hususunda finansal kaynak seferberligine dikkat ¢ekmektedir. Her
donemde toplum igerisinde hosnutsuzluklar, beklentiler ve tepkiler var olabilmektedir.

Yalniz onlar1 bir araya getirebilecek husus, kaynaklar1 kullanabilecek bir Orgiit
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yapisidir (Cetinkaya, 2014:34). Tiim bu 6rnekler incelendiginde toplumsal hareketler
ancak insan, para, bilgi ve medya bir araya geldiginde meydan gelebilmektedir (Finley
& Sofier, 2001:143). Literatiirii inceledigimizde konu ile ilgili olarak bazi teorisyenler,
bir toplumsal hareketin hayatta kalabilmesi igin gerekli Ozellikleri su sekilde
siralamaktadir; lider, tesvik edici bir misyon, idari bir yapi, finansal kaynak ve
toplumun her kesiminden destektir (McAdam & Scott, 2005:6).

Literatiirde toplumsal hareketleri detayli bir sekilde inceleyen ilk kuram
Kaynak Mobilizasyonu Kurami’dir. Bahse konu kuramda analizlerin merkezinde i¢
degiskenler olan kaynaklarin oran1 ve orgiitsel altyapi bulunmaktadir. Bununla birlikte
kitle hareketleri i¢in merkezilesme, biirokratiklesme ve profesyonellesme ile
bagdastirilmakta ve degisken stratejik faktorler bir okazyon olarak goriilmektedir
(Kriesi ve digerleri, 2015:208).

Kaynak Mobilizasyonu kurami, Kuzey Amerika goriislerinin esintilerini
yansitmakta olup igerisinde barindirdigi finansal, sosyo-kiiltiirel ve iletisimsel
kaynaklar1 idame edip politik kurumlarin kararlarini etkilemeyi amaglamaktadir
(Wienclaw & Howson, 2011:39). Yeni toplumsal hareketleri agiklamada maddi ve
manevi objelerin 6nemine dikkat ¢eken bu kuram, bir toplumsal hareketin basariya
ulagabilmesi icin lider, finansal destek, zaman ve is birligi gibi etkenlerin, bir
toplumsal hareketin ger¢eklesmesindeki dnemine vurgu yapmaktadir (Marshall, 2005:
748).

Kaynak Mobilizasyonu kuramina yonelik elestirilerde bulunan Melucci, bir
toplumsal hareketi agiklamada bu kuramin yetersiz kaldigini, sebebinin ise kaynak
mobilizasyonu kuraminin bir hareketin nasil ortaya ¢iktigini arastirdigi ancak bu
harekete neden ihtiyag duyuldugu kismiyla ilgilenmedigini savunmaktadir. Bu nedenle
hareketin bir biitiin olarak degerlendirilemedigini ve anlamlandirilamadigimn ileri
stirmektedir. Ayn1 zamanda toplumsal hareketlerin kimliksel ve kiiltiirel yapisini
aciklamada, toplumsal iliskiye yalnizca ¢ikar ve tercihler olarak bakmanin yeterli

olmayacagini aktarmaktadir (Melucci, 2016:79-80).
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1.2.1.3.2. Siyasal Siire¢ (Ilerleme) Kurami

Siyasi Siire¢ kavramu ilk olarak “Devrimci Fransa’da Siyasi Siire¢” (Tilly,
1973) isimli makalede ifade edilmis olup akabinde bir kuram olarak gelismistir (Deniz,
2015:36-37). Bu kuram, kaynak mobilizasyonu kurami tarafindan ilgi gérmeyen
hareketler ve politika yapicilarla olan miinasebetlerden miitevellit dogmustur. Bu
sebepten Otiirii kaynak mobilizasyonu ve siyasal siire¢ kuraminin pek ¢ok ortak
noktasinin bulunmasi ile birlikte ilerleme kurami ayrica iilke konjonktiiriinden, sahip
oldugu ideolojilerden ve demokrasinin mevcut hareketleri nasil etkisi altina aldigi
hususlarindan etkilenmektedir.

Siyasi Siireg kuraminin kitle hareketlerine sagladi iki Onemli husus
bulunmaktadir, bunlardan ilki; icerisinde bulundugu siyasal sistemin ve siireclerin,
diger kuruluslar ile bagli degerlendirilmesi gerekliligidir. Digeri ise, bahse konu
siyasal sistemde ger¢eklesmesi muhtemel bir degisimin, secimlerin ve yoOnetici
degisimlerinin yaratacagi bosluklarin aktorler i¢in bir firsata doniisme ihtimalini hesap
etmesi zorunlulugudur (Finley & Sofier, 2001:143-144).

Siyasi Siire¢ kurami, Kkitle hareketlerini rasyonel bakis agisiyla
nitelendirmektedir. Siyasi siire¢ kuraminin 6nde gelen isimlerinden Tarrow’un
(1996;42) “Amerikan toplumsal hareketlerini ortaya ¢ikartan kolektif eylemleri
devletin vergi ve gosteri kanunlari, bagis ve fon toplama diizenlemeleri
sekillendirmistir” soylemi yamnda (Zdrawomyslova, 1996:122) “siyasi siiregler
kurami kolektif eylemlerin dogusunda, dinamiklerinde ve basarisinda siyasi firsatlar
ile protesto eylemlerine odaklanir” agiklamasi ve Zald’in (1996:262) “Siyasi slirecler
kurami toplumsal hareketlere ideoloji kiiltiir ve sekil agisindan ivme kazandirmistir.”
ifadeleri konuya farkli perspektiflerden yaklagabilme olanagi saglamistir.

Siyasi slire¢ kuraminin savunucularina gore toplumsal hareketlerin basarisi kati
suretle, taraflarin zayif noktalarmin belirlenip bunun neticelerinden elde edilecek
avantaj ve faydalar ekseninde belirlenir (Kriesi, 1999:208).

Tamamlayici bakis agisi ¢ergevesinden var olan siyasi siire¢ kuraminda “firsat
ve avantaj” kavramlari onemli bir yere sahiptir (Mcadam & Scott, 2005:7). Siyasi
firsatlarin meydana gelmesinde en Onemli hususlardan biri karar alicilarin

protestoculara ve hosnutsuzlara gosterdigi yaklasim tarzinin miizakereye agik olup
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olmadigidir (Campell, 2005:44). Aym diisiince ile devleti yoneten mekanizmalarin
kendisinden beklenti igerisinde bulunan gruplara karsi tutumu ve fikirlerine karsi
gosterdigi saygi olasi toplumsal hareketlerin basarisinda 6nemli rol oynamaktadir.
Siyasi Siire¢ kuraminda bir toplumsal hareketin dogusunda ti¢ temel basliktan
bahsedilir. Buna gore ilk olarak orgiitlenmenin seviyesi ve kabiliyeti onem arz eder ve
bu hususta planlanan bir kitle hareketinin etkisini ve kazanimlarmi orgiitlenmenin
seviyesi aciklar. ikinci hususta toplumu isyan noktasina getiren ve bir umut icerisine
sokan orgiitlenmenin, kitlesel eylem ortamina tasinmasi gerekliligidir. Ugiincii
asamada ise biirokratik destektir. Bir toplumsal hareketin basarili olabilmesi igin
donemin siyasi sartlar1 iyi sentezlenmeli ve ileri asamasinda bir siyasi firsat
hedeflenmelidir (Deniz, 2015:38). Siyasi Siire¢ Kurami, 06ziinde kaynak
mobilizasyonu kuramini barindirsa da mezk(r durumu daha da ileriye tasimak yeni bir
deger katarak ileriye tasimayi hedeflemistir. Kitle hareketleri degerlendirilirken
konjonktiirel siyasi platformun goz ardi1 edilmeyecegini literatiire kazandirmistir.
Siyasi Siire¢ Kurami, konuyu agiklayan pek ¢ok kuramdan farkli olarak olasi
toplumsal hareketlerin belirli bir an veyahut zeminde degil, olusumunun bir gegmise
dayanan gerekli bazi1 kosullarinin oldugunu savunmaktadir. Ayrica bu kuram, ardindan

gelecek olan yeni toplumsal hareketler kuramina da 151k tutmaktadar.
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2.BOLUM

DIJITAL AKTIiViZM ve INTERNET KULLANIMINA
ILISKIN TEORIK CERCEVE

Aktivizm kelimesinin Tiirkge manasit “etkinliktir” (TDK, 2018). Ancak bu
kavramla ilgili olarak formel bir tanim halen belirlenmedigi i¢in yapilan ¢aligsmalarda
farkl1 terimlerin de ilaveten kullanildigi gézlemlenmistir.

Aktivizm, ilgili kurumlar iizerinde bir baski olusturmak, dikkatini ¢ekmek
adma cesitli orgiitlenmeler araciligi ile toplumun hosnut olmadig1 konular, politikalar
ve kosullar igin degisim gergeklestirmek adina yapilan ¢abadir (Smith, 2013:6). Bagka
bir deyisle aktivizm, demokrasinin kazanimlari araciligiyla kasten bilerek ve istenerek
gerceklestirilen faaliyetlerin tamamini aciklayan bir terimdir. Bu bahisle aktivizm
demokratik ortamlarda orgiitlii veyahut orgiitsiiz sekilde barmabilmektedir (Ricketts,
2012:7). Diger yandan aktivizm karar alicilarin hakim siyasi goriisii ile uyusmayan bir
goriis birligi hareketidir (Neumayer & Svensson, 2014:2). Toplumsal hareketler ve
aktivizmin birbirlerine ¢cok benzedigi goriisiinii savunan Moyer, aktivizmin, toplumsal
degerlere zarar veren uygulama, yasa ve yaklagimlara kars1 bir kamuoyu olusturarak
destek gruplar1 ve yandas bireyler edinmek oldugunu iddia eder. Aktivizm diktelere
kars1 gelen ve ayni zamanda toplumun isteklerini dile getirmek adina yola ¢ikan bir
tiir davettir. Yazinda, aktivizmin amaci dogrultusunda kitlesel bir destek arayisinda
oldugu ve nizamlar dogrultusunda halkin menfaatlerini savundugu belirtilmektedir.
Ana temalar1 ¢evresel, politik, ekonomik ve sosyal konular etrafinda diinyay1 nasil
degistirebilirim sorunsali olan aktivizmin hedefinde her daim harekete gegmek vardir.

Benzer sekilde baska bir tanimda; “bir zlimreyi rahatsiz eden hususlar1 ¢6zmek
icin ortaya konulan miicadeleye aktivizm adi verilir.” denir. Bu yontemde ¢ekirdek
tiyeler kamu kurumlarini ve sosyal dayanigsma kuruluslarini ikna girisiminde bulunarak
kendi saflarina ¢gekmeye calismay1 amacglamaktadir. Bunun neticesinde soruna sebep
olan durumlara kars1 kolektif bir biling yaratarak, hareket tasarlanmaktadir. Grup bu
esnada lobicilik, egitim ve miizakere faaliyetlerine girismektedir (Kim & Sriramesh,
2009: 87-88).
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Aktivizm kavramina dair bir diger goriis “degisim yaratmak i¢in yapilan bir
miicadele” seklindedir. Bu goriiste aktivizmi yapan kisiye “aktivist” ad1 verilmektedir.
Bu terimin Tiirk¢e karsiliginda eylemci ve militan ifadeleri karsimiza ¢ikmaktadir.
Kiiresel manada Aktivizm ve Aktivist terimleri herhangi bir de§isime ugramadan
kullanilmaktadir (Sert, 2016:12).

Bir kisinin aktivist olarak tanimlanabilmesi i¢in ti¢ kriterden en az birisine
uygunlugu aranir. Bunlardan ilki; bireyin kendisini eylemci ya da bir aktivist olarak
tanimlamasidir. ikincisi; bireyin bir organizasyonda yonetici ya da katilimci sifatiyla
yer almasidir. Ugiinciisii ise; bireyin maddi ve manevi olarak bu hareket igerisinde
goniillii harcamalar yapmasidir (Chatterjee, 1999:261-262). Maddi ve manevi
harcamadan kasit kisinin kendi enerjisini ve vaktini harcadigi, kisacasi bir amag
ugrunda fedakarlhik gosterdigi asamadir. Bazi bireyler bu siiregte kendilerine aktivist
tanimlamasi yaparken (¢evreci, insan haklar1 savunucusu, feminist, vb.) kimi bireyler
bu terimi kullanmaktan imtina etmektedirler. Bu terimin yerine kendilerine “ilgili ve
duyarli vatandas” yakistirmasini yapmaktadirlar.

Fiziksel ve ruhsal dezanformasyonun en agir bicimde yasandigi sivil direniste
kisi kedisini bir aktivist olarak tanimlayabilme hakkina sahipken, sosyal medya
tizerinden bir yorum yapan, paylasimda bulunarak bir konuya deste§ini aciklayan
herkes bu sifati kullanarak kendisini aktivist ilan edebilmektedir (Neumayer &
Svensson, 2014:8).

Aktivistler, karar alicilarin hedeflerini gerceklestirme asamasinda bir
sinirlandirma  kabiliyetine sahip olduklarindan “stratejik  topluluk” olarak
nitelendirilmektedirler. Aktivist gruplar kendilerine gore sorun gordiikleri bir konuyu
ele almalarimi miteakip hiikiimetlere, yerel yonetimlere ve medyaya bu sorunun
¢Oziimi adina ¢esitli yontemler ile itiraz etmeyi amaglamaktadirlar (Anderson, 1992).
Bu hususta bir aktivizmde en 6nemli hususlardan bir tanesi amacin medya ve kamusal
alanda bilinir ve duyulur olmasidir. Bu baglamda aktivistler, sorunlu gordiikleri
konulara dikkat ¢cekmek adina yazili ve gorsel basinda toplum nezdinde hafizada kalici
belirli kavramlar1 bilhassa belirlemektedirler (Hwang, 2010:122). Burada amag, sosyal
dinamikler tizerinden, kisilerin diisiincelerini etkileme giicii olan “giindem belirme”

etkisinden faydalanmaktir.
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Bu hususlar géz Oniine alindiginda aktivizmin siyaset ile olan iligkisi
muktedirdir. Aktivistlerin kamusal destek arayisi, karar alicilar ve kurumlara yonelik
degisim sancisi, bu diisiinceyi desteklemektedir. Bununla birlikte aktivizmin etkisi
altina aldig1 inanglar, toplum kurallar1 bakimindan toplum biliminin de kapsami
dahilindedir.

Bilgi iletisim teknolojilerinde yasanan gelisim, interneti glindelik yasamin bir
pargasi haline getirmis ve beraberinde ortaya ¢ikan dijital medya, toplumda biiytik bir
degisime sebebiyet vermistir. Bu husus aktivizmin uygulanis algisin1 degistirmistir.
Bu kapsamda ilerleyen boliimlerde “dijital aktivizm” kapsaminda dijitallesmenin

aktivizme olan etkileri aciklanacaktir.

2.1.1. Dijital Aktivizm Kavramm

Ozellikle yeni iletisim teknolojilerinin gelismesinin ardindan, sosyal bilimlerde
ortaya atilan terimler iizerinde bir goriis birligi saglanamamakla birlikte yazim
esnasinda konu ile alakali g¢esitli terimlere yer verildigi miisahede edilmektedir.
Bahsedildigi lizere dijital aktivizm terimi ile es zamanl olarak “siber aktivizm”
(Gurak, 2014; Mehan, 2014; McCaughey, 2014; Wong, 2001), “web aktivizmi” (Earl
& Kimport, 2011; Pickerill, 2003), “e-aktivizm” (Babayan & Braghiroli, 2014; Garcia
Luengo, 2006) ve “¢evrimigi aktivizm” (Yang, 2009) terimleri de kullanilmaktadir.
Ancak bu ¢aligmada akiciligi saglamak, kavramsal karmasanin 6niine gegmek ve ortak
bir dil kullanmak adina “dijital aktivizm” terimi ayni zamanda siber aktivizm ve
cevrimigi orgiitlenme terimlerinin de yerine kullanilacaktir.

Dijital aktivizmde aktivistlerin kullandig1 elektronik cihazlar “megafonlar,
goriintii ve ses kayit cihazlari, vb.” kavramin disinda yer almaktadir. Dijital aktivizm
kavramin altinda yatan en 6ncelikli sebep dijital aktivizm altyapisinda dijital kodlar ile
aglar1 birbirine baglayan (Joyce, 2010), 6nceligi sosyal medya, akilli telefonlar ve ag
temelli uygulamalar gibi kodlama temelli iletisim teknolojileri {izerinden
gerceklestiren teknik aktivizm faaliyetlerini kapsamaktadir. Dijital kodlar yeni
medyanin teknik bir 6zelligidir. Dijital diinyada veri aktarim asamasinda (1’ler ve 0’lar
dizini) bitlere doniistiiriilmesi ve iletilmesi anlami tasimaktadir. Dijital aktivizmin

evrensel dili dijital kodlardir ve ag sayfalari (www), grafik kodu Hiper Metin
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Isaretleme Dili (HTML) olan benzer tiirde dilleri kullanarak iiretilmektedir. Bu sebeple
bu kodlarm kullanilmadigi bir eylemden teknik olarak dijital aktivizm olarak
bahsedilmez. Dijital aktivizm kavraminin diger kavramlara nazaran daha uygun
olmasmin altinda yatan yegine neden ise; dijital aktivizmin ilkenin internet
aliskanliklar, siyasi yapisi ve sosyal katilim diizeyi ile dogrudan alakali olmasidir.

Bu hususta ki tartigmalara 6rnek olarak literatiirii inceledigimizde; “dijital
aktivizm” ifadesini kullanmaktan imtina edenler olsa da internetin diisiikk maliyetini,
hizini vede giivenilirligini en iyi tanimlayan ifadedir (Sivitanides & Shah, 2011). Diger
taraftan; giintimiizde aktivizm olay1r denilince dijital aktivizmim tim &zellikleri
sergilenmekte oldugundan bu ifade en uygunudur (Ricketts ,2012:186). Bu sebeple;
duvar yazilari, boykot, grev, sokak gosterilerinden olusan tradisyonel metotlardan
ayristirmak ve karisikliklarin 6niine gecmek adina dijital aktivizm teriminin
kullanilmasi uygun goriilmektedir.

Gelecekte internet ortaminin ve yeni medya faaliyetlerinin gelismesi ile artik
aktivist hareketlerin dijital aktivizmden ayr1 diisiilemeyecegi ve isin dijital boyutu
olmadan gerceklesmeyecegi diisiiniildigiinden, ayrica dijital aktivizm terimi

kullanimina gerek kalmayacaktir (Karag6z,2013:141).

2.1.1.1. Dijital aktivizmin tanim ve aktivist tipolojileri

Dijital aktivizm kavramu ile ilgili literatiirii taradigimizda farkli bakis acilari ile
tanimlamalar yapildigi miisahede edilmistir. Bu tanimlardan en onemlileri; Kitle
hareketi aktivistleri, sivil toplum orgiitleri, devrimsel ve reformist amaglar
dogrultusunda yeni medya araclarini kullanarak dijital aglar {izerinden ortaya konulan
protesto faaliyetleri, siyasi katilim ve bir misyona sahip diger her tiirli faaliyettir
(Karatzogianni, 2015:1).

Ayn1 zamanda dijital aktivizm, orgiitlii bir sekilde, karar alicilara kars: dijital
enstriimanlarin tim olanaklart kullanilarak yapilan yeni taleplerdir (Howard, 2013).
Diger taraftan dijital aktivizm, internet tabanli taginabilir cihazlarin 6nem arz ettigi bir
alandir. Bireyler arasi haberlesmenin kolayligi vede diisiik maliyeti ile internetin
kisitlandig1 ya da olmadigi alanlarda SMS (kisa mesaj) yoluyla haberlesmenin tedariki

de dijital aktivizm olarak adlandirilir (Sert, 2016:34). Dijital aktivizm ayn1 zamanda,
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internet sonrast dogan sosyal ag platformlarinda yiritilen aktivist hareketlerdir
(Aydin, 2016:216).

“Glig, aktivistlere verilen bir sey degil aksine onlarin yarattiklar1 ve sonradan
elde ettikleri bir olgudur” (Nielsen, 2010:185). Bu baglamda, aktivistlerin bir
organizasyonu baslatmadan Once iki ana stratejiye sahip olmalari gerekmektedir.
Bunlardan ilki; giicii elde etmek, ikincisi ise; giice sahip olan kisileri etkilemek
olmalidir. Yasanan dijital devinimle birlikte, aktivist eylemler de kendilerini farkli
mecralara yonlendirmislerdir. Bu durum, dijital aktivizmin kendisini yenilemesi, yeni
ozellikler kazanmasi, konjonktiirel olarak medyay1 ve kamuoyunu etkileyebilmesine
olanak saglamistir.

Aktivistler bu gii¢ odaklarini etki altina almak adina; stratejik, taktiksel ve
etkili bir dijital aktivizmin basariya ulasabilecegini degerlendirmektedirler.
Dolayisiyla baslatilan yeni bir hareketin, dijital platformlar iizerinden diinyanin her
tarafina dogrudan duyurulmasi amaglanmaktadir. Bu nedenle yeni toplumsal
hareketlerin aktivistleri bu giiclin farkinda ve bu “yeni silaht” ¢ok etkin bir sekilde
kullanmaktadirlar.

Devletler ve kurumsal ortakliklar, bu yeni siber protesto yontemlerinin
farkinda ve bu durum karsisinda acil eylem planlarint gelistirmektedirler (Leizerov,
2000:481). Bilhassa, son donemde sivil toplum orgiitleri, kizgin bireyler ve hosnutsuz
topluluklarla, politika yapicilar, karar alicilar ve biylik sirketler arasinda
uyusmazliklar dijital diinyada dogup biiylimektedir. Hatta ger¢ek Diinya’da yasanan
herhangi bir protesto ya da Kkitlesel hareket, c¢evrimi¢i diinya olmadan
diistintilememektedir. Teknoloji diinyasinda yasanan gelismeler, dijital aktivizmi
kolay ulasilabilir kilmaktadir. Demokratik toplumlarda yasanan protest hareketlerde
aktivist topluluklar, diinyanin herhangi bir yerinde yasanan eylemlere de
odaklanmaktadir (McCaughey, 2014; Onder, 2016; Yang, 2009).

Dijital medya ¢aginda, Kitle hareketleri ve aktivistlerin, basta sosyal medya
olmak {izere gelisen iletisim aracglariyla birlikte degisime ugrayacaklari
ongoriilmektedir. (Neumayer & Svensson, 2014) Aktivister bu sebeple, tutum ve
davraniglar1 g6z oniinde bulundurularak dort ana baslik altinda toplanabilmektedir;
Bunlar ¢atismaci aktivistler, salon aktivistleri, kanuna itaatkar aktivistler ve Gandi’ci

aktivistlerdir.
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Catismact aktivistler; siklikla kati ve sert tutum sergilemekte, online
ortamlarda sivil itaatsizlik ¢agrilar1 yapmakta ve sosyal medyada tehdit ¢agrilarinda
bulunma egilimindedirler. Salon aktivistleri; daha ¢ekingen bir tavir sergilemekle
birlikte, saha eylemlerinden ziyade sosyal medyada radikal olmayan fikirler beyan
ederek, yorum yazma ya da hashtag kampanyalarma katililarak eylemlerini
gerceklestirirler. Herhangi bir cezai durumla karsilasmamak adina daha tedirgin
davranmaktadirlar. Kanuna itaatkar aktivistler; sosyal medyayi bir ¢esit kamusal alan
olarak gdrmekte ve bu platform iizerinden demokratik haklar cercevesinde karsit
goriiglere diismanca tavirlar sergilemeden hak arayisindadirlar. Gandi’ci aktivistler
ise; Hindistan Bagimsizlik Hareketi'nin siyasi ve ruhani lideri Mahatma Gandi’nin
hayat felsefesini benimseyerek, siklikla pasif eylemleri tercih etmektedirler. Dijital
diinya ile ¢ok fazla isleri olmayan bir tipolojiye sahiptirler (Neumayer & Svensson,
2016; Neumayer & Stald, 2014).

Dort ana baslik altinda inceledigimiz tipolojilere baktigimizda, ¢atigsmaci ve
salon aktivislerinin ag tabanli dijital aktivizmi etkin sekilde uyguladiklar1 ve ayni
sekilde katilim sagladiklar1 goriilmektedir. Diger taraftan; Gandi’ci ve Kanuna itaatkar
aktivistlerin dijital aktivizm konusunda hiikiimsiiz ve de 6l¢iilii yaklastiklart miisahede

edilmektedir.

2.2. Internet ve Sosyal Medya Gelisimi Baglaminda Kamusal Alan

ve Aktivizm

Teknoloji alanindaki gelismeler 6zellikle son yirmi yil igerisinde ¢cok mesafe
kat ederek insan yasaminin her alanina sirayet etmistir. Hemen her kurulusta egitimden
saghik sektoriine, politika yapimindan muhalefet tarzlarina kadar teknolojik
gelisimeler 1s181inda yeni tarzlar belirmistir. Bu cergevede 0Ozellikle yeni medya
kavraminin igerisinde yer alan sosyal medya kavramu ile birlikte bireyler tanidiklar1 ya
da diinyanin diger ucunda tanimadiklar1 bir insanla iletisime geg¢mekte, goriis
aligverisinde bulunmakta ve hatta karar alicilara karsi toplumsal muhalefet ¢agrilari
yapabilmektedirler.

Giliniimiizde bu yeni medya bi¢imi, rastgele bir ekolojik, siyasal, ekonomik ve

diger konularda bireylerin hosnutsuzluklarin1 dile getirmek adina aktivizm niceligini
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yiikselten bir vaka haline gelmistir. Muhalif gruplarin istisare alani olarak;
Habermas’m iletisimsel eyleme dayal1 yeni bir ”kamusal alan” tabiri olan, “insanlarin
toplumsal yasam i¢inde, kendilerini ilgilendiren konularda kamuoyu olusturmak adina
bir araya geldikleri ortak mekan” olarak eskiden kamuya agik alan olarak kiraathaneler
ve kOy odalar1 iken, bugiin bireylerin diistince ve fikirlerini 6zgiirce ve evrensel olarak
diinya ile paylastig1 Internet ve Sosyal Medya hi¢c olmadig1 kadar énem arz eder
olmustur. Bireyler kendilerini internette daha 6zgiir ve devlet miidahalesinden uzak
hissederek bilgi ve diisiincelerini paylasmakta ve ayni diisiincelere sahip bireyler ile
etkilesime gegerek, muhalif goriislerini sokak eylemlerine doniistiirebilmektedirler.
Bu baglamda sosyal medya, kitle hareketleri i¢in yeni bir “kamusal alan” olarak
tahavviil etmektedir.

Kitle hareketlerinin olusmas1 ve gelismesi adina, internet ve sosyal medyanin
her gegen giin artan etkisi asikardir. Internet ve sosyal medyanin bu giicii aktivistlerin
yeni bir kamusal alan olusturma asamasinda ve oOrgiitlenme bigiminde bireylerarasi
mesafeleri ortadan kaldirmis, daha ¢ok insana ayni anda ulagim ve etkilesim imkani

sunmustur.

2.2.1. Tiirkiye’de Internetin Tarihsel Gelisimi ve Kullanimi

“Interconnected Set of Networks” kelimelerinin “inter” (arasi) ve “net” (ag)
kisaltilmis1 olan sozciiklerinin birlesimi ile meydana gelen, (birbirine baglh bilgisayar
aglar1) aglar arasinda veri akis1 imkan1 sunan sistemler biitiiniidiir. Internet, “TCP/IP
adi verilen internet protokoliinii kullanarak iki ya da daha fazla bilgisayarin birbiri
ile haberlesmesini ve dosya transferi yapabilmesini saglar.” Kisacasi bu sistem,
aglarin bize verdigi smurlar igerisinde kiiresel anlamda aga bagli tiim makineler
lizerinde gezinti yapma imkani sunan bir bilgisayar kiimesidir (Bozkurt, 2014).

Internet fikri, 1960’11 yillarda dogmussa da 1969 yilinda Amerika Birlesik
Devletleri énciiliigiinde “Savunma Ileri Diizey Arastirma Projeleri Kurumu® (Defense
Advanced Research Project Agency-DARPA) tarafindan ARPANET ismi ile doneme
ait dort farkli iniversite “University of California at Los Angeles (UCLA), University
of California at Santa Barbara (UCSB), University of Utah ve Stanford Research

Institute (SRI)” iin bilgisayarlarinin birbirlerine baglanmasi ile tanitilmigtir.
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Giliniimiizde halen kullanilmakta olan ve protokolii 1983 yilinda imzalanan
TCP/IP (Transmission Control Protocol/Internet Protocol — iletisim ve Internet
Kontrol Protokolii), ¢oklu bilgisayarlar araciligiyla giivenli veri akisi saglayan bir
sistem olarak tasarlanmistir. Ayrica internet ilizerinden giivenli haberlesme ve
paylasim kurallar1 getiren TCP/IP protokolii modern internetin temeli olarak kabul
edilmektedir. Giiniimiizde ise diinya genelinde yaklasik 4,3 milyar insanin internete
erisim imkan1 bulunmaktadir. Diinya genelinde internette en fazla vakit gegiren
tilkelerin basinda Japonya gelmekte, Tirkiye ise dordiincii sirada yer almaktadir
(Digital in 2018).

Tiirkiye’nin internet adina ilk girisimi Ege {niversitesi akademisyenleri
onderliginde ve EARN (European Academic and Research Network) ve BITNET
(Because It’s Time Network) is birligi vasitasiyla baglamistir. Bu istirak, Tiirkiye nin
ilk akademik tabanli ve 6nde gelen tiniversiteleri ile aragtirma kuruluslarini birbirlerine
baglayan TUVAKA (Tiirkiye Universite ve Arastirma Kurumlar1 Ag1) isimli agin
kurulmus, akabinde 1987 yilinda ise Orta Dogu Teknik Universitesi (ODTU) aracilhigt
ile Tiirkiye’ nin ilk genis ag bandi (WAN) ile Avrupa ve Amerika Kitasinda bulunan
tiniversitelere erisim adina BITNET-EARN’e baglanilmistir
(www.ulakbim.tubitak.gov.tr). Akabinde internetin yalnizca akademik diinya igin
degil, modern diinyaya entegrasyonu adina ODTU ve TUBITAK istirakleriyle yeni bir
ag tesisi (TR-NET) projelendirilmistir. Bu kapsamda ilk deneysel baglanti Hollanda
ile “X.25 devresi” lizerinden kurulmustur. 1993 yilinda yapilan Bilim ve Teknoloji
Yiiksek Kurulu toplantisinda Tiirkiye’de internet aglarinin kullanimi ve gelistirmesi
yoniinde karar alinmasinin ardindan NSFNet (National Science Foundation Network)
ile gergeklestirilen baglantinin ardindan Tiirkiye Gergek manada internet adina ilk
adimini att1.

64 Kbps hizinda, kiralik bir hat iizerinde ODTU merkezli ve TCP/IP protokollii
bu baglanti, bircok kamu kurum ve kurulusunda Tiirkiye’nin diinyaya tek ¢ikis noktasi
olarak kullanilmistir. Tiirkiye’de internetin hanelere dagilimi ve isletmeler igin ticari
faaliyetlerde kullanimi ise 1996 yilina tekabiil etmektedir. 1996 yilinin Agustos ayina
gelindiginde Tiirk Telekom internet servis saglayicilar (ISP) ve ticari isletmelerin

internetten yararlanmasi adina TURNET i hayata gecirmistir.
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Tiirkiye, 1996 yilinda internet adina yatirnmlarina devam ettii sirada
TUBITAK yapisi igerisinde Ulusal Akademik Ag ve Bilgi Merkezi (ULAKBIM)
kurulmustur. Bu sayede olusan yeni ag ile Ulusal Akademik Ag (ULAKNET) ismiyle
hizli bir iletisim ag1 ile Tirkiye genelinde biitiin arastirma ve egitim kurumlarinin
birbirlerine baglanmasi amaclanmistir. 1998 yilina gelindiginde ise su anki adi
“Internet Kurulu” olan ve Ulastirma Bakanligi'na bagh “Internet Ust Kurulu”
kurulmustur (Demirci, 2012).

e internetin diinya genelinde yayilimina paralel olarak Tiirkiye’de de hizl bir gelisim
siirecine girmistir. Bununla birlikte yazili basin ve dergiler yayimlarini senkronize
olmasa dahi internette paylasmaya baslamislardir. 1997 yilina gelindiginde internetin
ticari menfaatinin de artmasi ile birlikte bir¢ok banka, miisterilerine online hizmetler
sunmaya baglamig, AVM ve Kobiler tarafindan E-ticaretin ilk adimlari atilmaya
baslanmistir.

Giintimiizde, Tiirkiye’de internet kullanim orani su sekildedir (Digital in 2019);
e internet kullaniminin toplam niifusa orani, %75 seviyelerine ulasarak 59,36 milyon
kisiye ulagmustir.
e Mobil telefon iizerinden internet kullanim orani ise %93 ile 76,34 milyon kisidir.
e Tirkiye’de niifusun %72’si (52 milyon kisi) ise aktif sosyal medya kullanicisi
konumundadir.

e Mobil cihazlar tizerinden sosyal medya kullanimi %53 ile 44 milyon kisidir.
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2.2.2. internet Kullanim Orani ve Amaglari
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Kaynak: https://data.tuik.gov.tr/

Sekil 1: Sabit Telefon, Cep Telefonu ve internet Abone Sayist

Tiirkiye’de ozellikle akilli telefon ve tabletlerin yayginlagmasi ile birlikte
internet kullanim oranlarinda 6nemli artiglar tespit edilmistir. Bireyler internete
ulagmak ve bilgi edinmek adma artik sabit konumda beklemek zorunda kalmadan
seyahatte, tatilde, kafe ve restoran da kisaca sosyal hayatin her aninda kolaylikla
cevrimici olabilmistir. Bu hususta Tiirkiye Istatistik Kurumu (TUIK) “Hane Halk:
Bilisim Teknolojileri Kullanim Arastirmalar: 2019” arastirmalarina gore s6z konusu
istatistiklere ulasilabilmektedir.

Tiirkiye’de 1998 yilinda Internet aboneligi sayis1 229,885 iken, 2019 yil
itibariyle bu say1 77,048,026 olmustur. 1994 yilinda Tiirkiye’nin cep telefonu (GSM)
ile tanigmasinin ardindan abone sayisi 81,276 iken, 2019 yilinda bu rakam 82,896,108
olmustur (http://tuik.gov.tr). Veri, 2019 yili Eyliil ay1 sonu itibariyledir.
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Sekil 2: 2007-2019 Yillar1 Arasi internet Kullanim ile ilgili Temel Gostergeler
(Hanelerde Bilisim Teknolojileri Kullanimi)
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Sekil 3: Bilgisayar Kullamimi (Toplam)
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Sekil 4: internet Kullanimi (Toplam)
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oran1 %48 iken, tablet bilgisayarlarin tercih edilme oran1 %25’tir. Giyilebilir teknoloji

iirtinleri kullananlarinin orani ise %9 olarak tespit edilmistir.

2014 2015 2016 2017 2018 2019

Kaynak: Digital, 2019

Sekil 6: Mobil telefonlarin internet Kullanimi
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Tirkiye’de insanlar ortalama olarak giinde 7 saatlerini internette
harcamaktadir. Bu siirenin yaklasik 2 saat 46 dakikasini sosyal medyada, televizyon
seyretme istatistigi ortalama 3 saat 9 dakika ve yaklasik 1 saat 15 dakikasini ise miizik
dinleyerek harcamaktadir (Digital in 2019).

Tablolardan goriilecegi iizere, insanlar zamanlarinin ¢ogunu internette sosyal
paylagim sitelerine erisme cabasi icerinde gecirmekte, beraberinde sosyallesme
duygularindan uzaklasmaktadirlar. Bu durumda, bireylerin istek, arzu ve beklentilerini
¢evrimi¢i diinyada yasamalarina, kendilerini bu alanda daha 6zgiir hissetmelerine
neden olmaktadir. Farkinda olmadan bu yeni internet diinyasinda yarattiklar1 yagam
tarzinda bulustuklar kisiler, konumlari, fikir ve diisiincelerini kayit altina almakta ve

bu gelismeler 1g1g1nda biiyiik veriyi olusturmaktadir.

2.2.3. Sosyal Medya Gelisimi ve Kullanimi

“We Are Social 2019 Tiirkiye’de Internet Kullanimi Istatistiklerine
bakildiginda Tiirkiye’de 52 milyon sosyal medya kullanicist bulunmakta ve bunlarin
yaklasik 44 milyonu mobil cihazlar araciligi ile baglanti kurmaktadir. Tirkiye’de
kullanim siklig1 en ¢ok olan sosyal medya uygulamalarinda siralama; YouTube (%94),
Instagram (%84), WhatsApp (%83), Facebook (%82) ve Twitter (%82) seklindedir.
Bunlari sirasiyla Snapchat ve LinkedIn uygulamalar takip etmektedir.

Rapora gore (https://wearesocial.com/global-digital-report-2019);

e Instagram adli sosyal medya uygulamasinin yaklasik 38 milyon kullanicisi
bulunmakta ve bu uygulamada erkek kullanicilarin kadin kullanicilardan daha fazla
oldugu dikkat ¢cekmektedir. (2018 yilina oranla Instagram kullanicilarinda %2,6’lik bir
artig tespit edilmistir.)

e Facebook’un ise yaklasik 43 milyon kullanicisi bulunmakla birlikte, Instagram
uygulamasinda oldugu gibi erkek kullanicilarin sayisinin kadin kullanicilardan daha
fazla oldugu goriilmektedir. (2018 yilina oranla Facebook kullanicilarinda %2,3’liikk

bir azalma tespit edilmistir.)

60


https://wearesocial.com/global-digital-report-2019

e Twitter uygulamasi Tiirkiye’de yaklasik 9 milyon kullaniciya sahiptir. Twitter’da
her 10 kullanicidan 8’i erkektir. (2018 yilina oranla Twitter’da %1,9’luk bir artis

yasanmigtir.)

e Diger sosyal medya uygulamalarindan farkli olarak, kadin kullanicit orani daha
yiiksek olan Snapchat’in Tiirkiye’de yaklasik 6,3 milyon kullanicisi yer almaktadir.
(2018 yilina oranla Snapchat kullanicilarinda %26’lik ciddi bir azalma tespit

edilmistir.)

o Erkek kullanicilarin daha yogun olarak kullanmakta oldugu bir diger sosyal medya
uygulamasi LinkedIn, Tiirkiye’de 7,3 milyon kullaniciya sahiptir. (2018 yilina oranla
LinkedIn’de %5,8’lik bir artis yaganmustir.)

e 2019 yilina ait yapilan arastirmalar da interneti en sik kullanan yas grubu 1/3 ile
25/34 yastir. Her yas araliginda goriilmektedir ki kullanicilarin ¢cogunlugunu erkekler

olusturmaktadir.
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Sekil 7: Sosyal Medya Kullanimina Gore Yas Dagilimi
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Bu sonuglara bagli olarak, sosyal medyanin bireylerin giinliik yasantisinin
vazgecilmez bir pargasi oldugu, giinliik yasam igerisinde bireylerin duygu ve
diistincelerini paylastigi1 ya da hi¢ tanimadigi insanlar ile etkilesime gectigi miisahede
edilmektedir. Bu yeni durum yeni mecra olarak kitle hareketlerinin olusmasinda ve

gelismesinde alternatif ve giivenilir zeminler yaratmaktadir.

2.2.4. Gelisen Web Teknolojileri ve Sosyal Medya

Globallesen diinya, kiiresellesmenin etkilerinin ve alaninin hiz kazanmasinin
ardindan tiim Diinya’da siyasal, ekonomik ve kiiltiirel anlamda bir¢ok enstriimanin
gelisimine katki saglanmistir. Bilhassa yeni iletisim teknolojilerinin basinda gelen
sosyal medya ve internet, barindirdig1 sinirsiz, 6zgiir ve etkilesimli ortam nedeniyle
global degerler ve kimliklerin sisteme entegrasyonunu saglamistir (Giizel, 2006:2).

Gelisen web teknolojilerin de bazi 6zellikler su sekilde siralanabilmektedir
(Canan, 2013:8);

e Interaktivite; kullanicilarina hareket kabiliyeti, yani teknolojiye miidahale
sans1 vererek glindelik yasama katan durum.

o Aglar / Sebekeler; mesafeleri aradan kaldiran bu unsur, iki nokta arasinda
iletisim saglamaktadir.

o Sayisallik; elektrik sinyallerini “0” ve “1” degerleriyle kodlama unsurudur.

o Multimedia / Coklu ortam; bu saye de ses ve goriintii es zamanli kullanilabilir.

o Yondesme; farklt ortamlarin smirlarmmi  kaldiran ve igice gecerek
biitiinlesmenin s6z konusu oldugu durumlardir.

Teknoloji ve onun 151¢inda sosyal medya uygulamalarindaki gelismeler
glinlimiiz diinyasinda “ag toplumu” kavramin1 dogurmustur. Ag toplumu insanlarin
internet araciligi ile oturduklart yerden teknolojik zeminde sosyallesmesine, bilgi
paylasiminda bulunmasina hatta ayni diisiinceye sahip bireyler arasinda bir sinerji
olusturmasina katki saglamaktadir. Kisinin tutum ve ilgi alanlarindaki degisim, gruplar
aras1 gegise de neden olabilmektedir. Bu sebepledir ki topluluklar arasi bilgi

aligverisinin onii agilmaktadir (Jenkins, 2008:27). Bahse konu hususlar neticesinde
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birey pasif halden bir anda g¢evrimigi ortamda aktif hale gegerek etkilesime dahil

olmakta ve kiiltiirler aras1 ge¢is yapabilmektedir.

2.2.4.1. Web 1.0, Web 2.0, Web 3.0’dan Web 4.0’a gecis

Web Science'm dogusu, 1990'da Tim Berners-Lee tarafindan piyasaya
stiriilmesinden bu yana Web neslinin gelismesi neticesinde giiniimiize gelinmistir.
Nesiller aras1 temel fark, Web 1.0'mn hala salt okunur olmasi ve Web 2.0'!n okuma
yazmaya dogru ilerlerken, Web 3.0’ (Semantik Web) insandan insana, insandan
makineye ve makineden makineye iligkiler gelistirmesidir. Sonrasinda gelistirilen
Web 4.0'a "simbiyoz" web denmistir. Web 4.0 es zamanli bir okuma-yazma-yiiriitme

ag1 olarak tasarlanmistir.

» WEB 1.0;

Web 1.0, internet kullanicilarinin web sitelerini sadece bilgi almak igin
kullandigi, icerige katkida bulunamadigi ve igerik iiretemedigi birinci kusak Web
platformudur (Ozen, 2012). Baz1 Web 1.0 6zellikleri sunlardir:

e Statik bir Web sayfasidir veya yalnizca goriintiilenmeye yarar.
e Sayfa sadece ‘insanlarin etkilesim’ olmadan gérmesine izin veren HTML olarak
tasarlanmistir.

e Genellikle sadece bir tiir gevrimigi ziyaretci defteri saglar ancak yogun bir etkilesim

yoktur.
e Halen e-posta ile gonderilen formlar kullanildigindan, iletisim genellikle tek
yonlidiir.

> WEB 2.0;

Web 2.0, kullanicilarin igerik gelistirebildigi, birbirleriyle is birligi yapabildigi,
kullanicilar arasinda bilgi ve fikir aligverisini destekleyen ikinci kusak web platformu

olarak tanimlanmaktadir (McLoughlin & Lee, 2007). Web 1.0°dan en biiyiik farki
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yalnizca okunabilir durumdan ayni zamanda okunabilir ve yazilabilir duruma
gecilmesidir.

"Web 2.0’1n bazi ilkeleri sunlardir;

o Platform olarak Web

¢ Ana kontrolor olarak veri

e Ag efektlerinin bir katilim mimarisi tarafindan olusturulmasi

e Montaj sistemlerindeki vyeniliklerle, dagitilmis ve bagimsiz gelistiricilerin
Ozelliklerini bir araya getirmek (bir gesit "agik kaynak" gelistirme modeli)

e Icerik ve hizmetlerin bir kombinasyonu ile gelistirilen hafif bir is modeli yazilim
stiriim dongiisiiniin sonu (stirekli beta)

e Kolay kullanim ve kullanici tarafindan benimsenmesi

» WEB 3.0;

Web 3.0 teknolojisi, web siteleri lizerinden bilgi ¢ikariminda bulunan kisiye
0zel ve daha etkili sonuglar veren igerik tabanli arama motorlar1 ve kisisel farkliliklarin
veya Ozelliklerin web siteleri lizerinden toplanarak bilgilerin degerlendirildigi
portallarin gelistirilmesi temeline dayanmaktadir (Lee, 2001).

Web 3.0 (semantik web), Web 2.0°dan farkli olarak teknolojik devrim
niteliginde yeni dgeler barindirmaktadir. Web 3.0, belirli standartlar esliginde global
bir diinya goriisii temeli barindirmaktadir. Internet ortamindaki icerigin birbirleriyle
iliskilendirildigi ve ciimlelerle ifade edilebilir hale geldigi, internetin dev bir veri
tabanina doniistigli makinelere soru sorulabildigi, makinelerin birbirleri ile iletisime
gecerek/konusarak sorulan sorulara cevap arayabildigi, 6zetle makinelerin konusmay1
ogrendigi bir teknoloji olarak tanimlaniyor (Elekoglu, 2020).

Web 3.0 (semantik web); yeryiiziindeki tim bilgileri tek bir platformda
toplamay1 amaglayan, ilgili slireclerin bilgisayarlar tarafindan web tizerinden otomatik
olarak yoOnetilmesini saglayan bir uygulama ve web ilizerindeki tiim bilgi ve verinin
aciklamalar ile iligskilendirilmesini gerektirmektedir. Aslinda bu durumda yeni web
teknolojisinde igerik (Data-Veri) ile anahtar sozciiklerin (Meta Data-Ust Veri)
birlesmesi hedeflenmektedir (Emiroglu, 2009).
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Sonug olarak Web 3.0 sanal diinyamizdir. Thtiyacimiz olan1 saglamanin yani
sira bize tavsiye de verebilir. Aslinda bu husus, Web 3.0''n benzersizliginden
kaynaklanmaktadir, ¢linkii kullandig1 temel kavram, insanlarin arama motorlariyla
iletisim kurabilmesidir. Ornegin, Web sitelerinde zahmetli bir sekilde tek tek arama

yapilmasina gerek kalmadan Web'den belirli bir veri bulmasi istenebilir.

» WEB 4.0;

EyeOs ¢evrimigi isletim sistemleri sayesinde 100 gigabayt baglanti ve bant
araligi olan verinin sabit disklerden ¢evrimigi bilgisayar aglarna tasindigi yapay
zeka’ya sahip bir web teknoloji mimarisidir. Web 4.0, en kapsamli ve kisisellestirilmis,
sadece bilgileri goriintiilemekle sinirli olmayan ancak kullanicinin ihtiyag duydugu
seylere somut ¢oziimler sunan akilli bir ayna gorevi iistlenen kullanici etkilesimli
modeldir (Karaaslan, 2014).

Web 4.0''m 6zii; ne yaptigimizi 6grenebilir ve ayrica bilgi aramada, arama
gecmisini kaydetme de ve hatta ayni bilgileri arayan kisileri bir araya getirme de
yardimci olabilir olmasidir. Blogunda Seth Godin'e gore, Web 4.0 teknolojisinin temel
gereksinimleri su sekilde siralanmustir;

e Ubiquity (ayn1 anda her yerde bulunma); bu gereksinim, Web 4.0
teknolojisinin etki alanini yalnizca veri degil, ayn1 zamanda ¢ogu insan
etkinliginin ¢evrimdisi olmasi nedeniyle gereklidir.

o Kimlik; Spesifik bilgilerin dagitimi bir kisiye yonelik oldugundan ve spesifik
oldugundan, ilgili kisinin kisisel kimligi, rutini ve kisinin neye ihtiyag
duydugu hakkinda bilgi gereklidir.

e Baglanti; Bir kisinin iliskisi olmadan Web 4.0 teknolojisinde bir anlam
yoktur, ¢ilinkii bu teknoloji bu amag i¢in gelistirilmistir. (Baglant1 kurmak)

Bugiin, Web vasitasiyla hizmette olan YouOs, Ghost, Glide, Goowy,
DesktopTwo ve ¢evrimdist ofis hizmetleri icin Google Docs & Spreadsheets gibi bazi
WebOs isletim sistemleridir. Bu sistemlerin giiniimiizde kullanicilara sundugu en
onemli Ozellikler bireyin zaman ve mekandan bagimsiz, bilgisayarinda yeni bir
uygulamaya gerek kalmadan, Web iizerinden calisan ofis uygulamalari, HTML

diizenleyici, icerik yOnetim araglari, not defteri, dosya ylikleyici, takvim, hesap,
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makinesi, adres defteri, sohbet, belge olusturma, resim goriintileme gibi
uygulamalardir (www.esmacalisir.com). Bu orneklerden yola ¢ikarak, bilgisayardan

yapilabilecek her seyin internete taginmasi, yani gercek ortamin sanal aleme

tasinmasidir.
Web 1.0 (Monolog) 1995-2000 Dokiiman Odakl1
Web 2.0 (interaktif Web) 2000-2010 Insan Odakli
Web 3.0 (Semantik Web) 2010-2020 Bilgi Odakli
Web 4.0 (Akilh Web) 2020-?7?? Sanal Gergeklik Odakli

Aktarilan bilgilerden yola c¢ikilarak, internet ve teknoloji diinyasindaki
gelismelerin gegmisten giiniimiize ¢ok hizli gelisim gostermis oldugu ifade edilebilir.
Bugiin hemen hemen her bireyin yaninda bulundurdugu akilli telefonlar ile bilgiye

aninda erisim saglanabilmekte ve bu sayede ¢evrimigi bir diinyada var olabilmektedir.

2.2.4.2. Yiikselen mecra “Sosyal Medya”

Web 2.0 oncesi teknolojilerde, bilhassa Web 1.0 doneminde, geleneksel kitle
iletisim araglart olan radyo, televizyon ve gazetelerin yalnizca tiikketime yonelik medya
organlar1 olduklar1 sdylenebilir. Siklikla bu kitle iletisim giicii ya politika yapicilara ya
da ekonomik anlamda dénemin varlikli ailelerine aitti. Bu sebeple kitleler i¢in hangi
bilgilerin paylasilmasi istenirse o konu giindem olur ve disaridan miidahale ortami
kapali tutulurdu. Akabinde, Web 2.0 teknolojisi ile birlikte artik bireyler “aktif
katilime1” pozisyonuna gegti ve geleneksel medyada, dogruluguna inanmadigi
haberler ile ilgilenmeyerek kendisini sosyal medya enstriimanlarina yonlendirmeye
basladi.

Sosyal medyanin dogusu ile birlikte, geleneksel medyanin iletisimden uzak
“iletisim” odakli yapist bireyleri daha oOzgiirlik¢ii ve katilima agik olan sosyal
medyanin yeni misyonuna yoneltmistir. Ayni1 zamanda sosyal medyanin bu 6zgiir
biinyesi, iletisimde olumsuzlar yaratabilecek “giiriiltii” olusmasina ve paylasilan

bilginin itibarinin zedelenmesine de sebebiyet verebilmektedir. Bu a¢idan bakildiginda
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“sosyal medya i¢eriklerini tamamen giivenilir” olarak nitelemek dogru bir yaklasim
tarz1 oldugu degerlendirilmemektedir.

Pasif bireyleri, aktif katilimc1 konumuna getiren ve ¢ok yonlii iletisime olanak
saglayan sosyal medya, literatlire “yurttas gazetecilik” kavramini da kazandirmistir.
Yurttas gazeteciligi kavrami, toplumun haberin kaynagina kendisinin ulastigi, bunlarin
degerlendirmesini yaptig1 ve kendisinin servis ettigi bir ortamdir. Bu siiregte bireyler
toplum adina aktif rol almaktadir. Kitleler, geleneksel medya ile ulasamadig: bilgiye
ve habere sosyal medya iizerinden ulagmaktadir. Giiniimiizde, toplumsal hadiselerde
geleneksel medyanin bazi haberleri eksik aktarmasindan kaynakli olarak bireylerin
sosyal medyaya yonelmesi, geleneksel medyanin etkisini minimize etmistir.

Bu sebeple iilkemizde yasanmis olan Gezi Parki eylemlerinde geleneksel
medyanin hatali tavirlari iizerine halk, sosyal medyaya yonelmis, ayni diisiince ve fikre
sahip bireyler ile bir sinerji olusturarak ve kiiresel manada bir bilgi aligverisi ortami
dogurup toplumsal harekete meyletmistir.

Ayni donemde diinyay1 etkisi altina alan kitle hareketlerine baktigimizda;
tarihe adin1 yazdiran Ortadogu ve ABD’de derin izler birakan “Arap Bahar1” ve “Wall
Street’i Isgal Et!” eylemlerinde halkin sosyal medyay1 ne denli aktif kullandig1 ve
sosyal medyanin kiiresel anlamda ne denli etki yarattigi birgok arastirmaya konu
olmustur. Literatiire baktigimizda bu donemde meydana gelmis kitle hareketlerinin,

“Sosyal Medya Devrimi” olarak da isimlendirildigi miisahede edilmistir.

Sosyal Agve Sosyal Medyaya Aktif Sosyal Medya Internet Kullanicist Sosyal Medyay1 Iy
Mesajlagma Olarak Katilmigveya  Kullanilarak Giinlik Bagina Diigen Amagch Kullanan Internet
Kullanimi Katkida Bulunmug Ortalama Gegirilen Ortalama Sosyal Kullanicilarinin Yizdesi
Siire Medya Hesabi sayist
% 98 % 86 2H 46M 9.7 % 26

Kaynak: Digital, 2019

Sekil 8: Internet Kullanicilar1 Sosyal Medyayla Nasil Etkilesime Giriyor?
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Sosyal medya kavrami, 2004 yilinda hayatimiza dahil olan Web 2.0 tabanli
uygulamalara verilen genel addir. Sosyal medya yalnizca bir ag Oriintiisii degil,
igeriginde bir¢ok nitelik barindiran bir ¢atidir. Bu nedenle ¢calismalar “internet tabanh
uygulamalar” adi altinda toplanmalidir (Kaplan ve Haenlein, 2004). Diger taraftan,
“networking” (ag yapilandirmasi) bashigi altinda da caligmalar yiiriiten Boyd ve
Ellison ise sosyal medyanin gayesini, “diger bireyler ile iletisime ge¢gmek degil,
bireylerarasi etkilesime agik, profil yapilariyla yeni oriintiiler olusturmasidir.” seklinde
ifade etmislerdir (Kara, 2013:55-56). Giiniimiizde sosyal platformda aktif olan kisiler,
etkilesim igerisinde bulunduklar1 hesaptan, o hesabin kimlerle etkilesim igerisinde yer
almig ya da almakta oldugu bilgisine ulasabilmektedirler. Ulastiklar1 kigilerin profil
bilgisini gorebilmekte, “Glivenlik tedbirleri” dogrultusunda igerikleri de
inceleyebilmektedirler.

Sosyal medyanin bazi ozellikleri su sekilde agiklanmaktadir (Karahisar,
2013:67-68);

o Kullamlirlik;, geleneksel medyada bilgi ya da haber, uzman bir kadro
tarafindan olusturulurken, sosyal medya herkesin bir igerik saglayicisi oldugu
ortamdir.

o Agiklik; sosyal medya, temel bir iletisimde yer alan geri bildirim alma, siije
hakkinda yorum yapma, vb. konularda son derece agik imkanlar sunmaktadir.

e Topluluk; sosyal medya ortami heterojen bir yapiya sahiptir, bu nedenle
etkilesimli gruplarin olugsmasina olanak saglar.

e Baglantili olma; birgok sosyal paylasim platformu, ¢ok islevsel bir durum
meydana getiren diger aglara ulagim 6zgiirliigli sunmaktadir.

o FErisebilirlik; geleneksel mecralar ile karsilastirildiginda sosyal aglarda
bilgiye erisim imkan yliksektir.

o Karsilikli konusma; sosyal medya ¢oklu iletisim imkani sunarken, geleneksel
medya tek yonlii etkilesim imkan tanimaktadir.

e Katilhim; sosyal medya ortami, etkilesim, paylasim, is birligi ve sosyal
ilisiklerin var oldugu bir ortamdir. Ve bu ortam bilgi ve paylasim yapmak
isteyen herkese aciktir.

o Dinamiklik; geleneksel medya enstriimanlarina kiyasla, icerigini (fotograf,

video, vb.) ¢cok daha kolay giincelleyebilen ortamdir.

68



e Yalinlik; sosyal medya dili yalin, giinliik hayatta kullanilan tarzdadir.

Sosyal medyanin tim bu O6zelliklerini inceledigimizde, bireysel ve ticari
kullanim dahil olmak iizere her gegen giin geleneksel medyanin 6niine gegerek kisileri
etkilesimli hale getirmesi ile 6zgiir ve denetimsiz bir ortam olusturmasi sebepleriyle
kitle hareketlerinin de mihenk tas1 konumuna gelmistir. Sosyal medya enstriimanlari,
degisik niianslarla boliimlendirilebilmektedir. Siklikla su sekilde; icerik paylagim
siteleri, bloglar, RSS, forumlar, postcasting, wikiler ve sosyal web siteleri, birer sosyal
ag olarak olusmaktadir. Tiim bu ortamlarin ortak amaci paylasimda bulunarak

etkilesimde bulunmaktir.

2.2.4.3. Sosyal medyanin gozdesi “Sosyal Aglar”

Insanoglunun dogumundan itibaren yasamaya basladigi sosyal alan, onun
kaderidir. Ancak zaman igerisinde bulunacagi sosyal ortami ise kendisi belirler.
Teknolojik gelismeler neticesinde artik her birey kendisini sosyal aglar aracilig: ile
farkl1 sosyal gruplar igerisine entegre etme sansina sahiptir. Gilinliimiizde akilli
telefonlar aracilig ile artik her an glindemi takip etme yeni bireyler ile iletisime gegme,
bir fikir ya da paylasimda bulunma sansina sahibiz. Bu yeni yasam bi¢imi giindelik
yasamin olmazsa olmazlar arasinda yerini almistir. Web 3.0 teknolojisi ile artik, iiyesi
oldugumuz sosyal platform iizerinden bulundugumuz konum, fotograf, video ve notlar
paylasabilmekteyiz. Web 4.0 teknolojine adim atmak {izere oldugumuz bu giinlerde
sistem artik bizimle ayn1 diisiince, fikir ve zevklere sahip bireyleri/hesaplar1 tavsiye
edip etkilesimde bulunmamizi 6nermektedir.

Sosyal aglar bireylerin ¢evrimi¢i diinyada genel toplum diizeni igerisinde diger
bireyler ile iletisim kurmasini saglayan genel bir tanidir. Giderek giiciinii artiran ve
insan hayatinin Onemli bir mecrasi olan bu ortam, artik giiniimiiz toplumsal
hareketlerinin ve i¢ savaglarinin da baslangi¢ duragi olarak karsimiza ¢ikmaktadir.

Sosyal aglar tarihi hususunda literatiirii taradigimizda; ilk adimlarin1 1979
yilinda Tom Truscott ve Jim Ellis tarafindan atilan “Usenet” (User's Network-
Kullanict Ag1) uygulamasinda bulmaktayiz. Bu uygulama halen en yaygm ve

heterojen grup iletisim sistemlerinden biridir. Bu yoOniiyle ag iizerinde bir sosyal
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paylasimdan da bahsedilebilir.1988 yilinda kisilerin sanal ortamda sohbet etmesine
imkan saglayan IRC (Internet Relay Chat- Internet Aktarmali Sohbet) yine dosya ve
link paylasim imkani ile ilk 6rneklerdendir. Bir diger uygulama SixDegrees (Alt1
derece) 1997 yilinda aktif olmus Kkisilerin birbirleri ile iletisim kurmasi amaci
giitmiistiir. Ikinci asamas1 olmayan bu uygulama daha sonra 2001 yilinda kapanmustir.
2002 yilinda aktif olan LinkedIn is insanlarinin birbirleri ile iletisim kurmasini ve bilgi
aligverisinde bulunmasini saglayan bir platformdur. Bugiin hali hazirda 660 milyon
kullaniciya sahip LinkedIn (Microsoft dijital medya tiiketim raporu, 2019) en popiiler
uygulamalardandir.

Sosyal medya adina bu siireg i¢erisinde bir¢ok benzer uygulama yapildiysa da
(Friendster, Myspace, vb.), 2004 yilinda Facebook ve 2006 yilinda Twitter
uygulamalarinin aktif olmast ile birlikte sosyal medya adina bir devrim yasanmustir.

Giliniimiizde, tiim Diinya’da oldugu gibi Tiirkiye’de de sosyal medya denince
akla ilk gelen uygulamalar arasinda yer alan Facebook ve Twitter, kitle hareketleri
sirasinda aktivistler tarafindan da en sik tercih edilen uygulamalar olmustur.
Calisgmamizin 6rnek hadiselerinden biri olan Gezi Parki eylemleri, Arap Bahari
protestolar1 ve Wall Street gosterilerinde “sosyal medyanin” etkin rolii tartisilmazdir.

Literatiiri inceledigimizde bahse konu olaylar ile ilgili yapilan galismalarda
“Facebook, Twitter ve YouTube” 6rneklerinden yola ¢ikarak elde edilen veri ile Arap
Bahar1 eylemlerinde sosyal medyanin ne kadar etkin rol Gistlendigi ispatlanmaktadir.
Washington Universitesi arastirmacilarmin yaptiklari bir calismada Kuzey Afrika’dan
Ortadogu’ya kadar uzanan Ozgiirlik hareketlerinde, bireylerin sosyal medya
paylasimlarinin politik baskaldirinin zafere ulasmasinda kritik rol oynadigi tespit
edilmistir (www.e-siber.com).

Devinney’ye gore “Artik, sosyal medyanin tiim Diinya’daki milyonlarca insan1
bir araya getirebilme, goriis olusturma ve degisime yonelik genis capli hareketler i¢in
gereken ‘biligsel tepkiyi’ tesvik etme kapasitesi vardir” (www.bilisimdergisi.org.tr).
Yine ayn1 donemde Tiirkiye’de yasanan Gezi Parki eylemlerinde de “Twitter ve
Facebook” etkin rol oynamig beraberinde #occupygezi ve #direngeziparki hashtag’leri
TT (Trend Topic) olmustur. Hetz, Dawson ve Cullen’e gore; Sosyal medya, insanlarin

farkli amaglar dogrultusunda kullandig1 ve baskalar ile kurdugu etkilesim sonucunda
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edindigi yeni tecriibe ve duygular ile olusan kompleks bir konudur (Hetz, Dawson &

Cullen, 2015).

1.2.1.3.3. Facebook

Facebook, 2004 yilinda Mark Zuckerberg isimli Harvard Universitesi
Ogrencisinin, 6grencilerin kendi aralarinda iletisim kurmasi amaciyla “The Facebook™
ismiyle bir web sitesi olarak kurulmustur. Platform, kuruldugu ilk yillarda basta eyalet
cevresinde, akabinde bir yil igerisinde tiim {iniversitelere yayilarak, kisilerin yalnizca
kurumsal e-posta adresleriyle (.edu, .ac, .uk, vb.) kayit olabildigi bir ortamdi. Daha
sonraki siiregte liseler ve kurumsal sirketler de dahil olunca tiim e-posta adresleri ile
tiyelik imkani1 dogdu. Facebook kuruldugunda misyonu, iiyelerin arkadaslari ile
iletisim kurmasi amaciyla, yazi, fotograf ve video paylasimlarinda bulunmasiydi. Bu
sayede “sosyal paylasim sitesi” kavrami dogmus oldu.

Giintimiizde 2 milyarin {izerinde kullanici kitlesine sahip olan Facebook
(Global Digital Overview, 2020), 2004 yilinda “Like” 6zelligini/kavramini tanitarak
literatiire yeni bir kiiltlir kazandirdi. Diinyanin en c¢ok kullanici grubuna sahip
aglarindan biri olan Facebook, her yas grubundan, irktan, iilkeden, cinsiyetten bireye
ve topluluklara ulasim saglamaktadir ve bu hizmeti sunarken yerel dilden {icretsiz
yayin yapmaktadir. Tiim bunlara ek olarak Facebook kullanici dostu ara yiizii ve daimi
yapilan giincellemeleri ve iyilestirmeleri, onun yasayan bir sosyal ortam olma
ozelligini gostermektedir. Facebook, igerisinde birgok teknoloji sirketi bulunduran
ayn1 zamanda diger popiiler sosyal aglar1 (WhatsApp, Instagram, vb.) da biinyesine

katmis dev bir organizasyondur.
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Sekil 9: Yilhk Bazda Aktif Facebook Kullanicilar:

Facebook ayni zamanda diinyanin en ¢ok izleyiciye sahip televizyonudur, en
¢ok dinleyiciye sahip radyosudur. Facebook diinyanin en ¢ok okunan gazetesi, dergisi,
kitab1, makalesidir. En dnemlisi de Facebook diinyanin en kalabalik sehri ve hatta en

kalabalik tilkesidir (www.brandingturkiye.com).

Facebook’un ozellikleri;

e Fotograf ve Video Ozelligi; gizlilik ayar1 kullanicimin inisiyatifinde olan bu
ozellikte birey fotograf, video ve hareketli resimlerini ister “arkadas grubu” ile isterse
“herkese acik” bi¢imde yayinlayabilir.

e Durum Giincelleme; paylasim ¢ubugu tizerinden yapilan (fotograf, not, video, vb.
ekler icermeyen) paylasimlar durum gilincellemesi olarak tanimlanir.

e Poke (diirtme) Ozelligi; iiyelerin birbirleri ile iletisime gegebilmeleri adma
tasarlanan alternatif bir 6zellik.

e Mesajlasma Ozelligi; Facebook Messenger, kullanicilarin birbirleri ile yazili,
gorsel ya da sesli mesaj aracihigi ile iletisim kurmasini saglayan &zelliktir. Ilk
zamanlarinda kullanici iiyeligi istese de gilinlimiizde acgik kaynakli kullanim soz

konusudur.
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e Etkinlik Ozelligi; bu 6zellik Facebook’un en etkili unsurlarindan bir tanesidir. Tiirlii
etkinlik ve egitimleri uygulama {lizerinden organize etme kabiliyetidir. Ayn1 zamanda
burada ilan edilen etkinliklerin yayilim hiz1 dikkat ¢ekicidir.

e Canli Yayin Ozelligi; anlik ¢ekim yaparak “yalnizca arkadaslar” veya “herkese
acik” modda yayin yapabilme 6zelligidir.

e Hikaye Paylagimi; yirmi dort saatlik gonderiler olusturularak bunlari takipgi
listenizdeki arkadaslar ile paylagilmasina olanak saglayan 6zellik.

e Pazar Yeri; Facebook Marketplace (Facebook Pazar Yeri) 6zelligiyle; uygulama
tizerinden bireylerin birbirleri ile meta (esya, ev, araba, vb.) alip satabilme 6zelligidir.
Fotograflar aracilig1 ile iiyeler satmak istedigi esyalari Facebook markete yiikleyerek
pazar olusturmaktadir.

e Uygulamalar; Facebook, Facebook platform altyapisi araciligi ile agik kod
kullanim kolaylig1 ile girisimcilerin Facebook uyumlu uygulamalar tasarlamasina
olanak saglamistir. Bahse konu uygulamalar Facebook API iizerinden gelisime agiktir.
e Diger; Facebook igerinde pek ¢ok farkli 6zelligi de barindiran bir uygulamadir.
Bunlara 6rnek olarak; “His / Hareket, Video Izleme Partisi, Uriin Etiketleme, Anket,
Facebook Gruplar, Facebook Sayfalar, Facebook Reklamlari, Is Firsatlari, Bagis
Kampanyalari, Anilar, Tavsiyeler, Hava Durumu, Yakinlardaki Reklamlar, Alim

Satim Gruplari, Oyunlar, Teklifler, vb.” dir (www.brandingturkiye.com).

2.2.4.3.2. Twitter

Twitter, 280 karakter ile sinirlandirilmis “Tweet” adi verilen gonderilerde
bulunulabilen sosyal paylasim ve “mikroblog” uygulamasidir. Kullanici sayisi her
gecen giin artan Twitter diinyada 326 milyon, Tiirkiye’de ise 9 milyon kullaniciya
sahiptir (We are Social, 2019). Platform iizerinden bireyler, ilgi alanlari, ideolojik
goriisleri, hobileri, gilincel hadiseler ve bu konu ile ilgili goriislerini belirten
paylasimlarda bulunmaktadir. Bu paylagimlar bireyler arasi iletisim dogurmakta ve
neticesinde tglincli sahislar ile iletisim kanallar1 olusmaktadir. Bireyler yasam
tarzlarina uygun tasarladiklari hesaplari ile bu tarzda yaptiklari paylasimlarla takipg¢i

ve izleyici kitlesi olusturmaktadir.
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Bireyler twitter hesaplar1 iizerinden yaptiklart paylasimlar ile takipgilerine
yasam tarzlarini sergilemektedir (Yildirim ve digerleri, 2012:296-297). Ayn1 zamanda
bir insanin takip ve etkilesimde bulundugu hesaplar iizerinden, o bireyin yasam tarzi
ve diinya goriisii hakkinda bilgi edinmek miimkiin olabilmektedir. Ozetle, twitter
insanlar arasi etkilesim yaratmak ve bir fikri kitlelere ulastirmak maksatli islev
gormektedir.

Twitter ilk olarak 2006 yilinda Jack Dorsey, Noah Glass, Biz Stone ve Evan
Williams is birligi ile sosyal ag uygulamasi olarak kuruldu. Kurulum amaci ¢ok basitti
“Insanlara o anda gittigi kuliibii, bulundugu yeri ya da yaptigi seyi yazip mesaj
atacakti. Yapacag sey oyle kolaydi ki; insanlarin onlardan istenileni yapmalari igin
diisiinmelerine bile gerek yoktu. Tiim yapacaklari; cep telefonlarina bir seyler yazip
gondermekti (Www.twitteranaliz.com).” Internet’in SMS’i olarak tanimlanan ve 2013
yilinin en ¢ok ziyaret edilen on sitesi arasinda yerini almisti. Uygulama, piyasaya Web
tabanli olarak ciktiginda 140 karakter kisitlamasi yoktu. Ancak kuruculardan Jack
Dorsey ‘in meshur soziiniin ardindan, “One could change the world with one hundred
and forty characters.” (Bir kisi yiiz kirk karakter ile diinyay1 degistirebilir.) 2007
yilinda karakter kisitlamasi getirilmistir (Yilmaz ve Isikdogan, 2017;5-6). Giiniimiizde
kullanicilarin giincel olaylari takip etmeleri, haber ve etkinliklerden haberdar olmalari
hoslandiklar1 tarzda yaymn yapan insanlari takip etmelerini saglar. Bu paylagimlar
ayarlar lizerinden gizlenmedigi takdirde “herkese agik™ gonderi olmaktadir.

Paylagilan mesajlarin igeriginde yer alan kelimeler arasinda “en yogun”
kullanilan “Trend Topics” donemsel bazda en ¢ok konusulanlar lisesine girmektedir.
“Trend topics” olusumunda mesajin ka¢ kez yaymlandigi degil, ka¢ farkli birey
tarafindan paylasildigi 6nem arz etmektedir. Dolayisiyla, ayni kisinin bir konuyu
“trend topic” yapma imkan1 yoktur. Bir konunun énem arz edebilmesi i¢in kitlelerin
takdirini kazanip, konuyu kendi hesabindan paylasimda bulunmasi gerekliligi vardir.
Bir diger yontem olarak Retweet 6zelligidir ki bu 6zellik kisinin begendigi not,
fotograf, video, vb. gonderileri Retweet’leyerek hem alint1 yapilan hesaptaki gonderiyi
begenmesi hem de bu iletiyi takipgilerine iletmesi ile gergeklesmektedir.

Digitalage’nin 2019 yili aralik ay1 raporuna gore; Twitter’in 145 milyon aktif
kullanicist bulunmakta ve sistem “sahte” oldugunu tahmin ettigi hesaplart diizenli

olarak kapatmaktadir (www.digitalage.com.tr). Her gegen yil liye sayisinda kayda
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deger bir artig gosteren Twitter, bu basarisini1 yapay zeka yontemleri ile kullanicilarin

begenilerine uygun Onerilen paylasimlara baglamaktadir (www.tr.sputniknews.com).

Bu denli yogun kullanilan bir sosyal medya uygulamasi bilhassa, sanat, siyaset,
ekonomi, reklam, spor ve haber kanallarinin enstriimanlar1 arasindadir. Bu 6zelligi ile
yeni medya organi olarak kitle hareketlerinin olusum ve gelisim agamasinda kritik rol

oynamaktadir.

2.2.4.3.3. WhatsApp

Internet teknolojilerinde yasanan gelismelerin ardindan 6zellikle insanlarin
anlik haberlesme ihtiyaclarina yonelik olarak bilgisayarlar {izerinden mesajlagmalarini
saglayan birgok uygulama gelistirildi. Bu uygulamalar iki ya da daha fazla kisinin es
zamanh olarak bilgisayarlar iizerinden metin, fotograf, ses, vb. paylasim imkani
sunmaktadir. Bu uygulamalarin ilk 6rnekleri olarak 1973 yilinda UNIX Talk ve 1988
yilinda Internet Relay Chat olarak degerlendirilebilir. Gilintimiizde kullanilan anlik
mesajlasma uygulamalarma en yakin sistem olaraksa 1996 yilinda Israilli bir grup
tarafindan piyasaya ¢ikan ICQ sistemidir. Ayn: donemde benzer sistemlerin Amerikan
merkezli AOL ve Microsoft firmalar1 tarafindan piyasaya siirdigli mezkir
uygulamalara yakin sistemlerinde oldugu gorilmektedir (Grene & O’Mahony,
2004:3).

WhatsApp’in ortaya ¢ikist 6ncesi, is bagvurulart Facebook tarafindan kabul
gormeyen Brian Acton ve Jan Koum isimli iki eski Yahoo calisaninin 2009 yilinda
Rus kod yazari tarafindan miikemmellestirilip son haline gelmesinin ardindan
kullanima sunulmustur.

WhatsApp’in, “Messenger” ve benzeri uygulamalara gore en ayirt edici
ozelligi mobil teknolojilere uyumlu olmasidir. Bireyler artik zaman ve mekandan
bagimsiz olarak bilgisayar basindan kurtulmus durumdadirlar. WhatsApp ve benzeri
(Viber, Bip, Chat-In, vb.) uygulamalar bireylere aralarinda gruplar kurma ve
mesajlasma imkani1 sundugundan artik bir sosyal medya mecrast olarak
degerlendirilmektedir.

WhatsApp, tiim akilli telefonlar los, Android ve Microsoft tabanli cihazlar

lizerinden ticretsiz metin, ses ve goriintii aktarimi saglayan platformlar aras1 anlik
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mesajlasma uygulamasidir (www.searchmobilecomputing.techtarget.com). isim anlami
olarak Ingilizcede “Naber?” anlamma gelen “what’s up?” tiimcesinin esprili bir
oyunudur (www.saga.co.uk). WhatsApp’in ilk piyasa ¢ikis amact SMS’e bir alternatif
amagli olsa da yeni versiyonlarinda internet iizerinden ses, goriintii, metin, konum
paylagma ve son olarak sesli ve goriintiilii konugsma yapma imkanlar1 sunmaktadir.
Ayrica WhatsApp’1 benzer uygulamalardan ayiran en 6nemli 6zellik kendi beyanlarina
gore tiim mesaj ve goriismelerin ugtan uca sifreleme yontemi ile korunuyor olmasi ve

tiglincli  kisiler ile paylasilamaz olmasidir (www.whatsapp.com). Bu &zelligin

uygulamanin bireyler tarafindan tercih edilmesini O6nemli derede etkiledigi
degerlendirilmektedir. Ayrica kayit gerektirmeden kurulumun saglanmasi, basit ara
yiizii de yine tercih sebepleri arasinda yer almaktadir.

2014 yilinda Facebook catist altina girmesinin ardindan bugiin 180 iilkede, 2
milyardan fazla insana kolay, giivenli ve giivenilir bir mesajlasma ve arama hizmeti

sunmaktadir (Wwww.whatsapp.com).

2.2.4.3.4. WeChat

2011 yilinda Cin’de kurulan Tencent isimli sirket, WhatsApp uygulamasi gibi
piyasaya ¢iktigi ilk giinden itibaren Onemli gelismeler kaydetmistir. WeChat
uygulamasinin ilk sliriimii “mikro mesaj” amagli olarak Weixin-Mandarin adi ile
piyasaya sunulmustur. Adindan da anlasilacag: iizere WhatsApp ile ayni isleve sahip
Cin menseili bu uygulama ilerleyen siirlimlerinde mesajlagsmanin yani sira goriintiilii
ve sesli goriismeye olanak tanimistir. Kullanic1 dostu ara ylizii sayesinde piyasaya
ciktiktan 14 ay sonra yaklasik 100 milyon kullaniciya ulagsmis, 6 ay sonrasinda ise
kullanict sayisi yaklasik iki katina ulasmigtir (www.businessofapps.com). En yakin
rakibi Weibo’yuda geride birakarak 2020 yilinda 1,17 milyar aktif kullaniciya sahip

olmustur (www.statista.com).

WeChat’in mucidi Tencent firmast 2012 yilinda uygulamanin diinyaya
acilmasi adina yeni siirlimiine bir¢ok dil secenegini eklemistir. Daha sonra gelistirilen
stirimlerde ise mini oyunlar ve kisisel giinliik bilgiler (otobiis, metro, vb. saatleri)

(www.technode.com, www.chinainternetwatch.com) eklenmistir. 2013 yilinda Cinli

WeChat kullanicilar1 tarafindan 15,3 milyar dolarlilk mobil veri tiiketimi
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gerceklestirilmistir (Dogtiev, 2018). 2019 yili ocak ayinda giinliikk mesaj gonderim 45
milyar adete yiikselmistir (www.chinadaily.com).

GPS, NFS, Bluetooth ve WiFi Direct gibi yontemlerle yakinlik 6lglimii ve
iletisimi saglayan uygulamalar arasinda en popiiler olan WeChat (Mao ve digerleri,
2017), 2020 yilinda ise kiiresel salgin (COVID-19) sirasinda Mart ay1 ortalarinda
WeChat Health Code 6zelligi ile salginin ilk olarak ortaya ¢iktigi Cin’de bu platform
araciligi ile her kullaniciya yeni bir kod (saglik kodu) atamustir.

“Uygulamaya giriste kisiler kimlik numaralari, yasadiklar yerler, virtisii
tasiyan kigilerle birlikte olup olmadiklarina ve semptomlar: tasiyip
tasimadiklarina dair bilgileri girmektedirler. Uygulama igerisine kaydedilen
bilgilerin akabinde ise kisilere Yesil (COVID-19 Negatif), Sar1 (COVID-19
Muhtemel Tasiyici) ve Kirmizi (COVID-19 Porzitif) renkleri atanmaktadir.
Yesil koda sahip kigilerin hareket serbestligi, Sari koda sahip kisilerin 7 giin
karantina ve kirmizi koda sahip kisilerin ise 14 giin karantina zorunluluklart
vardir” (Sonmez ve Celik; 2020).

Cin’nin Health Code isimli sistemi, iilke genelinde 200 farkli sehirde aktif
bicimde kullanilmakta bu sayede bireylerin cografi konumlar1 ve hareketleri, vb.
bilgiler emniyet birimlerine aktarilabilmektedir. Tiim bu veri akigina ek olarak; toplu
tasima araglarinda kisilerin kimlik bilgileri ve giizergahlar1 kaydedilip veri havuzuna
aktarilmakta, yiiz tanima sistemleri ve uzaktan viicut 1sis1 6lgme sistemlerinin de
entegrasyonu ile Cin devletinin salgin siireci ve istihbari bilgi asamasinda 6nemli
asamalar kaydettigi yiiz tanima ve kisi takibi sistemini totaliter ve simdiye kadarki en
kusursuz haliyle sundugu goriilmektedir (Sonmez ve Celik, 2020).

2.2.5. Yeni Toplumsal Hareketlerin Orgiitlenme Araci Olarak Sosyal Medya

Giniimiiz kosullarinin son teknolojik gelismeleri 1s1ginda, topluluklarda
siyasal ve sosyal mekanizmalarin isleyislerinde birtakim farkliliklar geligmistir. Bu
gelismeler 1s181nda Onceleri orgiitlenme ve etkilesim kamusal alanda vuku bulurken
artik sosyal aglarda yasanan gelismeler neticesinde oOrgiitlenmeler ve bulusmalar
sosyal aglar lizerinden gerg¢eklesmektedir. Son donemde Diinya’da ve Tiirkiye’de

yasanmig sosyal hareketlerin bu hususa Ornek teskil ettigi miisahede edilmistir.
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Kamusal alanlarin transformasyon gecirdigi ve kitle hareketlerinin yeni orgiitlenme
aract olarak sosyal aglari kullandiklar1 ve bu baglamda sosyal medyanin kitle
hareketleri i¢in yeni kamusal alan olarak kabul gordiigii de degerlendirilmektedir.

Sosyal medyanin zamandan ve mekandan bagimsiz olusu, kullanic1 dostu ara
ylizli, yaygmligi ve hizli olusu, onu yeni toplumsal hareketlerin 6nemli bir kaynagi
olarak karsimiza g¢ikarmaktadir. Yapilacak eylemlere insan tedariki bakimindan
kolayliklar saglamasindan dolayr 2011 yilinda Diinya’da yasanmis olan Kkitle
hareketlerinde basrolde yer almistir. Bu asamada bircok gen¢ ve orta yasta insan
“ekonomik sikintilar, siyasi hosnutsuzluklar ve 6zgiir kamusal alan talepleriyle” sosyal
medya tizerinde bulusmuslardir. Bu topluluklar igin sosyal aglar, karsilagtiklar1 sorun
ve hosnutsuzluklara karst yeni bir kimlik insas1 ve yeni bir suur olusumu agisindan
ortam yaratmaktadir.

Diger taraftan sosyal medya, genglerin ortak idol, simge ya da slogan altinda
bulusarak iglerinde olusan 6fke, hayal kiriklig1 ve gelecege yonelik besledikleri umut
seklinde bircok hayalin kuruldugu ve “duygusal enerji” biriktirdikleri ortamlar
olmustur. Bu agidan Kitle hareketleri i¢in en Onemli husus; sosyal medyada bu
genglerin toplumsal hareketleri kurguladiklari, baglattiklar1 ve yonlendirdikleri, ayrica
bunu Kkitleler ile paylastiklar1 mecralara donistiirdiiklerine dair reel kabuldiir
(Gerbaudo, 2014:14). Bu sebepledir ki Habermas’in “kamusal alan” kavrami,
miibadeleye ugramis yeni toplumsal hareketler i¢in sosyal aglarin “yeni kamusal alan”
olarak diistiniilmesini zaruri hale getirmistir.

Internet ve sosyal aglar araciligiyla, Diinya’nin farkli noktalardaki bireyler
ayn1 amag ve diirtiiler i¢in bir araya gelip, yeni ¢evrimi¢i gruplar dogurmustur. Olusan
bu sanal gruplar, iglerinde birbirlerine bagh orgiit kiiltiirii ile kiiresel bir toplumsal
dayanismay1 meydana getirmistir. Bu baglamda aktivist medyanin son trendi “siber
kiltir” diir. Bu kiiltiir 1990’11 yillardan beri aktivist hareketlerin ve orgiitlerin gerek
e-posta gerekse internet kanallari aracigiyla fikirlerini kitlelere duyurarak ve yeni
bireyler kazanarak sayilarini artirmaya yarayan araglardir. Internetin yeni bir kamusal
alan oldugu goriisiinli savunan Andrew O.Baoill, ayn1 zamanda bloglar1 “blogosphere”
(blogkiiresi) ismiyle nitelendirir (Aydogan ve Kirik, 2012). Sosyal aglar geleneksel
medya organlarina nazaran ¢ok daha fazla kitleye, cok daha diisiik maliyetle ulasir. Bu

sebeple, daha ¢ok alternatif fikre olanak saglayarak geleneksel medyaya oranla daha
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genis bir perspektife sahiptir (Waltz, 2005:120). Bu sayede, yerel bir orgiitlenme
hususunda sosyal aglar aracilig1 ile kiiresel anlamda kendine bir dayanisma ortami
yaratacak alternatif medya ortami olusturmaktadir.

Internet ve sanal aglardan sonuna kadar faydalanan “kimlik temelli” aktivistler,
sanal ortamdan haberlesmektedirler. Bu amagla ¢esitli web siteleri, sosyal medya
uygulamalari, sohbet odalari, vb. enstriimanlardan yararlanmaktadirlar. Sosyal
medyanin kitle hareketleri tizerindeki rolii, hangi nedenle (kimlik, cinsiyet, sinif, vb.)
olursa olsun hosnutsuz birey ve gruplarin sosyal aglar {izerinde kendilerine yer
bulabilmesine olanak tanimasidir. Bu Orgiitlenmelerin Diinya’da oldugu gibi
Tiirkiye’de de 6rnekleri goriilmektedir. internet iizerinden orgiitlenen bu gruplar ve
daha once higbir gosteri ve protestoda yer almamis kisi ve gruplar sosyal aglar
tizerinden iletisim kurarak yeni bir kitle hareketi igin orgiitlenebilmektedirler.

Kiiresellesmenin en temel iletisim araci olan internet, toplumsal hareketlerin
de en 6nemli iletisim aracidir. Bu baglamda toplumsal aykiriligin, yerelden ziyade
uluslararas1 arenada Orgiitlenebildigi ve kitle hareketlerinde etkilesimi artiran bir
biinyeye sahiptir. Ayn1 zamanda sosyal aglar, kiiresellesme etkisiyle yalnizca uzaklari
yakin eden bir enstriiman degil, bireyler arasinda biz bilinci yaratan bir mecradir.
Katilimceilarin belirli bir protest biling ediniminin ardindan ortak amacg etrafinda
birleserek neticeye ulasmalar1 daha kolay olacaktir. Giintimiizde “dijital aktivizminin”
sokak eylemleri kadar ses getirdigi miisahede edilmektedir. Politika yapicilar ve
gazeteciler dahi metin yaymlamadan 6nce sosyal medya giindemini incelemektedir.
Bu nedenle sosyal medyanin geleneksel medya gilindemine yansimalarindan
bahsedilebilir. Internet aktivistleri, sosyal aglar {izerinden ¢ok daha fazla kitleye
ulagabildikleri i¢in, politika yapicilar iizerinde sokak aktivistlerine nazaran ¢ok daha
fazla etkileme giiciline sahiptir.

Elbette dijital aktivizm yalnizca internet temelli bir hareket degildir; sosyal
aglar lizerinde baglayarak sokaklara tasan eylemleri de kapsamaktadir. Bunun en
gercekei drneklerinden bir tanesi Arap Bahari eylemleridir. Sosyal medyanin en etkin
bir bi¢imde kullanildig1 eylemlerde, aktivistler sosyal aglar {izerinden organize olmus

ve kisa siirede kitleleri sokaga ¢ekmislerdir.
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Internetin kitle hareketleri {izerindeki etkilerini iki baslik altinda incelemek
mimkiindiir;
o [nternetin aracsallastirilmast,
o [nternetin kitle hareketleri adina bir alan olmast,

Ilkin de Kitle hareketleri, sinirlar ortadan kaldirmak, orgiitlenmek ve iletisim
kurmak adma interneti bir ara¢ olarak kullanmaktadir. ikinci unsurda, internet kitle
hareketleri i¢in yeni bir sosyal alan haline gelmis ve aktivizm sokaktan sosyal aglara
tasinmustir. Sanal eylemler internetin yeni fenomeni haline gelmistir (Isik, 2011:64-
65).

Yeni toplumsal hareketler agisindan internetin Onemi tartisilmazdir. Bu
baglamda internet, politika yapicilar icinde anlik iletisim ve etkilesim 06zelligi
bakimindan sunmus oldugu agora “Yunan klasik ¢aginda, bir sitenin yonetim, siyasal
ve ticaret iglerini goriismek tizere yurttaslarin toplandigi kent alani” (Camp, 1986)
etkisi gostermektedir. Internet ortaminin bu sistemden farki, hem daha genis kitlelere
ulasabiliyor olmasi hem de gercek zamanli olusudur. Bu genis katilim agi ile politik
ve muhalif fikirlerin canlandigi ve katilim oraninin yiikseldigi global bir ortam
dogmaktadir. Bir diger ag¢idan internet, mekandan bagimsiz ve merkezi olmayan yapisi
sebebiyle engellenemezligi, politik aktivizm ve aktivizmi organize etme giiciiyle
genglere insiyatif bilinci vererek politik hayata katilim imkani sunmaktadir.

Arap Bahar1 protestolarinda Misir, Tunus ve Iranli gengler merkezi ydnetimin
engelleyemeyecegi sosyal aglar izerinden organize olarak biiyiik bir kalabalik halinde
sokaklar1 ve meydanlar1 doldurup yine ayni metot ile dagildilar. Bir bagka etki internet
ve sosyal aglarin bilgiye ulasgiminin sagladigi kolayliktir. Bu sayede aktivistler
ugradiklart magduriyeti ve hak ihlalini es zamanl olarak diinya ile paylasabilmekte ve
hiikiimetleri zor durumda birakabilmektedir (Karagdz, 2013:144).

Sosyal medyanin, kitle hareketlerindeki etkin giigclerinden bir tanesi de veri
akisinin devamliligidir. Bu sayede birey ya da gruplar hosnutsuzluk duyduklari konu
ile alakali olarak devamli bir aragtirma ugrasina girmeden ve etkilesime girdikleri
hesaplar lizerinden yeni bir aramaya gerek duyulmadan bilginin kendi ekranlarina
akis1 saglanmaktadir (Sendeniz, 2014:161). Bu sebepledir ki internet ve sosyal medya
uygulamalari, toplumsal hareketler i¢in anlik haber alma ve haber verme araglarina

dontismiistiir.
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Tim bahse konu sebeplerden yola c¢ikilarak, internetin evrensel bir ortam
olmasi, kisilerin bu ortamda fikir ve diislincelerini Ozgiirce ifade edebilmesi,
sinirlarinin  olmamasi1 ve diisiik iicret karsiliginda ulasilabilmesinden otiirli yeni
toplumsal hareketler tarafindan tercih edildigi degerlendirilmektedir. “Sosyal medya,
devrimci gruplarin katilim, orgilitlenme ve egitim masraflarini azaltmasina imkan
saglayan bir aractir” (Papic & Noonan, 2011:166). internet ve sosyal aglar, toplumsal
hadiseleri ¢evrimici sanal hadiselere doniistirmeye imkan tanimaktadir. Ayni
zamanda aktivist gruplar ve kisilerin de orgiitlenmek ve yeni iiye kazanmak adina
kullandiklar bir platform 6zelligi sunmaktadir. Ancak bu yonden internet ve sosyal
medya uygulamalari kitle hareketlerinin ve aktivist gosterilerin temel sebebi olarak
goriilmemelidir. Bu sebeple her gelisme dogru analiz edilerek, gergek sonuglara
ulasabilmesi adina hadisenin gelisme siirecinin ve arka planinin tamaminin dogru
incelenmesi gerekmektedir. Yani “anlamin sosyal yapiya bagimliligini” dikkate alarak

bir inceleme yapilmalidir (Turner, 2002:65).

2.2.6. Sosyal Medya Uzerinden flerleyen Toplumsal Hareketler

Sosyal medya, yeni iletisim teknolojilerinde yasanan gelismeler 1s1ginda basta
internet araciligi ile halk ve karar alicilar arasinda, istek, beklenti ve hosnutsuzluklar
dile getirme islemini yiiriiten bir koprii olmustur. Bu sayede ‘“kamusal alanin”
cergevesi de daralmistir. Bu Ozellik bir yandan halkin katilim mekanizmasin
gelistirirken 6te yandan da politika yapicilarin diri kalmasini saglamistir. Bu agidan
internet, temsili sistemde aracilik hizmeti veren kamusal alan enstriimani1 olmustur.
(Karagor, 2009:129) Hosnutsuzluklarini sosyal aglar tizerinden paylasan halk, politika
yapicilarin uygulamalarinda etki olusturmak veya karar alicilar iizerinden baski
olusturmak amaciyla internet iizerinden bir halk hareketi baglatma, organize etme,
diger bireylerle etkilesime girme veya yalnizca aglar iizerinde bir aktivizm
gerceklestirme yontemine bagvurarak bu metodu, glinlimiiziin en basat akimi haline
getirmislerdir.

Yeni iletisim teknolojilerinden sosyal aglar ile, halkin tepkileri sonucu
gorevinden istifa eden ilk lider Filipinler Devlet Baskani Joseph Estrada’dir. 17 Ocak
2001 yilinda devlet baskan1 Estrada hakkinda acilan yolsuzluk davasinda, bagkanin
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destecilerinin delillerin karartilmasi yoniinde oy kullanmasinin ardindan halk yaklagik
iki saat igerisinde Filipinler’in baskenti Manila’nin meclise yakin bir meydaninda
toplanmistir. Birka¢ giin igerisinde sayilar1 milyonlar ile ifade edilen kalabalik
amacia ulagsmis ve devlet bagkan1 Estrada, 20 Ocak 2001 giinii gérevinden istifa
ettigini duyurmustur. Gosteriler sirasinda bir protestocu ‘‘Bu, modern c¢agdaki
iletisimin giizelligi>’ ifadesini kullanmistir (www.hurriyet.com.tr). Bu olay sonrasi
devlet baskani da “metin mesajlariin” gorevden ayrilmasinda ¢ok etkili oldugu
aciklamasini yapmustir (Karagoz, 2013:137).

Sivil itaatsizlik 6zelinde kitle hareketlerinin sosyal aglar {izerinden organize
edilmesine verilebilecek en 6nemli 6rnekler, 18 Aralik 2010 yilinda Ortadogu ve
Kuzey Afrika’da baslayan Arap Bahari, 15 May1s 2011 tarihinde Ispanya nin Ofkeliler
(Indignados) Hareketi ve 17 Eyliil 2011 tarihinde Amerika’da New York’un finans
merkezinde yasanan Wall Street’i Isgal Et! (Occupy Wall Street) protestolaridir
(Giindiiz, 2013:146).

Almanya Yesiller Partisi'nden Lars Kreiseler de sosyal medyanin yeni bir
politika yapma alan1 oldugunu sdyleyerek cevrimig¢i olma kavraminin degistigini
belirtmis ve sunlari ifade etmistir; “Sosyal medya, sadece evin dort duvart arasinda
olan bir sey degil, 2009'da bile eve gittiginizde sosyal aglara dahil olurdunuz. Artik
bu donem bitmistir. Sosyal medya her anmmizda yanminizda. Politik erisimi siirekli
yvaninizda tagwrsiniz. Bu yiizden sosyal medyayr bir politik alan olarak gormek

zorundayiz” (Www.bianet.org). Kiiresel anlamda sivil itaatsizlik gosterilerine diger bir

ornek ise; 28 Mayis 2013 yilinda Istanbul “Taksim Gezi Parki Eylemleri” dir.
Etkilerinin halen hissedildigi bu protesto gosterileri ilerleyen bdliimde detayli bir

bicimde ele alinacaktir.

2.2.6.1. “Arap Bahar1” protestolari

17 Aralik 2010 tarihinde Tunus’lu seyyar satict bir gencin tezgahma el
konulmasi ile etkileri giiniimiize kadar uzanan ve daha sonrasinda basta Misir ve tiim
Ortadogu’yu etkisi altina alan 21. yiizyilin en biiyiik halk hareketidir. Eski Bush
yonetimi calisanlari, Saddam’in devrilmesinin Arap Bahar’in1 tetikledigini

sOylemekten hoslansalar da bu pek gurur duyulacak bir konu degildir (Nixon, 2017:
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245). 28 Kasim 2010 tarihli Wikileaks belgeleri sonrasi, Tunus’ta baslamis olan bu
kitle hareketi, daha sonra Misir, Yemen, Suriye, Cezayir, Libya, Urdiin, Sudan,
Umman, Suudi Arabistan, Moritanya ve Fas dahil bircok Arap ve Afrika iilkesinde
goriilmiistiir. Otoriter rejimlere sahip bu {ilkelerin halklari, yolsuzluk, issizlik,
enflasyon ve siyasi yozlasma temelli isyana baslamis, akabinde 6zgiirliik, insan haklari
ve demokrasi gibi temek hak ve hiirriyet taleplerinde bulunmuslardir. Protesto olarak
baslayan eylemler siire¢ igerisinde isyana donilismiis, sonrasinda ise Libya’da
Muammer Kaddafi, Misir’da Hiisnii Miibarek ve Tunus’ta Zeynel Abidin Bin Ali gibi
liderlerin devrilmesiyle sonuglanmistir (Kok ve Tekerek, 2012:60). Yasanan olaylar
sirasinda; Libya ve Misir yonetimlerinin interneti engellemeleri, bdlgeden gelen
“celiskili agiklamalar”, kiiresel ana akim medya gruplarindan BBC ve CNN’in ise
yasananlar konusunda ¢ekimser kalip altyazi ile yetinmeyi tercih etmeleri iletisimi
¢evrimigi ortama tasimistir. Yasananlar 1s18inda; yerel gazetecilerin, ¢ekmis olduklari
goriintiileri YouTube ve Facebook gibi sosyal medya araclarindan paylasmalari,
olaylar1 Facebook ve Twitter’da kaleme almalari dahasi internet engellemelerine
ragmen alternatif tiim sosyal aglar ile haber akiginin saglanmasi, toplumsal
hareketlerin baglamasinda ¢ok etkili olmustur (Giindiiz, 2013:147).

Arap Bahari protestolart doneminde yapilan bilimsel arastirmalar neticesinde,
yaklagsik ii¢ milyon Tweet ve YouTube videosu (gigabayt biiyiikliigiinde) incelenmis,
“sosyal medyanin Arap Bahart siiresince politik ¢ekismeleri sekillendirmede merkezi
bir rol iistlendigi” neticesine varilmistir. Hiisnii Miibarek’in (Misir Devlet Bagkani)
istifasindan onceki hafta, Misir’da atilan giinliik tweet ortalamasi 2300 civarindayken,
akabindeki stiregte bu rakam yaklasik 230.000 civarina ¢ikmistir. Yine aynit donemde
en ¢ok izlenen 55 videonun goriintiilenme sayist 5,5 milyona ytikselmistir (Cildan ve
digerleri, 2012:7). Bir baska calisma ise Washington Universitesi tarafindan yapilmus
ve Arap Bahari eylemlerinin yasandig1 cografyalarda demokrasi temelli mesajlarin,
politik isyanlarin basaritya ulagmasini sagladigi sonucuna varilmistir. Bu baglamda
sosyal medya 6zgiirliikk miicadelesi adina kusursuz bir ara¢ olmustur (Korkmaz, 2005).
Orneklerden yola cikilarak, sosyal medya araglarinin, birey ve gruplarin demokrasi,
ozglrliik ve insan haklar1 amach politik eylemleri organize etmesi ve bu eylemlere
katilim1 artirmasi amaciyla kullanimi artan, yayginlagsan ve neticeye ulagsmada ¢ok

etkili bir enstriiman oldugu degerlendirilmistir. Bu nedenle Arap Bahar1 protestolart,
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geleneksel medya organlarinda “Facebook Devrimi, Twitter Devrimi, Wiki Devrimi”
olarak isimlendirilmistir.

“Biitiin bu tamimlamalar, internet ve sosyal medyanin protesto amagli
iletisim platformlari olmasi bakimindan ne kadar onemli bir rol oynadigini
kanitlar niteliktedir” (Gerbaudo, 2014:80). “Canli yayina katilan birtakim
analistler, sosyal aglarmn artik demokrasiden uzaklasan yonetimleri hizaya
getirecek kadar giiclendigini heyecanla anlatiyorlardi. Programlarda atilan
basliklar ise soyleydi: “‘Sosyal Medya Devrimleri’, ‘Facebook ve Twitter
diktatorleri deviriyor’ vs. vs., Internet’in dogasindan bihaber sunucularin
biri bile ¢cikip ‘internet kiiresel bir ag yapisi ama bu halk hareketleri neden
sadece Arap cografyasinda gelisiyor? Ornegin, neden Cin, Kuzey Kore ya da
Afrika’da bir diktatorliigii yikacak giicte degil bu sosyal medya?’
sorularindan birini dahi sormadi” (Polat, 2012:31).

Burada karsimiza soyle bir sorunsal ¢ikmaktadir; Sosyal aglar olmasaydi
yasanan bu toplumsal hareketler olmayacak miydi? (Babacan ve digerleri, 2011:77-
78). Literatiiriin 6nde gelen isimlerinden Manuel Castells bu siireci;

“Toplumda zaten mevcut olan hem dijital hem de yiiz yiize sosyal aglara
dayanarak internetten ve kablosuz iletisim teknolojilerinden yapilan
cagrilarla ortaya ¢ikmis kendinden seferberlik” seklinde degerlendirerek, su
yorumu yapmaktadir, “bir halk hareketi sokaklara tasmiyorsa, hiikiimetler
karsisinda basart sanst yoktur.” Nedeni, “sokaklar sosyal aglara ulasma
sansit bulunmayan tiim ezilenlerin seslerini duyurabildikleri ortamlardir. Bu
sebepledir ki, baslatilan miicadele sosyal medya iizerinden olsa dahi
muhakkak sokak eylemleri olarak devam edilmelidir” (Castells, 2013).

Arap Bahar siirecinde yasananlar incelendiginde hem ana akim geleneksel
medya hem de sosyal medyanin ortak bir sekilde kullanildig1 miisahede edilmektedir.
Oyle ki, sonrasinda yasanmus kitle hareketlerinde sosyal medya ve geleneksel
medyanin ortak hareket ettigi goriilmistiir (Coban, 2014:11). Ciinkli Tarrow’a gore,
sosyal aglar iizerinden Orgiitlenmenin temel sorunu, bireylerin karsilikli bir araya
gelmemeleri  neticesinde, kullanicilarin ~ birbirlerinin ~ niyetlerini  tam
anlamlandiramayarak giiven duygusunun olusmamasidir (Gerbaudo, 2014:240). Bu

sebepledir ki; sosyal aglar var olmasaydi eger, Arap bahar1 gosterileri yine
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yasanacakti. Sosyal aglar bu siirecte yalnizca iletisim ve kitlelere ulasim hizini
artirmistir.

2011 yilinda yasanan Ortadogu ve Kuzey Afrika cografyasinda derin etkiler
yaratan Arap Bahari protestolar:, birgok kisisel ve yerel konular iizerine geligsse de
stirecin ortak yani tiim bahse konu iilkelerde protestolarin kentlerin en onemli
meydanlarinda yasanmis olmasidir. Libya’nin bagkenti Trablus’ta bulunan “Yesil
Meydan” (Bugiinkii adi; “Sehitler Meydan1”), Bahreyn’in baskenti Manama’da
bulunan “Inci Meydan1”, Misir’in baskenti Kahire’de bulunan “Tahrir Meydan1” ve
“Rabiatul Adeviyye Meydami” (Bugiinkii adi; “Higsham Berakat Meydani”) rejim
karsit1 toplumsal hareketlerin merkezi olmustur. Topluluklar bu kamuya agik alanlar
bilhassa tercih etmektedir. Ciinkii devletler, bu tarz meydanlarda halkin kendisini
giivende ve devletin kontroliinde hissetmesi adina memurlarini, glivenlik gorevlerini
tutarlar. Aktivist gruplarsa, bu nedenledir ki devlet otoritesine karsi ¢ikislarda
tercihlerini bu merkezlerden yana kullanirlar. Ciinkii bu alanlar kamuya agik ve
devletin uzantis1 konumda alanlardir (Balamir, 2013:67-68). Protestocular bu olaylar
yasanmadan Once sosyal medya lizerinde etkilesime gecmekte, organize olmakta,
kendilerine yeni bir kamusal alan yaratmakta ve sonrasinda ise bahse konu gergek

kamusal alan olan meydanlara ¢ikmaktadirlar.

2.2.6.2. ispanya’da “Ofkeliler” hareketi

2011 yilinda Diinya’da Arap Baharinin etkileri siirerken, Ispanya, Euro ve
igsizlik krizinin golgesindeydi. Hiikiimet AB iiyeligini korumak ve kamu borglarin
diizene sokmak adina; egitim, saglik ve sosyal hizmetler basta olmak iizere bir¢cok
alanda biitce kisitlamasina gitmisti. 2008 yilinda baglayan Euro krizi tiim Avrupa
tilkelerini etkisi altina almus, bu durum Ispanya’y: ¢ok ciddi etkilemisti (Durgan &
Sans, 2012). Bu hadiseler neticesinde igsizlik oran1 %20’lere kadar ¢ikarak, Avrupa’da

Yunanistan’dan sonra en yiiksek rakamlara ulasilmistt (www.euronews.com). Ayni

donemde yonetilebilir ve kisitlanabilir internet adma {ilke “Sinde Yasasi’n”
cikartmist1. ifade &zgiirliigiiniin 6niine gegen bu yasa, “serbest kiiltiir” fikriyatinin
ortaya ¢ikmasini saglamisti. Yasananlar 1s18inda, “Indignados Hareketi”, Fabio
Gandara ve Pablo Gallego isimli siber aktivistler vasitasiyla organize edilen “Sivil
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Mobilizasyon i¢in Koordinasyon Grubu Platformu” kurulmasi ile baslamisti. Bu
durum internet yasagini yine internet {izerinden organize edebilmeye yardime1 olacak
siber aktivistlerin katilimi1 saglamisti. Facebook tizerinden, Anonymous, Nolesvotes,
ve X.net gibi aglarinda katitlhmyla “Yurttas Yanlisi Seferberlik Gruplarini
Koordinasyon Platformu” adli hesap olusturulmustu (Castells, 2013).

Daha sonrasinda c¢ogunlugunu Ogrencilerin olusturdugu, egitim ve is
konularinda reform talep eden “Gelecegi Olmayan Genglik” (Jovenes Sin Futuro- JSF)
isimli grup Kkurularak yaklagik 5000 kiginin katilimiyla protesto gosterileri
diizenlenmisti. Bu protestolarin ardindan, artan issizlik, yiikselen konut fiyatlar1 ve
banka faizlerini protesto etmek adina “V de Vivienda” (Konut) ismi ile protesto
gosterileri yapilmusti. Internet tabanli ve sosyal ag merkezli bu drgiitlenmeler “Gergek
Demokrasi Simdi” (Democracia Real Ya) adiyla bir Facebook grubu ¢atist altinda
birlesmislerdi. Bahse konu grup, ademimerkeziyet¢i bir yapi ile iilkenin farkli
noktalarindan 6zerk bir ag yapisinda bigimlenmisti. Yaklagik 200 orgiitiin katilimiyla
onceki protestolarin tecriibesi baz alinarak kompleks bir yap1 olusturulmustu.

Bahse konu grubun karar alicilardan beklentileri; gelir adaletsizligi, vergi
dengesizligi gibi konular da esitlik ve adaletti. Halk, hiikiimetin vatandasini
diisiinmedigini, kendi ¢ikar ve menfaatlerinin kollanmadig: iizerinde fikir birligi
yapmust1 (Castells, 2013). Ancak, siirec icerisinde Ispanya’daki siyasi elitler halkin
taleplerini gérmezden gelmisti. Bunun akabinde; “Tahrir Modelinden” esinlenerek
basta Twitter ve Facebook olmak {iizere gruplar, sosyal aglar {izerinden organize
olmustu (Castells, 2013:105-106). Bu olay, Bati’da “Tahrir Modelini” 6rnek alarak
sosyal aglar iizerinden gergeklesen ilk protesto olmustu.

15 Mayis 2011 giinii gruplar sosyal aglar iizerinden Sokaga ¢ikma g¢agrisi
yapmigslardi. Aktivistler de bu gruplari, Twitter’da #revolution (devrim), #sol
(meydanindaki), #spanishrevolution (Ispanyol devrimi) hashtagleri ile desteklemis ve
neticesinde baskent Madrid'de bulunan, Puerto del Sol meydaninda sayilar1 50.000’e
varan ve Barcelona’da bulunan Katalunya Meydani’nda ise sayilari 20.000’ne yakin
kalabaliklar sokaklara tasmist1 (Castells, 2013).

Protestolar 15 Mayis’ta basladigi i¢in sonrasinda “15-M” hareketi olarak da
anilmaktadir. Daha sonrasinda bu kalabaliklar seslerini siyasilere duyuramayinca, isim

degisikligine giderek, Fransiz filozof Stephane Hessel’in 2010 yilinda yayimnladigi
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eseri Indignez-vous!” (Ofkelenin)’den esinlenerek “Ofkeliler” adin1  almustir.
Protestocular iktidarin ve biirokratlarin kendilerini temsil edecek diizeyde olmadiklari
diisiincesiyle “Eger politikacilar sorunsa, biz onlarin sorunu olacagiz” ve “Biz iki
devrimin yasandigi tarihi anin ¢ocuklartyiz; biri 15-M digeri organize olmak agisindan
internet. Sadece vatandaslar bizi durdurabilir. Biz sokaktaki insanlar, sizler gibi
normal vatandaslariz. Ne sagciyiz ne solcu, yatay, dikey hicbir ideolojimiz yok”
(Casteslls, 2013) soylemini benimsemislerdi. Kisacas1 giiniimiiziin sosyal medya dili
olan “Demokrasi 2.0’1” tercih etmislerdi. Yasanan olaylar gostermektedir ki,
eylemsizlikle yasanan yillardan sonra, bireyler yasadiklar1 hognutsuzluklar neticesinde
sosyal aglar aracilifiyla sokaklart geri alma isteklerini kolektif bir eyleme
cevirmislerdi (Gerbaudo, 2014:123-124).

Madrid’de bulunan Plaze del Sol meydanina gostericiler tarafindan kurulan
cadirlar hiikiimet tarafindan siddetli bir sekilde toplatilmisti. Bunun {izerine
gostericiler, diger sehirlere dagilarak yeni kamp alanlari olusturulmasi ¢abasina
yonelmislerdi. Bu yeni kamusal alanlar halkin karar alma ve irade kullanma yetkisi
olarak da degerlendirilebilirdi. Diger bir bakisla, internet ve sosyal medya ozelinde
incelersek, sosyal medyay1 alternatif medya olarak kullanan halk, kendisini bu aglarda
0zne olarak konumlandirip, degisime sebep olan ve toplumsal degisimi destekleyen
alan olarak ifade etmisti.

Meydanlarda toplasan kalabalik, yeni bir haberlesme platforma ihtiyag
duyduklarmi belirtmis, bunun {izerine internet {lizerinde yeni bir blog kurulmus ve
yaklasik bir hafta sonra WordPrees’e gecilmisti. Dolayisiyla, meydanlarda olusan bu
kamplarda sosyal aglardan, internet yaymciligir ve bloglara kadar pek ¢ok ortamda
iletisimden faydalanilmigti (Poma, 2014:46-51).

15-M hareketinin iyelerinden Tekno siyaset arastirmacist Javier Toret,
Barselona’da yapilacak basin toplantisi konusunda medya kuruluslarina haber
verildigini, bunun sosyal medya hesaplarindan duyuruldugunu (Twitter, Facebook),
katilim saglayan tek medya kurulusunun ise “Barcelona TV” oldugunu belirtmisti.
Geleneksel medyanin bu durusuna kars: aktivistler, kendi iletisim ve orgiitlenme agini
kurarak ve paylasimlarda bulunarak medya engelini asmislard: (Toret, 2012). Kitle

hareketlerinin baglamasinin ardindan bir¢ok medya organi da haber kaynagi olarak bu
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gruplar1 kullanmist1. Clinkii geleneksel medya i¢in sosyal aglar lizerinden ilerleyen ve
lideri olmayan bir hareket i¢in haber kaynagi bulmak sikintil bir siirecti.

27 Mayis’ta Katalonya Meydaninda toplanan halk artik 6zne konumundaydi
ve burada gerceklesen saldirilar sirasinda artik her birey bir muhabirdi. Bu nedenle
evinde oturan halk olanlari internetten es zamanli d6greniyor ve “Gelip bize yardim
edin” diyen gruplar i¢in sokaga ¢ikiyordu (Castells, 2013:110-114). Ekonomik krizin
artmastyla birlikte, protestolar da yayilmaktaydi. Yunanistan, Fransa, israil, Belgika
ve Amerika Birlesik Devletleri'nin ardindan "sinir tanimayan oOfkeliler hareketi",
akabinde Ingiltere'de de goriilmiistii. Belgika ise, diger Avrupa iilkelerinden gelen

aktivistlerin bulustugu bir meydan olmustu.

2.2.6.3. “Wall Street’i isgal et!”

17 Eylil 2011 tarihinde Arap Bahari ve Avrupa’da yasanan toplumsal
hareketlerden (Bilhassa, Ispanya’da ki Ofkeliler hareketi) cesaret alan bir grup gencin,
Amerika’da diinyanin finans merkezi konumunda olan Wall Street civarinda ki
Ozgiirliik meydam “Liberty Plaza’yr” (Bugiin ki adi; Zuccotti Park) isgal edip, kamp
kurmastyla baslayan eylemlerin adi; “Wall Street’i Isgal Et! (Occupy the Wall Street!
OWS)” idi.

New York’ta olaylarin basgladig: ilk giinden itibaren “We are %99 (Biz
%99’uz) sloganlar ile gelir dagilimindaki adaletsizligi, finans kuruluslarimin ve
firmalarin kurumlara olan etkilerini protesto etmek igin toplanan binlerce kisi, internet
ve sosyal medyada da etkili bir sekilde organize olarak, olaylarin ¢ok kisa siirede genis
kitlelere yayillmasina sebep olmuslardi. Ozgiirliik meydaninda olusturulan bu kamp
alaninda, tarumar haldeki bireylerden ¢ok nizamli ve Orgiitlenmis goniillii bir yap1
dogmustu. Tipk: Ispanya’da yasanan “Ofkeliler” hareketindeki aktivisterin Plaza De
Sol ve Katalonya Meydanlarinda oldugu gibi, Ozgiirlik Meydan’inda kurulan bu
kamp alaninda da yemek ve temizlik isleri son derece organize idi. Bu hadisede de
uluslararas1 medya kuruluslar1 ve yerel medya organlari siirekli olarak gelismeleri
canli yaymlamislardi. Bunun yaninda aktivistler kamplarda internet tabanli olarak,
bloglar, Facebook ve Twitter tizerinden siirekli yayin yapmislardi (Charles & Vento,
2011:1).
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New York’un merkezi Wall Street, Ozgiirlik Meydani’nda kamp kuran
protestocular, toplumun biiyiik bir kesiminden ve baz1 politikacilardan destek gorseler
de bir kesim, bu protestocular1 bagimli, cinsel istismarci ve Vandalist olarak
nitelemisti. Wall Street eylemleri, yalnizca ekonomik sorunlari degil toplumun
sorunlarini1 da dile getirdigi i¢in genis kitlelerde karsilik bulmustu. Bu organizasyon
farkli kesimlerden bireylerin katildigi ve yatay orgiitlenmeye sahip yapida, siddet
barindirmayan bir sivil itaatsizlik eylemi olarak gergeklesmisti. Konu netice itibari ile
incelendiginde bireylerin gerek Arap Bahari protestolari, gerekse Avrupa’da yasanan
krizlerden moral olarak etkilendigi miisahede edilmekteydi. Zira Isgal et protestolart
Oncesi ve sonrasinda sosyal medya enstriimanlari ¢ok etkin bir bigimde kullanilmaisti.

Protestocular, internet iizerinden kurduklar1 bir platform  olan
“occupywallst.org” da, amaglarmi su baslhiklar altinda toplamislardi; kamu
hizmetlerinde kisisel menfaatlerin engellenmesi, adil vergi sistemi, devletlesen
sirketin son bulmasi, tim Amerikalilar igin istihdam, egitim de yeni bir reform,
internet sansiiriiniin kaldirtlmasi, dis kaynak kullaniminin azaltilmasi, Afganistan
savaginin sonlandirilmast ve gazilere destegin artirilmasi, mortgage kredilerinin
yeniden finanse edilmesi, insan haklarmin yeniden tanimlanmasi ve Ulusal giivenlik
yetki antlasmasinin (National Defense Authorization Act-NDAA) kaldirilmasi,
se¢men kurulunun fesih edilmesi ve yeni federal se¢im kararlarinin yiiriirliige alinmasi
gibi basliklar deklare edilmisti (Akbiyik ve Oztiirk, 2012).

Yasanan protestolar sirasinda sosyal medyanin evrensel giiciinden maksimum
seviyede faydalanilmisti. Bu silire¢ igerisinde polisin biber gazi kullanimi ve
yasananlar es zamanl Olarak internetten yaymlanmig, bu hadiselerden sonra “polis
siddeti” bir sorun olarak goriillmeye baslamis ve konu “polis gazi fazla ka¢irdr”
seklinde bagliklara tasinmist1 (Sen, 2012:140-160). Sosyal aglar iizerinde ilerleyen bu
hareket, tarihler 15 Eyliil 2011’1 gosterdiginde es zamanli olarak Londra, Meksika,
Berlin, Stockholm, Tokyo, Hong Kong, Paris, San Juan, Miinih, Seul, Briiksel,
Amman, Sidney, Madrid, San Diego ve Roma’daki menkul kiymetler borsalarina karsi
protesto gosterilerine donlismiistii.

Bu organizasyonlar Twitter, Facebook ve YouTube, vb. sosyal medya kanallar

ve grubun kendi web sitesi iizerinden organize edildi. Oyle ki, organizasyonun
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disiplinli ve diizenli ilerlemesi adina web sitesinde “ittifak icinde grup dinamikleri
tizerine hizli kilavuz” adiyla makale bile yayinlanmisti (Cildan ve digerleri, 2012:8).
Occupy Wall Street eylemleri Arap Baharindan ¢ok daha farkli yasanmusti.
Kurulan kamplardaki ¢adirlardan temizlik islerine, diizen ve disiplin dikkat
¢ekmekteydi. Eylemcilerin siiregteki en biiylik eksiklikleri, “Haklisiniz ama peki
sistematik ¢oziim oneriniz nedir?” sorularina bir yanit verememis olmaliyd: Ki bu,

eylemlerde sonun baslangicini olusturmaktaydi.

2.2.6.4. Gezi parki eylemleri

2013 yilinda Tiirkiye’de ger¢eklesen Gezi Parki eylemleri gerek yerel gerekse
uluslararasit medya kuruluslarinda birgok habere konu olmustur. Bu meyanda; Gezi
parki eylemleri sosyal medya Orgiitlenmesi ve eyleme doniismesi agisindan
Tiirkiye’nin ilk ve tek 6rnegidir.

Istanbul Taksim Meydan1’nda bulunan Gezi Parki’nda 28 Mayzs giinii, Istanbul
Biiyiikgehir Belediyesi’ne ait ekiplerce birkag agacin taginmasi maksadiyla
sokiilmesini ve park’a ait restorasyon ¢aligmalarini protesto etmek amaciyla, bir grup
gencin Gezi Parki’na gelerek buray1r korumak istemeleri ve akabinde polisin
miidahalesi ile baglamistir (Kiiciikkaya, 2013:99).

Gezi Parki olaylarini inceledigimizde, ilk olarak geleneksel medyanin
(Ozellikle; Televizyon Yaymlar1) yeterince alaka gostermemesi iizerine hem
eylemciler hem de vatandaslar sosyal medya {izerinden haberlesmisler, bilgi
paylasiminda bulunmuslar ve orgiitlenmislerdir. Gezi parki olaylarinin akabinde
yapilan anket c¢aligmalarinda katilimcilart %69’u olaylar1 sosyal medyadan
ogrendiklerini bildirmislerdir (Kongar, 2013:33). Bu siire¢ es zamanli olarak “Taksim
Dayanisma Grubu” tarafindan, sosyal medya iizerinden (Banko ve Babaoglan,
2013:13) gelecekte “Sosyal Medya Devrimi” olarak anilacak olayin, aglar tizerinde ilk
atesinin yakilmasi ile siirdiiriilmistiir.

Gezi Parkinin icerisinde nobet tutan bireylere polisin sert miidahalesi sonrasi
olayin seyri ¢evreci bir hareketten sivil itaatsizlik eylemlerine doniismiistiir (Kongar,
2013:20). Biiyiiyen olaylar neticesinde konu uluslararasi medya kuruluslarinin

dikkatini ¢ekmis ve gelismeler uluslararasi biiltenler de yer bulmustur. Gezi Parki
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olaylar1 sirasinda yasananlar, geleneksel medya organlar tarafindan haber yapilmas,
es zamanli olarak gostericilerin de olaylarda ¢ektikleri fotograflar ve videolar yurt i¢i
ve yurt disinda bir¢cok platformda yaynlamistir. Bu siire¢ icerisinde Tiirkiye’de,
ozellikle Twitter kullanici sayisinda 6nemli bir artis gézlemlenmistir. 29 Mayis giinii
yaklasik 1,8 milyon olan Twitter kullanicist sayis1 10 Haziran giinii #Direngeziparki

hastag’inin de etkisi ile yaklasik 10 Milyon’a ylikselmistir.
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Sekil 10: Giinliik Aktif Twitter Kullanicis1 Sayilari
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Sekil 11: Giin Bazh Atilan Toplam Tweet Sayilar:

Artan bu aktif kullanici sayisi, kuskusuz atilan tweet sayilarini da etkilemis, 29
Mayis / 5 Haziran arasinda toplam 98,334,370 tweet atilmistir. Gezi Parki igerisine
polis miidahalesinin artmasiyla birlikte, 31 Mayis giinii 15,077,500, 1 Haziran’da en
yiiksek sayiyla 18,838,909 ve 2 Haziran’da toplam 16,720,801 adet tweet sayilarina
ulagilmigtir (www.somemto.com).

Yine bu siire zarfinda gezi parki eylemlerine katilanlarin en sik kullandigi
hasthagler; 3,325,664 tweet ile #direngeziparki, 647,928 tweet ile #occupygezi ve
645,665 tweet ile #direngaziparki olmustur. En ¢ok kullanilan tweet olan;
#direngeziparki’nin en sik kullanildig1 giin ise, olaylarin zirveye ulastigi 31 Mayis

gtinii olup toplam 1,446,530 tweet atilmigtir (www.somemto.com).
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Sekil 12: Twitter’da Olaylar Sirasinda En Sik Kullanilan Hastagler

Uluslararas1 basmin siirece dahil olmasi ile birlikte Arap Bahar1 6rneginde
oldugu gibi, medyanin farkli sebeplerle ortaya ¢ikan sosyal sorunlara 6zel bir ilgi
gostermesi, hatta o sorunun sozciiliigiinii bile iistlenebilmesi ile (Erogul, 1999:228)
olaylar diinya capinda da giindeme taginmistir. Olaylarin kisa zamanda genis kitlelere
ulagmas1 yeni toplumsal hareketlerde sosyal medyanin ne kadar etkili bir iletisim araci
oldugunu bir kez daha gostermistir.

Gezi Parki olaylari, sosyal aglar 6zelinde incelendiginde olaylarin gelisimi,
bireylerin Orgiitlenmesi, haberlesme hizi ve yontemleri bakimindan olgusal olarak
iletisim ortaminin Oniine ge¢cmistir. Gezi parki eylemleri sirasinda hem olaylari
destekleyenler hem de kars1 ¢ikanlarin paylasimlari incelendiginde, her iki tarafinda
tutumlu tavir sergiledikleri miisahede edilmektedir. Bu sebeple, dogru iletisimin 6niine
gecilerek, iletisimde giirtiltii yaratilmis ve olaylarin yapilan yanlhs yonlendirmelerle
farkli noktalara ¢ekilmeye ¢alisildig1 kaydedilmistir (Topbas ve Isik, 2014:219).

Gezi Parki eylemleri siirecinde sosyal medya paylasimlar1 gostericilerin
olaylara daha provakatif yaklagmasini saglamis, protesto seklinde baslayan eylemler

sivil itaatsizlik ve kisilerin Hak ve Ozgiirliik isteklerine yonelmistir. Akabinde ise bu
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hareket, ¢evreci halk hareketi olma 6zelligini yitirmistir. Bu transformasyon, bir kitle
hareketi ve kitlesel siddeti beraberinde getirmistir (Topbas ve Isik, 2014:219). Bir
diger yazar konuyu; “gdsteriler kitleselleserek farkli amaca sahip insanlarin ayni
amag ile bir araya gelerek, hareketin hedefinin kapsamini genisletmeleri, olaylarin
¢tkis nedeni olan ¢evre hareketlerinin, yerini, sivil itaatsizlik eylemine doniistiirmesi
ile neticelendirmistir” (Ete ve Tastan, 2013:27) seklinde agiklamistir.

“Ancak, orantisiz polis siddeti Gezi olaylarinin yogun “sivil” siddete sahne
oldugu gergegini értemez. Polis 'in orantisiz gii¢ kullanimi kadar bu Sivil siddetin ¢ogu
da yanlhstir ve sugtur. Sadece nefsi miidafaa adina kullanilan siddet hakli gériilebilir.
Gezi olaylarinda yasanan sivil siddetlerin tamami bu nitelikte degildir” (Yayla,
2013:62).

Gezi olaylar ile ilgili sosyal aglar {izerinden yapilan paylasimlar arasinda
siklikla birbirini destekleyen yazili ve gorsel mesajlar bulunmaktaydi. Buna 6rnek
olarak da hiikiimetin siddet yanlist oldugunu desteklemek amacgh “panzer tarafindan
ezilen biri” oldugu iddia edilen gorseldir. Bu gorsel birgok sosyal medya enstriimani
tizerinden paylasilmig ve yoruma agilmistir. Hatta siyasiler tarafindan dogrulugu teyit
edilmeden T.B.M.M Kkiirsiisiinde ve geleneksel medya organlari tizerinden tartisiimas,
gorselin Gezi eylemlerine ait olmadiginin ortaya ¢ikmasina kadar devam etmistir. Bu
stireci Dogu ve arkadaslar su sekilde yorumlamislardir, “sosyal aglarin faydali bir¢ok
ozelliklerinin yaminda, nefret séylemi, ifsa etme, etiketleme, ¢arpitilan, abartilan
haberlerin var oldugu bir zemin olmugstur” (Dogu ve digerleri, 2014:92). Bu 6rnek
olay da gostermektedir ki sosyal medya “giiriiltii” bakimindan son derece miisait bir
zemine sahiptir.

Kitlesel ve 6zel komiinikasyon olanaklari, kitle hareketleri basta olmak iizere
pek ¢ok olusumun hem igeriklerini hem de eylem repertuarlarini olusturmaktadir
(Gtilcan, 2013). Gezi Parki eylemleri hususunda, ABD’de Huffington Post isimli
internet haber sitesi, Gezi Parki’yla baslayip tiim Tiirkiye’ye yayilan olaylarin sosyal
medya etkisini on plana cikartarak “9 Saniyede Devrim” bashigiyla yayilamistir
(Bozkurt, 2016). Tirkiye Cumhuriyeti devletinde yasananlar bir Arap Bahar1 degildi
ama toplumu sokaga ¢ikaran unsur Oziinde ayniydi. Bu sebepledir ki, Twitter,
Facebook, vb. sosyal medya platformlari, diinyada yeni bir diizeni tahsis etmistir.

Internet ve sosyal medya sonrasi artik higbir seyin gizli ve tepkisiz kalmas1 miimkiin
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goriilmemektedir (Giilcan, 2013). Bahse konu sosyal medya platformlar: araciligiyla
diinya geneline yayilmakta ve es zamanli olarak tepkiler kisa bir siirede kartopu misali
hizla artmaktadir.

Baslangicindan itibaren, hangi amaci barindirdigindan bagimsiz olarak Gezi
parki olgusuna; sosyal medya oOzelinde bakildiginda, milli bir mantalite niiansi
yasandig1 miisahede edilmektedir. Ancak, Gezi Parki eylemleri, sosyal medyanin, bilgi
aktarimi agisindan ne kadar hizli oldugunu bir kez daha ispatlamistir. Bu misyonuyla
sosyal medyanin, yeni toplumsal hareketlerde iletisim anlaminda merkezi bir konum
almasi ve sonrasinda olasi benzer oOrgiitlenmelere Ornek olusturmast muhtemel

goriilmektedir.

Yukarida bahse konu yeni toplumsal hareketlerin tiimiiniin ortak 6zelligi,
sosyal medyanin son derece etkin kullanilmis olmasidir. Bu oOrneklerden yola
¢ikilarak; bundan sonra yasanmasi muhtemel bir kitle hareketinde de aktivistlerin
organize olma, yeni iiyeler kazanma ve Kitlelere ulasma adina orgiitlenmelerini bu
platformlar {izerinden gerceklestirecekleri ve geleneksel medyanin silizgecine
takilmama adina seslerini bu aglar tizerinden duyuracaklari 6ngoriilebilir.

Bu sebepledir ki, aragtirmamizin ilerleyen asamalarinda bahsedecegimiz iizere;
yeni toplumsal hareketlerin olusum, gelisim ve yayilma proseslerinde 6nemli bir aktor
olan sosyal medya analizi, bir hareketin varolus nedeni ve aktivistlerin eylemleri
hakkinda dnceden tahminde bulunma ve erken stratejik kararlar alinabilmesi adina

Onem arz etmektedir.
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3.BOLUM

BiLGI KESFi SURECI ve SOSYAL MEDYA ISTIHBARATI

“Bilgi gligtiir” Fransic Bacon’nun bu sozii, insanlik tarihi boyunca bilginin
rekabet avantaj1 saglamada ki stratejik roliinlii vurgulamaktadir. Veri tabaninda bilgi
kesfi Ozetle; “veride ki anlamli, faydali, orijinal ve belli bir degeri olan Oriintiileri
ortaya cikarma islemidir” (Cios ve digerleri, 2007:10). Bilgi kesfi siireci yedi

asamadan olusmaktadir;

e Uygulama alaninin anlasilmasi ve gelistirilmesi
e Bir veri seti se¢gme ve olusturma

e On-isleme ve temizleme

e Veriisleme

e  Uygun bir veri madenciligi programi ve algoritmasi se¢me

BILGI
KESFi

DEG. VE
YORUMLA V
VERI
MADENCILIGI /

ISLEM

ONISLEME VE
VERi TEMIZLEME

ORUNTULER
VERI VE MODEL

SECIMI /
ONISLEMDEN
HE e

VERI
. SECILEN
VERI

VERI

VTBK AMACI <

Kaynak: Fayyad, Piatetsky-Shapiro & Smyth, 1996: 84.
Sekil 12: Veri Tabaninda Bilgi Kesif Siireci
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Bilgi tiim bu bahislerin yaninda, enformasyondan bilgelige giden yolun da

tamamlayicisidir.
3.1.1.Veri, Enformasyon, Bilgi ve Bilgelik (VEBB)

Veri, enformasyon, bilgi ve bilgelik hiyerarsisi (DIKW Hierarcyh), Veri,
enformasyon, bilgi ve bilgelik arasindaki farklilik ve iliskiyi agiklamak i¢in kullanilir.
Ingilizce karsiliklari sirasiyla Data, Information, Knowledge ve Wisdom’dur.
Ingilizce’de her kavram icin ayr1 bir kelime bulunsa da Tiirkge literatiirii inceledigimiz
de dort kavram iginde ayni “bilgi” kelimesinin siklikla kullanildigi, son dénemde
ozellikle “veri” kavrami haricinde enformasyon, bilgi ve bilgelik kavramlarinin
ayrimlarmin, yapilan ¢alismalarda goz ardi edildigi degerlendirilmistir. Veri,
enformasyon, bilgi ve bilgelik kavramlar1 arasinda kesin ¢izgiler olmamakla birlikte,
bilgeligin varlig1 bilgiye, enformasyonun varlig1 ise veri ’ye dayanmaktadir.

Veri, enformasyon, bilgi ve bilgelik kavramlarinin agiklanmasinda kullanilan en
o6nemli model VEBB hiyerarsisi iki boliimden olusmaktadir. (Veri Tabanl ve Bilissel

Tabanli) asagida tabloda ayrintili bir sekilde gosterilmistir;

Bilgelik

/

Bilgi

Enfortniasyon Biligzel tahanlt balim

Vet Veri tahanli hilim

/

Kaynalk: Debons, 1988 5.

Sekil 13: Veri, Enformasyon, Bilgi ve Bilgelik Yolu
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Sekilde gosterildigi tizere VEBB hiyerarsisi veriden bilgelige uzanan bir zincir
seklindedir. Herhangi bir hadise sonucu elde edilen anlamsiz say1, harf ve semboller
veri olarak degerlendirilmektedir. Islem ve gdzlemlerin yapilandirilmamus hali zincirin
ilk basamag1 olan veridir. Veriyi kisi ya da bilgisayar aracilig1 ile toplama, diizenleme
isleminin ardindan anlamli bir sonuca ulasmasina enformasyon denir. Kisi ya da
kisilerin eyleme olanak verecek deneyim ve goriislerinin enformasyon ile birlesmesi
bilgiyi olusturur. Bilginin zihin siizgecinden ge¢mis ve yargi asamasina gelmis hali ise
bilgeligi olusturur. Bu proses neticesinde kavrayisin tiimii bilgelik olarak
degerlendirilir.

Bir orgiitsel yapi igerisinde veri, enformasyon, bilgi ve bilgelik farkli yonetim
seviyeleri icin kullanilir. Bu smniflandirmay1r Zeleny 1987 yilinda yayinladigi
makalesinde “enformasyonu ne bilgisi (know-what), bilgiyi nasil bilgisi (know-how),
bilgeligi ise neden bilgisi (know-why)” olarak tanimlamistir (Rowley & Slack, 2009:
112).

Fiziki veri ile elde edilen veri analizinin anlasilir bir yapiya dontistiiriilmis hali
enformasyonu ortaya ¢ikartir. Enformasyonun kiymetlendirilmesi bilgiyi meydana
getirir. Bilginin karar alma asamasinda degerlendirilmesi ise bilgeliktir. Bilgelige bu
asamaya kadar olan tiim zihni igerikler ve sagduyu gibi duyusal boyutun eklenmesi ile
varilir (Giilsegen, 2015:20). Bilgelik, asamalarin en tizerinde bulunur ve istiin bir
anlayis gerektirir (Rowley, 2007:166). Mutlak, baglantili ve zamanin da bilgi, dogru
karar vermenin anahtaridir (Rob & Coronel, 2009:5).
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Denem i dume Bllgej.j-k: Fem
hecerilerinin tlgye kavramlar, olgular,
dahil edilmesiyle davratuglar olugtuew.
kil zelil olugur

Eylemler ve
Olgular

Enformasyon belirli am aglar Sogyal evlemler, dunumlar ve
igin yapilandiFmda bilgl oluae ol gular werilerind olugture
-—
Werilerin atdam b bigim de

tnodellerun esivle enformasyon oluga

Kaynak: Noeth,2006: 40.
Sekil 14: Veri, Enformasyon, Bilgi, Bilgelik, Eylem ve Olgu Dongiisii

3.1.1.1. Veri Kaynaklari ve Biiyiik Veri: Veri tabam Yonetim Sistemleri

Veri; el degmemis gergeklerin isleme tabi tutulmamus halidir Seker’e gore higbir
islem uygulanmadan gézlem veya 6l¢iim yontemleri ile ortamdan elde edilen her tiirlii
degerdir (Seker, 2013). Veri ayn1 zamanda veri tabaninda bulunan ve enformasyon
adina kullanilan bir terimdir (Prytherch, 2005).

Veri agagida belirtildigi gibi yedi gruba ayrilabilir (Jeffery, 2016);

Yapilandirilmis, yar1 yapilandirilmis, yapilandirilmamas.

Akan, dinamik, statik.

Halka agik, agik o6zel, giivenli.

Ucretli, Uicretsiz.
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e Acik hiikiimet verisi.
e Acik veri.
e Biiyiik veri.

Verinin bu kadar ¢esitlilige sahip olmasi ve kiigik bir kisminin
anlamlandiriltyor olmasi, biiyiik veri konusunun ilk adimlarini olusturmaktadir.

Agiklamalar dogrultusunda, verinin enformasyona doniisiimii esnasinda verinin
derlenmesi gerekli ise iliskilendirilmesi i¢in belirli periyodlar ile sistematik bir sekilde
kayit altina alinmasi gereklidir. Veri elde edilip, veri tabanina kaydedilip islendikten
sonra erisilebilmektedir. Bu sebeple, biiyiik veri kavrami ile birlikte veri ambarlari
biiyiikk 6nem kazandigi degerlendirilmektedir.

Veri tabaninin tanimi olarak, “Birbiri ile iliskili veriler toplulugudur, veri tabani
sadece veriler yigimini degil, bunlar arasindaki iliskileri de saklar.” (Uysal, 2006) ve
Tiirkge bilim terimleri sozligiine gore ise, “belirli bir konuda dizgeli bicimde
diizenlenmis ve bilgisayar ortaminda korunan verilerdir” (Tiirk¢e bilim terimleri
sOzIugi).

Veri tabani, hedef dogrultusunda verinin bilgiyi saklama, gruplama ve erisime
acilmasi ve raporlamasina yardimci olan enstriitmanlari sunar. Veri tabani, sayisal veri,
bibliyografik veri veya istatistiksel veri barindirabilir. Bu agiklamalar 15181inda, “is,
veri veya diger materyal dermesinin, sistematik veya metodolojik yollarla
diizenlenmesi ve elektronik diger yollarla bireysel olarak erisilebilmesi” (Prytherch,
2005). Bahsedilen veri tiirlerinden, yapilandirilmis, yapilandirilmamis ya da kismi
yapilandirilmig veri biiyiik veri alaninda 6nemli bir yere sahiptirler. Veri tiirlerinden
hangilerinin biiylik veri kavramina dahil edilmesinde bu terimlerin 6nemli bir rolii
bulunmaktadir.

Yapilandirilmis veri, belli bir sistem ve kurallar i¢erinse depolanir. Bu disiplin
veriye erisilebilir, diizenlenebilir ve kategorize edilebilir bir yap1 sunar.
Yapilandirilmis veri tipinde elde edilen tablolar iistiinde satir ve siitunlar ile tertip
edilmektedir. Bu veri tipi kagit iizerinde muhafaza edilebilecegi iizere istatistiksel
hazir programlarin satir ve siitunlarindan olusan matris seklindeki yapilar {izerine de

kayit edilmis olabilir (Oguzlar, 2011).
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3.1.1.2. Sosyal Medya, D1s Veri ve Veri Ambarlari

Sosyal medya, bireylerin ya da isletmelerin yazi, goriintii, bilgi, fotograf, video,
haber, vb. igerikleri paylastiklar1 ¢evrimici kaynaktir. Baslica 6rnekleri, YouTube,
Instagram, Twitter, Facebook, vb. ‘dir. Sosyal medya bireylerin, kamu/6zel
kuruluslarin, politika yapicilarin ve sivil toplum orgiitlerinin de yogun katiliminin
bulundugu bir platformdur. Bu platformlar olumlu, olumsuz bir¢ok farkli amagla
kullanilmaktadir. Sosyal medyanin yaygin kullaniminin temel sebepleri su ana dort
baslik altinda incelenebilmektedir. Ilki kullanicilarin istedikleri zaman etkilesimde
bulunmasi ya da iletisimi sonlandirdiklar1 bir platform olmast. Ikincisi, bireyin sosyal
medya enstriimanlarini diger birey ya da isletmelerle deneyimlerini paylasmak,
etkilesim de bulunmak ve bu amagla iletisim aglarin1 biiyiitmeleridir. Ugiincii olarak,
bireylerin benzeri ilgi alanlar1 hakkinda bilgi paylasiminda bulunmak, is, siyaset, hobi,
teknoloji konularinda fikir aligverisinde bulunarak uzman topluluklarla dahil olmak ve
sosyal medyanin bu sayede bilgi seviyesinin artmasina yardimci olmak. Dordiincii ve
son olarak, sosyal medya kullanicilarinin yorumlari, ticari kaygi giiden isletme
calisanlarma gore daha giivenilir degerlendirilmektedir (Woodall & Colby, 2011). Bu
ozellikleri neticesinde sosyal medya enstriimanlari yaygin ve etkin sekilde
kullanilmaktadir.

Dus veri (External Data), isletmeler tarafindan satin alinan ya da kendisine gelen
isletme dig1 faaliyetleri agiklayan veridir. Sistemde direk kullanilmayan verinin
toplanmas1 da dis veri olarak degerlendirilebilir. Ornegin, yatirrm planlamasi adina
tilkenin siyasi hareketliliginin yazili ve sosyal medya da ¢ikan olumlu ve olumsuz
haberlerin bilgilerinin ve sayilariin sisteme eklenmesi harici verinin sistem dahilinde
kullanilmasina 6rnek olarak degerlendirilebilir. D1 verinin temel kullanim amaci, ii¢

baslik altinda degerlendirilmektedir;
* Firsatlar1 tanimak

* Tehditleri algilamak

* Sinerjileri tanimlamak
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Veri ambari, bir igsletme ya da kurumun ¢esitli departmanlari tarafindan toplanan
verinin, daha sonra kiymetlenebilecek olanlarinin bir igletim sistemi {izerinde
birlesmesi ile olusan biiyilik 6l¢ekli bir veri deposudur (Tantug, 2002). Veri ambari,
varolus amaci disinda kullanilmadig: siirece tek basina kiymeti olmayan ve biiyiik
miktarda verininin muhafaza edildigi, baglantili verinin sorgulama ve analizlerinin

yapilabildigi tradisyonel yontemler ile birlikte veri madenciligi teknikleri i¢in altyapi

saglar.
ZAMAN
ZAMAN ID
GUN MUAYENE ANA
AY TABLO
YIL
HAFTANIN GUNU ZAMAN ID
SAAT _
23:00/07:00 ARASI i Kisi ID o
/ TANI ID W TANI ID
isi BELIRTILER
=T YERID YAN ETKi
Kisi ID =
YAS SEDIMANTASYON \ KLINIK
BURC :
MESLEK TRIGLISERIT YER
KAN GRUBU - - YER ID
CINSIYET ERITROSIT CADDE
SOKAK
iLCE
HESAPLAMALAR %

Kaynak; Silahtaroglu, 2008;18
Sekil 15: Veri ambar Yildiz Mimarisi

3.1.2.Veri Hazirlama

Siirecin en 6nemli asamalarindan birisidir, bu asamada yapilabilecek hatalar
modelin kurulmasinda engeller yaratacak ve tekrardan hazirlik asamasina doniigiime
gerek duyulacaktir (Akpinar, 2000). Veri analiz siirecleri, veri setinin toplanmasi,
tanimlanmasi1 ve temizlenmesi siirecleri ile dogmaktadir. Bahse konu siirecin dogruca
yapilmasi sonucu veri analiz edilebilir ve ger¢ek sonuglara ulasilabilir. Veri
madenciligi siirecinde kaliteli veri ve veri 6n isleme asamasi son derece Gnemli

konulardir (Oguzlar, 2003).
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Veri, temizleme, birlestirme, doniistiirme, indirgeme asamalarinin ardindan

hazir hale gelmektedir.

3.1.3.Veri temizleme

Veri temizligi, eksik verinin giderilmesi, marjinal degerlerin ayiklanmasi,
tutarsizliklarin ortadan kaldirilmasi agamalarindan olusmaktadir. Sayet birden fazla
veri tabanindan veri alinarak birlestirecekse, bu asamada gerceklestirilir (Tiizlintiirk,
2010).

Kisa ifade ile, veri ambari belirli bir doneme ait, yapilacak ¢calismaya gore konu
odakli olarak diizenlenmis, birlestirilmis ve sabitlenmis isletmelere ait veri tabanlarina
verilen addir (Silahtaroglu, 2008;17). Veri madenciliginde, veri uyusmazliklarinin
temel sebeplerinden biriside kullanilacak verinin farkli kaynaklardan olmasidir.
Uyusmazliklarin temel sebebi veri arasinda 6l¢ii birimi, kodlama ve zaman farkidir.
Cesitli referanslardan toplanan veri birlestirmesi ve temizlik islemlerinin yapilmasi
gerekmektedir (Moss & Atre, 2003).

Bunlara ek olarak bir nemli husus ise veri igerisinde eksik veya kayip verinin
kontrolii asamasidir. Eksik veri siklikla “kayip veri” seklinde kullanilmaktadir.
Bununla birlikte bir¢ok kayitta asir1 ug¢ degerler “Outlier” ya da yanlis girilis degerler
bulunabilmekte, bu tiir veri ise giriltili “Noise” veri olarak isimlendirilir. Bu
asamada ideal olan, tiim eksik verinin tamamlanmasidir. Bu asamada alternatif olarak,
eksik bilgilerin tamamlanmasi i¢in tahmin yontemi de kullanilabilir.

Veri analiz adiminda eksik ve yanlis veriye gerekli onem gosterilmezse
sonuglar dogruluk ve giivenilirlik bakimindan etkilenir. Veri, giiriiltiiden arindirilip
aykir1 veri temizlendikten sonra analize sokulmasi 6nem arz etmektedir (Simsek,

2006).

3.1.4.Veri birlestirme

Veri madenciligi uygulamalarinda siklikla, degisik veri tabanlarindan elde

edilen verinin birlestirilme islemi yapilmasi gerekmektedir. Farkli veri tabanlarindan

alian veri genellikle bir veri ambarinda birlestirilir. Bu birlestirme isleminin akabinde
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sema birlestirme hatalar1 (schema integration errors) meydana gelir. Bu tarz bir hatanin
Oniine gecilmesi adina “meta veri” tercih edilmelidir ki, veri tabanlari ve veri ambarlari
siklikla meta veri barindirmaktadir. Bu noktada veri ile Meta-veri baglantili veridir.
Bu islemler neticesinde, degiskenlerde ki tutarsizliklar elde edilen kiimede fazlaliklara

sebebiyet verebilir ki bu korelasyon analizi ile incelenebilir.

3.1.5. Veri doniistiirme

Veri doniistirme isleminde, birlestirme, dilizeltme, normallestirme ve
genellestirme yontemlerinden biri ya da birkag¢i kullanilabilir. Bu sayede veri, veri
madenciligi adina uygun bi¢imlere doniistiiriiliir. Bunlar arasinda en ¢ok tercih edilen
normallestirme islemidir ve normallestirme tekniklerinden bazilari; Min-Max, Z Skor,
Ondalik Olgekleme seklinde siralanabilir (Roiger & Geatz, 2003:156).

Min-Max normallesmesi; 6zgiin veri, istenen veri araligina dogrusal doniistim
yontemi vasitastyla doniistiiriiliir. Bu aralik siklikla 0-1 araligidir.

Z skor normallesmede; (0 ortalama normallestirme) parametrenin herhangi
“Y” degeri, parametrenin ortalamasi ve standart sapmasi ile sinirli olarak “Z”
transformasyonu ile normallesir.

Ondalik oOlgekleme normallestirmesinde; elde bulunan degisken degerini
ondalik kismi1 kaydirilarak normallestirme saglanir.

(Or: 3000 maksimum deger ve n=4 ise normallestirme; 0,3 ’tiir)

3.1.6. Veriindirgeme

Biiyiik hacimli veri kiimelerinden daha kiiclik ve 6zetlenip incelenebilen veri
kiimesinin ortaya ¢ikartilmasidir. Var olan veri kiimesi icerisinde ki degisken sayisi
fazla, bu degiskenlere oranla 6rnek sayisi az ise, dogruluk degerini artirmak adina
indirgeme yapmak gereklidir. Zira veri seti ile veri arasindaki iliski, normalden az ise
veri simiflandirma orani diisecektir.

Veri indirgeme yontemleri; Veri Sikistirma (Data Compression), Veri
Birlestirme (Data Aggregation), Kesikli hale getirme (Discretization), Boyut

indirgeme (Dimension Reduction) seklindedir.
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3.1.7. Tahmin edici yontemler (Siiflandirma)

Smiflandirma en sik kullanilan veri madenciligi tekniklerinden bir tanesidir ve
tahminleyici bir modeldir. Veri madenciligi calismalarinda tim kayitlara dogru
etiketleme yapmay1 amaglar bu sebeple baslangicta belirlenmis veri kayitlarini alt
kiimelere ait sayar. Ote yandan, veri icerisindeki farkli problemleri ve degiskenlikleri
tanimlamak i¢inde degerlendirilmektedir.

Regresyon; rastgele degiskenin bir veya daha fazla farkli degisken arasindaki
iliskinin matematiksel bir denklem sekilde yazilmasina Regresyon denklemi olarak
adlandirilir (Dunham, 2003). Bu siniflandirma iki ayr1 yontemle uygulanabilir;

Bolme: Veri, sinifina bagh olarak ¢esitli bolgelere ayrilir.

Tahmin: Cikt1 degerinin hesaplanmasi igin formiiller iretilir (Silahtaroglu,
2008).

Regresyon analizinde ¢ok iist deger fonksiyon kullanilmaz. Bunun en 6nemli
nedeni eldeki halihazirda bulunan veriye tabi sonuglara ulasilacak olmasidir. Veri
madenciligi tekniklerinde eldeki veriye ¢ok iist derecede sonuglara ulagilmasina agirt
o0grenme denir. Bu durumda elde edilen sonuglar 6grenme i¢in verilen sonuglara
uygulandiginda ¢ok iyi neticelere ulasilirken, haricen farkli veriye uygulandiginda
daha az hassas neticelere ulagilmaktadir (Cabena ve digerleri, 1998).

Karar Agaclarr; Karar agaclar1 (KA), en 6nemli siniflama araclarindan bir
tanesidir ve 68renme algoritmasi yalindir. Karar agaglar1 sadece kararlar1 gostermekle
kalmaz, es zamanli olarak kararlarin izahini da yapar. Karar agaglari timevarimsal bir
yontemdir.

Yapay Sinir Aglari; Yapay sinir aglar1 (YSA), bilim adamlarinin insan
beyninin norofiziksel yapisindan esinlenerek tizerine yiirtittiikleri ¢alismalar
neticesinde ortaya c¢ikarttiklart  modellemedir. Beynin tiim  hareketlerini
modelleyebilmek ve fiziksel bilesenlerin dogrulugunun 6nemi adina farkli yapay hiicre
ve ag modelleri olusturulmustur. Bu sayede giinliimiiz bilgisayarlarinin algoritmik
hesaplama yontemlerinden Yapay Sinir Aglar1 (YSA) adli yeni bir bilim dali ortaya
cikmustir.
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Genetik Algoritmalar; Genetik algoritma (GA), Darwin ve teori {izerinde
caligmalarin1 devam ettiren diger bilim insanlarimin “en iyileme” sorunsallarinin
lizerine tatbikidir. Ilk olarak canli ekolojideki genetik sifre mantig1 ile sezgisel olarak
en 1yi ya da en iyiye yakin neticeye ulasmay1 hedefler. 1975 yilinda Holland tarafindan
ilk defa kullanilan genetik algoritma, dogal secim (gii¢lii bireyin hayatta kalmasi)
olasiligimi yiiksek degerlendirir. Yani; evrim sonucu hayatta kalan birey en iyi sonug
olarak tamimlanir (Man ve digerleri, 2001). Genetik algoritma sezgisel bir yontemdir
ve kullanildigi ilk uygulama 1967 yilinda Bagley tarafindan bir oyunda galip gelmek
adina tasarlanmistir (Ozkan, 2003).

Bireylerin bir araya gelerek ¢ocuk diinyaya getirmesi ve bu seleksiyonda en

giigliilerin hayatta kalmas genetik algoritmanin temelini olusturur (Ozkan, 2003).

3.1.8. Destek vektor makineleri

Destek vektor makineleri DVM / Support Vector Machines SVM,
simniflandirma, yogunluk tahmini, 6grenme ve veriden regresyon kurali meydana
getiren bir egitme algoritmasidir. Destek vektor makineleri “istatistiksel 6grenme
teorisi” lizerine kurgulanmistir. Destek vektor makinelerinin maksadi, veri noktalarini
en 1iyi smiflandirip, bu noktalar: iki sinifa ayirarak optimal ayirict diizlemin ortaya

cikarilmasini saglamaktir.

Sekil 16: Destek vektor makineleri (DVM) siniflandirict
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3.1.9. Tammlayic1 yontemler (Kiimeleme)

e K-Means; 1967 yilinda J.B.MacQueen tarafindan gelistirilen algoritma, en esKi
kiimeleme araclarindandir (MacQueen, 1967). Gozetimsiz 6grenme sistemlerinden
olan K-means’in aktarma diizenegi, verinin yalmizca tek bir kiime ile
iliskilendirilmesine miisaade eder. Bu nedenle K-means etkili bir kiimeleme aracidir.
Ayni biytiklikteki kiiresel kiimelere ulasmaya ve merkez noktanin kiimeyi

simgelemesine odaklidir.

SSE = Z dis t?>(m;, x)
XEC;
i=1

K-means kiimeleme sisteminin temsilinde siklikla karesel ortalama hata ya da
standart hata olgiitii SSE kullanilir. En diisiik SSE degeri sonucu, kiimelemede en
basarili sonug olarak kabul edilir (Han ve digerleri, 2011). Nesnelerin var olduklart
kiimelerin merkezine olan uzakliklarmin karesi “1” nolu esitlik ile oranlanmaktadir
(Pang-Ning ve digerleri, 2006). Bu olgiitlemede hedef, “K” adet kiimenin oldukca
yogun ve birbirinden uzak sonug¢lanmasidir. Kiimenin agirlik merkezi, kiimedeki

nesnelerin ortalama degeri ile 6lgiiliir (Xu & Wunsch, 2005).

e Fuzzy Logic (Bulanik Mantik); karar verme siireclerinde siklikla niceliksel veri
kullanilir. Nicel verinin kullanimi sézel vakalarin sayisal olarak ifade edilmesini
engellemektedir. Tam bu asamada bulanik mantik (Fuzzy Logic) gegerli ve giivenilir
bir yontem olarak kullanilmaktadir. Bulanmik mantik sayesinde kesin olmayan
ifadelerde degerlendirilmeye katilir. Bu durum klasik yontemler ile matematiksel
olarak ifade edilemeyen bilginin formiile edilmesini saglar.

Bulanik mantik, diinyamizin sifir ve birlerden meydana gelmedigini sifir ve bir
arasinda yiizlerce nokta bulundugunu ifade eder. Ayni zamanda bulanik mantik bizlere
diinya iizerindeki vakalarin siyah veya beyaz, dogru veya yanlis, bakisiyla kesin bir
ayrim olmadiginmi acgiklar. 1965 yilinda Lotfi A.Zadeh tarafindan ortaya ¢ikarilan
bulanitk mantik teorisi ilk donemde yalnizca miihendislik alaninda kullanirken
giiniimiizde, uzay araglari, yapay zeka, internet teknolojileri, robot ve savas

teknolojileri, alanlarinda kullanilmaktadir (Isikli, 2004). Bu alanlarin yani sira bulanik
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mantik sosyal bilimler alaninda kesin olmayan bilgiler 15181nda tutarli sonuglar elde

etmek adina tercih edilmektedir (Meret ve Yilmaz, 2009).

“A Soguk Sicak

1 - - D - . - .. .. .- - - .- .-

¥ Sicaklik

10 20 30 40 50 60

Sekil 17: Bulamik Mantik Modeli

e C- Means; C-Means algoritmasinda her veri noktasi, 0 ve 1 iiyelik degeriyle bir ve
birden fazla kiimeye aitligi icin C-means algoritmasindan faydalanilir. Bu veri

derecesinin her bir kiimeye iiyeliginin toplam degeri her zaman 1°dir (Ross, 1995).

C
i=1

K-Means esitlik kiimelemesinden gelistirilip, verilen maliyet fonksiyonu asagidaki
gibidir.

c €
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n
J=1 Uir}lx] 1
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ile verilmistir.
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K-means kiimeleme ydntemiyle ayni olarak C-means kiimeleme yonteminde de
basarim, baslangic liyelik matrisine baglidir. Bu sebeple kiime merkezlerinin degisik

baslangi¢ degerleri adina algoritmanin defalarca tekrarlanmasi icap etmektedir.

e DBSCAN; Miinih iiniversitesin de Ester ve arkadaslari tarafindan gelistirilen
DBSCAN algoritmasi, biiyiik veri tabanlarinin  kiimelenmesi amaci ile
kullanilmaktadir (Silahtaroglu, 2008). Sistem yalnizca yakin noktalar1 kiimelemekle
kalmayarak az yogun noktalar1 aykir1 deger olarak isaretler. DBSCAN’nin amaci
noktalar1 merkez, sinir ve aykir1 deger olarak ii¢ kiimeye ayirmaktir. Bu amacla
DBSCAN algoritmasinda kullanilan iki adet terim bulunmaktadir. Bunlar; minPts (Bir
kiime tanimlamak i¢in minimum veri noktasi sayisi) ve epsilon (g) parametreleridir.
Bir nokta, eger “¢” uzakliginda, en az minPts kadar komsuluga sahipse merkez, “&”
uzakligi iginde en az biri merkez olarak etiketli en fazla minPts kadar komsuluga
sahipse kenar ve diger durumlarda da giiriiltii olarak etiketlenir. Bu sayede, birbirine
“g” uzakliginda olan her iki nokta, daima ayni kiimede yer alir. Veri kiimesindeki,
kiime sayisim1 belirlemek i¢cin DBSCAN algoritmasindan istifade edilebilmesinin
yaninda giiriiltiilii veriye karsi toleransli olan sistem, diizensiz goriiniimdeki veri
kiimelerini gruplandirabilir. Ancak, DBSCAN algoritmasinda kiimeleme Kkalitesi,
belirlenen uzaklik 6lgiitiine baghdir ve yontem farkli yogunluktaki veri kiimelerini

tespit edememektedir.

3.1.10. Birliktelik kurali (Oriintii tanima)

Gegmiste elde edilen verinin, analiz edilerek gelecege yonelik strateji ve
tahminler yapilmasini destekleyen bir yaklasimdir. Isletmeler 1990 yilindan &nce
yalnizca mali veriyi kayit altina alirken, 1990’11 yillardan itibaren veri toplama
teknolojilerindeki  gelismeler 1s1ginda {irlin  ve miisteri tanima sistemleri
yayginlasmistir. Burada amag, miisterinin satin almis oldugu iriin ile arasindaki
birliktelik-iliskisi baglarin1 tespit ederek satin alma aligkanliklarinin belirlenmesidir.

Ornegin; bir markette yumurta ve ekmek alan miisterilerin %75’i sucuk almustir.
Ancak bu tiir birliktelik 1iligkisi Orilintiileri, Oriintiideki nesnelerin birden ¢ok

tekrarlanmasi sonucu bir potansiyel olarak kabul gérmektedir.
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Bir siipermarkette bulunan tiim tiriinlerin kiimesini bir “evren” olarak belirlersek,
her bir iiriiniin var oldugunu veya olmadigin1 belirten bir “boolean degiskeni”
olacaktir. Bu sadece her bir aligveris sepetini bu “boolean” degerlerinden olusan bir
vektor olarak belirleyip tasvir edilebilir, vektorlerden alinan 6rnekler hangi {iriiniin
birlikte satildiginin tespitini saglar. Bu oOrnekler, iliskisel kurallar formunda
betimlenebilir (Erkan ve digerleri, 2005).

Silahtaroglu kitabinda, bu islemlerin yapilip ¢ikartilabilmesi i¢in, AIS
algoritmasi (Agrawal, 1993) 1993°te ortaya atilmig, daha sonra SETM (Houtsma &
Swami, 1993) algoritmas: ve 1994°te ortaya atilan ve giiniimiizde siklikla kullanilan

APRIORI ve AprioriTid algoritmalar: gelistirilmistir (Silahtaroglu, 2008).

3.1.11. Veri Gorsellestirme

Veriyi, tecriibeyi, bilgiyi hedef kitleye grafik animasyon ve sekiller araciligi ile
aktarmanin etkili araglarindan birisidir. Diger bir soylemle verinin diyagramlar ve
cizelgeler ile anlatilmasidir. Bu hususta verinin dogru aktarimi adina, tasarim disiplini
olan bilgilendirme tasarimi alaninda bilgi sahibi olma gerekliligi vardir (Konakgi,

2010).

3.1.12. Metin Madenciligi

Herhangi bir kiimeye ait metni, diger bir kiimedeki metinden hangi
spesiyalitesi ile ayristigina dair otomatik siniflandirma ¢aligmalar1 stirmektedir (Can
ve Amasyali, 2016). Konstriiktif yani yapisal olmayan veri, Olgiinlii olmayan
metinlerden meydana gelmesine karsin insan bu dilsel kaliplar1 bolebilmektedir. Bu
bolimleme islemi bilgisayar tarafindan gergeklestirilememektedir.  Metin
madenciliginde planlanan amag, insanlarin konfigiire edilmemis veriyi analiz
kabiliyeti ile bilgisayarlarin biiyiik veriyi hizli ve dogru bigimde analiz etme yetenegini
bir araya getirmektedir (Fan ve digerleri, 2006).

Yapilandirilmamis veri, 18 ayda iki kartina ulagabilmektedir (Sharda ve
digerleri, 2014). Gilinimiiz isletme mantiginda Orgiitler, en iyi hizmeti, {rini

verebilmek ve rekabet avantajini elinde bulundurma adina biiyilik veriyi en verimli
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sekilde degerlendirerek en dogru bilgi ile en dogru kararlar1 almak istemektedirler. Bu
noktada metin madenciligi, isletmeler adina biliylik resmin goriilmesine katki

saglamaktadir.

3.1.13. Web Madenciligi

Internetin yayilimi ve kullannmma kosut olarak, bilgi paylasimin da artis
yasanmaktadir. Kullanicilar, Web’de bulunan veri iizerinden potansiyel bilgiye
ulasmak adina ¢esitli enstriimanlara gereksinim duymaktadir. Bu gereksinim web
madenciligi uygulamalarinin gelisimine katki sunmaktadir. Ayni zamanda Web
madenciligi, web tizerinde konstriiktif olmayan web verisini, konstriiktif veriye
doniistiiriilmektedir.

Web madenciligi, web igeriklerinin taranip faydali verinin elde edilmesini,
sitelere ulasim kayitlari iizerinden kullanici tutumlarinin belirlenmesini, web sayfalari
arasindaki baglantinin belirlenmesi olmak iizere iic kategoride kullanilmaktadir

(Dolgun ve digerleri, 2009).

o Web igerigi madenciligi; bu yontemde kullanilan teknik, arama motorlarinin ilk
versiyonlarinda kullanilan kelime tarama modelinin ilerisine gegmektedir. Resim,
video ve metinler gibi yapilanmamis ve bulanik verinin bulundugu web sitelerinde

potansiyel bilgi arama web icerigi madenciligi olarak degerlendirilir.

o Web kullanim madenciligi; web sunucusuna ilisik erisim verisi vasitasiyla anlamli

bir oriintii tarama islemidir.
o Web yapisi madenciligi; web sayfalarinin link yapisi lizerinden bilgi elde etme

stirecidir. Yogun konu gruplar1 ve link sayisina sahip web sitelerini siniflandirmak ve

benzerlik 6l¢limii yapmak i¢in tercih edilir.
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3.1.14. Veri Bilimi ile Tliskili Bashca Bilisim Teknolojileri;

Asagida tezin kavramsal cergevesi icerinde kullanilan teknolojik terimler detayli bir
sekilde acgiklanacaktir.

3.1.14.1. Endiistri 4.0

1750-1890 yillar1 arasinda James Watt’in icadi ile buhar makineleri ile ilk
endiistriyel devrim Endiistri 1.0 gerceklesmistir. Bu sayede basta gemicilik,
demiryollar1 ve gelik {iretimini olmak iizere onemli gelismeler yasanmistir (Ayvaz ve
digerleri, 2010).

Elektrigin kullanimi ve seri liretime entegrasyonu ile birlikte Endiistri 2.0
baglamistir. Bu tarih es zamanli olarak Henry Ford’un otomobil iiretimi adina
tasarladig Kitlesel tiretim modeline gecis yaptig1 “Fordist Donem” dir (Algin, 2016).
Otomobil iiretim bantlar ile baslayan kitlesel tiretim modelleri, 1960’larin sonlarina
kadar Taylor’a ait hareketli montaj hatti sayesinde seri iiretim modeline gegcis
yapilarak, tiretim bantlarinin ilerlemesine katkida bulunulmustur. Elektrigin fabrikalar
da kullanilmasi, rekabet stratejilerinin artmasi dnemli stratejik adimlarin atilmasim
zaruri hale getirmistir (Macit, 2017).

Elektronik altyap1 ve otomasyon bilgisayarlarin kullanildigi bu dénem {igiincii
sanayi devrimi “Endiistri 3.0” olarak adlandirilmaktadir. Bu donemde dijital teknoloji
iretim de yer almaya baslamus, bilisim teknolojileri ve programlanabilen makineler
gelisim gostermistir. Ugiincii sanayi devrimi siirecinde internetin ¢ok hizli yayilmast
bu devrin “Informatik Devrim” olarak nitelendirilmesini saglamistir (Celiktas ve
digerleri, 2015).

Endiistri 4.0, 20.ylizyilin son doéneminde adimlar1 atilmis ve 21.yiizyilda
gelisimini siirdiirmeye devam etmektedir. Endiistri 4.0, dordiincii sanayi devrimi ilk
olarak Almanya’da kurulan Hannover fuarinda zikredilmistir (Ozsoylu, 2017).
Oziinde Endiistri 4.0, tedarik zincirleri, iiretim tesisleri ve servislerin biitiinlesmesi
sonucu nitelikli aglarin entegrasyonunu saglayan sistemler biitiiniidiir. Sinai internetin
gelismesi bulut bilisim, gomili ve kablosuz sistemler, diisiinebilen robotlar ve
bilgisayar tabanli tesislerin olusmasina zemin hazirlamigtir. Bu durum; sistemin
biitiiniin de verinin tiimiini analiz etmeye ve gergek zamanl karar destek sistemleri

kullanilmasimi saglamistir (Salkin ve digerleri, 2018).
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Nesnelerin interneti (loT) kavramimin dogmasi ile birlikte nesneler siber
fiziksel sistemler aracilig: ile insanlar ile es zamanli etkilesimde bulunabilmektedir.
Bu hususta 6zel sektdér ve kamu internet ortaminda nesnelerin iirettigi veriden
yararlanarak vatandasa yeni hizmetler sunma c¢abasi igerisindedirler (Zanella ve
digerleri, 2014). Endiistri 4.0 ihtilali sonrasi, isletmelerde meydana gelen dijital
degisim sonrasi nesnelerin birbirleri ile arasinda kurduklar iletisim ve entegre bilisim
sistemleri isletme ve kurumlara ait veri kapasitesini siirekli olarak artmasini
saglamaktadir. Bu artis isletme ve kurumlar1 biiylik veri yaklasimina yonlendirmekte
ve saklanan veri ile veri madenciligi teknikleri uygulanarak, kiymetli bilgiye ulagim
amaglanmaktadir. Endistri 4.0, yar1 mamiil iiretimi esnasinda makinelerin kendi
organizasyonlarini gergeklestirebildikleri bir sistemdir. Bu sayede hatasiz ve kisiye
0zel iiretim miimkiin olmaktadir. Branke bu siireci sdyle Ozetlemistir; daha iyi
uyarlanabilirlik, entegre ve ger¢cek zamanl kontrol, entegre bakim sistemleri, tedarik
zinciri boyunca artan is birligi ve daha iyi denetim imkani sunmaktadir (Branke ve
digerleri, 2016:264). Endistri 4.0 enstriimanlarinin g¢esitli kamu hizmetlerinde
kullanim1 kamu kaynaklarinin etkin ve verimli kullanilasina katki saglayacaktir.

Endiistri 4.0, kamu ve 6zel sektor dahil olmak {lizere toplumun tamamina niifus
edecek bir siirectir. Sanayi devriminin dordiinciisii ile birlikte, ihtiya¢ duyulan meslek
gruplarinda farkliliklar gostermektedir. Bu ¢ag ile birlikte, her elektronik nesnenin veri
tirettigi ve bahse konu verinin kayitlanarak biiyiik veri olustugu donemdir. Meydana
gelen biiylik verinin anlamlandirilmasinin akabinde, siniflandirilmas: ve bilgi haline
doniismesi yapilacak analizler neticesinde elde edilecektir. Bu baglamda, veri
madenciligi, biiyiik veri, makine 6grenmesi ve yapay zeka ¢oziimleri i¢in endiistriyel
veri analizi uzmanlarina gereksinim duyulacaktir (Sener ve Alevli, 2017).

Dordiincii sanayi devrimi ile birlikte, makinelerin entegrasyonu, depolama
sistemleri, bulut bilisim ve yazilimlar ile biiyiik veri kiimeleri sorgulanabilmektedir.
Netice ise isletmelerin operasyonel siiregleri i¢in bir politika olarak
kullanilabilmektedir (Gilchrist, 2016).

Endiistri 4.0, vermis oldugu imkanlar ve yenilikler neticesinde ulusal ve yerel
anlamla bircok kamu hizmetinde kullanilabilmektedir. Entegre bu model sayesinde
biiyiik veri vasitasi ve veri madenciligi teknikleri ile gelecege yonelik olarak stratejik

karar verme ve tahmin etme siireclerine katki saglayacagi ongoriilmektedir.
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3.1.14.2.Bulut bilisim

Bu kavram, ilk olarak 1960’larda J.McCarthy tarafindan uygulamanin bir
hizmet modeli olarak pazarlanabilecegi metafor olarak literatiire girmistir. Bulut
bilisim kendi verimizin, uzakta bir veri merkezinde depolandigi, kullanic1 dostu ve
internet araciligr ile diger aygitlar “Bilgisayar, Tablet, Akilli telefonlar, vb.” ile
istenildiginde paylasilabilen teknolojik bir hizmettir (Marks & Lozano, 2010).

2001 yilinda Amazon sirketi, bulut bilisim adina 6nemli bir adim atarak bulut
tabanli hizmeti son kullanicilin hizmetine sunmustur. 2002 yilinda ise “Amazon Web
Services” hizmetini kullanima agarak bulut bilisim ¢agin1 baglatmistir. Bu uygulama
bilisim hizmetini, Diinya’da rastgele bir kullanictya yine gelisigiizel bir noktadan
hizmet kiralanarak sunulmasini temel almastir.

Elde edilen biiyiik veriye erisim maksadiyla internet vasitasi ile bulut bilisim
teknolojisi miimkiin kilimmmuis, kurumlar ve toplum tarafindan iiretilen veri, isletmeler
ve kamu tarafindan kullanilabilmesine imkan saglanmistir. Bulut bilisim sunmus
oldugu imkanlarin ve vaat ettigi hizmetlerin yaninda iilkelerin hukuk sistemleri ve
kisisel verinin korunmasi alaninda bir¢ok kaybinda dogmasina sebebiyet vermistir
(Henkoglu ve Kiilcii, 2013). Bulut bilisim servislerin kullanim durumlarimi olumsuz
etkileyen genel sorunlar yavas erisim ve yavas hizmet sunmalaridir. Kullanicilarin
kigisel verinin saklandigi bu uzaktan erisim merkezi hizmet saglayicilar, yetkisiz
erisimlere karsi verinin gilivenligini saglamak adina oOnlem almaya mecbur
birakilmaktadir.

Bulut bilisim hizmeti 6zelinde bulunan verinin gizliligi hakkinda Avrupa
birligi (AB) ve bircok iilke tarafindan, veri saklama merkezlerinin usul ve esaslar
diizenlemeye tabi tutulmaktadir. Bu sebeple olas1 zararlarin tazmini, yasal haklarin
takip edilmesi adina hizmet saglayicilarin bulunabilecegi bolgeler yasal ¢erceveler ile
diizenlenmektedir. Aksi durumda verinin bdlgesel konumu ile alakali sorunlar
giindeme dogmaktadir.

Kisisel ve kurumsal verinin giivenligi biiylik 6nem arz etmektedir. Bulut
bilisim teknolojilerinde hizmet saglayicilarinin kusuru sebebiyle agiga cikmasi
muhtemel veri, ¢ok biiyiik sorunlara yol acacaktir. Bu nedenle hizmet saglayici

firmanm giivenirliligi ve yeterliligi bulunmamas1 ve erisim denetimi hususunda
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giivenlik taahhiit edememesi ve tiim sorumlugun kullanicida bulunmasi gibi durumlar,
bulut bilisimin bir diger olumsuz tarafidir. Diger taraftan kullanic1 s6zlesmelerinde,
kurum/kullanic1  veriSine erisimin “yalnizca kendisi erigebilir” ibaresinin
bulunmamasi, i¢erik kullanimi1 ve miilkiyet haklar1 konusunda belirsizlerin olusmasina
sebebiyet vermektedir. Siber saldirilarin arttig1 ve verinin dnem kazandigi giiniimiizde

bulutta saklanan veri, siber saldirganlarin (Hacker) hedef noktasi haline gelmistir.

Bulut bilisim modelleri olmak iizere doérde ayrilmaktadir (Mell & Grance
2011);
e Genel bulut (public cloud), web ara yiizii araciligi ile internet lizerinden hizmete
sunulan, hizmet karsiligi 6deme yapilan bir uygulamadir (Google Apps, Amazon,
Windows Azure, vb.)
e Ozel bulut (private cloud), veri giivenliginin kendileri i¢in &nemi oldugunu diisiinen
kurum ve kuruluslarin tercih ettigi bulut bilisim modelidir. Bu modelde hizmet kurum
veya kurulusa 6zel saglanabilecegi gibi hizmet saglayan kurumun kendiside olabilir.
e Melez bulut (hybrid cloud), isletmenin kimi hizmetleri genel kullanima sunmas,
kimi hizmetleri ise kapali ag iizerinden 6zel (kendi) kullanicilara saglamasidir. (IBM,
Juniper, vb.)
e Topluluk bulut (community cloud), hizmetin ortak amagla ¢alisma gergeklestiren

topluluklara sunulmasidir.

Kullanilmaya baslandig1 on yillik siire¢ icerisinde kamu ve 6zel sektor, bulut
bilisim alaninda yatirnmlarini artirmistir. Bu alanda baslica hizmet veren firmalar
Oracle, Google ve Microsoft’tur.

Bugiin bir¢ok 6zel sektor ve kamuya ait orgiitler elde edindikleri “finans,
mobil, saglik, islem ve sosyal medya verisi” bulut bilisim {izerinde saklamaktadir. Bu
sayede bulut bilisim {izerinde elde edilen biiyiik veri ile gevrimi¢i analiz ve orgiit igin
anlamli bir sonuca ulagilmasi saglanir (Celik ve Akdamar, 2018).

Bulut bilisim talebinin artmasina paralel olarak Tiizel ve Gergek kisiler mevcut
kaynaklarmi ve donanim kapasitelerini kota ihtiyact hissetmeden anlik olarak
yiikseltme kabiliyetine sahip olabilmektedirler. Bu Tiizel ve Gergek kisiler hizmet

kalitesini artirmanin yani sira biiylik verinin olusmasina da katki saglamaktadir.
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3.1.14.3. Nesnelerin interneti

Internetin yayginlasmas1 ve giinliik yasamin bir parcasi haline gelerek
toplumun tiim kesimleri tarafindan kullanilabilir hale gelmesinin ardindan, nesnelerin
birbirleri ile iletisim haline ge¢cmesi ve etkilesim halindeki donanimlar “nesnelerin
interneti” (Internet of Things, IoT) kavraminin dogmasini saglamistir. Nesnelerin
interneti; yalnizca ticari diinyada degil, evde ofiste birbirleri ile iletisim halinde olan
objeler sayesinde daha akilli ve otomasyona dayali bir yagsam sunmaktadir (Chaouchi,
2010).

Nesnelerin interneti objelerin birbirleri ile baglanmasinin haricinde radyo
frekanslar1 (Radio-frequency identification-RFID) ile veri iiretim asamasini i¢ine alan
bir siirectir. Nesnelerin; algilayict detektorler, birtakim ¢ip ve elektronik devreler
araciligi ile desteklenmesinin ardindan diistinme ve konusma duyulari araciligi ile
tiretilen veri sayesinde insanlar ile iletisim kurulabilecegi dngoriilmektedir.

Veri yalnizca kisiler {izerinden degil, araglar, akarsular, sokak lambalari, akilli
kentler, ses ve goriintii aktarma organlari ve sosyal medya sayesinde de tiretilmektedir.
Uretilen bu veri neticesinde verinin analiz edilmesi ihtiyacina karsilik olarak yeni
teknolojiler artmistir.

Nesnelerin interneti kavramiyla birlikte objeler, internet tizerinden diger akilli
teknolojiler ile dis diinyadan edinilen veriyi paylasabilmekledir. Uretilen bu veri
biiyiik verinin olusmasina katki saglamaktadir. Akilli nesneler ve internet teknolojileri
araciligi ile tiretilen biiyiik verinin analizi i¢in yararlanilan algoritma ve analizler ile
toplumun daha saglikli ve verimli giindelik yasam siirdiirmelerini amag¢lamaktadir.

Fiziksel olarak bulunan nesneler internete web servisleri araciligi ile
baglanmaktadir. Bu neneler internet ortaminda birbirleri ile etkilesim icerinde
bulunduklarinda ortaya biiyiik hizda veri ¢ikmaktadir. Nesnelerin interneti araciligi ile
aciga cikan biiyiik veri NoSQL gibi esnek ve gegerli veri tabani sistemlerinde
depolanmasi tercih edilmelidir (Kalay, 2018). Giiniimiiz biiylik 6lgekli teknoloji
sirketleri Google, Amazon, Facebook, vb. iiretilen biiyiik veriyi s6z konusu NoSQL
veri tabaninda bulundurmaktadir. Nesnelerin interneti iist kavram olarak
distintildiiginde, sesli asistan, goriinti tanmima cihazlari, artirillmig gergeklik

uygulamalari, giyilebilir teknoloji tiriinleri, sanal gergeklik, insansiz hava araglari, vb.
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nesneler aracilig ile iiretilen veri, biiyiik veri olarak nitelendirilmektedir. Bahse konu
biiyiik verinin analizi tradisyonel yontemler ile basar1 saglanamamaktadir. Elde edilen
bliyiik verinin analizinde, veri madenciligi tekniklerinin yan1 sira, 0zel analiz
teknikleri de uygulanabilir.

Giyilebilir teknolojiler her gegen giin insan hayatinin bir parcasi olmaktadir.
Bilgisayar, telefon ve tabletlerin ardindan akilli saat ve bileklikler ile kablosuz baglanti
kurarak kisilerin giinliik yasantisi sirasinda trettikleri veri saglik, eglence ve spor
alanlarinda kullanilmaktadir (Dogan ve digerleri, 2017). Giyilebilir teknolojiler
yardimi ile kisilerin giinliilk aktiviteleri, sosyal medya paylasimlari, cografi
konumlarmin verisini analiz edip, isletmelerin alternatif tanitim ve kisiye ozel
pazarlama teknikleri gelistirebilmektedir. Ayn1 zamanda tezin kapsami dogrultusunda
giivenlik politikalar1 alaninda devletlerin kalabaliklarin sevk ve idaresi bakimindan
yapay zeka yontemleri ile incelenebilecegi sunulmaktadir.

1900’1 yillarin basinda ilk olarak ABD (Amerika Birlesik Devletleri)
tarafindan askeri operasyonlarda kesif amagli kullanilmaya baslanilan dronelar
(Insans1z Hava Araci), giiniimiizde yapay zeka’nin gelisimi, robot teknolojileri ve imaj
isleme teknolojilerindeki yeniliklere paralel olarak 6zel sektér ve kamu tarafindan
askeri ama¢ disinda da kullanilmaya baslanmistir. Micro islemcilerin veri isleme
giliciiniin artmasi, elektronik bilesen ve kameralarin minyatiirlesmesi, veri depolama
kapasitesinin artmasi insansiz hava araglarinin iglevselligini artirmistir, gercek ve tiizel
kigiler tarafindan kullanilmaya baslamasin da etkili olmustur. Gozlem, kesif ve
ilaglama alanlarinin yaninda dogal afet, izleme, arama kurtarma faaliyetlerinde de
kullanilmaya baglanmistir (Yanmaz ve digerleri, 2018). Kamu kurumlar tarafindan
smir giivenligi, terérle miicadele, trafik kontrolleri, tarim ve orman arazilerin
durumunun kontrolii amagcli kullanilan insansiz hava araglari, iirettikleri haritalama ve
dokiimante kabiliyeti sayesinde goriintii analizi (image mining) amacina yonelik veri
elde edilebilmektedir.

Internete ulasimin artmasina kosut olarak artan kullanici miktar1 sayesinde,
biiyiik miktarda elde edilen ses ve gorlintii verisini analiz etmek ve yararli bilgi elde
etmek adina Dogal dil isleme (Natural Language Processing, NLP) teknolojilerinden
istifade edilmektedir. Ozel sektdr adina, risk algilama, pazar tahmini, {iriin fiyatlamas:

icin NLP teknolojileri kullanilmaktadir. Ayn1 zamanda sosyal medyada {iretilen ve

117



biiyiik igerik barindiran veri de kayda deger onem tasimaktadir (Sun ve digerleri,

2017).

3.1.14.4. Yapay zeka

Bilgisayarlarin en az insan katkisi ile akilli davranis sergilemeleri yapay zeka
(Artificial Intelligence, Al) olarak tanimlanir. Yapay zeka’nin baglangici, robotlar
icadi ile baglamistir (Hamet & Tremblay, 2017). Bir yapay zeka alt baslig1 olarak
makine 6grenmesi sorunun probleme ait veriye uygun modellenmesidir. Halihazirda
veri gruplart ve kullanilan algoritmalar, en iyi performans ig¢in tasarlanmaktadir
(Atalay ve Celik, 2017). Endiistri 4.0 ile birlikte, insan giicii ile yapilan bir¢ok islem
yapay zeki sayesinde makineler ile gerceklestirilmektedir. Isletmelerde taktik ve
stratejik planlar, karar alma siiregleri i¢in kullanilmaktadir (Silahtaroglu ve Alayoglu,
2016). Onde gelen birgok teknoloji firmas: son donemde yapay zeka teknolojilerine
yatirrmlarini artirmasi, yapay zeka uygulamalarinin devam edeceginin gliglii
gostergelerindendir. Bununla birlikte 6grenen ve kendi kendini gelistiren en iyi yapay
zeka uygulamalari adina Google, Microsoft, Apple, Facebook, vb. sirketler, bu alanda
calismalar yiiriitmektedir. Facebook kullandig1 veriden bilgi elde ederek, yapay zeka
uygulamalariyla insanlar arasi iletisimi arttirmay1 amaclamaktadir
(www.ai.facebook.com). Gz diyabetigini aragtirma amaciyla; Google firmas1 yine bir
yapay zeka alt baslhigi olan derin 6grenme tekniklerini kullanmaktadir (Peng &
Gulshan, 2016). Akilli ve duygusalca yanit verme yetenegine sahip, Microsoft
tarafindan gelistirilen “Zo” adl1 yapay zeka, sosyal medyanin arka planinda yer alan

biiyiik veri ile tasarlanmistir (https://news.microsoft.com). Biiyiik veri araciliginda

uygulanan yapay zeka modelleri, kullaniciya ait gegmis donem verisinden yola ¢gikarak
gelecegi hakkinda tahminde bulunur. Kullaniciya ait e-posta hesabi, giris yaptigi
internet sayfalari, vb. lizerinden yola ¢ikarak sunulan reklamlar 6rnek gosterilebilir.
Bu durum bireyi karar almasina etken olarak diisiiniiliip, yapay zeka tarafindan etki
altinda kaldig1 seklinde degerlendirilebilir.

Yapay zekad’nin beraberinde getirdigi risklerden biriside; insanlarin giindelik
yasamlarinda eglenceli sohbet etmelerini saglama eglenceli vakit gecirme amaciyla,

Microsoft firmas1 tarafindan “Tay” adiyla bir bot gelistirilmigtir. Twitter
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kullanicilarinin tweetleri tlizerinden islem goéren bu uygulama kullanicilarin koti
niyetli kullanim1 sonras1 yirmi dort saat gegmeden 1rk¢1 sdylem ve hakaretler nedeniyle
sonlandirilmustir.

Tiim bunlarin yani sira biiyiik veri destegi ve makine 6grenmesi ile birlikte
yapay zekd’nin saglayacagi katkilar ve standartlarin belirlenmesi halinde, yapay
zekd’nin insandan kaynakli hatalarin 6niine gegmesi ile biiyiik yarar saglayacaktir. Bu
baglamda Google firmasi tarafindan yayinlanan raporda yapay zeka, saglik, ulasim
giivenlik, tiretim, vb. alanlarda yasama konfor saglayacak etkiler yaratacaktir. Bununla
birlikte yapay zekd uygulamalarinda dikkat edilmesi gereken hususlarin basinda;
kisilerin dil, din, 1rk, etnik koken, cinsiyet, milliyet, yetenek ve siyasi inang, vb.
konularda bireyler adina etki ve algi olusturulmamasina dikkat edilmelidir. Bu sebeple
yapay zeka uygulamalari biiyiik veri ile denenmeden once test ortaminda denetlenmeli
ve insanlarin mahremiyet ilkelerine saygili multidisipliner yaklasima sahip bir¢ok
bilim dali konularinda ¢alisilmalidir (Pichai, 2018). Google yapay zeka ilkelerine gore;
kullanilan makine O0grenmesi algoritmalarinin gelecege dair bir¢ok firsati icinde
barindirdig1 miisahede edilmektedir. Bu baglamda biiyiik veri (Big data) ve yapay
zekd’nin birlikte sundugu firsatlar degerlendirilirken mevcut risklerde goz ardi

edilmemelidir.

3.1.14.5. Duygu analizi

Kisilerin yazili metinleri lizerinden, goriis, tutum ve duygularini belirlemeye
yarayan bir metottur. (Pang & Lee, 2005, Neuberger ve digerleri, 2014) Internetin
yayginlasmasi ile birlikte artan sosyal medya kullanimi kisilerin bu ortamda bir¢ok
yazili veri Uretmelerini saglamaktadir. S6z konusu durum bahse konu metinlerin
incelenerek potansiyel bilgiye ulagsma ihtiyacini dogurmustur (Xia ve digerleri, 2011).
Literatiir incelendiginde duygu analizi; duygu siniflandirma, fikir madenciligi, goriis

madenciligi, duygu durum analizi gibi isimlerle de kullanilmaktadir.
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Test

Toplama

- Normallegtirme, Tirkgelegtirme, Dizgi Pargalama, Kigik Harf Dontigima,
Metin On Isleme Durak Kelime Cikarma, Kelimeleri Kok ve Eklerine Ayirma, Terim
Dokiiman Matrisi Olugturma

- Sozlik Temelli Yaklagim
Duygu Analizi

Maine Ogrenmesi Temelli Yaklagim

Performans
Degerlendirme

Sekil 18: Duygu Analiz Modelinin Genel Yapisi (Stages of sentiment analysis)

Duygu analizi; elde edilen bilgiler sebebiyle sosyal bilimler alaninda, teknik
konularda ise miithendislik bilimlerinde genis ¢aligma alanina sahiptir. Sosyal bilimler
alaninda yiiriitiilen ¢alismalar verinin; orgiitler, finans sektorii ve toplumlar adina
anlamli neticelere varilmasi hedeflemektedir. Duygu analizinde kullanilacak veri;
haber basliklari, sosyal medya uygulamalarinda kullanilan mesajlar, diisiinceler, e-
ticaret sitelerinde kullanilan yorumlar, vb. mecralardan elde edilebilmektedir. internet
ortami ve sosyal medya {iizerinden elde edilen metin verisi, toplumun iktidarlar
hakkindaki diisiincelerini, satin aldiklar1 {riinler hakkindaki goriislerini, halkin
mutluluk seviyesi, vb. farkli alanlardaki 6nemli degiskenlere ulasilabilmektedir
(Rahman ve digerleri, 2016). Duygu analizi yonteminde kullanilacak metin, goriis
veya Oneri diizeyinde olacagindan bir ciimlenin tamami veyahut metnin bir boliimiiniin
analizi miimkiindiir (Liu, 2012).

Yazarlarin, metinleri yazarken belirtmek istedikleri duygunun tahminini
amaglayan duygu analizinde iki ana metot kullanilmaktadir. Bunlar; s6zliik temelli ve
makine 6grenmesi temelli yontemlerdir (Neviarouskaya ve digerleri, 2007). Sozliik
temelli modelde, uygulamasi nispeten kolay olsa da her ¢aligma dncesi uzun hazirlik
donemi gerekmekte ve daha diisiik performans gibi dezavantajlara sahiptir. Makine
o0grenmesi temelinde ise, “denetimli 6grenme modeli” kullanilarak yiiksek basar1 elde
edilebilmenin yani sira, model kurma ve etiketlemenin yiiksek maliyetleri ile
karsilasilmaktadir. Tercih edilecek ve uygulanacak her yontem oncesi verinin analiz

edilebilmesi i¢in 6n isleme siirecine tabi olunmasi gerekmektedir. Bu siiregte, metinler
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icerinde bulunan anlamsiz kelime ve semboller temizlenmeli, kelimeler

Tirkgelestirilerek veri seti i¢in hazirlanmalidir.
3.2.Sosyal Medya istihbarati

Teknoloji diinyasinda yasanan gelisimin, toplumun iletisim yontemlerini ne
derece etkiledigi konusuna, ilk bdliimde deginilmistir. internet ortaminda ve sosyal
aglar aracilifiyla insanlarin paylastiklart metin, resim, video, konum, vb. bilgiler
sosyal medya istihbaratina biiyilk miktarda veri saglamaktadir. Istihbaratcilar
geleneksel yontemler olan telefon ve posta iizerinden istihbarat elde etmekteydiler.
Yasanan bu degisim, elbette istihbarat personelinin de bu yeni bilgi kaynagini
kullanmasini kaginilmaz kilmaktadir.

Sosyal medya istihbaratina 6rnek olay; 2011 yilinda ingiltere’de Tottenham’da
yasanan isyan hareketleri karsisinda Ingiliz kolluk kuvvetlerinin kullandig1 yontemdir.
4 Agustos’ta yasanan olayda Ingiliz polisi bir vatandasi atesli silah ile vurarak
oldiirmustiir. Olaydan yaklasik iki giin sonra polis; sosyal aglardan ve yerel halktan
Otkenin ylikseldigi bilgisini almistir. Ancak haberin kaynagini teyit edebilecek bir
kaynak bulamadigindan olaylarin gelismesi ve baglamasi kaginilmaz olmustur.

Emniyet teskilatina ulasan bilginin, istihbarat niteligi tasimasi i¢in kaynak ve
icerik bakimindan giivenilir olma gerekliligi vardir. Bu sebeple Ingiliz polis teskilat:
gelen bilgilere itibar etmemis akabinde gelisen olaylar basta Londra’ya akabinde
Ingiltere’ye yayilmustir. Bu vaka, sadece resmi yollardan gelen istihbarata degil, bilgi
ve tecrilbbeye dayali stratejik kararlar vermenin dnemini de gostermektedir (HMIC,
2011).

Vaka biitiinliyle incelendiginde, olaylarin baslamasindan once ve olaylarin
gelismesi sirasinda yeterli strateji gelistirilememesinin sebeplerinden birisi; kolluk
kuvvetleri ve personelinin sosyal medya kullanimi konusunda yeterli olmamasidir.
Ingiliz polis teskilatina bagli gorevlilerden bazilar1 sosyal medyay1, acik kaynaklardan,
kisisel akilli cihazlarindan basin biirolarindan takip etmektedir (HMIC, 2011).

Sosyal medya hususunda emniyet gii¢lerinin donanimsiz kalmasi halkin polis
ile etkilesime gecip ihbarda bulunmasma da engel teskil ediyordu. 2011 yilinda

yasanan mezkdr olayda emniyet teskilatina gelen ihbar sayis1 300 bin’i bulmus ve Polis
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sefi icinde bulunduklari durumu; “Britanya kiitiiphanesi endeksinde olmayan bir
kitabin sayfalarin1 aramak gibiydi. Tweetler o kadar hizli akiyordu ki, birini bile
okuyamadan sayfa degisiyordu” (HMIC, 2011). Sozleriyle aktarmustir.

Ornekte anlasilacag iizere, bireyler yasadiklari olaylar1 anlik olarak sosyal
medyada paylasmaktadir. Buna toplumsal olay ve dogal afetler gibi kritik donemler
eklendiginde bir istihbarat personelinin fiziksel olarak takip edemeyecegi hiz ve

yogunlukta yasanmaktadir.

3.2.1. Giivenlik Politikalarina, Sosyal Medya Istihbarat1 ihtiyacinin Hasil Olmasi

21.yiizyillda sosyal medya, toplum giivenligi ve emniyeti ile yakindan
iligkilidir. Sosyal aglarda, irke¢ilik, nefret s6ylemleri, cinsel istismar, vb. sug teskil eden
pek ¢ok igerik mevcuttur. Zanlilar sosyal medya hesaplarindan, isledikleri veya
planladiklar sugla iliskili bilgi, belge ve goriislerini paylasmaktadirlar. Bu konuda
giivenlik giiglerine yilda binlerce ihbar ulagmakta oldugundan, giivenlik giicleri
zanlilar1 ve vaka kanitlarin1 sosyal medya uygulamalar1 {lizerinden taramaktadir
(Skelton, 2012). Skelton, 2008-2012 yillarinda Birlesik Krallikta islenen yiiz binin
tizerinde islenen sucun popiiler sosyal medya uygulamasi Facebook ile alakali
oldugunu aktarmistir (Skelton, 2012).

2011-2012 yillart arasinda ABD’nin New Yok eyaletinde, bircok sug¢ ve
cinayet vakasi sosyal medya istihbarati yoluyla ¢6ziime kavugsmustur. New York’ta
hasim iki g¢ete arasinda yasanan Ornek olayda, ceteye bagl kirk kadar zanlinin
isledikleri sugu Twitter’da ifsa etmeleri tizerine yakalanmigtir (Rushe, 2012).

Uluslararas1 Emniyet Miidiirleri Birligi (International Association of Chiefs of
Police-IACP) yayinladig1 “Sosyal Medya Politika Belgesi” adli bildirgede, sosyal
medyanin kullanim hedeflerini belirlemistir. Bu belgeye gore; suga karigsmis, cevrimigi
ortamda tacizde bulunmus, kayip sahislar, aranan kisiler, silahl1 suga karigsmig zanlilar
hakkinda delil toplamak olarak belirlemistir (IACP, 2010).

Ayni zamanda kolluk kuvvetleri ve acil durum kuruluslar1 zamana duyarh
olaylar konusunda halk: bilgilendirmek (Kayip ve tehlikeli sahislar, hava durumunda
gerceklesen ani degisiklikler, planlanan etkinlikler, vb.) ve bilinglendirmek adina halk

ile sosyal medya iizerinden iletisime gegmektedir.
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3.2.2. Devletlerin Sosyal Medya Sirketlerinden Kullanic1 Verisini Talep Etmesi

Sosyal medya sirketinin sahibi, o siteye ait verinin de sahibidir (Bright ve
digerleri, 2014). Bu sebeple, istihbarat orgiitleri ve emniyet giigleri sugun 6nlemesi ve
islenmis sucun ¢oziimlenmesi adina sosyal medya sirketlerinden ilgili veriyi talep
edebilmektedir. Bilhassa ABD istihbarat orgiitleri ve giivenlik teskilatlari, ABD
menseili sosyal paylasim siteleri olan Facebook, Twitter, Google, vb. sirketlerden
kullanic1 verisini talep edebilmekte ve sirket yoOnetiminin karari neticesinde

paylasilabilmektedir.

I Toplam talep sayisi
2000
1500

1000

500

Qca 01,2012 Qca 01,2014 Oca 01, 2016 Oca 01, 2018 Oca 01, 2020 Tem 01,
2021

Kaynak:( https://transparencyreport.google.com/government-removals/government-requests/TR)

Sekil 19: Tiirkiye Cumhuriyeti Devletinin Google, Facebook ve Twitter ‘dan Bugiine
Kadar Istedigi Kisisel Verinin Istatistikleri

100% Bk
75% 6k
50% 4k
25% 2k

Q
2013 2014 2015 2016 2017 2018 2018 2020 2021

Kaynak: (https://govtrequests.facebook.com/government-data-requests/country/TR)

Sekil 20: Tiirkiye Cumhuriyeti Devletinin Yillara Oranla Bilgi Talebi
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Bilgi Talepleri @ Tablo o

Tem - Ara 2020

bilgi talepleri

Bilgi talepleri - Ocak 2012 - Arahk 2020

Kaynak: (https://transparency.twitter.com/en/reports/countries/tr.html)

Sekil 21: Tiirkiye Cumhuriyeti Devletinin Bilgi Talebi (Acil & Rutin Istekler)

Bahse konu sosyal ag sirketleri; devletlerin kisisel veri taleplerini, alt1 aylik
periyotlar halinde hazirladiklari raporlarlar ile sunmaktadirlar. Yukarida bulunan
grafikleri inceledigimizde sosyal ag sirketlerinin kuruluslarindan giiniimiize
devletlerin kigisel veri taleplerinin ortalama %80 oraninda karsiladiklar
goriilmektedir. Yapilan incelemelerde en c¢ok kisisel veri talebinde bulunan iilkeler;

1.ABD, 2.Hindistan, 3.Fransa gelmektedir (https://transparency.twitter.com/

en/reports/countries/tr.ntml). Grafikleri inceledigimizde bir diger ayrmnti; 2015 yilina

kadar  Tirkiye = Cumhuriyeti  ile  veri  paylasimimi  reddetmislerdir
(www.transparency.fo.com). Bu siire igerisinde Facebook ise  Tiirkiye
Cumhuriyeti’nden gelen taleplerin %66’sin1 olumlu yanitlamistir. ABD’de uygulanan
pozitif ayrimciligin nedeni; sirketlerin merkezlerinin Amerika’da olmasi ve Amerikan
yasalarina bagli caligmalar1 olarak degerlendirilmektedir. Diger iilkelere olan

yaklasimlarinda ki tarafsizlik ise 6lgiilememektedir.

3.2.3. Sosyal Medya istihbaratimin Giivenlik Alanina Sundugu Firsatlar

Internet kullaniminin artmas1 ve akabinde toplumlarin iletisim araclarin

degistirmesi, sosyal aglarin kullanimimin yayginlasmasi beraberinde, veriye olan
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analitik yaklagimin da gelismesine neden olmaktadir. Bu yaklagim emniyet ve
istihbarat orgiitlerinin, su¢ ve suglunun 6nceden tespiti, toplumsal eylemin 6nceden
tahmini, eyleme karismis kisi ve gruplar tizerinde bilgi toplama ve istihbarat elde etme,
halkin beklentilerini 6lgme ve bu konularda strateji belirleme adma katki
saglamaktadir. Emniyet teskilatlar1 bu bilgileri temin etmek adina ¢ogunlukla agik
kaynaklar1 kullanmaktadir. Sosyal aglardan stratejik istihbarat liretmek dort ana baglik
altinda siniflandirilmaktadir (Omand ve digerleri, 2012).

Bunlar sirasiyla;

3.2.3.1. Ger¢cek zamanh durumsal farkindahik

Farkindalik, sosyal medya vasitasiyla verinin elde edilmesi, kiimelenmesi ve
bu sayede olan ya da olmasi muhtemel vakalara kesif ve tespit yetenegi saglamaktadir.
Twitter’da yapilan bir arastirmada, ger¢eklesen ya da gergeklesmesi muhtemel olaylar
hakkinda atilan tweet’lerin, vakanin geleneksel medya organlari tarafindan servis
edilmesinin akabinde artis goOsterdigi ancak haberin geleneksel medyada
yayimlamadan 6nce ilk tweet’in paylasildig: bilgisine ulasilmistir (Lewis ve digerleri,
2011).

Sosyal medya veri trafiginin analiz edilmesi, ansizim yasanan vaka hakkinda,
geleneksel haber toplama mekanizmalarina oranla daha hizli tespit ve tanimlama
saglamaktadir. Ornek olayda, Chardon Lisesi’ne (Ohaio/ABD) yapilan silahli eylem
esnasinda emniyet kuvvetlerinin rehin kalan ogrencilerin Twitter paylasimlar
araciligiyla miidahale stratejisi gelistirmistir (Dugan, 2012).

Sosyal medya sitelerinin yeni akim olarak baslattig1 ve paylagimlara (Resim,
Video, vb.) konum etiketleme 6zelligi sayesinde, haber yogunlugu yasanan bolgelerin
cografi haritalamas1 ve teknik analizi yapilabilmektedir. Sosyal aglar vasitasiyla
kazanilan iletisim ve etkilesim imkanlari, yalnizca bireyler arasi ¢ift yonlii iletisim
saglamak amaci1 degil, toplumlar tizerinde baski ve kontrol saglama amacina da hizmet

edebilmektedir.
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3.2.3.2.Gruplarn i¢ine goz atmak ve gruplara dahil olmak

Sosyal medya mecras1 gercek yasamlarin sanal ortama yansimasi seklinde
kabul gorebilir. Bu minvalde; ger¢ek yasamin bir rutini olarak birliktelik ve
gruplagmalar, sosyal medyada da ayni sekilde bazen daha radikal olarak karsimiza
cikabilmektedir. Siyasi parti fanatikleri, futbol taraftarlari, ortak misyona veyahut
ortak ¢ikar amacina sahip gruplar, meslek gruplarinin tiyeleri, yerel bolge sakinleri,
vb. sosyal medya iizerinden gruplar olusturarak istek, talep ve sikayetlerini
paylasmaktadirlar. Her zaman bu iletisim ve gruplagsmalar yasal ve masum
olmayabilmektedir. Sosyal medya, toplum refahini ve diizenini bozucu gruplarin,
sanal alemde kullandiklar1 haberlesme organi olabilmektedir. Bu hususta, istihbarat
orgiitleri ve emniyet gilicleri muhtemel olaylarin Oniine gegebilmek adina sosyal
medyay1 analiz etmesi onem arz etmektedir.

Bahse konu gruplasma, siireklilik arz eden bir faaliyet oldugundan iletisim
stirekli izlenmesi ve analizi rutin bir operasyon olarak degerlendirilmelidir. Rutin
ilerleyen bazi vakalarin diginda, anlik gelismesi muhtemel taraftar kavgalari,
toplumsal ayaklanma ve protesto gibi durumlar i¢inde yeni sosyal medya gruplari
olusmaktadir. Istihbarat ve emniyet giiclerine bagl analiz ekipleri bu hesaplar
tizerinden edindikleri yapilandirilmis veri ile olaylarin zaman, mekan ve fiziksel
biiyiikliigiinii dnceden belirleyerek olaylarda organizasyonu saglayan kisi ve gruplari

da tespit etme kabiliyeti kazanabilecektir.

3.2.3.3.Sosyal Medyada Yasanan Bilgi Kirliligi ve Nedenleri

Sosyal medya analist ve istihbaratcilarin sorunsallari, verinin biiyiikliigliniin
yani sira, bir diger husus; veri kalabaligi igerisinden dogru bilgiye ulagmaktir.
Geleneksel istihbarat toplama yontemlerinde, bilginin giivenligi gibi kaynaginin
giivenilirliginin  teyidi de mimkiin olabilmektedir. Ancak, sosyal medya
istihbaratcisinin bilgi kaynagi sonsuz metin, mesaj, fotograf, video, vb. oldugundan,
erigilen verinin dogrulugunun teyidi uzun, zorlu fakat 6nemli bir siirectir. Bu sebeple,

sosyal medya istihbaratinin her agsamasinda, bilginin dogrulugunun teyidi yapilmalidir.
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Bilgi kirliligine sebebiyet veren baslica iki neden asagida aciklanmistir;

3.2.3.4. Kasith ve kotii niyetli olarak yapilan bilgi Kirliligi

Toplumsal eylemlerde, eylemi planlayan ve bu eylemin tarafi fanatikler daha
cok taraftar bulmak, emniyet giiclerini ve toplumu yaniltmak adina sosyal aglar
iizerinden planl ve maksatli, asilsiz paylasimlar yapabilmektedirler. Ornegin; 2011
yilinda Ingiltere’de yasanan olaylarda gdstericiler asilsiz paylasimda bulunarak,

- “Isyancilar Londra hayvanat bahcesine saldirdi ve hayvanlari serbest birakti.
Bir kaplan basibos halde Londra sokaklarinda geziyor” (Dali, 2017:71). Paylasimda
sokakta gezen bir kaplanin hileli resmide paylasiimistir.

- “Gostericiler Londan Eye’yi atese verdi” (Dant & Richards, 2011). Londan
Eye yanarken hileli bir resim paylagilmistir.

Ayni sekilde, Tiirkiye’de 15 Temmuz 2016 yilinda yasanan darbe girisimin de,

- “Bogazt kesilen asker fotografini, Tiirkiye 'de yasanmis olarak gésterilmeye
calisilmistir” (Foga, 2016).

- “Azerbaycan Cumhurbaskant Haydar Aliyev’in agzindan, darbe
gergeklesirse Tiirkiye'ye kara harekati baslatacagim sozleri” (Foga, 2016). Yalan
haber olarak paylasilmistir.

Sosyal aglarda Twitter iizerinden dagitilan bu yamiltici bilgilere yapilan
analizde, soylentilerin dakikalar igerisinde milyonlarca kullaniciya ulastigi, baska bir
zaman ve mekana ait veya degistirilmis montajli resimlerin hadiseleri desteklemek
amaciyla yayildig1 miisahede edilmistir. Ingiltere sokaklarinda basibos gezen kaplan
olduguna dair fotografin 2008 yilinda italya’da gekildigi diger kullanicilar tarafindan
tespit edilmis, yine Ingiltere’de bulunan Londan Eye adli dénme dolabin yakildig
iddia edilen fotografin hileli oldugu ortaya ¢ikmistir (Procter ve digerleri, 2011).

Ayni sekilde 2016 yilinda Tiirkiye’de yasanan kalkisma sirasinda yayimlanan
hileli fotograflarda mesajlar dncelikle biiyiik kitlelere ulagsmakta sonrasinda iddialari
yalanlayan ve ¢ilriiten gercek bilgiler paylasildikga, asilsiz mesajlar etkisini
kaybetmekte ve giindemden diismektedir. Bu paylasimlar, olaylar esnasinda
paylasildiginda toplumun tansiyonunu yiikseltmeyi, olaylara katilimi artirmayi ve

devleti itibarsizlagtirmay1 amaglamaktadir. Yaniltici bu mesajlar, kasten bilgi kirliligi
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olusturmak, emniyet giiclerini halkin nezdinde sayginligini diisiirmek ve olaylarin
siddetini artirmak nedeniyle kullanildig1 miisahede edilmektedir. Emniyet ve istihbarat
orgiitlerin yapacaklar1 analiz ¢alismalarinda her bir mesajin dikkatle incelenmesi ve

dogrulugunun teyidi asamalar1 bu hususlardan 6tiirii biiyiik 6nem arz etmektedir.

3.2.3.5 Kisisel olarak taninmak adina yapilan bilgi Kirliligi

Sosyal medya kullanicilari, paylagimlarinin daha ¢ok kisiye ulagsmasi
maksadiyla ¢ok takip edilen veyahut nemli konu basliklarinin altina etiketleyerek ¢ok
fazla kisiye ulagsmay1 amaglamaktadir. S6z konusu hadise sosyal medya analizi yapan
emniyet ve istihbarat teskilatlarinin 6zenle takibinde bulunduklar1 konu basliklarinin
icerisinde giiriiltiilii veri birikmesine yol agmaktadir.

Bu tiir vakalara 6rnek olarak, yine 2011 yilinda Ingiltere’de yasanan olaylarda
Ingiliz iiniversitesi ve The Guardian gazetesinin ortak calismasinda olaylarla ilintili
atilan 2,6 milyon Tweet’in, “konu basliklar1 bulunan Hashtag’leri” yalnizca bir
kismmin olaylar ve islenen suglarla alakali olduklari tespit edilmistir (Dant &
Richards, 2011). Ancak bu siiregte, vaka ile ilgili olmayan verinin temizligi uzun
zaman almistir. Bu duruma en biiyiik sebep, olaylarla ilintili “hashtag” adinda
belirteglerin konudan bagimsiz gelisi giizel kullaniliyor olmasidir. Sosyal medya
kullanicilari, konu ile alakasiz bir paylasimin igerisine ilgi ¢ekmek ve daha cok
paylasimda bulunabilmek adina, kendi hashtag’lerini eklemektedir.

Sosyal medya analistleri, #londonriots orneginden yola ¢ikarak yaptiklari
arastirmada bahse konu hashtag iizerine yazilan tweet’lerin ¢ogunlugunun konu ile
alakasiz su¢ ve sucluya ulagsmada faydasiz bilgiler oldugunu miisahede etmislerdir. Bu
durum bilgi kirliligi yaratarak faydali bilgiye ulagsmay1 zorlastirmaktadir (Omand ve
digerleri, 2012).

Sosyal medya iizerinde anlik ve otomatik bilgi alma durumu heniiz istenilen
seviyede olmamasi, milyarlarla ifade edilebilecek gereksiz mesajlarin olusturdugu
bilgi kirliligi, sosyal medya istihbaratinda dogru bilgiyi elde ederek istihbarat

dongiisiine entegre edilmesi islemi igin biiyiik zorluktur.
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3.2.4. Suca Iliskin Arzularin Belirlenmesi ve Karmasik iliskilerin Coziimii

Sosyal medya analizi, giivenlik politikalarina strateji belirme asamasinda fayda
saglayacag1 diisiinlilmektedir. Emniyet ve istihbarat teskilatlar1 olusturacaklar
“Sosyal Medya Analizi” sistemleri yardimiyla radikallesmeye yonelten unsurlar,
endikator (Sugun belirtileri), sug isleme esigi, siddet egilimi, vb. kompleks iligkilerin
¢oziimili konusunda destek alabileceklerdir (Omand ve digerleri, 2012).

Komplike iligkileri anlamak, ¢6ziim saglamak, analiz etmek ve sentezlemek
taktiksel ve operasyonel diizeydeki istihbarat ile birlikte, uzun dénemli kararlar ve
stratejik istihbarata katki saglayacagi degerlendirilmektedir. Terdrizmle miicadele de,
¢Oziime ulagsmak amacinda uzun vadeli stratejik kararlar alinmasi 6nem arz etmektedir.
Bu nedenle terérizmin altinda yatan sosyolojik, ideolojik ve politik nedenlerin tespit
edilmesi gerekmektedir. Yine bu asamada olusturulacak yapay zeka destekli sosyal
medya analizi, karar alicilarin strateji  belirlemesinde yardimci  olacagi

distiniilmektedir.

3.2.5. Suc¢ Arzusu ve Su¢ Unsurlarim Tespit Etmek

Emniyet birimleri ve istihbarat orgiitleri, sosyal medya istihbarati ve analizi
sonrast suca tesvik eden unsurlar1 tespit edebilir ve akabinde sug¢ islenmenin Oniine
gecebilir ayrica sug isleme niyetini 6ncesinden sezinleyerek sorusturma agamasinda
destek saglayabilir. Bu asamada; suca karigmis veyahut planlama agamasinda olan ve
stiphelenilen kisi ve gruplar, kullandiklar1 sosyal ag hesaplar1 iizerinden yazigmalari
tespit edilmekte, akabinde ¢apraz dogrulama teknikleri ile kimlik ve kod adlar tespit
edilmektedir (Omand ve digerleri, 2012). Bu analiz sayesinde, sosyal medya araglari
lizerinde organize olmaya ¢alisan sug¢ Orgiitlerinin, cetelerin, kalabaliklarin ve bu
orgiitlere yardim ve yataklikta bulunan sahislarin teshisi saglanabilir. Bununla birlikte,
vuku bulmus suglara iliskin kanitlara, iletisime gectikleri hesaplar {izerinden
ulasilabilmektedir.

Amerikan mahkemelerinde, bireylerin sosyal medya iizerinden yaptiklari
paylasimlar ve yorumlar su¢ veya suga tesvik edici bir husus iceriyorsa kisi bu
durumdan sorumludur. Ancak ticiincii kisilerin yaptiklart yorumlar, hesap sahiplerini

hukuki agidan muaf tutmaktadir (Bramlet, 2011).
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Sosyal medya istihbaratinin emniyet teskilatlar1 ve istihbarat oOrgiitleri
acisindan dnemi yukarida detayli bir bicimde aktarilmistir. Bununla birlikte diinyanin
onde gelen istihbarat kuruluslarinin sosyal medya istihbaratindan elde ettigi 6rnekler
sonraki boliimlerde aktarilacaktir. Sosyal medya istihbarati, teknolojik gelismeler

1s181inda kendisini gelistirmeye devam edecektir.

3.2.6. Kisisel Verileri Koruma Kanunu ve Sosyal Medya istihbaratinin
Hukuksal Boyutu

Kisisel verinin korunmasi, evrensel olarak 1980°1i yillarin basinda BM Insan
Haklart Evrensel Bildirgesi’nde bahsedilerek ilk adimlarmin atildigr kabul
gormektedir.

Kisisel verinin; onleyici, koruyucu ve istihbari faaliyetler tarafindan
kullanilmas1 devletin miinhasir yetkisinde olan ayrica bu konuda devlete istisnai haklar
taninan 6zel bir husustur (Turan, 2019). Insanlarin sahsia ait ve diger bireylerden
farkl bilgileri daima mevcuttur. Devlet sinirlari i¢erisinde yasayan insanlar1 bilmek ve
takip etmek adina veriyi kayit altinda tutabilmektedir.

Bununla birlikte, elbette veri isleme ve inceleme islemi temel hak ve hiirriyetler
g6z oniinde bulundurularak simnirlari gizilmesi gereken bir husustur.

Veri isleme yontemlerinden bazilar1 kisiler arasinda bazilari ise kisiler ve 6zel
kurumlar arasindadir. Devletin veriyi islemesi, bu 6znelerden yalnizca birisidir.
Devletin kisisel veriyi; onleyici, koruyucu ve istihbari maksatla kullanmasi bir hak
thlali vakasi1 yaratabilir. Bu sebeple kanunun kapsami ve sinirliliklar1 6nceden
belirlenmelidir.

Tiirkiye Cumhuriyeti Devleti’nde kisisel verinin kullanilmasi hususu ilk olarak
2010 yilinda T.C. Anayasasinin 20. Maddesine ek olarak;

“Kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve
amaglart dogrultusunda kullanmilip kullanilmadigint ogrenmeyi de kapsar.
Kigisel veriler, ancak kanunda ongoriilen hallerde veya kisinin agik rizasiyla
islenebilir. Kisisel verilerin korunmasina iliskin esas ve usuller kanunla

diizenlenir.” (www.tbmm.gov.tr) seklinde agiklanmuistir.
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2016 yilinda Kisisel Verileri Koruma Kanunu’nun yiiriirlige girmesinin
ardindan Tiirkiye’de yeni bir donem baglamistir.
Veri kavrami Tiirk Dil Kurumu’na gore;
“1.Bir arastirmanin, bir tartismanin, bir muhakemenin temeli olan ana
dge, muta, done: Istatistik verileri.
2.Bir sanat eserine veya bir edebi esere temel olan ana ilkeler: Bir
romanin verileri.
3.Gozlem ve deneye dayalr arastirmanin sonuglari: Istatistik verileri.
4.Bilgi, data: Eldeki tiim veriler
5.Matematikte bir problemde bilinen, belirtilmis anlatimlardan
bilinmeyeni bulmaya yarayan sey.
6.0lgu, kavram veya komutlarin, iletisim, yorum ve islem icin elverisli
bicimli  gosterimi.” (TDK Giincel Tiirkge Sozlik, 2017) seklinde
aciklanmustir.
Kisisel veri, 6698 sayili Kisisel Verileri Koruma Kanunu’nun 3.maddesinin
“d” bendin de su sekilde aciklanmustir; “Kimligi belirli veya belirlenebilir ger¢ek
kisiye iligkin her tiirlii bilgiyi, ifade eder” (Www.mevzuat.gov.tr). Kanun maddesinde
anlagsilacagi lizere bahse konu veri gergek kisileri kapsamaktadir.
Ayni tanim; 108 sayili Avrupa Konseyi Sozlesmesinin (108 no’lu sézlesme
olarak bilinen 27 maddeden olusan sozlesme) 2.Maddesinde, “Kisisel verilerin
otomatik  isleme  tabi  tutulmasi  Karsisinda  bireylerin  Korunmasi”

(https://insanhaklarimerkezi.bilgi.edu.tr) bulunmaktadir.

Kisisel Verileri Koruma Kanunu’nun ilgili fikrasin da;

“Kigisel veri, kimligi belirli veya belirlenebilir gercek kisiye iligkin her
tiirlii bilgiyi ifade etmektedir. Bu baglamda sadece bireyin adi, soyadi, dogum
tarihi ve dogum yeri gibi onun kesin teshisini saglayan bilgiler degil, ayni
zamanda kisinin fiziki, ailevi, ekonomik, sosyal ve sair ozelliklerine iliskin
bilgiler de kisisel veridir. Bir kiginin belirli veya belirlenebilir olmasi, mevcut
verilerin herhangi bir sekilde bir gergek kisiyle iliskilendirilmesi suretiyle, o
kisinin tammlanabilir hale getirilmesini ifade eder. Yani verilerin; kisinin

fiziksel, ekonomik, kiiltiirel, sosyal veya psikolojik kimligini ifade eden somut
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bir icerik tasimast veya kimlik, vergi, sigorta numarasi gibi herhangi bir
kayitla iliskilendirilmesi sonucunda kiginin belirlenmesini saglayan tiim
halleri kapsar. Isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik
numarasi, pasaport numarasi, ozgeg¢mis, resim, gortintii ve ses kayitlari,
parmak izleri, genetik bilgiler gibi veriler dolayli da olsa kisiyi belirlenebilir
kilabilme ozellikleri nedeniyle kisisel veridir.” (www.tbmm.gov.tr) seklinde

tanim yapilmstir.

Bir diger ve énemli husus Hassas/Ozel nitelikte kisisel veri; Kisisel Verileri
Koruma Kanunu’nun 6. Maddesi’nde verinin islenmesi ile ilgili mevzuat mevcuttur:

“Kisilerin irki, etnik kokeni, siyasi diistincesi, felsefi inanci, dini, mezhebi

veya diger inanglari, kilik ve kiyafeti, dernek, vakif ya da sendika tiyeligi,

saghigi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri

ile biyometrik ve genetik verileri ézel nitelikli  kisisel veridir.”

(www.mevzuat.gov.tr) seklinde diizenlenmistir.

Hassas veri, kisisel verinin en 6zel noktasi konumundadir. Avrupa konseyinde
oldugu gibi (Cemil, 2011) Tiirkiye Cumhuriyeti kanunlarinda da kisisel veri; irk, din,
siyasi goriis veya cinsel tercih gibi konulardan olusmaktadir (www.mevzuat.gov.tr).
Yukaridaki agiklamalardan yola ¢ikildiginda her verinin kisisel veri olmadigr dikkat
cekmektedir.

Devletin koruyucu, 6nleyici ve istihbari anlanlarinda verinin islenmesi Kisisel
Verileri Koruma Kanunu’nun 28.madde (¢) bendinde “Kisisel verilerin milli
savunmayt, milli giivenligi, kamu giivenligini, kamu diizenini veya ekonomik giivenligi
saglamaya yonelik olarak kanunla gorev ve yetki verilmis kamu kurum ve kuruluslar
tarafindan yiiriitiilen onleyici, koruyucu ve istihbari faaliyetler kapsaminda islenmesi”
(www.mevzuat.gov.tr) bir istisna olarak belirtilmistir.

Bu baglamda milli giivenlik, kamu giivenligi ve kamu diizeni konularinda
yasanabilecek bir tehdit durumunda Kisisel Verileri Koruma Kanunu'nun
uygulanmayacagi, bir istisna durumu oldugu kanunla baglanmistir.

Sugu Onleme; insan yapisinin, yaratilisinin ve egilimlerinin bilinmesi ve goz

onilinde bulundurulmas: biiyiik bir 6neme sahiptir (Bayratutar, 2011). “Su¢ olarak
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belirlenmis hareketlerin ve kabahatlerin, bu hareketler yapilmadan once belli birimler
tarafindan onlenmesi” olarak kanunlarda tanimlanmistir. Uygulamay1 yapabilecek
kurumlar, kanun ile belirtilmis emniyet ve istihbarat birimleridir.

Polis Vazife ve Salahiyet kanunun 2.Maddesinde polisligin iki unsuru
aciklanmistir. Bunlardan ilki; “Kanunlara, Cumhurbaskanligi kararnamelerine,
vonetmeliklere, Hiikiimet emirlerine ve kamu diizenine uygun olmayan hareketlerin
islenmesinden once bu kanun  hiikiimleri  dairesinde oniinii  almak...”
(www.egm.gov.tr) unsurlar1 kapsaminda sugun 6nlenmesi yetkisinin polise tanindigi
goriilmektedir.

2803 sayili Jandarma teskilat, Gorev ve Yetkileri Kanunu ile su¢ dnleme
kapsaminda Jandarma’ya verilen yetkiler oldugu belirtilmistir
(www.jandarma.gov.tr).

2937 sayili Devlet Istihbarat Hizmetleri ve Milli Istihbarat Teskilati
Kanunu’nun 6.Maddesi Ek fikra 3’te;

“Bu Kanunun 4 ’iincii maddesinde sayilan gorevlerin yerine getirilmesi
amaciyla Anayasamin 2’nci maddesinde belirtilen temel niteliklere ve
demokratik hukuk devletine yonelik ciddi bir tehlikenin varligi halinde Devlet
gilivenliginin saglanmasi, casusluk faaliyetlerinin ortaya ¢ikarilmasi, Devlet
swrrimin ifsasinin tespiti ve terorist faaliyetlerin onlenmesine iligkin olarak,
hakim karari veya gecikmesinde sakinca bulunan hallerde MIT Baskani veya
vardimcisimin yazili emriyle telekomiinikasyon yoluyla yapilan iletisim tespit
edilebilir, dinlenebilir, sinyal bilgileri degerlendirilebilir, kayda alinabilir.”
(www.mit.gov.tr) seklinde dnleme faaliyetinde bulunacagi belirtilmistir. Ayni
maddenin devaminda belirtilen “(...) yirmi dort saat iginde yetkili ve gérevli
hakimin onayina sunulur. Hakim, kararimin en ge¢ yirmi dort saat iginde
verir. Stirenin dolmasi veya Hakim tarafindan aksine karar verilmesi halinde
tedbir kaldirilir.” (Www.mit.gov.tr) ile hukuka uygunlugunun O6nemi
vurgulanmigtir.

Milli Istihbarat Teskilat: resmi internet sitesinde istihbarati;
“(...) Ancak teknik olarak kullandigimiz Istihbarat kelimesinin, kapsami
biraz daha degisiktir. ‘Istihbarat, haberlerin (ham bilgilerin) islenmesi

(tasnif, kiymetlendirme, yorum) sonucu tiretilen bir iiriin veya bilgidir. Baska
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bir ifadeyle, istihbarat teknigi teskilat ve faaliyet itibariyle, mevcut olmasi
ldzim gelen organlart ve konulart icine alwr. Bu sebeple, istihbarat
(intelligence), pldanlama, arastirma, deliller toplama, ¢esitli akli ve tecriibi
ilmi metotlar ile onlart degerlendirip bir sonug istihsal edip, kullanma
faaliyetlerini igine alan bir manaya sahip bulunmaktadir. Bu ciimleden, ‘Milli
Istihbarat’ kastedildigi zaman, devletin Milli Giivenlik Politikasin yiiriitmek
icin yurt i¢inde ve yurt disinda sekiz ana konunun, yani askeri, siyasi,
ekonomik, sosyal, cografi, biyografik, ulagtirma ve muhabere, ilmi ve teknik
istihbarat ile Kontr Teror ve Kontr Espiyonaj ¢alismalarinin biitiinliigii ve
merkezi istihbarat iiretimi anlasilmalidir. Oyle ise, genis anlamda devlet
capinda istihbarati séyle tarif edebiliriz. Devlet Istihbarati, devletin
biitiinliigiinii, rejimin emniyetini saglamak i¢in, milli politika ile tespit edilen
milli hedefleri elde etmek iizere devlet organlarimin yaptigi istihbaratin
timiidiir. Baska bir ifadeyle, Milli Giivenlik Politikalarinin olusturulmasi igin
gerekli bilgileri saglayan ve ilgili biitiin devlet istihbarat kuruluslarinin ig
birligi ve koordinasyonu ile tiretilen istihbarattir.” (WWW.mit.gov.tr) seklinde
aciklamistir.

Sucu dnleme faaliyetlerinin en etkili yontemi, istihbari faaliyetlerdir. Istihbarat
toplamanin yolu, bilgiye ulagsma, toplama ve depolama yontemleri vasitasiyla hareket
edildiginden 6zel hayat ve aile yasamini direkt ilgilendirmektedir. Bu kapsamda,
istihbarat faaliyetinin amaci demokratik hukuk devletine ve ulusal giivenlige tehdit
olusturacak durumlar1 6nceden tespit etmek oldugundan, bu faaliyet kapsaminda 6zel
kanuni diizenlemelerin yapilmasi faydali olacaktir (Giil ve Alagoz, 2016).

Istihbarat teskilatimin bahse konu gorev ve sorumluluklari ¢ergevesinde veriyi
kaydetmesi, Tiirk Ceza Kanunu-TCK’nin 135.maddesinde belirtilmis olan suglara
yonelik olarak herhangi bir hukuka aykirilik teskil etmemektedir. Bu minvalde; MIT
mensuplarinin ~ goérevleri kapsaminda kisisel veriyi kaydetmesi suc teskil
etmemektedir. Ancak kisilere ait 6zel hayati ilgilendiren veriyi veyahut genel hayatini
ilgilendiren verilen basin yoluyla ifsas1 sug teskil etmektedir (Diilger, 2016). Kisisel
verinin korunmasi insanlik hakki ¢ergevesinde ortaya ¢ikmis ancak siirsiz degildir.
Topluluk halinde yasanan diinyada kisisel veriye tam hakimiyet s6z konusu degildir.

Kisaca kamu yarar1 s6z konusu oldugunda kisisel veriden 6nemli bir durum s6z konusu
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olmaktadir. Bu sebeple kisiler anayasa ve kanunlar tarafindan getirilen
sinirlandirmalara kamu yarar1 s6z konusu oldugunda belli oranda kisisel veriden

vazgecmek durumundadirlar.

3.2.7. Sosyal Medya Istihbarat Dongiisii

Elde edilen bilginin istihbarat olarak degerlendirilmesi i¢in bilgiyi toplama,
dogrulama, kanitlama, yorumlama ve uygulama asamalarina tabi tutulmasi
gerekmektedir. Bu kriterlere uyum saglanabilmesi igin her istihbari yontemin kendine

has 6zellikleri bulunmaktadir. Bahse konu istihbarat yontemlerinden bazilart;

e HUMINT (Human Intelligence); NATO , HUMINT'i "insan kaynaklar tarafindan
toplanan ve saglanan bilgilerden tiiretilen bir istihbarat kategorisi"

(www.natohcoe.org)  olarak tanimlar. Insan istihbarati konusunda en ©nemli

kriterlerden biri ajanin siirdiigii izin kayitlarinin dogrulugudur.

e SIGINT (Signal Intelligence); gerek kisiler arasinda gerekse sadece iletisim

amaciyla kullanilmayan sinyallerin yakalanmasi yoluyla istihbarat elde etme sanatidir.

e COMINT (Communication Intelligence) “ses ve veri iceren radyo dalgalar:
trafigini hedef alan komiinikasyon istihbarat sistemidir. Askeri haberlesme, radyo,
telefon, telgraf, e-posta, fax ve biitiin televizyon yayinlarinin gizli servis veya
hiikiimetleri ilgilendiren teknik bilgilerin elde edilmesi ve izlenmesi COMINT ile
yapilir (https://tr.wikipedia.org).” SIGINT bu sistemlerinin ikisini de kapsar. Sinyal

istihbarat1 elde edilen haberlerde kullanilan dilin anlasilabilirligi ve jargonu 6nem arz

etmektedir.

e ELINT (Electronic Intelligence) “modern ve yiiksek teknolojinin etkin kullanimina
dayali bir istihbarat tiirevi olup, diisman veya potansiyel tehdit unsurlari tarafindan
kullanilan haberlesme aygitlar1 ve diger elektronik cihazlarin yaydigi radyo
dalgalariyla veya kablo iizerinde tasinan analog ve aktarimin gesitli yontemlerle

yakalanip analizi sonucu gizli bilgilerin elde edilmesi teknigini ifade eden kavramdir
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(www.tr.wikipedia.org). Tirkiye'de “Milli” ibaresinden anlasilacagi {izere bu
faaliyetin 6ncelikli kurumu Milli istihbarat Teskilatidir. Faaliyetleri kapsaminda Tiirk
Silahl1 Kuvvetleri ve Emniyet Genel Midiirliigii blinyelerinde elektronik istihbarat

birimleri bulunmaktadir.

e OSINT (Open-source intelligence); “bir istihbarat baglaminda kullanilmak {izere
kamuya ag¢ik kaynaklardan erigilebilen veriyi toplamak, analiz etmek ve bu veri ile
kararlar almak i¢in ¢cok ydntemli (nitel, nicel) bir metodolojidir.” Ornek olarak; basin
yayin organlari, dergi, radyo ve televizyon, internet, ¢evrimi¢i yayinlar, bloglar,
vatandas medyasi (cep telefonu videolar1 ve kullanici tarafindan olusturulan igerik),
sosyal medya, web siteleri, Kamu Teskilatlarina ait veri, hiikiimet raporlari, biitgeler,
durugmalar, telefon rehberleri, basin konferanslari, Profesyonel ve Akademik
Yayinlar, konferanslar, sempozyumlar, tezler, ticari veri, finansal ve endiistriyel
degerlendirmeler ve veri tabanlari, teknik raporlar, 6n baskilar, patentler, ¢alisma
kagitlari, is belgeleri, yaymlanmamis ¢alismalar, vb. ‘dir. Ac¢ik kaynak istihbarati

konusunda kaynaklarin giivenilirligine dikkat edilmelidir.

e IMINT (Imagery Intelligence); istihbarat degeri olan bilgileri tanimlamak igin
gortintiilerin analiz edildigi bir istihbarat toplama disiplinidir. Savunma istihbarati
amactyla kullanilan goriintiiler genellikle uydu goriintiileri veya hava fotografcilig:
yoluyla toplanmaktadir. Gorilintii istihbarati konusunda goriintiiniin elde edildigi

teknik cihazlarin teknik yetkinligi 6nemlidir.

e SOCMINT (Social Media Intelligence) ise; kendine has yapisinin ve 6zelliklerinin
anlasilabilmesi i¢in geleneksel istihbarat dongiisiiniin toplama, isleme, analiz ve
dagitim siireclerine uygunlugunun kesfedilmesi gerekmektedir. Geleneksel istihbarat
dongiisiiniin, dort farkli asama mevcuttur.

Istihbaratin tarifinde, istihbarat: hazirlama siiregleri, verinin bilgiye akabinde
istihbarata tahavviilii ile istihbarat dongilisii olusmaktadir. Bu prosese istihbarat
dongiisii (istihbarat carki) olarak tanimlanmasinin nedeni, istihbaratin araliksiz bir
siire¢ olmasidir. Tiirkiye Cumhuriyeti Devleti’nin milli giivenlik politikalarinin

hazirlanmas1 konusunda ilgili her tiirlii istihbarati hazirlama gérevi Cumhurbaskani’na
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bagli resmi istihbarat orgiitii olan Milli Istihbarat Teskilati’na verilmistir. Milli
Istihbarat Teskilat1 resmi internet adresinde, istihbarat déngiisiiniin dort asamadan
olustugunu belirtmistir. Bunlar; “Istihbarat ihtiyaglarmin tespiti, istihbarat toplama
calismalarinin yonlendirilmesi, haberin toplanmasi ve islenmesi, istihbaratin yayimi

ve kullanilmasi1” olarak belirtmistir (https://www.mit.gov.tr/mks/sozluk.html).

[ERRRRRRRnnnnnn Innnnnnnnnnnn

ISTIHBAR AT
DONGUSU

Kaynak; (https://www.mit.gov.tr/isth-olusum.html)
Sekil 22: Milli istihbarat Teskilati (MIT) istihbarat Carki

FBI ise resmi internet sitesinde, Istihbarat dongiisiiniin aktif bir is birligi oldugu
ve alti adimdan olustugunu belirtmektedir. Bunlar; gereksinimler, planlama ve
yonlendirme, toplama, isleme ve  kullanma, analiz  ve  iretim,

dagitim’dir (www.fbi.gov).
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GEREKSINIMLER

PLANLAMA VE

DAGITIM YONLENDIRME
iSTIHBARAT
DONGUSU
(FBI)
ANALIZ VE
i TOPLAMA
ISLEME VE

KULLANDIRMA

Kaynak; (https://www.fbi.gov/image-repository/intelligence-cycle-graphic.jpg/view)
Sekil 23: FBI istihbarat Déngiisii

Dongili dogas1 geregi daireseldir ve adimlar arasindaki hareket akiskandir.
Yukarida bulunan sekillerden anlasilacagi iizere Milli Istihbarat Teskilatinda

Ihtiyaclarin Tespiti ve Toplama ayni ¢at1 altinda ele alinmistir. Ayni zamanda
“isleme, degerlendirme ve analiz” siiregleri de tek cati altinda toplanmistir. Grinin
birgok tonu vardir. Bu sebeplerden 6tiirii istihbarat dongiisiiniin birgok kaynak ile teyit
edilmesi faydali olacagi sdylenebilir. George Bush kitabinda istihbaratta yalnizca
birkag ger¢ek var oldugunu ve sonuglarin uzun bir 6nsezi gerektirdigini aktarmigtir

(Nixon, 2017).

3.2.7.1.Sosyal Medya Istihbaratimin Teyit Edilmesi

Elde edilen sosyal medya istihbaratinin bir kiymet-i hakikiyesinin olmasi igin,
istihbarat tegkilat1 ve kolluk gii¢lerinin bu bilgi ile hangi stratejik planlama dahilinde
hareket edecegi onem arz etmektedir.

SOCMINT in niteligi ise; toplumsal olaylarda giivenlik gii¢lerinin olaylarin
yeri, siddeti, katilim sayis1 ve igerisindeki kisilerin nitelikleri 6nemlidir. Elde edilecek
istihbarat giivenlik gii¢lerinin dogru pozisyon almasina yardime1 olacaktir. Ancak kitle
hareketleri gibi kaotik ortamlarda elde edilen bilginin teyidi 6nem arz etmektedir.

Yukarida bahsedildigi ilizere bu gibi hassas durumlarda sosyal aglar bilgi kirliligi ile
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mesgul edilmektedir. Sosyal medya istihbaratinin bir diger problemi “gdzlem
etkisi”dir. Gozlem etkisi (Observatin Effect); izlenmekte oldugundan siiphelenen
kisilerin farkli davranislar sergileme eylemidir. Kitle, iletisiminin ve kisisel verinin
analiz edildigi hissiyatina kapilirsa, duygu ve diisiincelerini 6zgiirce ifade etmekten
¢ekinebilir dogal davranistan uzaklasabilir (Network, 2009). Giivenlik giiglerinin
sosyal medya iizerinden giivenlik sorusturmalari yiirtitmesi, su¢ takibinde bulunmasi
ve bilgi edinme isteginin artmasi toplumu sosyal aglarda yapacagi paylasim ve
etkilesimlerinde temkinli ve 6zenli olmaya yonlendirebilir.

Istihbarat tarihinde, II. Diinya savasi sirasinda Alman’larm, radyo oyunu
(Funkspiel)’dur. Almanlar istila ettikleri tilke istihbaratgilarina, zor kullanmak
suretiyle yaniltict mesajlar yaymlatmiglardir (Goulden & Earnest, 2012). S6z konusu
sosyal medya olunca “gdzlem etkisi” ile bireyde olusan otokontrol mekanizmasi
yaniltmay1 olusturur. Yaniltma; sistemi aldatma adina sosyal medya iizerinden kasitli
olarak yaniltict paylasimlarda bulunmaktir. Bu vaka tiirii istihbarat analistinin teyit
siirecini zorlastirmakta ve amaca ulasmada vakit kaybi yasanmasina sebebiyet
verebilmektedir.

Istihbarat resmini olusturma asamasinda SOCMINT geleneksel haber toplama
yontemleri ile desteklenmelidir (Omand ve digerleri, 2012). Baz1 vakalarda, farkl
istihbarat toplama yontemlerinden istifade etmek amaca ulagsmada basari oranini
artiracaktir. Toplumun sosyal egilimlerinin belirlenmesinde sosyal medya analizi
onemliyken, toplumsal eylem ve kitle hareketlerinde insan istihbaratina (HUMINT)
yonelik ¢alismalar yogunluktaydi. Gliniimiizde sosyal medyanin giicii ve icerigindeki
biiytik veri sayesinde SOCMINT o6zelinde vakalar1 6nceden tespit etmek miimkiin
olacaktir. Ornek olayda, 2012 yilinda Tayland’da yasanan halk ayaklanmalarinda
ABD konsolosluk calisanlari, elgilik binasinda mahsur kalmis bu sirada Amerikan
Merkezi Haber Alma Teskilati (CIA) yasanan olaylarla ilgili es zamanli haber elde
etmek ve duruma strateji gelistirmek adina Twitter verisinden faydalanmistir (Dozier,

2011).

139



3.2.7.2.Sosyal Medya Istihbaratinin Dagitimi ve Yénetilmesi

Istihbarat dongiisiinde son asama, istihbaratin dagitimi ve yonetilmesidir.
Cevrimi¢i kaynaklardan edinilen istihbaratin, ilgili birimlere ivedi, emniyetli ve dogru
bi¢imde ulastirilmasi, elde edilen hasilanin kiymetini artiracaktir. Sosyal medya
istihbarat1 da haber biilteni, bilgi raporu, temas raporu ve istihbarat degerlendirmesi
bi¢cimlerinde sunumu saglanabilir.

Sosyal medya istihbaratinin (SOCMINT), elde edilmesi, islenmesi ve analizi
adma bahse konu giiriiltiilii veri temizlenmeli hata olasilig1 en aza indirilmeli akabinde
yayim asamasina gec¢ilmelidir. Sosyal medyada iiretilen biiyiik verinin istatistiksel
yaklagimla ve 6rneklem metodu ile anlamlandirilmasi ve yorumlanmasinda meydana
gelecek hatalar bu vakaya ornek gosterilebilir. Ayn1 zamanda Hedef konumunda
bulunan sosyal medya hesaplar1 ve kullanicilarinin “gézlem etkisi” altinda kasitl
yaniltma davraniglar1 sergilemesi istihbarat gorevlileri tarafindan olasilik dahilinde
degerlendirilmelidir.

Ote yandan, sosyal medya istihbaratinin argivlenmesi ve yaymmu yiiksek bilgi
giivenligi cercevesinde gerceklesmelidir. Bu asamada yasanabilecek gizlilik ihlali
toplumda “izlenim altinda” oldugu algis1 yaratabilir, devlet ve istihbarat orgiitiiniin

itibar kayb1 yasamasina sebebiyet verebilir.

3.2.8. Giivenlik Politikalar: ve Istihbaratta Yapay Zeka’min Onemi

Igerisinde yer aldigimiz bilgi ve teknoloji ¢aginda biiyiik verinin olugmasi
istihbarat alaninda yapay zekd, makine 6grenmesi ve robotik alanlarindan istifade
etmeyi kacinilmaz kilmistir. Bu teknolojik gelisim siireci istihbarat toplama siirecinin
farkli asamalar ve farkli sistemlerden faydalanabilecegi gibi ayni asamada farkli
teknolojilerden de istifade edilebilmektedir. Siirekli veri iireten teknolojik cihazlarin
yayginlagsmasi, istihbarat sanatinin yeni stratejilerini yapay zekd eksenine
yaklastirmaktadir.

Istihbarat kuruluslarinin yapay zekda ile tamsmalart 1980°’li yillara
dayanmaktadir. 1980 yi1linda Amerikan Haber Alma Teskilat1 (CIA) tarafindan “yapay

zeka yonlendirme grubu” kurarak, yapay zekadan nasil istifade edilecegine dair
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calismalar yiirtiitmistiir (CIA, 2019). Merkezi Haber Alma Tegkilat1 (CIA), Bilim ve
Teknoloji Boliimii Direktor yardimcist Dawn Meyerriecks’e gore “30 tilkede dijital
gozetim; fiziki takibe gerek kalmayacak kadar gelismis durumdadir” (Orug, 2019).
Meyerriecks, CIA’in iizerinde c¢alistig1 “140 yapay zeka projesine 6rnek olarak insan
giicii ile elde edemedikleri, biiyiikk bir baskentte kameralarin bulunmadigi bir
giizergahini belirlerken makine 6grenmesi ve yapay zeka yontemleri sayesinde tespit
ettiklerini belirterek bu sayede, istihbarat ajanlarinin gorevleri sirasinda, kamera
goriintiilerine girmeden gorevlerini ifa edebileceklerini belirtmistir” (MCLaughlin,
2019).

Insansiz hava araglari, uydular, dijital ses ve goriintii kayit cihazlar tarafindan
tiretilen verinin analizi istihbarat analistlerinin ¢ok fazla mesai harcamasina neden
olmaktadir. Yapay zeka’ nin istihbarata destegi tam da bu asamada ortaya ¢ikmakta,
istihbarat analistleri elde ettikleri zamani, bilgiyi yorumlama ve karar verme
stireglerine ayirarak daha basarili slire¢ yonetiminde bulunabilirler.

2016 yilinda, donemin Birlesik Devletler Baskan1 Barrack Obama yayinladigi
strateji bildirisinde, beyaz sarayin “yapay zeka kullanimini” artirmas1 gerektiginden
bahsetmistir (Bundy, 2017). Yayinlanan bildiri iizerine, 2017 yili ve sonrasinda
Merkezi Haber Alma Teskilati (CIA), Federal Sorusturma Biirosu (FBI) ve Ulusal
Giivenlik Ajanst (NSA) yatirimlarini bu yonde degerlendirdigi goriilmektedir.

1958 yilinda ABD menseili olarak kurulan Ve faaliyet gdsteren, Savunma Ileri
Arastirma Projeleri Ajansi (Defence Advenced Research Project Agency-DARPA)
ozellikle Sovyetlere karsi istihbarat toplamak amacl biiyiik calismalar yiiriittiigii
bilinmektedir. Yapay Zeka’nin kesfinin ardindan DARPA yatirimlarini bu yo6nde
degerlendirmeye baglamistir (DARPA 2019).

Istihbarat Toplulugu (Intelligence Community) adma, ileri teknoloji
arastirmalar1 ve is birliginde bulunmak iizere 2006 yilinda kurulan, (istihbarat Ileri
Arastirma Projeleri Etkinligi-Intelligence Advanced Research Projects Activity)
IARPA’nin sorumluluklari arasinda siber giivenlik ve yapay zeka uygulamalart 6nemli
bir yere sahiptir (IARPA, 2019). ABD, Rusya ve Cin’e ait savunma bakanliklari,
savunma sanayinde yapay zeka uygulamalarini destekleyerek alanla lider olma
rekabeti icerisindedirler (Slayer, 2020). Bu rekabeti 6zetleyen; Rusya devlet Baskani
Vilademir Putin’in 2017 yilinda 6grencilerle yaptig1 sdyleside “yapay zekaya hakim
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olanin diinyanin hakimi olacagini” dile getirmesi, birinci agizdan rekabetin 6nemini
gostermektedir (Pecotic, 2020). Rusya devlet bagskani Putin’in sézleri, glivenlik
politikalari, savunma ve istihbarat sanatinin geleceginin yapay zeka ile
sekilleneceginin ispatidir.

Kuzey ve Giiney Kore arasinda kalan arindirilmis sahanin, Samsung firmasi
tarafindan gelistirilmis goézetim, izleme, atesleme ve ses tanima gibi entegre
bir ndbetei silah tiirii, yapay zekd’nin savunma ve istihbaratta alanlarinda sagladigi
desteklere onemli bir 6rnektir (Kee, 2019). Teknolojik devinim akabinde insanlarin
teknolojik cihazlar1 kullaniminin artmasi beraberinde ortaya cikan biiyiikk verinin
anlamlandirilmasi asamasinda yapay zekadan istifade edilmektedir. Ortaya ¢ikan veri
analiz siirecinin yaninda ses ve goriintii tanima aygitlarinda gézlem ve tarassut gorevi
adina da kullanilmaktadir (Horowitz ve digerleri, 2018). Yasanan gelismeler 15181inda
tam otonom istihbarat adina yapay zekd’nin tiim modiilleri ile robotik sitemlerin
olusacag1 sdylenebilir. Insana dzgii acikma, susama, yorulma ve konsantrasyon kaybi
olmayan yani sira hizli ve rasyonel kararlar alabilen sistemler farkl sektorlerde oldugu
gibi askeri ve istihbarat alaninda da istihdami sekillendirecegi degerlendirilmektedir.

Tiirkiye Cumbhuriyeti Devleti yasanan gelismelere kayitsiz kalmamugtir.
Cumhurbaskan1 Recep Tayyip Erdogan yaptig1 konusmada, Tiirkiye nin bolgesel ve
kiiresel giicline deginerek, diinyanin yapay zekd calismalarinda baska bir eksene
girdigini Tiirkiye Cumhuriyeti Devletinin de yasanan gelismelere kayitsiz kalmadig:
vurgusunu yapmistir (Cumhurbaskanligi, 2019). Tiirkiye Cumhuriyetin’de Aselsan,
Havelsan, S.S.B. (Savunma Sanayi Baskanligil) ve ODTU teknopark gibi kuruluslar
bu alanda biiyiik ¢aligmalar yiiriitmektedir. Devletin T.B.M.M. gibi stratejik birgok
kurumu ses ve goriintii tanimanin yani sira es zamanli olarak uluslararasi veri
tabanlarinda kimlik taramasi yapabilen sistemler kullanmaktadir. Tiim bunlarin yani
sira, Tiirkiye bu alanlar da yeni yatirnmlar yapmakla beraber suan i¢in daha ¢ok tiiketici
konumunda bulunmaktadir. Bu baglamda bilgi, global bir nesne olup insanliga mal
olacakken birkag iilkenin tekelinde hapis olmustur. Bu sebepten 6tiirii her tilke kendi
veritabanini var edebilir, bu eksen de Tiirkiye olarak biz Ulusal Veri bankasi kurabilir
kendi veri mahremizi kendi istihbari kurulusumuzun giivenligine teslim edebilir ve

bunun stratejik avantajlarindan istifade edebiliriz.
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Devletler siber istihbarat faaliyetlerini yiiriitiirken 6zel sektor is birligi modeli
kullanmakta, bilhassa kendi topraklari igerisinde yer alan teknoloji devlerinden
yararlanmaktadir. Chaitin makalesinde, eski NSA analisti Edward Snowden’in,
Amerikan menseli teknoloji sirketi Facebook’un kisisel verileri Amerikan Merkezi
Haber Alma (CIA) pazarlayarak gelir elde eden bir sirket oldugunu kaleme almistir
(Chaitin, 2019). Ayn1 minvalde Amerikan Merkezi Haber Alma (CIA); Cin menseili
teknoloji sirketi Huawei’i Cin Devlet Giivenlik Bakanligi (The Ministry of State
Security-MSS) tarafindan finanse edildigini savunmustur (Fisher, 2019). Diger
taraftan Navigasyon ve Mail hizmetleri gibi yiiksek maliyetli uygulamalari {icretsiz
sunan Rusya menseili teknoloji sirketi Yandex’te siipheleri lizerine ¢gekmektedir.

Gelecegin; yapay zeka, veri bilimi ve robotik alanlari, vb. siber uzay eksenine
kaymas1 muayyendir. Bu baglamda istihbarat Grgiitleri ve giivenlik teskilatlarinin
yapay zeka ve bagka bilimsel disiplinlere yatirim yapmalar1 var olan nitelikli giicii

etkin kullanmalar1 mecburidir.

3.2.9. Sosyal Medya Istihbarati Diinya Ornekleri

A.B.D ve Ingiliz gizli servisleri su¢ ve suclu ile miicadele kapsaminda sosyal
medyanin icadindan giiniimiize bu kitlesel veri kaynagindan yararlanmaktadir. Bu
boliimde sosyal aglar iizerinden ABD, Ingiltere ve Kanada iilkelerine ait giivenlik
giiclerinin toplumun refahi ve giivenligi adina bliyiik veri {izerinden ytriittiikleri
caligmalar aktarilacak ve yine sosyal medya istihbarat1 alanin da kendisini gelistirmis
servisler 6rneklendirilecektir. Ayn1 zamanda ABD ve Tiirkiye arasinda yaygin sosyal
aglara ait kullanici verisinin resmi yollarla talep edilmesi ve bu talebe yonelik yanitlar

ele alinacaktir.

ABD ulusal giivenlik ajanst (NSA); Ingiliz basininin en énemli mecralarindan
“The Guardian” 2013 yilinda yayinladigi makalede; NSA’ye (National Security
Agency) ait "PRISM” adli bir uygulamadan bahsetmistir. (Greenwald, MacAskill,
Poitras, 2013) Bahse konu uygulama, birgok sosyal medya ve e-posta sitesi’ne ait veri
tabanlarina ulasarak, kullanici verisi ve iletisim igeriklerini takip etmektedir. Ayni

onemde ABD basin organi “The Washington Post” PRISM hakkinda; ABD’li sirketler
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Google, Microsoft, Apple, YouTube, PalTalk, Yahoo, AOL ve Facebook sunucularina
dogrudan erisim saglayabilmekte, gereksinim duydugu tim veriyi alabilmektedir
(Gellman & Poitras, 2013).

D1s istihbarat gdzetleme merkezinden (Foreign Intelligence Survelience Court)
tasdikli bu calisma, ABD menseili sirketlerin sunucularindan gegen mesaj trafigini
izlemeye odaklidir. 2007 yilinda Amerikan kongresi tarafindan onaylanan Amerika’y1
koruma kanunu (Protect America Act) 2008 yilinda Dis Istihbarat Gozetleme
kanununa (Foreign Intelligence Surveillance Court) ek yapilarak ABD’li 6zel
sirketlerin istihbarat orgiitleri ile is birligine mecbur birakmastir.

NSA, PRISM uygulamasindan artarak istihbarat ihtiyaglarini kargilamaktadir.
Gelinen noktadan NSA istihbarat raporlarinin yedide biri PRISM uygulamasindan elde
edilmektedir (Gellman & Poitras, 2013; Traynor ve digerleri, 2013). Durumdan
rahatsizlik duyan AB yetkilerine verilen cevapta; PRISM uygulamasinin kitlesel
olarak degil, teror ve niikleer silahlanma da sliphe duyulan kisi ve gruplara 6zel
kullanildig1 bilgisi paylasiimistir (Traynor ve digerleri, 2013).

ABD ve AB merkezli ¢ikan haberler dogrultusunda, PRISM uygulamasinin
varligt ve ABD mengeili sosyal aglar iizerinden veri analizi yaptigi bilgisine
ulasilmaktadir. Bu hususta net cevaplar verilemeyen olgu; toplanan veri yalnizca
ABD’de ki kullanicilarin m1? yoksa, tiim kullanicilarin mi verisinin analiz edildigi
bilgisidir. Netlik kazanmayan bir diger husus ise; kisisel mahremiyet olgusuna ne
kadar dikkat edildigi ve uygulamanin tiim sunuculara direk erisim hakkinin bulunup

bulunmadigidir.

ABD merkezi haber alma teskilati (CIA); merkezi haber alma teskilati CIA
(Central Intelligence Agency), Amerika Birlesik Devletleri’nin Virginia eyaletinde
konuslandirdig1 bir sosyal medya izleme iissii ile, giivenlik amaciyla sosyal medyay1
onemli bir istihbarat kaynagi olarak gordiigiinii ortaya koymustur (Dozier, 2011).
Fiziki ve siber saldirilardan kaginmak adina merkezi gizli tutulan birimin amaci,
terorizm ve illegal silahlanmaya yonelik istihbarat liretmek ve ayni1 zamanda diger
iilkelerde yasanan hareketlilik ve egilimleri analiz etmek adina, 11 Eyliil

komisyonunun tavsiyesi lizerine kurulmustur (Dozier, 2011).
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Merkezin direktorii; analizcileri “Kindar Kiitiiphaneciler (Vengeful Librarians)
olarak isimlendirmektedir. Analizciler, birden fazla yabanci dil bilen, akademik
kariyer sahibi personelden olusmaktadir. Konusunda uzman bu grup sahaya yakin
olmak adma diline hakim olduklar1 ilkenin, ABD konsolosluklarinda istihdam
edilebilmektedir. Direktdre gore en basarili analizci. “Bagkalarinin varligini dahi
bilmedigi vakayi, nasil bulunacagini bilen kisidir” (Dozier, 2011).

CIA’ye ait bu merkezin direktorii; Arapca yazilan Tweet’lerden, Arap
diinyasin1 sarsan ve Arap bahari adi verilen halk hareketinin yaklagmakta oldugu ancak
tam zamanini tahmin edemediklerini belirtmistir (Dozier, 2011).

Amerika Birlesik Devletleri’nde, istihbarat kurumlarinin en st seviyede
teknolojiden faydalanmalari ve bilgi toplamalar1 adina teknoloji sirketlerine finansman
destegi veren In-Q-tel (IQT) isimli bir organizasyon bulunmaktadir. Kurumun resmi
sitesinde misyonunu “In-Q-Tel, ABD ve miittefikleri i¢in ulusal giivenligi artirmak ve
ilerletmek i¢in en son teknolojiyi, stratejik yatirimlar ile birlestirerek bu matrisin
merkezinde yer alir” (https://www.igt.org/) sézleriyle agiklamaktadir.

Eski CIA baskan1 George Tenet kitabin da;

“Dénemin Bilim ve Teknoloji Direktorii Ruth David ve yardimcisi Joanne
Isham c¢arpici bir planla bana geldiler. Bilisim Teknolojisi endiistrisindeki
geng yenilik¢ilerin zekasindan yararlanmanin bir yolunu bulmaliydik. Onlara
gore bizler onlarin babalar: gibiydik: kati duruslu, diigmeleri iliklenmig
takim elbiseli. Bizimle hi¢chir sey yapmak istemiyorlardi. Bu nesille
aramizdaki a¢igr kapatacak bir kopriiye ihtiyacimiz vardr. Simirli paramizi
mevcut gelistirilmis teknolojimizi yiikseltmek i¢in kullanmaya karar verdik.
1999 yilinda In-Q-Tel adinda ozel, bagimsiz, kar amact olmayan bir sirket
kurduk. In-Q-Tel yatirim sermayesi fonlarindan, ézel sektorden, kdar amact
olmayan organizasyonlardan ve devlet kurumlarindan model alinan karma
bir kurumdur. Faturalari bizim odememize ragmen In-Q-Tel, CIA’den
bagimsizdir. CIA acil ¢oziim bekleyen sorunlari tanmimlar, In-Q-Tel ise bu
sorunlarin ¢oziimii igin teknoloji saglar. In-Q-Tel ittifaki CIA i teknolojiye u¢
noktada liderlik eder pozisyonuna getirdi. Oyle bir nokta ki, asla eski duruma
geri donmemeliydik. Hiikiimet ve ozel sektor arasindaki bu ¢ok sira disi is

birligi CIA e teknolojinin avantajini kullanma firsatini verdi. Las Vegas'in
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hileli kart kullanan oyuncular: tespit etmede kullandigi teknolojiyi biz

teroristleri analiz etmek i¢cin uyguladik” (Tenet & Harlow, 2007).

In-Q-Tel’den bu sozlerle bahsederek CIA’in yenilik¢i fikirleri olan geng
calisanlarin, deneyimli personelin  ciddiyeti sebebiyle kurumsal bagin
zayiflamamasina ve sosyal medya istihbaratina verdigi 6nem aktarilmistir.

In-Q-Tel organizasyonu ve onun destekledigi sirketlerin, ABD istihbarat

orgiitleri ve CIA adina yaptig1 ¢alismalara bazi 6rnekler;

e Cision; (Visible Technolojies) kapsami “sosyal medya izleme analiz ve
angajman ¢oOziimleri” olan sirketin kurulmasi i¢in In-Q-Tel 2009 yilinda finansman

destegi saglamistir (Www.cision.com).

¢ Basis Technology; sirketin ¢alisma alan1 “yabanci dilde yazilmis dokiiman ve
medya igeriklerinin analizi” merkezidir. Basis Technology internet iizerinden agik
medya istihbarati toplamanin yam sira iirettigi “Rosette” adli yazilim ile, 6zellikle
Arapca yazimlarda isim karsilastirmasi, yapisal analiz, Arapga ifadelerin belirlenmesi,

tespiti ve anlik ¢eviri gibi hizmetler sunmaktadir (www.basistech.com).

e Digital Reasoning; faaliyet alani internet ortaminda insanlarin iletisimleri
tizerinden anlam iretmek olan sirket, “Synthesys” isimli programlari sayesinde
makine 6grenmesi teknigi ile online ortamda iletisim metinleri iizerinden tehditlerin

tespitine destek olmaktadir (www.igt.org/portfolio). Digital Reasoning sirketi

misyonunu, “terdristleri tespit etmek ve kurum igerisine sizmis casuslar1 bulmak vb.
¢Ozlimleri miisterilerin hizmetine sunmak” olarak acgiklamaktadir

(www.digitalreasoning.com).

e Recorded Future; sirket misyonunu “yiizbinlerce internet sitesi tizerinden
topladig1 veriyi analiz ederek, es zamanli olarak kurumlari olasi risklere karsi

bilgilendirmek” (www.recordedfuture.com) olarak ag¢iklamaktadir. Arapga, Cince,

Rusca, Ingilizce, Fars¢a, Fransizca ve Ispanyolca dilleri iizerinden taradigi kaynaklar

ile istihbarat saglayabilmekte misyonunu ise “savunma ve siber istihbarat toplama
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alaninda destek ve Siber vakalarda, Hedef, Zaman, Yer ve Aktor bilgilerini temin

etmek” (www.support.recordedfuture.com), olarak sunmaktadir.

In-Q-Tel’in destekledigi bahse konu sirketler detayli olarak incelendiginde,
CIA ve diger ABD istihbarat orgiitlerinin teknolojiye en iist diizeyde sahip olmak ve
kullanabilmek adina yaptig1 biiyiik yatirimlar goriilebilmektedir. Anilan sirketlerin,
sosyal medya ve e-haberlerden elde ettikleri veriyi depolama, dil isleme, analiz etme,
anlamlandirma ve neticesinde istihbarat saglamakta olduklar1 goriilmektedir. Bu
durum CIA’in sosyal medya izleme merkezine saglanan destegin biiyiikligiini de
aktarmaktadir.

In-Q-Tel’in iiyesi Bruce Lund gelecekteki hedefi; “Devlet kurumu olan
miisterilerimize sosyal medya verileri ve teknolojileri sunmak igin sosyal medya
yatirim stratejimizi gelistirmeye devam edecegiz. Devletin karsilastigi zorluklarin
¢oziimiinde etkin olarak kullanilacak bu teknolojileri ve sosyal medya peyzajini

arastirmaya devam edecegiz” (Lund, 2013) s6zleriyle 6zetlemistir.

ABD federal sorusturma biirosu (FBI); Amerikan sorusturma biirosuna
(Federal Bureau of Investigation) ait “Stratejik Bilgi ve Harekat merkezi” (Strategic
Information and Operations Center-SIOC) 2012 yilinda yayinladigi “is tanimlama
dokiimaninda (www.fbo.gov)” sosyal medya {izerinden halka agik verinin
izlenmesinde fayda olacagindan bahsetmistir. Federal biiro yayinladigi dokiimanda;
“sosyal medya, istihbarat i¢in birincil kaynaktir. Sebebi sosyal medya bireylerin
olaylara ilk tepkilerini verdigi, gelismekte olan vakalarin ilk belirtilerinin var oldugu
ortam halini almistir (www.fbo.gov).” bu sozlerle agiklamistir. FBI, talep ettigi bu
uygulamadan beklentisini “sosyal medya ve agik kaynaklar1 izleme uygulamasini”
Ozetle asagida belirtilen Kriterler igerisinde talep etmistir;

e FBI'imm faaliyet ylriittiigli; siber suglar, kesif ve gozetleme, ulusal giivenlik
planlama ve operasyon, terérizmle miicadele, vb. alanlarinda destek saglayici kullanici
taniml1 operasyon planlar1 hazirlamak,

e Kriz aninda ortaya ¢ikan vakalar ve tehditler karsisinda, sosyal ag ve acik kaynaklar

tizerinden degisken arama parametreleri ile istihbarat kabiliyetini arttirma,
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e Federal biironun iist diizey yoneticilerine, stratejik karar vermede yardimci olmak

ve operasyonel seviyede istihbarat saglamak (www.fbo.gov).

Bilhassa; siber suclar ve terdrizmle miicadele ve yonetim kademesinin karar
vermesine destek olmasi g6z oniine alindiginda, FBI’in sosyal medya istihbaratina
verdigi onem goriilmektedir.

FBI'in yayinladigi mezkar dokiimanda istenen uygulamadan operasyonel ve
analiz kabiliyeti altinda iki bagliga ayrilmaktadir. Bu amagcla; dnceden belirlenen
kelime ve parametreler aracili1 ile sosyal aglar1 diizenli olarak izleyip analiz etmek,
olasi tehditleri dnceden tahmin etmeye yardimer olacaktir.

Bu siire¢ aslinda tiin istihbarat servislerin ilgilendigi ve temel bilgi temini
kabiliyetidir. Ancak bu siireg igerisinde “istihbarat c¢arki” tamamlanmis
olmayacagindan, sosyal medya araciligiyla temin edilen bilgiler analiz siirecine tabi
tutulmas1 gerekmektedir. Ayrica gizil tehditlerin tespiti ve detaylarinin belirlenmesi,
potansiyel olaylarin zaman ¢izelgelerinin belirlenmesi, vakalara karsi gelistirilmesi

gereken stratejik kararlarda sosyal medya istihbarati analizinin pargasidir.

ABD Polis Teskilati; Amerikan polisi tipki istihbarat orgiitleri gibi, sugun
Oonlenmesi ve sorusturma asamasina destek amacli sosyal medya analizinden istifade
etmektedir (Skelton, 2012). Los Angeles polis teskilat1 kurduklar kirk kisilik ekiple
PredPol (Predictive Policing-tahmine dayali polislik), adli bir yazilimla suglular1 tespit
etmek adina ¢alisma yiiriitmektedirler (Chan & Dobuzinskis, 2014).

ABD’de yasanan Ornek olayda; atesli silahla 6nce kiz arkadasini yaralayan
ardindan iki polis memurunu 8ldiiren I.Brinsley isimli vatandasin, olay sonras1 sosyal
medya hesaplart incelendiginde olay giinii, silah resminin altinda “bugiin domuzlar1
oldiirecegim (put wings on the pigs)” yazili mesaj paylastigi tespit edilmistir (Chan &
Dobuzinskis, 2014). Bahse konu 6rnek olayda sosyal medyanin etkin analizinin
olaylar1 6nlemede 6ngorii saglayabilecegi miisahede edilmistir.

ABD menseili “LexisNexis Risk Coztimleri” isimli firma, yaptig1 arastirmada;
kurum bazinda, %81 federal kurumlar, %82 yerel kurumlar, %71 eyalet kurumlari,

sosyal medyanin izleme siirecinden istifade etmektedir (Solutions, 2012).
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ABD i¢ giivenlik bakanlhig: (DHS); (Department of Homeland Security) bir
istihbarat orgiitii gibi sosyal medya analizinden yararlanmaktadir. I¢ giivenlik
bakanligi departmani “Vatandaslik ve Gogmenlik Hizmetleri (U.S. Citizenship and
Immigration Services-CIS)” birimi, yayinladigi resmi yazida bireylerin resim
paylagma, yaraticiliklarini sergileme ve narsist duygularini tatmin etme hususlarinda
sosyal medyadan faydalandiklari belirtilmektedir (www.eff.org).

Sahtecilik Tespit ve Ulusal Giivenlik Biirosu (The Office of Fraud Detection
and National Security-FDNS) bagvuruda bulanan gogmenler hakkinda; siipheli
davraniglar sergileyen bireylere ait sosyal medya hesaplarinin analizi, giinliik
yasamlarinin tespiti ve biliro c¢alisanlarina bildirdikleri yasam sekillerinin
karsilastirilmasi, sanal ortamda yapilan habersiz ev baskinlarina benzetilmektedir.
DHS’ye bagl sosyal ag izleme merkezi (Social Networking Monitoring Center-
SNMC), donemin ABD baskani Barrack Obama’nin yemin téreni esnasinda,
giivenligin temini adina sosyal medyadan istifade edildigini agiklamistir.
(www.eff.org/Concepts of Operations) Mezkilr dokiimanda, durumsal farkindalig:
artirmak adina “Ulusal Harekat Merkezinin (National Operations Center—-DHS NOC)*
sosyal medyanin siirekli izlenmesi gerekliligi  tavsiyesi  vurgulanmistir

(www.eff.org/Concepts of Operations).

Ingiltere Kraliyet Polis Teskilati Miifettigligi (HMIC); (Her Majesty™s
Inspectorate of the Constabulary) Ingiltere’de 2011 yilinda yasanan sokak olaylari
sirasinda HMIC sosyal medya analizinden istifade etmeye caligsa da basarili
olamamis, olaylarin sonlanmasmin akabinde giivenlik amagli sosyal medya
istihbaratinin ihtiyact ve 6nemi degerlendirilip gerekli yatirnmlar yapilmistir (HMIC,
2011). Ingiliz giivenlik giigleri 2008-2012 yillar1 arasinda yasanan yaklasik yiiz bin
sug vakasini Facebook iizerinden neticelendirmistir (Skelton, 2012). HMIC ve Demos
isimli diisiince kuruluslarin yayinladiklar1 raporda, sugcu 6nlemede sosyal medya
istihbaratinin 6nemine deginerek konuya onemli katki saglamislardir (Omand ve

digerleri, 2012).

Kanada Toronto Polis Teskilan (TPS); (The Toronto Police Service) sosyal
medya ile ilgili gelismis yeteneklere sahip Toronto polis teskilatinda, sosyal medya
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lizerinden sorusturma yiirliten ve egitim veren 200 kisilik bir ekip bulunmaktadir
(Melekain & Wexler, 2013). Baslangigta sosyal medyayi, sehir trafigi ve su¢ 6nleme
amagl izlemislerdir. Akabinde tilkede gergeklestirilen G20-2011 zirvesi ve es zamanli
“Occupy Toronto (Toronto’yu iskal et)” gosterileri sirasinda potansiyel giivenlik
tehditleri bu yontem ile arastiritlmistir (Melekain & Wexler, 2013).

Toronto Polis Tegkilati1 personel alim politikasint da bu ydntemle
belirlemektedir. Sosyal medya hesaplarinda 1rk¢1 ve miistehcen paylasimda bulunan
adaylar elenmektedir. Teskilat personeline iki tiir “sosyal medya kullanimi egitimi”
vermektedir. ilki “Halkla iliskilerde sosyal medyadan yararlanma”, diger egitimin
konusu ise, sosyal medya hesap yoOnetimi, gizlilik ayarlari, mahremiyet ve sosyal
medyanin izlenmesidir (Melekain & Wexler, 2013).

Bahse konu orneklerden; ABD gizli servisleri ve polis teskilatlar1 gibi diger
batil1 tilkelere ait giivenlik oOrgiitlerinin de istihbarat toplama, sugu tespit etme ve

onlemede sosyal medyadan istifade ettigi degerlendirilmektedir.

ABD’de bulunan okullarin Sosyal Medya Stratejisi; ABD’de toplum
giivenligi adma sosyal medya takip uygulamalari, egitim kurumlarina kadar
yayilmistir. Sirket ile ayni isimli uygulama; “Snapternds” (Snaptrends Social
Intelligence System) adli uygulama sayesinde Florida eyaletinde bir¢ok okulda pilot
uygulama yapmaktadir (Postal, 2015). Bu hususta Orange bolgesinde bulunan, Orange
Country Scholl 6grencilerine ait sosyal medya hesaplari, (Facebook, Instagram,
Twitter) izlenmektedir. Okul yetkililerinin yaptigi agiklamada; aktif bir grencinin
sosyal medya paylasimlar lizerine harekete gegen yetkililer, kendisine zarar vermek
tizere olan 6grenciye veli nezaretinde yardim faaliyetini baglatmistir (Postal, 2015).

Calismalar neticesinde; Sosyal Medya Istihbarati (SOCMINT) adinda yeni bir
istihbarat kaynaginin varhigi goriilmektedir. Sosyal medya iletisimleri arttikga,
giivenlik politikalar1 alaninda istihbarat ve kolluk giiclerinin basarili ¢aligsmalar asikar
olacaktir. Emniyet teskilatlarinda kamunun tiim birimleri ve egitim kurumlarina kadar
her basamaktan orgiitiin bu sayede vaka analizi adina, kesif siireci, olay yeri, zamani,

ithtiyaclar ve faillerin tespiti anlaminda biiyiik katkilar sunacagi degerlendirilmektedir.
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4.BOLUM

MODEL ANALIZI

Igili kisi (person of interest) sug isleme potansiyeli olup ancak tutuklanmamis
sahis anlaminda Kanada polis teskilati tarafindan kullanilmaktadir. Gergekte higbir
yasal anlami olmayan bu tanimlamanin benzeri iilkemizde ‘malum sahis’ olarak
kullanilmaktadir. Bu tez ¢ergevesinde terorist, suglu, saldirgan veya provokator yerine

‘ilgili kisi’ terimi kullanilmaktadir.

Giivenlik, diinya ¢apinda tiim hiikiimetler ve devletler tarafindan en yiiksek
oncelige sahip, sug vakalarini azaltmay1 amaglayan 6nemli bir unsurdur (David, 2006).
Istihbarat analizi; sinyal istihbarati (SIGINT), gériintii istihbarati (IMINT) ve agik
kaynak istihbaratt (OSINT) vb. olmak iizere geleneksel istihbarat toplama
yontemlerinin herhangi birine uygulanabilir. Glivenlik mensuplarina yardimci olmayi
hedefleyen ve veri madenciligi teknikleri vasitasiyla terorizm ve su¢ bilesenlerini
tespit etmeye yonelik sistemle mevcuttur. Bunlar, su¢ dis1 veriden, gerekli bilgileri
saglayarak terdrist aglarinin yapisal ve konumsal analizini yapmak i¢in sosyal ag

analizi (Social Network Analysis-SNA) kullanan sistemlerden olugmaktadir.
4.1. Tgili Kisi Tahmini

Olast bir saldir1 6ncesinde bir terdrist, su¢lu, saldirgan veya provokator olarak
tanimlanabilecek ‘ilgili kisinin” tespit edilmesi, su¢ ve suglu ile miicadelede en
stratejik adimlardan bir tanesidir. Sug isleme potansiyeline sahip bireyi tespit ettigimiz
an gergeklesmesi muhtemel planlarinin da Oniine ge¢gmek adina yeni taktik ve
stratejiler gelistirebiliriz. Genel olarak ilgili kisiyi tespit etmek i¢in sosyal ag analizleri,
e-posta, telefon, sinyal bilgileri, terér propagandasi yapan web siteleri incelenir.
Gegmiste meydana gelen yasa dis1 eylemler ge¢mis veri tabanlarinda mevcuttur
(Coffman ve digerleri, 2004). Bu veri tabani, yeni bir saldirt ve sosyal hareket
hazirhiginda olan ilgili kisi veya kisileri tespit etmek icin degerlendirilebilir.
Calismamizda, mevcut gegmis veri ve sosyal ag analizi enstriimanlarin1 kullanarak

toplumsal hareket oriintiilerini ve ilgili kisi ile gegmis vakalar arasinda iligki kuran bir
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toplumsal hareket tahmin modeli (THTM) gelistirilmistir. Her eylem bireyseldir ancak
eylem plani farklilik gosterebilir. Bu sebeple THTM, tiim bu kaliplar1 analiz ederek

belirli bir grup igeresindeki ilgili kisiyi tahmin edebilecegi degerlendirilmektedir.
4.1.1. Toplumsal Hareket Tahmin Modeli (THTM)

THTM, ge¢mis veri, sosyal ag analizi, internet arastirmalar1 ve etkin
parametreler kullanarak ilgili kisiyi tespit etmek amaciyla gelistirilmistir. THTM,;
Vaka Tahmin Modeli (VIM), Grup Tespit Modeli (GTM) ve llgili Kisiyi Teshis
Modeli (THTM) kavramlarin1 kullanir. Vaka Tahmin Modeli, eylem tiirii, cografi
konum, hedef tiirii, silah tiirti, sosyal medya analizi ve dijital iz parametrelerini
kullanir. Vaka Tahmin Modeli, veri olarak eylem grubuna yonelik parametre degeri
ve agirlik parametrelerini kullanir. Veri 6n isleme, veri tabaninin kullanima hazir
olmasi i¢in eksik degerlerin tamamlandigi, fazlaliklarin kaldirildig: ve filtrelemenin

yapildig1 6nemli bir adimdir.
Toplumsal hareket tanmin modeli iki ana modiilden olusur.
Bunlar;

- Sug Tahmin ve Ilgili Kisi Teshis Modiilii.

- llgili Kisi Ogrenme ve Tanima Modiilii

4.1.2. Sug ve Ilgili Kisiyi Ogrenme ve Tanima Modiilii

Ilgili kisiyi bulma ve tanima modiilii, verinin elde edilme siirecinden
baslayarak, ilgili makine 6grenmesi algoritmalarinin (CNN, K-means, Random Forest,
SVM, Naive Bayes, Clustering, vd. algoritmalar1) ¢alismasi ve gerekli islemlerden
(Hadoop, Spark, H20, vb.) gegerek sug/ilgili kisi Oriintiisii, profillerin ¢ikartilmasi
stirecinin tamamini kapsar. Bu modiil dinamik bir modiil olup, siirekli kendini yeniler

ve 0grenme siirecini siirdiiriir. Neticesinde karar aliciya bir rapor sunar.
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4.2. Veri

4.2.1. Sosyal Medya

Sosyal medya veri madenciligi; “Verinin toplanmasi”, “Filtreleme”, “On
isleme”, “Yapilandirma”, “Kaynak kontroli”’, “Gorsellestirme”, “Analist
degerlendirmesi”, “Sistem entegrasyonu” boliimlerinden olusmaktadir (Arslan ve
Cakir; 2018:138). Onerilen modelin sistem calisma prensibi akis semasinda
gosterilmigtir. Veri madenciligi metotlar1 kullanilarak giivenlik ile ilgili kelimeler
cikartilir. Dogal Dil Isleme (NLP) tekniklerinden Word gram smiflandirma ile
giivenlikle alakali paylasimlarda gegen kelimelerin frekanslarina gore siniflandirma
islemi yapilir. Siniflandirma sonucu elde edilen saldirt ile ilgili kelimeler sosyal medya
tizerinden gergek zamanli paylasim elde etmek icin kullanilir. Tweepy, Sosyal
Medya’dan veri ¢ekmek i¢in Sosyal Medya’nin kendi uygulama programlama ara
yiizlerini  (Application Programming Interface-API) kullanan bir Pyhton
kiitliphanesidir. Tweepy kiitiiphanesi kullanilarak olas1 saldir1 ile ilgili olmasi

beklenen paylasimlar toplanir.

On isleme agamasinda; sosyal medya paylasimina ait yazimin filtreleme igin
uyarlanmasi yontemidir. Filtreleme islemi sadece elde edilen metnine 6zgii
yapilacaktir. Bu nedenle paylasimdan; begeni sayisi, paylasiy1 yapan kisi, hesap vb.
unsurlar ayiklanarak sade paylasim metni ¢ikartilir. Daha sonra, sosyal medya
yazinlarinda bulunan 6zel karakterler (#, ; vb.) ayiklanir ve metinde bulunan harflerin

tamamu kii¢iik harfe doniistiiriiliip filtrelemeye hazirlanir.

Filtreleme Asamasinda;, es zamanlh olarak filtreleme i¢in birbiri ile alakali
kelime gruplarinin kullanilmasi1 paylasimin saldir1 veya giivenlik ile ilgili olma
olasiligini arttiracaktir. Buradaki asil amag, saldirt ile ilgili maksimum alakaya sahip
paylagimlarin analiz edilmesini saglamaktir. Sekil 24’te elde edilen paylasim
icerisinde vulnerability (giivenlik agig1) kelimesi saldiri ile ilgili bir kelime olmasina
ragmen emotional vulnerability (duygusal kirilganlik) igermesi saldir1 ile ilgili
olmadigin1 gostermektedir. Filtreleme saldirt ile ilgili maksimum alakaya sahip

paylasimlarin elde edilmesi saglanmaktadir.
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@MYPOLITHINKS 6 SA.

Medical specialist have a similar operating model to the
funeral industry ... they both price gouge consumers at their
point of maximum emotional vulnerability #the drum

v 1479 [EBJ300 (Q 696

Sekil 24: Giivenlik ile flgili Olmayan Paylasim Ornegi

Kaynak Kontrolii; gercekle bagdagsmayan manipiilatif paylasimlarda bulunan
ve bu sebeple sistemin karar alma asamasinda sapmalar1 engellemek ve sistemin
manipiilasyona ugramasini korumak amaciyla, giivenilir olmayan kullanici ve
hesaplardan gelen paylasimlarin kaynak kontrolii asamasindan sonra sisteme

eklenmesi so6z konusu olacaktir.

Sosyal medya hesaplarinin giivenilirligi hakkinda bilgi sahibi olmak i¢in, bagh
diger hesaplarin kontrolii ile ¢ikarimda bulunulabilir. Hesaplara atanacak puan
degerleri sayesinde giivenilir olmayan (Bot) hesaplar ile su¢ kayitli hesaplar diisiik
giivenilirlik puanina sahipken resmi ve tescilli hesaplar ile baglantilar1 yiiksek puan

degerine sahip olacaktir.

Gorsellestirme, sistemin veya karar vericinin olay tahmini asamasinda dogru
analiz edebilmesi adma Onemlidir. Paylagim igerisinden yapilandirilmis veri;
giivenilirlik puani, metin tiirli, gonderilen hesap detay ekraninda paylasilmaktadir.
Benzer paylasimlar es zamanli olarak ayni tablo icerisinde gosterilmektedir. Bu sayede
karar verici olay tahmini hakkinda seri bilgi edinimi saglayabilmektedir. Ornek

gosterim Sekil 25 paylagilmaktadir.
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KONUSU INSI GUVENILIRLIK HEDEF

vulnerability SQL Injection Trend Micro Smart
Protection Server

ICERIK

*CVE-2020-10350 A SQL injection Remote Code Execution Vulnerability in Trend Micro
Smart Protection Server (Standalone) 3x Could Allow A Remote Attacker To Execute
Arbitrary Code On Vulnerable installations Due To A Flaw Within The Handling Of
Parameters

Sekil 25: Gorsellestirilmis Paylasim Ornegi

Yapilandirma asamasinda, IOC (Inversion of Control- Kontroliin Tersine
Cevirilmesi) entegrasyonu ile yapilandirilmamig paylasim metni igerisinden
paylasgimin tarihi, amaci, icerigi, e-imzast ve Black IP, vb. vaka hakkinda ki
yapilandirilmis veri ile yapilandirilmig bilgi ortaya ¢ikartilmaya ¢alisilir. Sekil 26°da
goriilen ornek paylasim tizerinden Hedef IP, yontem bilgileri, Hedef durumu, vb.

kiymetli istihbari bilgiler elde edilebilir.

GOLD LISTS @BITCOINGOLDLIST
The Following Domain Has Been Blacklisted: TronBlock(.)info
Reason: Phishing -> Web Wallet ESB1011
This is in Archive Routine

= Country: TR
A Asname: ISPSYSTEM-AS, LU
IP Adress: 186.195.1.1

Sekil 26: Paylasim Ornegi

Makine gerekli bilgileri bu paylasimlar lizerinden temin edebilirse, kaynagin
glivenilirligini test ederek “IP Block” listesine paylagimin IP’sini otomatik olarak kayt
edecektir. Neticeye gore, paylasimin yapildigi hesap “giivenilir” ise giivenlik sistemi

otomatik olarak giincellenir. Aksi durumda makine paylasimi askiya alir.

Makine Degerlendirmesi; makinenin bu asamada iki gérevi bulunmaktadir.

flki; “sisteme eklenecek girdileri kontrol ederek manipiile edilmesini engellemek.”
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Ikincisi ise; “olas1 olay tahmininde bularak uyar1 vermektir.” Paylasimlar igerinde
giivenilir olmayan hesaplardan gelen otomatik istihbarat datas: ve istihbarat bilgisi
olmak tizere Karar verici degerlendirmesine ihtiya¢ duyulan iki tip veri bulunmaktadir.

Sistemde olusturulan bu veri tipleri Karar verici degerlendirmesine sunulmaktadir.

Giivenilir olmayan hesaplardan gelen istihbarat datasi: sosyal medya
vasitasiyla elde edilen bilgiler igerisinde itibar duyulmayan hesaplardan gelen ve
makine tarafindan otomatik olarak yapilandirilmis veri i¢in sistem karar verici bir rol
listlenecektir. Itibarsiz hesap ve hesaplardan gelen bilgilerin sistemi manipiile etmesini

engellemek amaciyla toplanan girdiler makine kontrolii sonrasi sisteme eklenecektir.

Sistem Entegrasyonu; kiymetlendirme asamasinda belirlenen ve tespit edilen
veri vaka tahmin modeline eklenmektedir. Sistemin otomatik olarak hazirladig: “Black
IP” verisi, olusturulan “IP Block™ listesini es zamanli olarak giincelleyecektir. Tiim bu
sonuclar esliginde sistemin elde ettigi sonuglar karar alicilara dogru stratejiler

olusturmalar1 adina zaman ve finansal tasarruf saglayacaktir.
4.2.2.E-Haber Verisi

WEB igerigi veri madenciligi kismini inceleyecek olan bu asama internet
haberleri sunan WEB sitelerine ait ham HTML verisi iizerine ¢alisarak isleyip anlaml
bir veri haline getirmektedir. Sistemin bu asamasi1 gelecek caligmalar vasitasiyla

olusturulacak yeni sistemlerin entegrasyonuna agik tasarlanmistir.

Olusturulan sistem; analiz asamasinda inceledigi WEB adreslerinin HTML kod

yapisinin karmagsiklig1 az ise, sistemin ¢aligsma hizi o kadar fazladir.
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Kaynak al

Link listesi = link al (kaynak al)

Bashk deseni = bashk desenine uygun diisen diizenli ifade

Bashk desenini ¢oz;

Bashk dizi koleksiyonu= kaynak icerisinde bashk deseniyle uyusan tiim
HTML parcalan

f)zet_deseni= Ozet desenine uygun diisen diizenli ifade

Ozet desenini coz;

f)zet_dizi_koleksiyonu= kaynak icerisinde izet deseniyle uyusan tiim HTML
parcalan

Her “bashklarm bashk dizi koleksiyonu ve dzetlerin 6zet dizi koleksivonu™
icin sirayla

{

Her bir bashgi gereksiz kelime ya da karakterlerden armdir;

Her bir dzeti gereksiz kelime ya da karakterlerden armdir;

Elde edilen anlamh verii diizenli bir sekilde ekrana bas;

3
Sekil 27: Arama Islemi Algoritmasi

4.2.3.Mesajlasma

Bir web tarayicist (web ortimcekleri, web robotlari, FOAF toplulugunda daha
¢ok) sayfa avcisi olarak anilir. Belirli kurallara gore, web bilgilerini otomatik olarak
alan bir program veya komut dosyasidir. Web tarayicisi, web kaynaklarina tarayict
erisimini simiile edebilir. Kullanicilarin ihtiya¢ duyduklari igerigi hizli bir sekilde

arayabilmeleri i¢in erisilebilir tiim web sayfalarini otomatik olarak toplayabilir.

Web tarayici programinin yiiriitiilmesindeki ilk adim, bir adres belirlemektir.
Tarayici, 1lgili web sayfasinin bilgi igerigini kendi islev ¢agrisi yoluyla belirli bir yol
ve stratejiye gore indirecek ve yerel dosyaya kaydedecektir, bu da web sayfasinda
bulunan bir sonraki URL adresi girisinin giincelinde olacaktir. Yiiriitme son URL
adresine ulastiginda veya belirlenen gereksinimleri karsiladiginda program otomatik

olarak sona erecektir.

Ancak, bir kullanict bir web sitesinde oturum agtiginda, genellikle oturum
acma dogrulamasi yapilir. Bu nedenle, web sayfasi girisini uygulamak igin

tamamlanmas1 gereken bir gorevdir.
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4.2.4. Web tabanh internet siteleri

Online veri tabanlarindan bilgi ¢ikarimi yapildiktan sonra sorgu ara yiizii talep
edilen bilgiye ulasmak i¢in aralarinda benzerlikler bulana degin eslestirmeye devam
eder. Ornegin sistem; Ankara’ya gitmekte olan yolculardan erkek ve Istanbul dogumlu
kisi taramasi istenilmistir. Bu agsamada makine kisilerden once ve sonraki giin dahil
olmak {izere ulasim, konaklama, vb. bilgileri tarayarak bir ¢ikarimda bulunuyor. Bu
asamada “bir sorgu ara yliziindeki (m) niteliklerini baska bir sorgu ara yiiziinde (n)
niteligi ile eslestirir ayn1 kiimede toplanan bilgiler i¢in ayni Oriintii taramasi

yapilmaktadir.

Temel olarak gruplama formlarinda iki tiir nitelik vardir. Bunlar gruplama
niteligi ve es zamanl niteliktir, gruplama niteliginde genellikle bir sorgu bi¢ciminde
birbiriyle gelen niteliklerdir. Buna 6rnek olarak, formlarda oncelikle isim bilgisini
goriiriiz ve bilahare soyadi kismi1 formda tamamlanir. Es anlamli nitelikler ise ugak
bileti alaninda bilet sayisi, vb. bir sorgu bigiminde nadiren birbirleriyle gelen

niteliklerdir.
4.2.5. Cografi Bilgi Sistemleri

CBS sistemleri toplum giivenligi ve refahini adina kolluk gii¢lerine hizli ve
dogru bilgi saglayan bir teknolojidir. Bahse konu teknoloji uzaydan alinan gorseller
veyahut yeryliziinden elde edilen video ve dokiimanlar ile toplanan veri haritalar
tizerine yerlestirilerek giivenlik birimlerine destek olabilmektedir. Giivenlik birimleri
acisindan bircok kaynaga tek bir sistem iizerinden ulasilabiliyor olmasi biiyiik 6nem
arz etmektedir. CBS sistemleri iizerinden elde edilen, ulasim ag1, cografi yapi, saglik
birimlerinin konumu, yerlesim bolgeleri, hizmet noktalari, vb. pek ¢ok bilgiye ulagsmak

mumkindiir.

Elde dilen bilgiler 15181nda; yasanabilecek dogal afet, yangin, terdr eylemi, vb. sonrasi
stratejik eylem planinin sorunsuzca uygulanmasi acisindan 6nemli ve etkin bir
enstriimandir. CBS teknolojisi olast vaka durumunda stratejik ve planlama

uygulayicilari i¢in kaliteli ve etkin bir veri kaynagidir.
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. ) CBS OLANAKLARI
ORGANIZASYON S
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CBS
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CBS VERI TABANI

KULLANICI HIZMETLERI

Sekil 29: CBS Kurulum Yapisi

4.2.6.Sinyal Istihbarati

Veri seti vasitastyla elde edilen kiimeleme analizleri ilgili sahislarin harita
tizerinde ki hareket tarzi, rutini ve yogunlagma yasanan sahalar1 belirlemek amaciyla,
arzulanan kiime yapilar yliksek yogunluklu ve kii¢iik kiime gruplaridir. Elde bulunan
veri setleri lizerinde CNN, K-means, Random Forest, SVM, Naive Bayes, Clustering,
vd. algoritmalar1 vasitasiyla yapilan kiimelemeler harita iizerinde gosterilmektedir.
Olasi elde edilecek biiyiik kiimelerin ikinci bir tekrarlama (iterasyon) sonucu kiiciik

kiimelere ayrilmasi gerekmektedir.

Siirec igerisinde; “zaman serisi analizi” vasitasiyla ilgili unsurlarin belirli bir
donem icerinde goriisme grafigi, yer degistirme grafigi tespit edilebilmektedir. Yer
degistirme ve goriisme egilimleri incelenerek ilgili unsurlarin gériisme yapmak adina
yer degistirme egiliminin oldugu tespit edilebilir. Ayrica giin; ii¢ farkli zamana
araligina boliinerek aktif zaman aralig1 da tespit edilebilir. Istatistiksel analizler sonucu

ilgili kisi veya gruplarin harita izerinde bulunduklar1 koordinatlar tespit edilebilir.
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Sekil 30: Ilgil? Sahislarin Giizergiah Sekil 31: flgili Sahislarin Harita
Haritas1 (Ornek) Uzerinde Gosterimi (Ornek)

Mimlenmis bir ilgili sahis i¢inse, donem icerinde bulundugu noktalar
belirlenerek giizergah haritasi olusturulabilir. Giizergah tizerinde kullandig: frekanslar
ise yine harita tizerinde isaretlenecektir. Donem igerisinde bulundugu noktalar tespit
edilip, yapilan analizler neticesinde vaka bolgesi adina stratejiler gelistirilip vaka suca
doniismeden yeni politikalar gelistirilebilir. Bu sayede ilgili unsurlarin giizergah
haritalar1 yardimu ile ilgili sahsin hareket tarzini, istikametini, iletisim halinde oldugu
diger ilgili sahislar1 ve giizergah iistiindeki yasam ve barinma alanlarini tespit etmede

istihbarat birimlerine destek saglayabilir.
4.3. Veri Depolama

Ileri veri depolama teknolojilerinde, bilgi igeriginin fazla olmas1 metin, video,
dokiiman, vb. igermesi birimlere ait hafiza kapasitelerinin yiiksek olmas1 gerekliligini
dogurmaktadir. Veri aktarim hizinin yiiksek olmasi, uygulanacak amag¢ odag: dikkate
alindiginda o6nemli bir kriterdir. Segilecek olan teknolojilerin hafizalariin
giincellenebilmesi gerekmektedir. Flash tabanli disklerin de maliyetinin ucuzlamastyla
beraber hem karbon ayak izinin kii¢iildiigii hem de performansin oldukca arttig1
coziimler bulunmaktadir. Yiiksek performans ihtiyaclarinin bir milisaniyenin altinda
cevaplandigi veri depolama sistemleri ayni1 zamanda verinin daha az yer kaplamasi

i¢in veriyi tekillestirmekte ve sikistirmaktadir.
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Altyapi; bu uygulamada, istihbari verinin “ortaklaga kullanimini” tahsis
edebilecek veri ve servis saglayicilardan meydana gelen “ag” olarak isimlendirebiliriz.
Acik bir tanimla ayni veri ve servis hizmetinden farkli giivenlik birimleri tarafindan
kullanilmasina olanak saglamak anlamindadir. Birbirinden bagimsiz alanlarda ¢alisan
ayn1 amach farkli giivenlik birimleri farkli format ve 6zellikte veri elde ettiklerinden,

bu durum zaman ve finansal agidan kaynak israfina sebebiyet vermektedir.

0 iSTIHBARI VERI
0 Kamu Teskilatlan

0 Yerel Yonetimler
O Askeri Kolluk Gucleri
O Polis Teskilah

Sekil 32: Modelin Kapsam ve Yapisi

4.3.1.Verinin giivenliginin saglanmasi

Gizlilik Riskleri; Insanlar biiyiik verinin getirdigi imkanlardan istifade ederken,
birgok problemle de karsilasmaktadirlar. Biiyiik veride, kullanic1 verisi iyi
korunmazsa, kullanicilarin mahremiyetini ve veri giivenligini dogrudan tehdit
edecektir. Farkli koruma igerigi, anonim tanimlayicilar, anonim koruma ve gizlilik
korumasi bagliklar1 altinda farklilik gosterebilir. Biiylik veri ¢aginda, insanlarin veri
giivenligi sorunlar1 yalnizca kisisel mahremiyet sorunlar1 degil, daha ¢ok insanlarin
verisinin analizine, arastirilmasina ve insanlarin durum ve davraniglarinin tahminine

dayanmaktadir.
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Diger bir 6rnek ise internet lizerinde kullanicilar tarafindan iiretilen iceriklerin
durumudur ve bu durum bireylerin taraftari oldugu takim, siyasi goriis, vb.
aligkanliklarin1  analiz  edebilir. Su anda birgok kurulus, veri bilgilerinin
anonimlestirildikten sonra tanimlayicilarin gizlenecegine ve ardindan bilgilerin serbest
birakilacagina inanityor. Ancak gergek su ki, mahremiyetin korunmasi sadece

anonimlestirme ile saglanamaz.

Sosyal Aglarda Tam Denetimli Veri Bilgileri; Biiyiik veri ¢aginda olusturulan
cevrimici medya, kisilerarasi iletisim i¢in en 6nemli kanal haline gelmistir. Veri
bilgilerinin denetiminin giiglendirilmesi son derece 6nemlidir. ilk olarak, verinin
denetimi ve yoOnetiminin gii¢lendirilmesi, anonim sosyal medya i¢in ag verisinin
anonim olarak korunmasidir. IKincisi, kisisel bilgi giivenliginin suglular tarafindan
istismar edilmemesini ve biiyiik kayiplara yol agmasini dnlemek icin sosyal bilgilerin
denetimini ve yonetimini yapmaktir. Son olarak, politika yapicilarin giivenlik ve
istinbarat birimleri ile koordineli olarak, biiylik verinin uygulanmasi igin bir an 6nce

yeni diizenlemeler getirecek kanuni ¢alismalar yapmalaridir.

Gizlilik Koruma Yasal Mekanizmasi; Ulkemiz, 6698 sayilt Kisisel Verileri
Koruma Kanunu (KVKK) ceza hukukunda sadece vatandaslarin kisisel bilgilerinin
korunmasina yonelik diizenlemeler getirilmekle kalmayip, bagkalarindan bilgi edinme
veya bagkalarindan bilgi sizdirma cezalar1 da eklenmistir. 6698 saliy1 kanunda
vatandaglarin  kigisel bilgilerinin korunmasina yonelik diizenlemeler acikca
Onerilmistir, yani kamu gorevlisi vatandagin bilgileri hakkinda ne biliyorsa bilsin,

baskalarina bilgi vermek i¢in hi¢bir yol kullanmamalidir.

Ulusal Veri Bankasi; Cogu bati iilkesi, vatandaslarin mahremiyetini ve
bilgilerini korumak ayni zamanda politika iiretmek adina Ulusal Veri Bankasi’ni
hayata gecirmistir. Tiirkiye Cumhuriyeti “2008/14481 sayili Avrupa Birligi
Miiktesebati” kapsaminda gerekli caligmalari baslatmistir. Ancak tez c¢alismasi
kapsaminda 6nerilen modeldeki ulusal veri bankasi; Universiteler, Kamu Teskilatlar1,
Sanayi ve Teknolojileri Bakanligi, GSM operatorleri, Turizm kuruluslari, vb. ellerinde
bulunan veriyi bu veri tabaninda saklamalarini miiteakip anonimlesmis ve islenmis

veriden olusan bu biiyiik veri bankasi iilke stratejilerini belirleme agisindan son derece
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biiyiik dneme sahip olacaktir. Ote yandan ulusal veri bankasinda bulunan homomorfik
sifrelemis (homomorphic encryption) bu verilerin giivenlik politikalar1 kapsaminda
istihbarat kurulusunun da istifade edecek olmasi, toplumun gerekli adinlatma ve

bilgilendirilmesi sonrasi iilke memfaatleri diisiiniildiigiinde mutlak faydali olacaktir.

Biiyiik veri caginin ortaya ¢ikisi, yalnizca sosyal ilerleme i¢in 6nemli firsatlar
saglamakla kalmamis, ayn1 zamanda topluma bir¢ok bilgi giivenligi tehdidi getirerek
kisisel veri gizliliginin korunmasim1 bir endise haline getirmistir. Bliyiik veri
bilgilerinin giivenliginin ve mahremiyetin korunmasinin gerceklestirilmesi i¢in sadece
cok sayida profesyonel 6zel bilgi giivenligi teknolojisine ihtiya¢ duyulmamakta, ayni
zamanda mahremiyet bilgi gilivenliginin uygulanabilmesi i¢in iilkemizdeki

vatandaslarin veri mahremiyeti koruma bilincinin de giiclendirilmesi gerekmektedir.
Sifreleme;

AES; Gelismis Sifreleme Standardi (Advanced Encryption Standard-AES),
ABD Ulusal Standartlar ve Teknoloji Enstitlisi (NIST) tarafindan olusturulan
elektronik verinin sifrelenmesi i¢in bir kriptografi algoritmadir. NIST, 128 bitlik bir
diiz metin blogunu 128 bitlik bir metni sifrelemek veya 128 bitlik bir metin blogunun
sifresini ¢dzmek icin sirasiyla 10, 12 veya 14 tur sifreleme olacak 128, 192 veya 256
bitlik farkli anahtar boyutlar1 kullanilabilir. Gelismis Sifreleme Standardi (AES),
1977'de yaymlanan DES (Veri Sifreleme Standardi-Data Encryption Standard) 'in
halefidir. AES, sifrelemenin her asamasinda degistirilen Durum dizisi olarak bilinen 8
bit-baytlik 4'e 4 siitun ana sira matrisi iizerinde calisir. Tlk N-1(N, sifreleme icin
kullanilan anahtarin uzunluguna baghdir.) turda, matris 4 farkli doniisim
fonksiyonundan geger, bunlar SubBytes, ShiftRows, MixColumns ve AddRoundKey
Matris, turlara girilmeden once bir AddRoundKey islevi uygulanir ve son turda
yalnizca {li¢ doniisiim islevi vardir. Anahtar genisletme islevi, her biri ayr bir 4'e 4
siitun ana sira matrisi olan N+1 yuvarlak anahtarlar tiretir. Her tur anahtari, her turda

AddRoundKey doniisiimiine girislerden biri olarak hizmet eder.

Balon Baligi (Blowfish); Bruce Schneier, 1993 yilinda Blowfish algoritmasini
simetrik bir anahtar blok sifresi olacak sekilde tasarladi. Blowtfish algoritmasinin

carpici Ozelliklerinden birkaci, karmagik anahtar programi ve anahtara bagh ikame
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kutularidir. Algoritma 64 bitlik bir blok boyutuna ve 32 ila 448 bit arasinda degisen
anahtar boyutuna sahiptir. Alt anahtar dizileri olan 16 turlu bir Feistel sifresidir.
Bunlar, P-dizisi ve 4 Sbox Blowfish algoritmasinin her turu dort adimdan geger. (n)
'inci turda, blogun sol kismi (n) ‘inci P-dizisi ile XOR'lanir ve ardindan bunu Blowfish
algoritmasinin F fonksiyonuna girer. F fonksiyonunun ¢iktis, ilk blogun sag yarisi ile

XOR'lanir ve ardindan degistirilir.

Iki Balik (Twofish); NIST bir blok sifreleme ¢agris1 yaptiginda, Twofish AES
ile birlikte sunuldu ancak hi¢bir zaman standardizasyon i¢in diistiniilmedi. Twofish'in
yap1 taglari, 16 tur Feistel aglari, dort farkli anahtar bagimli 8'e 8 bit S-kutulari,
Ayrilabilir Maksimum Mesafe (MDS) matrisleri ve anahtar programlama fikridir.
Tasarim parametreleri, 128 bit simetrik blok sifreleme, 128, 192 ve 256 bit anahtar
uzunluklar1 ve zayif anahtarlarin olmamasini igerir. Twofish, algoritmanin basitligine
gore tasarlanmistir. Ancak Twofish'in performansi biiyiik 6lgiide donanima baglidir

(CPU ve/veya VLSI donaniminin giicii agisindan).

/_.
PUBLIC KEY < - K

ﬁ Encryption

—L! » I . Model

CLIENT
NETWORK A
I ENCRYPTED :
: RESULT
DECRYPTED
RESULT J

L Decryption

- SECRET KEY MODEL OWNER

Kaynak: https://research.aimultiple.com/homomorphic-encryption/

Sekil 33: Homomorfik Sifreleme (Homomorphic Encryption)

Model 6nerimizde; ugtan uca veri gizliligi tesis etme ayn1 zamanda giivenli veri
kiimeleme i¢in, modelimizde homomorfik sifreleme metodu Onerilmistir.

Homomorfik sifreleme agik metin iizerinde yapilan matematiksel bir islemin
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sifrelenmis bir metin {izerinde yapilabilmesini saglayan bir sifreleme tiiriidiir
(Domingo, 2002). Homomorfik Sifrelemenin iki temel &zelliginden faydanilmasi

planlanmaktadir.

» Acgik metin ile yapilan ¢alisma degil, sifrelenmis metin ile matematiksel
olarak yapilan ¢aligmadir.

» Sifreli metne sifre ¢ozme islemi uygulandiginda ki netice ile acik metin

ile yapilan ¢aligmada ¢ikacak sonucun ayni olmasi gerekliligidir.

Kaynak: www.vectorstock.com

Sekil 34: Veri Sifreleme izometrik Akis Semasi Vektor Goriintiisii

Anonimlestirme;

Olusturulacak veri kiimesine ait, kimin oldugunun tespit edilmeyecek sekilde

“kimliksizlestirilmesi” asamasina veri anonimlestirme denir. Birgok veri elde etme,
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isleme ve analiz metotlarinin yaninda es zamanl olarak veri mahremiyeti konusu da

onem kazanmistir. Veri mahremiyetinin kapsamu iki riski ortadan kaldirmaktadir.

Kimlik Ifsasi; Veri grubu igerisinde bulunan bir kaydin kimin oldugunun tespit
edildigi, bir durumdur. Yayinlanan iki farkli veri kiimesine ait 6znitelikler igerisinden
kisi veya kisilerin kimliklerinin desifrasyonudur. Amerika Birlesik Devletleri’nde
yasanan hadisede segcmen listeleri ve muayene kayitlarinda bulunan Cinsiyet, Posta
Kodu ve Dogum Tarihi Ozniteliklerinden yapilan eslestirme Amerika Birlesik
Devletleri halki niifusunun %87’sinin kimligi tespit edilebilmistir (Samarati &
Sweeney, 1998).

Ozniteligin Ifsasi; Veri grubu igerisinde bulunan bir kisi veya grubun 6znitelik
verisinin tespit edilebildigi durumdur. Oznitelik ifsasina yénelik iki énemli atak tiirii

mevcuttur (Machanavajjhala ve digerleri, 2007);

v Verinin homojenligine dayal atak

v" Arka plan bilgisine dayali atak

Bahse konu ataklara karsin anonimlestirme ve diferansiyel mahremiyet tabanli
basliklar altinda birgok onlem amaclh caligma bulunmaktadir. Anonimlesme adina
yapisal, yar1 yapisal ve yapisal olmayan bir¢cok veri grubu igin ¢esitli metotlar

bulunmaktadir. Yapisal veriler dort grup altinda incelenebilir;

- Dogrudan tanimlayici (Identifier, ID) 6znitelikler
- Yari-tanimlayici (Quasi-ldentifier, QI) 6znitelikler
- Hassas (Sensitive) 0znitelikler

- Hassas olmayan (Non-sensitive) 6znitelikler

Anonimligi saglanmis verinin siitun olusturulmasinda {i¢ farkli metot bulunmaktadir.

Bunlar;

e Swrali Siitun Olusturma, veri grubu icerisinden kisi veya gruba ait bilginin
tekraren anonimlesme islemi yapilmasina miisaade edilmeyecek sekilde

yayinlanmasidir.
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e Paralel Siitun Olusturma, Anonimlestirme nedenli veri kaybinin Onlenmesi
adina yar1 tanimlayicilarin  farkli  kiimeler halinde anonimlestirilip
yaymlanmasidir (Kifer, 2006).

o Swrali Siitun Olusturma, 6ncesinde anonimlestirilmis bir veri kiimesinin yeni
veriler eklenmesinden sonra yeniden anonimlestirme siirecidir. Ticari bir
Orgiitlin miisterilerine ait yayinlanmis verisini, artan misteri portfOyili sonrasi

yeniden anonimlestirmesi Swrali Siitun Olusturmaya 6rnek gosterilebilir.
Onemli veri mahremiyeti koruma yontemlerinden bazilari;

I.  Genellestirme (generalization): Veri grubunda yer alan verilerin geneli ile yer
degistirmesi yaklagimidir.

Il.  Suppression: Genellestirme yaklagiminin tamaminin igerisinde kullanilan bir
yontemdir. Veri grubuna dahil veya bir 6znitelige sahip degerin kaybolmasi
(silinmesi) ya da tiim degerleri icine alacak sekilde bir baska deger ile
degistirilmesi islemidir.

I1l.  Bucketization: Hassas veriler ve yar1 tanimlayicilar arasindaki iligskisel bag
kopartilmak suretiyle iki farkli tablo olusturulan bir yontemdir. Bu asamada
hassas veri ve yar1 tanimlayici veriler tizerinde bir farklilik olusturulmamaktadir.
Uretilen veri kiimesinde kayit tabanli bir hassas deger ve yar1 tammlayici dznitelik
iliskisinde eslestirme adina kullanilacak veri bulunmamaktadir (Xiao, 2006).

IV.  Veri bozulmasi (data perturbation): Yapilan literatiir taramalarinda birgok veri
bozulmasi ¢aligmast bulunmaktadir (Kargupta ve digerleri, 2003). Amag, veri
grubu icerisinde yer alan kayitlar lizerinde degisiklik yapilarak anonimlestirme
(Giirtiltii ekleme, vb.) saglamaktir.

V. Sahte anonimlestirme (pseudonymisation): kisi veya grubu tamimlayan agik
verinin tespiti ortadan kaldiracak sekilde, sahte veriyle degistirilmesi
yaklagimidir. Ancak tek basma yeterli oldugu degerlendirilmemektedir
(Neubauer, 2011).

VI.  Permiitasyon: Anonimlestirme yapilacak veri grubu igerindeki kayitlar kiimelere
dagitilir akabinde kiime icerisindeki kayitlar da bulunan hassas veriler yer

degistirilir (Zhang ve digerleri, 2007).
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Genellestirme bazinda gelistirilmis veri mahremiyeti modellemelerinin

birgogunun temelini olusturan ii¢ geleneksel yontem vardir;

v" k —anonimlik
v —cesitlilik
v’ t —yakinlik

1  # Bu komut dosyasi, Twitter politikasini ihlal etmemek amaciyla Twitter verilerini anonim hale getirmek icindir,
2 # https://
3 # Kullanic

4  # (1kt1 yalmizca Tweet kimliklerini igerir.

&  pandalari pd olarak ige aktar

dan langdetect ithalat algilamak

& json'u ige aktar

9 Gnislemciyi p clarak ige aktar

18 dan tarih szat ithalat datetime , timedelta
11 isletim sistemini ige aktar

12 io'yu ige aktar

13

14 def parseInput { felder_path , dosya ad1 ):

15 dbnistirdcd = { 'Tarih (EST)' : str, "URL' @ str )

16 df = pd . read_excel { klas@r_yoluw + dosya adl , donistUriciler = donistUriici , atlama satirlarl = [ @ ], kodlama = 'utf-3' )
17 url =]

18 igin 1 iginde df . dizin:

19 url . ekleme (df [ 'WRL' Q[ 1 0. bGlme { '/} -1 D)

28 dénis  url

21

22

22 klasGryelu = "'
24 dosyalar = os . listdir ( klasGr_yclu )

2% res =[]

27 igin dosya iginde dosyalar :

28 gger dosya adi . ( '.xls' ) ve dosya adi ile biter . startwith ( 'Mesajlar' ):
29 url = parseInput { klasdr_yolu , dosya adi )

38 res += url

231 ile agik ('t , "' w ) olarsk

32 res iginde id i¢in :

foyaz ("™ % id)

Sekil 35: Veri Anonimlestirme Yazilim Ornegi

4.4. Algoritma Secimi

Algoritmalarin ¢ogu, Olgiit iglevlerini tanimlar ve bunlari optimize ederek
kiime benzerligi ve kiimeler aras1 farklilig1 en iist diizeye ¢ikarir. Model kapsaminda

algoritmalar baslig1 altinda makine Ogrenimi algoritmalarindan CNN, K-means,
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Random Forest, SVM, Naive Bayes, Clustering, vd. algoritmalarinin basari oraninin
en yiiksek olarak kabul edilecegi degerlendirilmektedir. Bu siirecte, 6l¢iit islevi yerel
veya genel olarak tanimlanabilir. Algoritmalar (CNN, K-means, Random Forest,
SVM, Naive Bayes, Clustering, vd.) veri tabanimizin biiyiik bir boliimiinii olusturan
kategorik niteliklere 6zgiidiir. Hiyerarsinin her seviyesinde, Ornekleri bir mesafe
fonksiyonuna gore kiimeler i¢inde gruplandirir. Son olarak algoritmalar, kategorik
Ozelliklerin birbirleriyle ne Ol¢iide eslestigini verilen iki vaka igin hesaplar. Bu
eslesmenin seviyesi belirli bir esikten biiyiikse, vakalar birlikte kiimelenir.
Sinirlamalar géz oniinde bulunduruldugunda, veriyi eksik degerlerle kiimeleyen tek
algoritma degerlendirilir. Ayrica iyi kiimeleri verimli bir sekilde elde etmek i¢in fazla

ayarlama gerektirmez.

Son olarak, CNN, K-means, Random Forest, SVM, Naive Bayes, Clustering,
vd. algoritmalarinin tiimii O6zellikle kategorik Ozellikler igin tasarlanmistir ve
performansinin, kategorik kiimeleme i¢in en yiiksek performansi sunacagi
degerlendirilmektedir. Bu nedenle model kapsaminda bahse konu algoritmalarin tiimii

onerilmektedir.
4.4.1. Algoritmanin Uygulanmasi

Cogu boliim tabanl kiimeleme yaklasiminda oldugu gibi en 1yi ¢éziimii veri
tabaninin yinelemeli tarama ile tahmin ediyoruz. Model, ilk kiimelemeyi olusturmak
icin veri tabanin da ilk taramasini ger¢eklestiriyor. Bundan sonra, kiimelemeyi
iyilestirmek ve kriteri optimize etmek igin birkag tarama islevi daha gerekir. Onceki
taramada kiimeleme de herhangi bir degisiklik yapilmazsa, algoritmalar durur ve son
kiimeleme raporlama olarak alinir. Raporlama, her islem igin basitge bir tamsay1
etiketidir ve islemin ait oldugu kiime kimligini belirtir. Kategorik 6znitelikler i¢in, bir
veya daha fazla Oznitelik ile eslesen degerler igeren bu Orneklerin kiimelenmesi
degerlendirilebilir. Algoritmalar, (CNN, K-means, Random Forest, SVM, Naive
Bayes, Clustering, vd. algoritmalari) kiime histograminin yiikseklik-genislik oranini
artirarak kategorik degerlerin kiime i¢i Ortlisme oranini artirmaya calisir. Ayrica
kiimenin yogunlugunu kontrol etmek i¢in itme adi verilen bir parametre kullanir. Bu

parametreyi degistirerek farkli sayida kiime elde edilebilir.
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29 pinds  wverileri [ gin ]
38
31
32 toplam = ©
33
34 ile agik { 'predict.jsom' ) olarak F
s d = Json . yik § £ 3
ET veri = d [ "yik' ]
37 Igin girdigi de weri :
E1 tahmin edilem = kayan noktzs ( giris [ 'Case_Count' ])
39 gercek = getCounts { giris [ 'Event_Date' 1)
45 Toplam = Toplam + kalite skoru { tahmini , gergek )
41
42 q_score = toplam / len { veri )
43 m_sCore = 1288888 * g_score
44 print { "quality_score:" + str { g_score ))
4 print { "mercury_score:' <+ str { m_score )

1 pandalaryi pd olarak ige aktar

2 dan tarih =saat ithalat tarihsaat , timedelta

=2 Json"u ige aktar

4 ndjsocn"u ige aktar

[

7 dief kalite =koru { tahmin edilen , gergek ):

= -

=] 2.2 ila 1.8 arasinda bir kKalite puaninli hesaplar
1a :param tahmini: Tahmin edilen deger
11 :param gercek: Gercek deger
1z :param gosterim_paydasi: dlcekleme icinm minimum deger
1= :donids: Kalite puani
14 -

= tahmin edilirse < @ wewa gergek <« 8 :
1 yvazdir [ " Y}
17 ddmnis
1= pay = abs { tahmin edilen - gergek )
1= payda = max § tahmin edilen , gercek , 4 %
2a qs = 1 - 1. = Sdeme [/ payda
21 donils Q=
22
23
24 dief gcetCount=s { tarih J:
2= ile acik { " ) olarak + =
28 weri = Jsom . wuk { F 2
27 > = tarih=saast . strptime { tarih , "Ey-Em-3d" 3}
28 ein = X . strftime § "Ey-Em-Zd" 3

Kaynak:https://github.com/conference-

submission/submission/blob/master/README.md#submission

Sekil 36: Algoritmamin Calisma Prensibi Gorseli
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4.4.2. Model Akis Semasi

‘ TOPLUMSAL HAREKET TAHMIN MODELININ OLUSTURULMASI

‘ VERILERIN TOPLANMASI

I g Resi inin Facebook Verilerinin  E_-Haberlerin Toplanmas: Seyahat Bilgilerinin
[ Toplanmast Toplanmasi Toplanmasi
_________________________________________________________________________________________________________________ MAKINE OGRENME S| ALGORITMALARININ UYGULANMASI
1
Kuantum Bilgisayar
[ VERI ON iSLEME ve FILTRELEME J Kamusal Homomorfik
Kripto Anahtari
i Tupat layer e Outpunt ayer 3

e e e - T ! CNN Algoritmasi SVM Algoritmasi
| iy B = |
' ~ : i
5 ﬂ? o |An!?i 5 -,
: @ zel Anaiar E [ sep ses--gop iLGILI Kigi KIMLIGININ
H E . ® 920 20 00 00 00 0 GETIRILMESI
Homomorfik - - . : g
! Sifreleme Giivenilir Otorite istihbarat Verisi ! ;
Naive Bayes @haﬂmaﬁ]

( s : ) Kamusal bHior‘nomorﬂk @ m

L VERI ON ISLEME ve FILTRELEME J Kripto Anahtari | @ o

|/C"1\| /\ ) i’ - K-means : ' ;r o
: g% 3 @() Z\] [ s s ossos s - Spoik’ H,0

Cografi Bilgi Sistemleri Konaklama Bilgileri Meteoroloji Bilgileri DARKNET Verileri  Sinyal istihbarati

VERILERIN TOPLANMASI
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4.4.3. Ogrenme ve Giincelleme Yéntemi

Gozetimsiz  0grenme, yapay sinir aglarinda sinirlerin egitilmesi adina
kullanilan tekniklerdendir. Ozelligi ise katmanlar arasindaki ndronlarin (Sinir Gozesi)
aralarinda baglantilarin bulunmasi ve etkin bir hafizaya sahip olmasidir. Girise verilen
degerler, sonuctan elde edilen raporlama bilgisine gore ag siniflandirma kurallarini
kendisi egitecektir. Ogrenme algoritmalarinda, istenilen ¢ikis degerinin bilinmesine
liizum yoktur. Ogrenme siiresince sadece giris bilgileri tahsis edilir ve ag daha sonra
baglant1 agirliklarini, ayn1 6zellikleri gosteren desenler olusturmak iizere ayarlar.
Gozetimsiz 6grenme yapilarinin esasinda giris bilgisi x; (j=1,2,..,m), agn 6grenme
degiskenlerinin kendi kendine 6grenmesi yoluyla degismesi ile wy,,agirliklarinin
kazanan baglant1 noktas1 (winner node) saptamasi sonucu islenir. Giris uzay1 x; bu
sekilde siniflandirilir ve kazanan ¢ikis bilgisi yj, tespit edilmis olur. Bir k ndronunun

matematiksel modeli denklem (1)’de ifade edilmistir.

m
Yk = Z Wi X)
Jj=1

En ytiksek nokta, giris vektort ile sinaptik agirlik vektoriiniin 6klid mesafesinin
(Euclidean distance) en diisiik degeri almasi ile saglanmaktadir. En iyi uyum kriterinin
(best matching criteria) saglandig1 bu durumda, birimin agirlik vektorii ile giris vektorti

arasindaki bu Oklid mesafesi “ ¢ * aktivasyon fonksiyonu gorevi gérmektedir.

Girig vektorii

i =Y
x = D= > C o

-

Sekil 37: Gozetimsiz Ogrenme Yapis
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Yapay Sinir Aglarinin egitilmesinde kullanilan serbest parametrelerin se¢imi,
ogrenmenin uygulamas: esnasindaki etkisi bakimindan 6nemlidir. Ogrenme
algoritmasinin diigiim sayisi, yineleme miktari, komsuluk boyutu gibi degiskenlerinin
atamast her bir uygulamanin maliyet fonksiyon analizine dayanilarak
gerceklestirilmistir. Sistemin stirekli gilincellenen agirliklarina ve kendi kendini
yinelemesine dayanan uygulamada vaka dogrultularinin daha giivenli ve kesin

saptanmas1 hedeflenmistir.

Sistemin Calismasi;, Veri madenciligi vasitasiyla, kisi ve gruplara ait veriler
sosyal medya uygulamalarindan (Resim, Metin, Ses, Konum, Etkilesimli gruplar, vb.)
toplanir. Kisilere ait saglik verileri CBS sistemi iizerinden haritalama islemi
gerceklestirilir. VPN kullananlar icin DERKNET verileri XML olarak depolanir,
seyah ve konaklama bilgileri elde edilererek veri tabaninda CNN, Random Forest,
SVM, Naive Bayes, Clustering, vd. algoritmalar1 araciligiyla toplanir. Elde edilen
paylagimlar 6n islemeden gegirilerek filtreleme igin uygun hale getirilip filtreleme
basamagina gonderilir. Olas1 toplumsal eylem veya aktivizm ile ilgili maksimum
benzerlige sahip paylasimlar (Hadoop, Spark, H20, vb.) elde edilir. Elde edilen
paylasimlardan istihbarat ¢ikarilmasi i¢in IOC (Kontroliin Tersine Cevirilmesi-
Inversion of Control) sistemine gonderilir. Otomatik raporlama yapilabilmesi
durumunda, sistemin giivenliginin saglanmasi i¢in paylasim kaynaginin kontrolil
gerceklestirilir. Kaynagin giivenilir olmast durumunda elde edilen girdi sisteme
entegre edilir. Kaynak giivenilir degil ise karar vericinin degerlendirmesi igin
beklemeye alinir. IOC sisteminden otomatik raporlama yapilamamasi durumunda
gorsellestirilmis paylasim bilgileri karar vericinin degerlendirmesine sunulur.
Raporlamanin neticesinde stratejik karar alma siireci baslatilir. Sistem tiitim

kazanimlarini pekistirme ile 6grenir ve bir sonraki vakada kullanir.
4.5. Suc¢ Tahmin ve Ilgili Kisi Teshis Modiilii

Suc Tahmin ve Ilgili Kisi Teshis Modiilii, 6grenme ve tanima modiiliinden
aldig1 desen ve oriintiileri kullanarak tahmin ve teshis islemleri yapar. Veri elde etme,

temizle, yorumlama siireglerinin tamamin yiiriiten bir modiildiir.
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4.5.1. Geri Besleme

Veri tabanmin 6n islemeye tabi tutulmasinin ardindan, her toplulugun vaka
(olay) yiizdesi giris parametrelerine gore hesaplanir ve her parametreye olay
tizerindeki etkisine gore bir agirlik atanir. Grup agirligi her grubun vaka (olay) yiizdesi
ve agirlik parametreleri kullanilarak hesaplanir. Farkli kiimeler olusturulur. Bu
kiimeler arasinda iligskilendirme yapilmakta ve iliskilendirmelerden en yiiksek deger
elde edilmektedir. En yiliksek degere karsilik gelen ilgili kisinin adi, en muhtemel

sahistir.

Grup Tespit Modeli; GTM, birlikte sugu olusturan kiimelemeye dayali genel
bir tespit modelidir. Benzer suglulari, su¢ referans kimlik numaralar1 kullanarak
iliskilendirmeye ¢alisir. Bu baglantilar, su¢ aglarini grafik olarak olusturmak igin bir
araya getirilir, ardindan CNN, Random Forest, SVM, Naive Bayes, Clustering, vd.
algoritmalar1 uygulanir, bdylece her bir bagl bilesen (connected component) ayri bir
sug ag1 olarak degerlendirilebilmektedir. Algoritmalar, biiyiik grafikleri daha kiigiik alt
grafiklere indirgemenin bir yoludur. GTM'de her bilesen farkli bir muhtemel suglu
grubu temsil eder ve bir su¢lu yalnizca tek bir sug¢ sebekesine ait olabilir. GTM tiim

suglular1 bulur ve benzer sahislar ile iliskilendirir.

Su¢lu Grubu Tespit Modeli; SGTM, ayni GTM'in birlikte sug¢ isleme
ozelliginden istifade ettigi gibi, SGTM’de benzer davranislar sergileyen suglularin
birbirleriyle iltisaklanacaklarini veya ayni diisiinde ve misyona sahip olmalarindan bir
araya geleceklerini varsayarak suclularin sug yeri, tarihi ve eylem yontemi se¢imi olan
i¢c sug¢ 6zelliginin benzerligini kullanir. SGTM nin adimlari, Mekansal, Zamansal ve
Modus Operandi (failin yontemi) baglantilarinin olusturulmas: ve akabinde sug
aglarmi tespit etmek icin kiimelemeyi igerir. STGM, baglantilar olusturmak igin
GTM'ye benzer, ancak GTM suglular arasindaki iligkileri baglant1 agirliklar1 sayarken,
STGM tiim baglantilara gore tespit edilen baglant1 agirliklarini hesaplar.

4.5.2. Veri Kiimesi ve Toplama Metodolojisi

Kiiresel Terorizm Veri tabani (Global Terrorism Database-GTD), 1970'den
2019'a kadar diinya capinda gerceklesmis teror olaylar1 hakkinda bilgiler igeren agik
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kaynakl1 bir veri tabanidir. Diger bir¢ok vaka veri tabanlarindan farkli olarak Kiiresel
Ter6rizm Veri tabani, bu siire zarfinda meydana gelen yerel ve uluslararasi teroér
olaylarina iliskin sistematik ve kronolojik veriyi igererek, giincel olarak yasanmis
201.000 ’den fazla vakaya ait bilgileri igermektedir. Her bir kiiresel teror olay1 igin,
olayim tarihi ve yeri, kullanilan silahlar ve hedefin niteligi, yaralilarin sayisi ve
“stiphelisi tespit edildiginde” grup veya bireysel siipheli hakkinda bilgiler mevcuttur.
Kiiresel terorizm veri tabaninda yer alan istatistiksel bilgiler, ¢esitli acik medya

kaynaklarindan gelen raporlara dayanmaktadir.
Kiiresel Terdrizm Veri Tabaninin Ozellikleri;

v 200.000'den fazla teror olaylari ile ilgili bilgi igerir,

v Su anda diinyadaki teror saldirilarina iliskin en kapsamli smiflandirilmamis
veri tabanidir,

v 1970'ten beri 95.000'den fazla bombalama, 20.000 suikast ve 15.000 adam
kagirma ve rehine olayina iliskin bilgileri igerir,

v' 120'den fazla degiskenle ilgili bilgiler dahil olmak {izere, yeni olaylarla
birlikte her vaka i¢in en az 45 degisken hakkinda bilgi icerir

v" Yalnizca 1998'den 2019'a kadar olan olay verisini toplamak i¢in
4.000.000'dan fazla haber makalesi ve 25.000 haber kaynag1 incelenmistir
(https://www.start.umd.edu/gtd/about/).

Kiiresel Terérizm Veri Tabanm1 (KTVT), yerel ve uluslararasi terdrizm
olaylarina iliskin kapsamli, metodolojik olarak saglam uzunlamasina bir veri seti
olarak gelistirilmistir. Asi1l amaci arastirmacilarin ve analistlerin terérizm olgusunu
daha iyi anlamalarini saglamaktir. KTVT, 6zellikle sosyal bilimlerde kullanilan en son

nicel analitik tekniklere uygun olacak sekilde tasarlanmistir.
4.6. Onerilen Model

Veri 6n isleme, veri tabanmin kullanima hazir olmast icin eksik degerlerin
dolduruldugu, fazlaliklarin giderildigi ve filtrelemenin yapildigi 6nemli bir adimdir.
Eksik degerler, sug ve ilgili kisiyi teshis aragtirmalari i¢in internet iizerinden bulunan

cesitli vaka veri tabanlar1 ve sosyal aglar kullanilarak doldurulabilir.
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Sekil 38: Toplumsal Hareket Tahmin Modeli

Veri tabaninin 6n islenmesinden sonra, her grubun saldir1 ylizdesi giris
parametrelerine gore hesaplanir ve her parametreye olay iizerindeki etkisine gore bir
agirhik atanir. Grup agirligi, her grubun saldir1 ylizdesi ve agirlik parametreleri
kullanilarak hesaplanir. Farkli kiimeler olusturulur. Bu kiimeler arasinda
iligkilendirme yapilmakta ve bu iliskilendirmelerden en yiliksek deger elde

edilmektedir. En yiiksek degere karsilik gelen grup adi, en olasi siipheli ilgili grup
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olabilir. THTM'nin degerlendirilmesi, standart Kiiresel Terérizm Veri Tabani’nin
destegi ile gerceklestirilmektedir. Veri tabaninin farkli alanlarinin bazi1 degerlerinin

eksik olmasi nedeniyle Kiiresel Teror Datasi Verisinin islenmesi gerekebilmektedir.

Veri taban1 boyutu ihtiyaca gore kiigiiltiilmektedir. 1970'den 2019'a kadar
yasanmig teror olaylar1 verisinden istifade edilmistir. Modelimizde kullanilan farkli
parametreler saldir1 tiirti, konum, hedef tiirti, silah tiirii, rehine / adam kagirma ve
intihar saldirisidir. Bu model; TTM modeline dayanmaktadir ve mimarisi referans

olarak kullanilmistir.

ITTIIITTIITT]] TRRRRRRERRRRRRRERRRRRRRRRRNRnRRNnnnRnnnnnnnn
Ana Sayfa R Kullanici

. 4457%92=410044
Turkiye =

4457%3=13371

| =
Bombalama ﬁ

Gefir Gorintiile Stfirla

Sekil 39: Milliyet ve Saldir1 Tiiriine Gore Arama

Burada agirlik, Kiiresel Teror Datasi kod kitabinda verildigi gibi parametrelere
atanan belirli degerleri temsil eder ve ylikseklik, veri tabanindan getirilen olaylarin
toplam sayisini temsil eder. Bundan sonra, bu yiikseklik ve agirligina gore de toplami

hesaplar.
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Ana Sayfa Yénetici Kullanici

Detaylar

Sekil 40: Tlgili Grup Tahminleme Gorseli

Goriintii, bir vakaya dahil olan tiim ilgili kisilerin isimlerini gosterir ve daha

yiiksek vaka sayilarina bagl olarak, olasi ilgili kisi ve gruplarin isimlerini gosterir.

Bu calismada, ge¢cmis terdr veriSi kullanarak, s6z konusu saldirilara karisan
grubu tahmin etmenin miimkiin oldugu sonucuna varilabilir. Onerilen modelin bu
boliimiinde sistemin olasi teknik ariza sonra karar alicinin sistemi elle kontrol edebilir
ve kendi tecriibelerinden hareketle belirli noktalarda risk kontrolii yapabilecek sekilde
tasarlanmistir. Bununla birlikte, sosyal ag analizleri ve ge¢mis veri kullanilarak bir

aktivist grubu tespit etmek i¢in daha fazla ¢alisma yapilabilir.

Farkli bakis agis1 i¢in, grup tespitinde farkli yapay zeka tekniklerinin
kullanilmast ve daha dogru sonuclarin elde edilebilmesi i¢in telefon goriismeleri,
Seyahat verileri, e-posta verisi, saglik verisi, CBS verisi, sosyal medya incelemeleri,

vb. gibi daha fazla parametrenin dahil edilmesi onerilmektedir.
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SONUC VE DEGERLENDIRME

Artan internet kullanimu, siber suglularin illegal faaliyetlerini yiirtitmeleri adina
yeni alanlar sunmaktadir. E-ticaret, dijital para birimlerinin ve ¢evrimi¢i bankacilik
teknolojilerinin ortaya ¢ikmasi ve gelismesiyle birlikte, bir¢cok geleneksel sugcta,
cevrimigi bir varlik haline donlismiistiir. Dijital diinyada islenen birgok sug, ileri diizey
bir organizasyon, insan ag1 (iiretici, kullanic1 ve distribiitdr, vb.) ve teknolojik sistem
(6deme araclari, e-ticaret, teslimat veya nakliye sistemleri, vb.) i¢cermektedir. Bu
nedenlerden 6tiirli yeni diinya diizeninde, su¢a meyillileri tespit etmek, gizli aglari ve
bu agdaki kilit kisileri ortaya ¢ikarmak adina, vaka raporlarina dayanan geleneksel su¢
veri madenciligi, yalnizca sug¢ s6z konusu oldugunda, neler olup bittigini kesfetmeye
yarayabilir ancak gercegin dogasi, verinin arkasindaki sakli hikayeyi temsil eden
yapilandirilmamis icerikte gizlidir. Sosyal medya ve diger aglardaki kullanici
etkilesimleri, cevrimigi platformlar, vaka, iiriin ve hizmetleri sekillendirmeye yardimci
olabilecek kiymetli goriisler barindirmaktadir. Bu geri bildirimler ayni zamanda
Oonemli bir bilgi, tirlin ve hizmet kaynagidir. Bu kaynak, suglar1 tespit etmek, sonug
cikarmak veya tahmin etmek i¢inde kullanilabilir. Ancak, hatali sonug¢ ¢ikariminda

bulunmamak i¢in bahse konu veri gerekli kalite standardin da olmalidir.

Sug istihbaratinin basarisi ve etkisi biiyiik 6l¢iide verinin kalitesine baglidir, bu
nedenle su¢ tahmini igin sosyal verinin uygun kalite diizeyinde Ol¢iilmesi ve
saglanmas1 gerekmektedir. Bu durum, icerik 6zelliklerine bagh olarak diisiik kaliteli
sosyal veriyi o6lgebilecek ve filtreleyebilecek yontemlerin gelistirilmesinin dnemini
aciklamaktadir. Sug¢ oranlarmin azaltilmasina katkida bulunmak, giivenlik
politikalarina destek olmak ve ekonomik politikalar belirlemek hususnda yeni stratejik
hamleler i¢in zaman kazanmak amaciyla asagidaki yeni arastirma sorulari sirastyla

Onerilmistir.
Bu sebeple;

- Sug ile baglantili olmayan insanlar arasinda sug baglantilari, yapilari ve
rolleri ¢ikarilabilir mi?
- Sosyal veri vasitastyla vakalari, tahmin etmek ve karsilastirmak i¢in

yontemler ve standartlar gelistirilebilir mi?
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Bu calisma, su¢ tahmini i¢in son teknoloji bilgi kesif tekniklerini 6nerilmis,
veri kalitesi, analizi ve tahmini i¢in yeni yontemler sunulmustur. Bu sorularin yanitlari,
suclar1 anlama, miidahale etme, politika ve strateji gelistirmenin yani sira sosyal veri
platformlarinda filtrelerin gelistirilmesi ve sosyal veride kalite standartlarinin

olusturulmasi dahil olmak iizere bir dizi uygulama i¢in hayati 6nem arz etmektedir.

Birinci sorunsalda, veri madenciligi konularini temsil etmek, duygu puanlarini
hesaplamak ve kelime iliskilerini ¢ikarmak amaciyla bazi temel matematiksel ve veri
madenciligi tekniklerini 6nerilerek, ele alinmistir. Bu boliimde, sosyal veriyi kullanan
su¢ istihbarat1 i¢in yeni bir tirlin giivenligi ¢cergevesi Onerilmistir; bu ¢cer¢evede Bayes
tahminleme, konu madenciligi ve duygu analizi tekniklerine ait model ¢izilmis, sistem
suc faaliyetlerinin modellerini ortaya ¢ikarmanin yani sira gelecekte suglarin ne zaman
ve nerede meydana gelecegini tahmin etme istemiyle uyumlu hale gertirilmistir. Vaka
modelleme sonucu, sug istihbaratinda faydali olabilecek baz1 6zel sonuglari da ortaya
cikaracagr degerlendirilmistir. Ayrica; marka ve iirlin polaritesi (pozitif, nétr ve
negatif) duygu karsilagtirma sonuglari, sosyal medya verisinde metin madenciligi ve
duygu analizinin verimliligini gdsterirken, duygu yonelimini tahmin etmek igin
makine 6grenimi siniflandiricilarinin kullanimi, kullanicilar ve treticiler i¢in faydal

bir arac saglayacagi miisahede edilmistir.

Ikinci sorunsalda; suglular arasindaki dogrudan baglanti hakkinda higbir
bilginin olmadigi, su¢ veri kiimelerindeki karakteristik durumlara odaklanmaktadir.
Ortak olay kavramini kullanarak tiizel kisi iliskilerinin ¢ikarilmasina yonelik yenilik¢i
bir yontem Onerilip, ge¢mis sug veriSinin ortak Ozelliklerini k-parcali grafik ile
gostermek ve akabinde grafigi fek parcali bilesen ile planlamak igin yeni bir yaklagim
Onerilmistir. Calismada elde edilen sonuglar, operasyonel stratejiler icin faydal

olabilecegi degerlendirilmektedir.

Bu durum,sunulan kiime i¢erisinde merkezi bir konuma sahip noktalar bir grup
i¢inde 6nemli bir kontrol islevine sahip olabilirken, kiimeler arasindaki sinirda bulunan
noktalar iki grup arasinda 6nemli rol oynayabilmektedir. Bahse konu su¢ gruplari
belirlendikten ve aligkanliklari tespit edildikten sonra, kolluk kuvvetleri, gelecekteki

suc faaliyetlerinin gelisimini belirlemek ve engellemek adina strateji gelistirebilir. Bu
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analizler ayrica giivenlik kurumlarina, kiimelerin gergekten organize bir aga dahil olup
olmadigini, agin evrimi ve stiresi, destekleyen unsurlar1 ve nasil bertaraf edilecegini
arastirmak i¢in yardimci olabilir. Bu analizlerin 6tesinde Sosyal A§ Analizi, spam
gonderi yapan kullanici hesaplar1 ile spam URL'ler arasindaki iligkileri ortaya

¢ikarmak i¢inde kullanilabilir.

Son olarak; aslinda bir ve ikinci sorunsalda belirtilen. Ozellikle sosyal veri
konusunda daha fazla ¢alisma yapilmasi gerektigi sonucuna varmaktadir. Sosyal veri
kalitesinin, veri analitiginin yan1 sira kullanicilar i¢inde 6nemli bir sorunsal oldugu
misahede edilmistir. Bunun nedeni, icerikler ve hesaplarin dogrulugu, anonimlik
kavrami, verinin dogasi, zaman basina olusan verinin bilyiikliigii konular1 sosyal

verinin dogrulugu sorunsallaridir.

Kitle hareketleri hizli yayilan ve biiylik etkilere sahip olusumlardir. Bu
olusumlarin Onceden sezilmesi ile olaylarin engellenmesi icin yeni stratejilerin
olusturulmasi toplum giivenligi i¢in Onemli bir adimdir. Sosyal medya Kitle
hareketlerinin sezilmesinde, tespit edilmesinde, vakalar hakkinda bilgi edinilmesinde
hizli ve etkili bir kaynak olarak kullanilabilmektedir. Sosyal Medya’nin tehdit
hakkinda 6zet bilgi icermesi verinin yapilandirilmasinda ve kullanilmasinda hiz
kazandiracaktir. Yapilandirilmamuig veri i¢in ise karar verici, saldir1 hakkinda hizlica
On bilgi sahibi olacak ve vakanin 6nlenmesinde gerekli adimlarin atilmasi i¢in zaman

kazanacaktir.

Sosyal veri orneklerinin kalite sinifin1 belirlemek, tahmin etmek ve sosyal veri
kalitesinin dinamik degerlendirmesi i¢in yenilik¢i bir yontem Onerilmistir. Sosyal
Medya verisi kullanilarak elde edilen deneysel sonuglar, hatali 6rnekler nedeniyle veri
madencilii ve duygu analizinde bazi Onyargilarin olugmasina sebebiyet vermistir.
Caligmanin sosyal veri platformlarinda filtreler gelistirmedeki ve veri setinin ne
olabilecegi konusunda makine ogrenmesi Ozelliklerini kullanan karar destek

sistemlerinin gelistirilmesindeki 6nemi konu alinmaistir.

Calisma ayrica; sosyal veri kalitesi adina karsilastirmali dlgiitler gelistirmeye
odaklanmustir. Ornegin, duyarlilik analizi sonuglarini standart hale getirmek igin ve

yayinlanan analitik sonuglarin etkin bir sekilde karsilastirilabilmesi adina belirli veri
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kalitesi kriterleri olusturulabilir. Sonug, piyasa analizi i¢in agik veri kiimeleri sunan
bireyler ve kuruluslar i¢inde bir kilavuz olabilir. Ayrica 6nerilen yontemin, sosyal ag
aramalarinda kullanici memnuniyet diizeyini arttirmada kullanimi da miimkiindiir.
Sosyal veri kullanan sug istihbarati acisindan, bu ¢alisma, elde edilen sonucu gergek
su¢ olaylariyla iliskilendirebilmek igin sosyal veri giivenligi kurumlariyla yakin
calismay1, diger arama giinliikleri gibi veri kiimelerinin kaynaklar1 ve sosyal medyada
belirli mal veya hizmetleri kullanma deneyimleri hakkinda geri bildirim saglayan

birgok site ve sayfa sonuglar1 ana akim medya rapor arsivleriyle karsilagtirilabilir.

Biiyiik sosyal medya platformlart (Twitter, Instagram, Facebook, vb.), kitle
bilgeligini bir araya getirmek i¢in bilgisayar bilimi, istatistik ve sosyal bilimin kesistigi
noktada arastirma departmanlar1 gelistirmeye devam ediyor. Sosyal veri kalitesi;
zaman gectikce sosyal iletisim igerik ve yap1 olarak degismeye devam edeceginden,
veri kalitesi de dinamik hale gelecektir. Dinamik veri kalitesi, daha fazla arastirma

firsatlar1 sunmay1 vaat edecektir.

Onerilen model ile otomatik ¢ikartilan sonuglar giivenilir bir kaynaktan
gelmesi durumunda herhangi bir analist degerlendirmesine ihtiya¢ duymadan sisteme
eklenerek karar vericinin zaman kaybin1 engelleyecektir. Kaynagm giivenilir
olmamasi durumunda model sonug ¢ikarmak i¢in zaman harcamayacak sadece karar
verici rolii iistlenecektir. Otomatik yapilandirilamayan veri igin karar verici, minimum
siirede maksimum bilgiye sahip olacaktir. Ek olarak kitle hareketinin analiz edilmesi,
olast olaylarin Onlenmesi i¢in alinacak tedbirlerin belirlenmesi i¢in zaman

kazandirilmis olacaktir.
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TARTISMA VE ONERILER

Toplumsal hareketlerin ekonomik anlamda yarattigt kaos ortamini
degerlendirecek olursak, kitleler vakaya mazhar konuya yogunlastig1 ve asir1 motive
oldugunda ortaya ¢ikan davranis bigimi anarsizme doniisebilir bu durum toplumun
geri kalaninda kaygi ve endiseye neden olabilir. Arap Bahari, Gezi Parki Eylemi, vb.
orneklerde yasanildigi gibi protesto gosterilerinin yasandigi sahada bulunan Kobiler
haftalar, hatta aylarca isletmelerinde hizmet sunamamaktadirlar. Buradan hareketle
toplumsal hareketlerin iilkelerin bir¢ok problemin yani sira ekonomik agidan kriz

ortamina zemin hazirlayabilecegi ve ekonomik verinin etkilenebilecegi sdylenebilir.

Yukarida bahse konu kitle hareketlerinin, sosyal medya araciligiyla
provokasyonunun ve yayiliminin son derece hizli olmasindan dolayi, kolluk gii¢leri
tarafindan Onceden tespit edilip engellenmesi biiylik 6nem arz etmektedir. Bu
baglamda tez calismasi kapsaminda iilkelerin kitle hareketlerini onceden tespit

etmesine yonelik bir model 6nerilmistir.

Elde edilen model verisine gore dnerecegimiz ilk strateji Twitter veriSine dnem
verilmesi gerekliligidir. Kurdugumuz modelde toplumsal hareketlerin 6nceden
tespitine yonelik olarak Twitter verisinin biiyiik 6neme sahip oldugu soylenebilir.
Tezin dogrulugu geg¢miste yasanmis olan kitle hareketleri incelendiginde
goriilmektedir. Ornek olarak; yukarida bahsi gegen (Arap Bahari, Gezi Parki, vb.) kitle
hareketlerinde bireyler Twitter lizerinden iletisim saglamis ve orgiitlenmistir. Twitter
kullanicilar1 birbirlerini takip etmese, mesajlagsma ihtiyaci hissetmese, hatta birbirlerini
tanimasa dahi Trend Topics (trend konular1) ve Hashtag’ ler (#) sayesinde insanlar
ylizbinler hatta milyonlarca insanin dahil olabilecegi vaka iizerine etkilesimde
bulunabilmektedir. Bu durum kitle hareketlerinde olduk¢a fazla kullanilabilmekte,
gecmiste yasanmis birgok kitle hareketleri buna 6rnek olarak gosterilebilmektedir.
Belirtilen hususlar g6z 6niine alindiginda iilkenin politika yapicilarinin da Twitter
verisine 6nem verip incelemeleri uygun olacaktir. Bu baglamda kurulacak sistem ile
Twitter verisi analiz edilmeli ve istihbarat organi ile entegre edilmelidir. Bu ¢ergevede
iilkenin Twitter akislarin1 kontrol edebilecek bir sistem kurmalidir. Istihbarat

birimlerinde olusturulacak birimler ile en g¢ok gegen veriler (Konum, Fotograf,
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Hashtag, vb.) takip edip kontrol ederek, olusan bu biiyiik veriyi analiz etmeleri biiyiik
onem arz etmektedir. Bu analizler sonucu ortaya ¢ikabilecek kelime gruplar1 bizlere
bir sosyal hareketin planlandigi veyahut toplum tarafindan desteklendigine yonelik
ipuclar1 sunacaktir. Bu bilgiler sayesinde olusan gruplarin hareket tarzlari, eyleme
gececekleri alan ve bu gruplar igerisinde su¢ olasiligi anlasilabilecektir. Tiim bu
sonuclar incelendiginde istihbarat drgiitlerinin de en az bu eylemleri gergeklestiren kisi
ve gruplar kadar Twitter’da aktif olmalar1 gerekliligi dogmaktadir. Dolayisiyla Twitter
verisi belirtilen gergevede aktif olarak incelendiginde birgok kitle hareketi 6nceden
tespit edilebilecektir. Hatta ge¢miste yasanmis olan Arap Bahari, Gezi Parki
Eylemleri, vb. 6ncesi ve esnasinda Twitter hesaplari aktif bir sekilde incelenebilseydi

bu eylemlerin 6niine gecilmesi veya biiylimesi engellenebilirdi.

Twitter verisine ek olarak Instagram ve Facebook sosyal medya verisi bir
sosyal eylem Oncesi ve sirasinda biiyiik 6nem arz etmektedir. Ancak, Facebook ve
Instagram’da tretilen veriyi Twitter kadar etkili olmayabilmektedir. Bunun temel
sebebi olarak kisilerin etkilesim alanlarinin kisitli olmasi gosterilebilir. Ozellikle son
donemde Facebook ve Instagram’da Twitter benzeri adimlar atilmasina karsin hentiz
Twitter kadar etkili olamamistir. Facebook ve Instagram uygulamalarina ait génderiler
tizerinden Image Mining (Goriintii Madenciligi), goriintiiye ilistirilmis sesler ve
yorumlar i¢in yapilacak Text Mining (Yazi Madenciligi) uygulamalar: iizerine veri
madenciligi ile anlamli sonuglar elde edilebilir. Bu baglamda bir kitle hareketini
onceden belirleme ¢alismalarinda s6z konusu sosyal medya aracglarindan elde edilecek
aktif verinin de ilgili istihbarat birimleri tarafindan analiz edilmesi O6nem arz

etmektedir.

Bir kitle hareketini 6nceden tahinine yonelik bir diger 6nemli veri kaynagi olan
husus, elektronik haber siteleridir. Teknoloji kullanimi 6zellikle son yillarda tiim
diinyada radikal bir sekilde artmistir. Artik bireyler telefon, tablet ve
bilgisayarlarindan diledikleri zaman ve mekéanda habere ulasabilmekte ve haber
iiretebilmektedir. Bu ¢ergcevede gazeteler dahi fiziki ortamda bulunmamakta internet
ortaminda takip edilmektedir. internet ortaminda bulunan haberler hem es zamanh
takip edilebilmekte hem de sosyal medya iizerinden paylasilabilmektedir. Bir kitle

hareketini onceden belirlemede etkili faktorlerden bir tanesi de haber sitelerini aktif
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takibidir. Haber sitelerinde aciklanan bir haber, bir duyuru veya bir eylem hazirligi
hizli bir sekilde yayilabilir ve iilke adina bir kriz ortamina sebebiyet verebilir. Bu
minvalde ilgili istihbarat kuruluslar1 tarafindan elektronik haber sitelerinden elde
edilebilecek veriyi biiyilk veri analizi kapsaminda degerlendirilerek analizinin

yapilmasi anlamli sonuglar doguracaktir.

Kurudugumuz modelde kitle hareketlerini onceden tespit etmenin bir diger
yolu da seyahat bilgileri verisinin analizidir. Seyahat bilgisi verisi kara, hava ve deniz
seyahatlerine ait yolcu bilgilerini igermektedir. Olas1 bir kitle hareketi Oncesi ve
sirasinda bir araya gelmek adina seyahat etmek isteyecek ve bu minvalde bir planlama
yapacaktir. Bu ¢er¢evede ilgili istihbarat kuruluslari tarafindan bahse konu veri analizi

de 6nceden tahmin modeline katki saglayacaktir.

Ayrica model ¢ergevesinde olasi bir kitle hareket 6ncesi ve sirasinda ilgili kisi
ve gruplar1 tahmin ve tespit etmek adina bilhassa saglik verinden, Cografi Bilgi
Sistemlerinden (CBS), Konaklama verisinden, DARKNET verilerinden ve Sinyal
Istihbaratindan istifade etmek, olas1 gerimici olmayan siiphelinin tespitine y&nelik

bliyiik fayda saglayacaktir.

Tez kapsaminda Onerdigimiz yapay zeka destekli dnceden tahmin modeli
milyonlarca veriyi milisaniyeler icerisinde analiz ederek bir analistin yapamayacagi
siire ve dogrulukta neticelendirebilecektir. Insani1 sistemden ¢ikardigimizda hata
paymin yani sira finansal ve zamansal maliyetin de son derece azaltilmasi miimkiin
olacaktir. Bu minvalde kurulacak olan Ulusal Biiyiik Veri Bankasinin iilkemizin hem
ekonomik hem istihbari hem de stratejik anlamda saglayacagi avantajlar

bulunmaktadir.

Calismanin kisitliliklar cergevesinde gilivenlik politikalar alaninda yapilmast,
bir anlamda genellemeye, ¢ikarimlara engelmis gibi goriinmesine karsin Onerilen
Ulusal Veri Bankasi, Ekononomi politikalar1 basta olmak iizere turizm ve diger
sektorlere de fayda saglayacagi isaret edilmektedir. Giivenlik politikalar1 ve
istihbaratin 6ziinde olan gizlilik ve vatandaslarin veri mahremiyeti hususunda tam
bilgili olmamalar1 ve Tez de savunulan modelin sosyal medya organlarina ait veri

kaynaklarinin sunucularinin agirlikli olarak ABD’de olmasi, ayrica s6z konusu model
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icin kurulacak sistemin maliyeti ve husuksal sinirliliklar degerlendirildiginde devlet
eli ile organize edilecek olmasi kisitliliklardir. Calisamda literatiir taramasi sonucu
elde ettigim bilgilerin ve vyararlanilan kaynaklarin konuyu dogru yansittigi

varsayilmistir.
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