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OZET

Bilgi ve iletisim teknolojilerindeki gelismeler kisisel verilerin korunmasma
duyulan ihtiyacin artmasina sebep olmus ve bu durum mevcut veri koruma kurallarmin
giincellenmesini ve veri koruma hukukunda birtakim yenilikler yapilmasini zorunlu
kilmistir. Bu ihtiyacin sonucu olarak Avrupa Birligi Genel Veri Koruma Tiiziigl kabul
edilmis ve bu yasal diizenleme ile birtakim yenilikler veri koruma hukukunda yer
edinmistir. Tiziik ile veri koruma hukukunda yer verilen kavramlardan birisi de

Tiiziik’te “Data Protection Officer” (DPO) olarak anilan “Veri Koruma Goérevlisi” dir.

Bu caligma kapsaminda Avrupa Birligi mevzuatinda yer alan ancak heniiz
iilkemiz veri koruma mevzuatinda hakkinda acik bir diizenleme bulunmayan ve veri
koruma aktorlerinden biri olan “Veri Koruma Gorevlisi” incelenmis ve Tiirkiye’de
“Veri Koruma Gorevlisi” kurumuna iliskin yapilacak muhtemel diizenlemelere iliskin
degerlendirmelerde bulunulmustur. Calisma ii¢ ana bdliimden olusmaktadir. Ilk
boliimde, kisisel verilere iliskin temel kavramlara, kisisel verilerin hukuki niteligine
ve kisisel verilerin korunmasi alanindaki ulusal ve uluslararas1 diizenlemelere yer
verilmistir. Ikinci boliimde ise veri koruma hukukuna iliskin temel ilkeler ile dzellikle
hesap verilebilirlik ilkesi c¢er¢evesinde uyumlulugu artirmaya iliskin kurallar
incelenmistir. Ugiincii ve son bdliimde, veri koruma gorevlisinin belirlenmesi, konumu
ve gorevleri agiklanmis; Tiirkiye’deki veri koruma hukuku diizenlemeleri agisindan

veri koruma gorevlisi degerlendirilmistir.

Anahtar Kelimeler: Veri Koruma Gorevlisi, Hesap Verilebilirlik, Risk Temelli

Yaklasim, Teknik ve Idari Tedbirler, Uyumlulugu Artirmaya Iliskin Kurallar

vii



ABSTRACT

Developments in information and communication technologies caused an
increase in the need of protection of personal data. This situation required an update
in current data protection rules and some reforms in data protection law. As a result,
General Data Protection Regulation (Regulation) is enacted; and with this regulation
some reforms entered in data protection law. Data Protection Officer (DPO) is one of
the terms mentioned in the Regulation regarding data protection law.

This thesis examines one of the data protection actors which is mentioned in the
EU legislation which is not yet regulated in our country the ‘Data Protection Officer’.
Writer evaluates prospective legal regulations related to ‘Data Protection Officer’ in
Turkish law. This thesis comprises of three main chapters. Under the first chapter,
writer aims to evaluate fundamental terms, legal nature and characteristic of personal
data followed by comparison of national and international regulations. Under the
second chapter, fundamental concepts of data protection law and rules on promoting
compliance within the scope of accountability principle are specifically analysed. The
third and final section, examines designation process, position and tasks of data
protection officer. Also this chapter evaluates data protection officer in regards to data

protection regulations in Turkey.

Keywords: Data Protection Officer (DPO), Accountability Principle, Risk Based

Approach, Technical and Organisational Measures, Rules on Promoting Compliance
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GIRIS

Kisisel verilerin korunmasi, her ne kadar {ilkemizde son yillarda tartisilmaya
baslanmis ve veri koruma hukukuna iligkin yasal diizenlemeler son yillarda ulusal
mevzuatimizda yer edinmis olsa da bilgi ve iletisim teknolojilerindeki biiylime ve
gelismeye paralel olarak uluslararast alanda uzun yillardir tartigilmaktadir ve
uluslararas1 hukuk metinlerine konu edilmistir. 197011 yillardan glinlimiize, 6zellikle
Avrupa Birligi’'nde olmak iizere, veri koruma alaninda pek ¢ok yasal diizenleme
yapilmig; ancak teknolojideki gelismeler ile kisisel verilerin elektronik ortamda
toplanmasi ve aktarimmin kolaylagmasi kisisel verilere ve mahremiyete yonelik
tehditlerin artmasina sebep olmustur. Avrupa Birligi Genel Veri Koruma Tiizligi,
gelisen teknoloji dikkate alinarak bu tehditleri bertaraf etmek amaciyla hazirlanmis ve
2016’da kabul edilmis; veri koruma hukuku alaninda en kapsamli ve giincel yasal
metindir. Muhakkak ki gelecek yillarda yeni teknoloji faaliyetlerine bagli olarak veri
koruma alaninda yeni diizenlemeler yapma ihtiyac1 duyulacak ve Tiiziik’iin de

giincellenmesi giindeme gelecektir.

Tiiziik ile unutulma hakki, tasarimla veri korunmasi, varsayilan ayarlarla veri
korunmasi, veri koruma etki degerlendirmesi, veri koruma gorevlisi gibi bir¢cok yeni
kavram veri koruma hukukuna dahil edilmistir. Veri koruma hukukunun belirli
tanimlamalar1 AB Genel Veri Koruma Tiiziigi ile gelistirilmis ve kisisel verilerin
korunmasina duyulan ihtiyacin artmasina bagl olarak kapsami genisletilmistir. Tiiziik
ile kabul edilen en 6nemli yeniliklerden birisi de veri sorumlusu ve veri isleyen
acisindan yaptirima dayali bir anlayis yerine riskleri tespit ederek kendisini denetleme

yiikiimliligi getirilmis olmasidir.

Veri sorumlusu ve veri isleyen, veri koruma ilkelerine uygun sekilde veri isleme
faaliyetinde bulunmali, mevcut ve olas1 riskler gozetmeli ve bu kapsamda gerekli
teknik ve idari tedbirler almalidir. Bu gergevede risk temelli yaklasim ile kendilerini
denetleme, veri koruma ilkelerine uyma, bu konuda gerekli teknik ve idari tedbirleri
alma ve bu ilkelere uyuldugunun kanitlanmasi yiikiimliiliigiiniin bir sonucu olarak
belirli veri sorumlulart ve veri isleyenler hakkinda veri koruma gorevlisi belirleme

yikiimliligi kabul edilmistir. Calismamizin konusunu olusturan “Veri Koruma



Gorevlisi”, veri sorumlusu ve veri igleyenin kisisel verilerin korunmasina iliskin
hukuki diizenlemelere uyumlulugunun saglanmasinda ve yeni veri koruma rejiminin
anlasilmasinda ve uygulanmasmda aktif rol alacak veri koruma aktorleridir. Bu
cergevede belirtmek gerekir ki veri koruma gorevlisi, veri koruma ilkelerinden hesap
verilebilirlik ilkesinin bir sonucu ve bu dogrultuda uyumlulugu artrmaya iliskin

kurallardan birisi olarak karsimiza ¢ikmaktadir.

Calismamizda Oncelikle kisisel verilerin korunmasi hukukuna iliskin temel
kavramlar aciklanacak ve kisisel verilerin korunmasmin tarihgesi anlatilacaktir.
Ardindan veri koruma hukukunun temel ilkeleri ve 6zellikle Tiiziik’te yer verilen
hesap verilebilirlik ilkesi agiklanacaktir. Burada belirtmek gerekir Ki daha giincel
olmasi ve iilkemiz kisisel verilerin korunmasi1 hukukunda kabul edilen 6698 sayili
Kisisel Verilerin Korunmasi Kanunu’nda yer alan ilkeleri de kapsiyor olmasi
sebebiyle Tiiziik’te yer verilen ilkeler agiklanmis; ancak bu ilkelerin 6698 sayili
Kanun’daki goriiniimleri de ifade edilmistir. Tiizliik’{in getirmis oldugu sorumluluk
rejimi olan risk temelli yaklagim ile hesap verilebilirlik ilkesinin baglantis1 incelenecek
ve hesap verilebilirlik ilkesinin bir geregi olarak veri sorumlusu ve veri isleyen
acisindan alinmasi gereken teknik ve idari tedbirler ile uyumlulugu artirmaya iliskin
kurallara yer verilecektir. Hesap verilebilirlik ilkesinin ve bu dogrultuda uyumlulugu
artirmaya iliskin kurallarin belirtilmesinin akabinde; uyumlulugu artrmaya iliskin
kurallardan biri olarak karsimiza ¢ikan “Veri Koruma Gorevlisi” ag¢iklanacaktir.
Tlziik m.37-39 hiikiimlerinde yer verilen veri koruma gorevlisi, Tiiziik’iin
diizenlemesine paralel olarak sirasiyla; “Veri Koruma Gorevlisinin Belirlenmesi”,
“Veri Koruma Gorevlisinin Konumu” ve “Veri Koruma Gorevlisinin Gorevleri”
olmak iizere li¢ ana baslik altinda anlatilacak ve nihayet Tiirkiye’deki mevcut ve olas1
veri koruma hukuku diizenlemeleri a¢isindan veri koruma gorevlisi kurumuna iliskin

degerlendirmede bulunulacaktir.



BIRINCI BOLUM: KiSiSEL VERILERE iLISKIN TEMEL

KAVRAMLAR, KiSiSEL VERILERIN HUKUKI NiTELiGi VE
TARIHSEL SURECI

1.1. KISISEL VERILERE iLiSKiN TEMEL KAVRAMLAR
1.1.1. Kisisel Veri Kavrami ve Unsurlan

Kisisel veri kavrami, ulusal ve uluslararasi® pek ¢ok normatif metinde yer alan
genel tanimiyla kimligi belirli veya belirlenebilir olmak sartiyla kisiye iligkin her tiirlii
bilgiyi ifade etmektedir. Ulkemizde 7 Nisan 2016 tarihinde yiiriirliige giren 6698 sayil1
Kisisel Verilerin Korunmasi Kanunu’nun m.3/f.1 (d) bendi hiikkmiinde uluslararasi
normatif metinlerle Ortiisiir sekilde “kimligi belirli veya belirlenebilir gergek kisiye

iliskin her tiirlii bilgi” olarak tanimlanmustir’. Kanun tanimimda oldukg¢a genel bir

! OECD’nin 23 Eyliil 1980 yilinda yaymnlamis oldugu Ozel Yasamin Korunmasi ve Kisisel Verilerin
Sinir Otesi Akisina Iliskin Rehber ilkeleri’nin 1(b) maddesinde ‘‘Kimligi belirli veya belirlenebilir bir
gercek  kisi  hakkindaki  tiim  bilgileri  ifade  eder’’  seklinde  tanimlanmistir,
bkz. OECD, “Guidelines on the Protection of Privacy and Transborder Flows of Personal
Data”, (Bundan sonra “OECD Rehber flkeler” olarak anilacaktir.),
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowso

fpersonaldata.ntm (Erisim:24.03.2020); 108 sayili Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi
Karsisinda Bireylerin Korunmasi S6zlesmesi’nin 2(a) maddesinde ‘‘Kimligi belirli veya belirlenebilir
bir gergek kigi hakkindaki tiim bilgileri ifade eder’’ seklinde tanimlanmustir, bkz. Avrupa Konseyi,
“Convention for the Protection of Individuals with regard to Automatic Processing of Personal
Data”, (Bundan sonra “108 Sayili Sozlesme” olarak anilacaktir.),
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37, Tiirk¢e metni
icin  bkz. https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf (Erisim:24.03.2020);
Avrupa Birligi 95/46/EC sayili Kisisel Verilerin Islenmesi ve Serbest Dolasimina iliskin Yonerge nin
2(a) maddesinde “Kisisel veri fiziksel, fizyolojik, zihinsel, ekonomik, kiiltiirel veya sosyal kimligine ozel
bir veya daha fazla faktére veya bir kimlik numarasina atif basta olmak iizere dogrudan veya dolayl
olarak tespit edilebilen bir tespit edilebilir kisi; tespit edilmis veya tespit edilebilir gercek kisiye (veri
oznesi) iliskin herhangi bir bilgiyi kastedecektir” seklinde tanimlanmistir, bkz. “Directive 95/46/EC of
the European Parliament and of the Council of 24 October 1995 on the protection of individuals
with regard to the processing of personal data and on the free movement of such
data”, (Bundan sonra  “Yonerge” olarak anilacaktir.)  https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:31995L.0046 (Erisim:24.03.2020).

2 6698 sayili Kisisel Verilerin Korunmas: Kanunu, RG. 07.04.2016 T., 29677 S., (Bundan sonra
“Kanun” olarak anilacaktir.), Kanun metni igin bkz.
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf (Erisim:24.03.2020); Kisisel Verileri Koruma
Kurumu, “6698 Sayili Kanun’da Yer Alan Temel Kavramlar”, Ankara, 2017, s. 9 (Cevrimigi)
https://www.kvkk.gov.tr/SharedFolderServer/CMSFiles/45af208d-3718-49ed-b51a-9be9edde6ff2. pdf

(Erisim:24.03.2020).



http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm
http://www.oecd.org/internet/ieconomy/oecdguidelinesontheprotectionofprivacyandtransborderflowsofpersonaldata.htm
https://www.coe.int/en/web/conventions/full-list/-/conventions/rms/0900001680078b37
https://www.resmigazete.gov.tr/eskiler/2016/03/20160317-2.pdf
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
https://eur-lex.europa.eu/legal-content/EN/TXT/?uri=CELEX:31995L0046
https://www.mevzuat.gov.tr/MevzuatMetin/1.5.6698.pdf

ifadeye yer verilmis olup bir bireyin, diger bireylerden ayirt edilmesine yardimci
olacak her tiirlii bilginin kisisel veri kapsamida oldugu sdylenebilir. Kanun’un
gerekcesine bakildigi zaman sadece bireyin adi, soyadi, dogum tarihi ve dogum yeri
gibi onun kesin teshisini saglayan bilgilerin degil; ayn1 zamanda kisinin fiziki, ailevi,
ekonomik, sosyal ve sair oOzelliklerine iligkin bilgilerin de kisisel veri oldugu
belirtilmistir®. Gerek Kanun’da gerek gerekcesinde hangi verilerin kisisel veri oldugu
tahdidi olarak tanimi smirlandiric1t mahiyette sayllmamis olup kavramin ¢ok genis bir
tanima karsilik geldigi ve gelisen teknoloji ile yeni veri kategorilerinin de
olusabilecegi disiiniildiiglinde, tanimin genel nitelikli olmasinin isabetli oldugu

sdylenebilir?.

Avrupa Birligi Genel Veri Koruma Tiiziigii'niin (GDPR)® “Tamimlar” bashkli
m.4/f.1 hitkkmiinde ise Yo6nerge’den ve Kanun’dan daha genis bir tanima yer verilmek
suretiyle kisisel veri “belirli veya belirlenebilir bir gercek kisiye iligkin her tiirlii bilgi”
olarak tanimlanmustir. Tiiziik, madde metninin devaminda gercek kisinin ozellikle

isim, kimlik numarasi, konum verileri, cevrim i¢i tanimlayici ya da s6z konusu gercek

3 Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, tam metin igin
bkz. https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim:24.03.2020).

* Ictihat metinlerine bakildig1 zaman Anayasa Mahkemesi’nin 19.03.2015 T. 2014/180 E. 1025/30 K.
say1li kararinda kisisel veri “Kisisel veri kavrami, belirli veya kimligi belirlenebilir olmak sartiyla, bir
kisiye iligkin biitiin bilgileri ifade etmektedir. Bu baglamda adi, soyadi, dogum tarihi ve dogum yeri gibi
bireyin sadece kimligini ortaya koyan bilgiler degil; telefon numarasi, motorlu tasit plakasi, sosyal
giivenlik numarasi, pasaport numarasi, 6zgegmis, resim, goriintii ve ses kayitlart, parmak izleri, genetik
bilgiler, IP adresi, e-posta adresi, hobiler, tercihler, etkilesimde bulunulan kisiler, grup iiyelikleri, aile
bilgileri ~ gibi  kisiyi  dogrudan veya dolayli olarak belirlenebilir  kilan tiim veriler
kisisel veri kapsamindadir.” seklinde tanimlanmustir. Karar igin bkz.
https://www.resmigazete.gov.tr/eskiler/2015/04/20150403-8.pdf (Erisim:24.03.2020); Yargitay Hukuk
Genel Kurulu’nun 17.06.2015 T. 2014/4-56 E. 2016/1679 K. sayil1 kararinda kisisel veri “Hemen ifade
edilmesi gerekir ki kisisel verinin sayisal olarak simrlandiriimas: miimkiin degildir. Ancak ictihatlar ve
akademik yayinlar dikkate alindiginda bireyin kimligini ortaya ¢ikartan, bir kisiyi belirli kilan ve
karakterize eden kisinin kimlik, ekonomik ve dijital bilgileri, tabiiyeti, kanaatleri, irk, siyasi diisiince,
felsefi inang, din, mezhep veya diger inanglari, dernek, vakif ve sendika iiyeligi, saglhk bilgileri,
fotograflari, parmak izi, saghk verileri, telefon mesajlari, telefon rehberi, sosyal paylasim sitelerinde
yazdig veya paylastigi yazi, fotograf, ses veya goriintii kayitlar: kigisel verileri olarak kabul edilebilir.”
seklinde tanimlanmastir. Karar i¢in bkz. www.kazanci.com (Erisim:24.03.2020).

5 “Regulation (Eu) 2016/679 Of The European Parliament And Of The Council of 27 April 2016
on the protection of natural persons with regard to the processing of personal data and on the
free movement of such data, and repealing Directive 95/46/EC (General Data Protection
Regulation)”, Official Journal of the European Union, 4 Mayis 2016 (Bundan sonra “Tiiziik” olarak
anilacaktir.) Tiizik metni i¢in bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CELEX:32016R0679, Tirkge metni icin bkz.
https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR
T%C3%BCrk%C3%AT7e-%C3%87eviri-AB-Bakanl%C4%B1%C4%9F%C4%B1.pdf
(Erisim:24.03.2020).
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http://www.kazanci.com/
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://eur-lex.europa.eu/legal-content/EN/TXT/PDF/?uri=CELEX:32016R0679
https://www.kisiselverilerinkorunmasi.org/wp-content/uploads/2017/09/GDPR

kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, kiiltiirel veya toplumsal
kimligine 6zgii bir ya da daha fazla sayida faktore atifta bulunularak dogrudan veya
dolaylt olarak ilgili kisinin tanimlanmasina olanak saglayan verilerin kigisel veri
oldugunu belirtmistir. Tiiziik metninde konum verilerine, ¢evrimi¢i tanimlayicilara,
genetik kimlik verilerine yer verilmis olmasi Tiiziik’iin giincel gelismeler dikkate
alinarak hazirlanan son metin olduguna da isaret etmektedir. Ancak bahsedildigi tizere
gelisen teknoloji ile yeni veri kategorilerinin olusacagi diistiniildiigiinde gliniimiiz

normatif metinlerinin de glincellenmesi ka¢mnilmaz olacaktir.

Gerek Kanun’un gerek¢esinde gerek Tiiziikk ve Yonerge’de kisisel veri tanimi
yapildiktan sonra veri ve kisiyi belirlemeye yonelik birtakim faktorler sayilmis olup
bu sayimin tahdidi olmadigini belirtmek gerekir. Yiiksek Mahkeme kararlarinda ve
doktrinde kisisel verilere iliskin drnekler cogaltilmakta olup bu anlamda; parmak izi,
kan grubu, yas, boy, kilo, dogum tarihi, sosyal/ekonomik durum, gorsel-isitsel
kayitlar, arag plakasi, vergi beyannamesi, vergi numarasi, banka hesap numarasi, kredi
kart1 bilgileri, kredi kart1 ekstreleri, MOBESE kayitlari, IP adresi gibi bir kimseye

iliskin gesitli bilgiler iceren verilerin kisisel veri niteliginde oldugu belirtilmektedir®.

Uluslararasi normatif metinlerde kisisel veriye iliskin genis kapsamli tanimlara
yer verilmis olmasi, tilkeler arasinda kisisel veri kavramu ile ilgili baz1 belirsizliklerin
ve farkliliklarin olusmasina sebebiyet vermistir. Bu nedenle, Yonerge’nin 29. maddesi
kapsaminda kurulmus olan Article 29 Working Party’ tarafindan 20 Haziran 2017
tarihinde kisisel veri kavrami hakkinda gériis metni® kabul edilmis ve bu metin ile
belirsizlik ve farkliliklarin bertaraf edilerek ortak bir anlayis olusturulmasi ve

kavramin sinirlarinin belirlenmesi hedeflenmistir.

6 Mesut Serdar CEKIN, Avrupa Birligi Hukukuyla Mukayeseli Olarak 6698 Sayih Kanun
Cercevesinde Kisisel Verilerin Korunmasi1 Hukuku, 3.Baski, Istanbul, 2020, s. 47; Metin TURAN,
Karsilastirmahh Hukukta Kisisel Verilerin Korunmasi, 2.Baski, Ankara, 2019, s. 57.

7 Article 29 Working Party 95/46/EC sayili Yonerge’nin 29. maddesi kapsammda kurulmus, kisisel
veriler alaninda ¢alismalar yapan Avrupa Birligi bagimsiz danisma organidir. 25 Mayis 2018 tarihinde
Avrupa Birligi Genel Veri Koruma Tiiziigi’tinlin (GDPR) yiiriirliigii girmesiyle Article 29 Working
Party’nin yerini Avrupa Veri Koruma Kurulu (European Data Protection Board/EDPB) almustir.

8 Article 29 Working Party, “Opinion 4/2007 on the Concept of Personal Data”, WP136,
20 Haziran 2007, https://ec.europa.eu/justice/article-29/documentation/opinion-
recommendation/files/2007/wp136_en.pdf (Erisim:24.03.2020).
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Yasal diizenlemelerde birbirine paralel bigimde kisisel veri kavraminm bilgi,
bilginin kisiye iliskin olmas1 ve belirli veya belirlenebilir gercek kisi olmak iizere {i¢

temel unsurdan olustugu sdylenebilir®.

1.1.1.1. Bilgi

Kisisel veri kavraminin temel unsurlarindan biri, belirli veya belirlenebilir olmak
sartiyla kisiye iliskin her tiirlii bilgidir. Gerek Avrupa Birligi mevzuatinda gerek 6698
say1l1 Kanun’da kisisel verinin taniminda kullanilan ve Article 29 Working Party’nin
hazirladig1 goriis metninde ilk agiklanan unsur bilgidir. Burada bilgi unsuruna iliskin
aciklama yapmadan Once farkli anlamlara sahip olmakla beraber kisisel verileri
koruma alaninda sikc¢a birbirinin yerine kullanilan bilgi (information) ve veri (data)
kavramlar1 arasindaki iliski ve farkliligi anlamak adina bu kavramlarin agiklanmasi

gerekir.

Veri, “bilgi isleme siirecinin temel hammaddesi olarak ve ¢esitli sembol, harf,
rakam ve igaretlerle temsil edilen, ham, islenmeye hazir islenmemis gercekler ya da

izlenimler "

olarak tanimlanmaktadir veya TDK’daki tanimui ile veri, “olgu, kavram
va da komutlarin, iletisim, yorum ve iglem icin elverigli bicimsel ve uzlasimsal bir
gosterimi ! ifade etmektedir. Bilgi ise “verilerin, karar alma siirecine destek sunacak
sekilde anlamli bir bigcime getirilmek iizere, analiz edilerek iglenmesiyle ulasilan

"2 olarak tanimlanmaktadir veya TDK’daki anlami ile “kurallardan

sonuglar
yararlanarak kiginin veriye yonelttigi anlami™™® ifade etmektedir®. Veri kavramy,

genellikle bilgisayar sistemi tarafindan iizerinde islem yapilabilen her tiirli degeri

® Article 29 Working Party tarafindan kisisel veri kavrammin unsurlar1 4 baghk altinda agiklanmis olup
bunlar; herhangi bir bilgi, bilginin bir kisiye iliskin olmasi, belirli veya belirlenebilir kisi ve gercek
kisidir. bkz. Art. 29 Working Party, WP136, s. 6.

10 Tiirksel Kaya BENGSHIR, Bilgi Teknolojileri ve Orgiitsel Degisim, Tiirkiye ve Ortadogu Amme
Idaresi Enstitiisii, Ankara, 1996, s. 14; Hiiseyin Can AKSOY, Medeni Hukuk ve Ozellikle Kisilik
Hakki Yoniinden Kisisel Verilerin Korunmasi, Ankara, 2010, s. 11.

11 Tiirk Dil Kurumu (TDK), Giincel Tiirkge Sézliik i¢in bkz. https://sozluk.gov.tr/ (Erisim:26.03.2020).
12 AKSQY, s.11; BENGSHIR, s. 14.

13 Tiirk Dil Kurumu(TDK), Giincel Tiirkge Sozliik icin bkz. https://sozluk.gov.tr/ (Erisim:26.03.2020).
14 5651 sayil Internet Ortaminda Yapilan Yayinlarin Diizenlenmesi ve Bu Yaymlar Yoluyla islenen
Suglarla Miicadele Edilmesi Hakkinda Kanun’un “Tanmmlar” baglikli 2. maddesinde bilgi “Verilerin
anlam kazanmg bi¢imi”, veri ise “Bilgisayar tarafindan iizerinde iglem yapilabilen her tiirlii deger.”
olarak tamimlanmustir. Kanun metni i¢in bkz. https://www.mevzuat.gov.tr/MevzuatMetin/1.5.5651.pdf
(Erisim:26.03.2020).
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veya elektronik olarak depolanmuis isaretleri nitelendirmek icin kullanilsa da verinin
yalnizca bilgisayar sistemine veya elektronik sisteme has bir kavram olarak
anlasilmasi1 kisisel verilerin korunma alanmi daraltacaktir ve kisisel verilerin
korunmas1 hukukunun amacma uymayan hukuksal sonuclara sebep olacaktir’®. Bu
sebeple veri kavramnin kisisel verilerin korunmasi alaninda yalnizca bilgisayar verisi
veya elektronik veri olarak anlasilmamasi gerekir. Dolayisiyla yapilan tanimlamalara
gore verinin anlam bulmus halinin bilgi oldugu ve igeriginden bagimsiz olarak bir
kisiye iliskin her tiirlii bilginin kisisel veri oldugu soylenebilir'®, Yine bu baglamda
veri, bilginin belirlenmis veya belirlenebilir bir kisiye ait olmas: durumunda kisisel

kabul edilir’.

Kisisel veri kavrami bir kisiye iligkin her tiirlii bilgiyi igerdiginden, bilginin
kisisel veri olarak kabul edilip edilmemesi bakimimdan 6znel veya nesnel nitelige sahip
olup olmamas1 6nem arz etmemektedir'®. Bir kisinin belirli bir hastalik gecirmesi veya
kaninda bir madde tespit edilmesi gibi objektif olgular i¢eren nesnel nitelikteki bilgiler
kisisel veri kabul edildigi gibi; bir kisinin bankalar tarafindan olusturulan sicili veya is
hayatindaki performansi gibi siibjektif goriis veya degerlendirmeler iceren 6znel
nitelikteki bilgiler de kisisel veri kabul edilir'®. Zira 6znel nitelikteki bilgiler siibjektif
gorlis veya degerlendirmeler icermekle beraber Ornegin, bir Kkisinin bankalar
nezdindeki sicili, bankacilik sektoriinde yapacagi is ve islemlerde; yine bir kiginin is
hayatindaki performansi, is yerindeki pozisyonunun belirlenmesinde yahut gelecekte
basvuracagi bir iste kisi hakkinda belirleyici bir rol oynayacagindan nihayetinde

kisisel veri kabul edilmesi gerekir.

Kisiye iliskin bilgilerin kisisel veri kabul edilebilmesi i¢in gizli olmasi
aranmaz®. Kisisel verilerin korunmasi, temelde her ne kadar 6zel hayatmn gizliligi ile

kisinin 6zel yasam ve aile yasamimin korunmasma iligkin temel hakkina dayanmakta

15 Elif KUZECI, Kisisel Verilerin Korunmasi, 3.Bask1, Ankara, 2019, s. 10.

16 AKSQY, s. 13.

17 Paul VOIGT / Axel von dem BUSSCHE, The EU General Data Protection Regulation (GDPR) A
Practical Guide, Springer, 2017, s. 11.

18 Art. 29 Working Party, WP136, s. 6.

9 Dilek YUKSEL CIVELEK, Kisisel Verilerin Korunmasi ve Bir Kurumsal Yapilanma Onerisi,
Ankara, 2011, s.16; AKSQY, s. 14.

20 AKSQY, s. 13.



ise de kisinin kamuya agik alandaki davranislar1 da koruma alanina dahil edilmistir?..
Aksi bir diigiince kisinin yalnizca mahrem bilgilerinin kisisel verilerin korunmasi
hukuku kapsaminda oldugu ve kisinin kamuya ag¢ik alanda korumasiz birakilacagi
anlamma gelir. Ancak bu durum da yine kisisel verilerin korunmasi hukukunun

amacina uymayan hukuksal sonuglarin dogmasina sebebiyet verecektir.

Bir bilginin kisisel veri olarak degerlendirilmesinde ve kisisel verilerin
korunmas1 kapsamina girip girmediginin belirlenmesinde, bilginin hangi bigimde
ortaya ¢iktig1 veya hangi ortamda saklandig1 dnem arz etmemektedir??. Kisisel veri
kavramindaki diger unsurlarin saglanmasi kosuluyla verinin formu (6rnegin fotografik
veya akustik olmas1) o verinin kisisel veri olmas1 6zelligine etki etmeyecektir?®. Ayni
sekilde bir bilginin kagida gegirilmis olmas1 yahut bilgisayar veya elektronik ortamda
saklanmasi, o verinin kigisel veri olmas1 6zelligini degistirmeyecektir. Bu baglamda
belirlenmis veya belirlenebilir bir kisiye ait olmas1 durumunda 6zellikle ses ve goriintii
verilerinin de kigisel veri niteliginde oldugu tartismasizdir. Zira kisisel verilerin
korunmasma iliskin hem Tirk hukukunda?* hem AB diizenlemelerinden 95/46/EC
sayil1 Yonerge’de? ses ve goriintii verilerine 6zellikle ve ayrica atifta bulunulmus olup
koruma kapsaminda oldugu diizenlenmistir. Buna gore bir konservatuar 6grencisinin

akustik halde tutulmus ses kaydi, telefon bankaciligi hizmetlerinde miisterinin

21 Kisiye iliskin kamuya acik alanda kaydedilen verinin 6zel hayat kapsamna girdigi ve kisisel veri
sayilldigma iliskin Avrupa Insan Haklar1 Mahkemesi (AIHM) ilgili kararlar1: Rotaru/Romanya 28341/95
sayili karar, Aman/Isvicre 27798/95 sayili karar. Kararlar i¢in bkz. https://hudoc.echr.coe.int/tur
(Erisim:27.03.2020).

22 Art. 29 Working Party, WP136, s. 7.

2 Mine KAYA, Elektronik Ortamda Kisilik Hakkinin Korunmasi, Ankara, 2015, s. 38.

24 Kisisel Verilerin Korunmasi Kanunu Tasarisi (1/541) ve Adalet Komisyonu Raporu, m.3 gerekgesi:
“..Isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarast,
ozgecmis, resim, goriintii ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler dolayli da olsa
kisivi  belirlenebilir ~ kilabilme  ozellikleri  nedeniyle  kigisel  verilerdir.”, s. 7,
https://www.tbmm.gov.tr/sirasayi/donem26/yil01/ss117.pdf (Erisim:27.03.2020).

%5 95/46/EC sayili Yonerge giris boliimii 14. paragraf “Gercek kisilere iliskin ses ve goriintii verilerini
yvakalamak, iletmek, degistirmek, kaydetmek, saklamak veya nakletmek icin kullanilan teknolojilerin,
bilgi toplumu ¢ercevesinde devam eden gelismelerinin 6nemi dikkate alindiginda, bu Direktif bu tiir
verileri gerektiren islemeye uygulanmalidir.”, 17.paragraf “Basta gorsel isitsel alan olmak iizere, ilgili
edebi ve sanatsal ifade amaglarimin yam swra gazetecilik amaglart i¢in ses ve goriintii verilerinin
islenmesinde; Direktifin esaslar,, m.9’da ongoriilen hiikiimlere gore, simrli  bir sekilde
uygulanacaktir.”, 33. madde “...Komisyon, ozellikle, gercek kisilere iliskin ses ve goriintii verilerinin
islenmesinde bu Direktifin uygulanmasini inceleyecektir ve bilgi toplumundaki ilerleme durumunun
wsiginda ve bilgi teknolojisindeki gelismeleri dikkate alarak gerekecegi kanitlanan herhangi uygun
onerileri sunacaktir.” diizenlemelerini igermektedir. https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:31995L.0046 (Erigim:27.03.2020).
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bankaya talimat verdigi ses kaydi, bir kimsenin psikiyatrik analiz amaciyla yaptigi
resim, glivenlik kamerasi goriintiileri, anonimlestirme iglemine tabi tutulmamis grafik

ve sekiller, kisinin belirlenmesini veya belirlenebilir olmasini sagliyor ise kisisel veri

olarak kabul edilir?®.

Son olarak belirtelim ki bilginin, kisisel verilerin korunmasi kapsamina dahil
edilmesi i¢cin muhakkak dogru olmasi aranmaz. Gergek veya dogrulugu
kanitlanmamis ve hatta yanlis bilgiler de Kisisel veri olarak kabul edilir?’. Kisisel
verilerin korunmasina iligkin yasal diizenlemelerde, veri sahibine hakkinda islenmis
yanlis bilgilerin diizeltilmesini talep etme hakkimin taninmis olmasi da bu durumun bir

gostergesidir.

1.1.1.2 Bilginin Kisiye Iliskin Olmasi

Bilgininin kisiye “iliskin” olmasi unsuru, bilginin kimligi belirli veya
belirlenebilir bir kisi “hakkinda” olmasini ve o kisiyle “baglantili” olmasin1 ifade eder.
Bir verinin kisiye iliskin oldugunu belirlemenin birka¢ yolu vardwr. Bilgi ile kisiyi
iliskilendirebilmek i¢in verinin igerik, amag¢ veya sonug unsurlarindan en az birinin

kisi ile alakali olmas1 gerekmektedir.

Icerik, ama¢ ve sonu¢ unsurlarma iliskin agiklama yapmadan once, bazi
durumlarda bilginin dogrudan kisiye iliskin degil de nesneye iliskin olmasi ihtimaline
dikkat ¢cekmekte fayda bulunmaktadir. Bilgi ilk asamada her ne kadar nesne hakkinda
olabilse de bir nesne hakkindaki bilgi, kisi ile iliskilendirilebildigi 6l¢lide kisisel veri
sayilabilir. Kisaca, bir nesneye iliskin bilgi dolayli yoldan bir kimse ile
iliskilendirilebilir ve bu durumda kisisel veri mahiyetine biiriinebilir. Bu duruma 6rnek
vermek gerekirse, bir bolgedeki konut fiyatlarmin degerlendirilmesi hususu kisisel
veri sayilmazken, konut fiyatlarinin o bolgede yasayan bir kisi ile iliskilendirilmesi ve
o kisinin vergi yukimliligi ile baglant1 kurulmasi1 durumunda kisisel veri olarak

kabul edilecektir?®.

% YUKSEL CIVELEK, s. 17; AKSQY, s. 15.

27 Art. 29 Working Party, WP136, s.6; AKSOY, s. 14.

2 Douwe KORFF, New Challenges to Data Protection Study - Working Paper No. 2: Data
Protection Laws in the EU: The Difficulties in Meeting the Challenges Posed by Global Social and



Bir bilginin igerik yoniinden bir kisiye iliskin olmasi, amag ve sonugtan bagimsiz
olarak bilginin ilgili kisi hakkinda olmasin1 ifade eder. Bilginin i¢eriginin kisiye iliskin
yahut kisiyle ilgili olduguna iliskin bir¢ok 6rnek vermek miimkiindiir. Bir hastanin kan
tahliline iliskin veri, kiginin sabika kaydina iligkin veri, ¢alisanin isyerinde performans
degerlendirmesinin kaydma iliskin veri, sporcunun sportif faaliyetlerinin basarisi
yahut basarisizliginin kaydina iligkin veri igerik itibariyle dogrudan kisiye iliskin
verilere ornektir. Yine bilginin icerik itibariyle dogrudan kisinin kendisine degil de
faaliyetlerine iliskin olan ve igerik itibariyle kisiyle iliskilendirilebilen veriler de
olabilir. Kisinin banka yahut kredi karti1 hesap 6zetleri, ayrintili telefon faturalari bu

duruma 6rnek olarak verilebilir?®,

Bir bilginin amag¢ yoniinden kisiye iliskin olmasi, bir bilginin kisinin durumunu
ve davraniglarin degerlendirmek, kisi hakkinda bilgi sahibi olmak ve kisiyi etki altinda
birakmak amaciyla toplanmasi veya islenmesini ifade eder. Ornegin, biskiivi
fabrikasinda biskiivi tiretim makinasinin ¢alismasina iligkin toplanan veri, makinanin
verimliligini izlemek i¢in kaydedilirse kisisel veri sayilmaz. Ancak makinay1 kullanan
calisganin performansini izlemek ve degerlendirmek amaciyla kaydedilmesi
durumunda kisisel veri sayilacaktir®®. Esasen, bir bilginin ama¢ yoniinden kisi ile
iliskilendirilmesi dar yorumlanmamalidir. Bir bilgiyi toplamaktaki veya islemekteki
birincil amag bir kimse hakkinda bilgi sahibi olmak, bir kimsenin durumunu ve
davraniglarii degerlendirmek veya kisiyi etki altina almak olmasa bile nihayetinde
elde edilen bilginin kisi ile iliskilendirilebilme ve kisi hakkinda ¢ikarim yapabilme
olasilig1 dogacaktir. Bu olasiligin var oldugu durumda elde edilen verinin kisisel veri

kabul edilmesi ka¢inilmaz olacaktir.

Bir bilginin sonug yoniinden bir kisiye iliskin olmasi, icerik ve amag unsurundan
bagimsiz olarak degerlendirilmeli ve bir bilginin kullanimi bir kimsenin hak ve

cikarlari lizerinde etki edecek ise sonug itibariyle kisisel veri kabul edilmelidir. Burada

Technical Developments, European Commission DG Justice, Freedom and Security Report, Haziran
2010, s.43; Art. 29 Working Party, WP136, s. 9.

29 Information Commissioner’s Office (ICO), “What is personel data? Key definitions”, 24 Mayis
2018, s. 18, (Cevrimigi), https://ico.org.uk/media/for-organisations/quide-to-the-general-data-
protection-regulation-gdpr/what-is-personal-data-1-0.pdf  (Erisim:28.03.2020); KORFF, New
Challenges to Data Protection, s. 42; Art. 29 Working Party, WP136, s.10.

%0 Information Commissioner’s Office (ICO), “What is personel data? Key definitions”, s. 20.
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kisinin hak ve menfaatleri lizerindeki potansiyel sonucun etkisinin dnemi yoktur;
onem arz eden husus verinin islenmesinin kisinin diger kisilerden farkli muamele
gormesine yol agmasidir. Ornegin, bir taksi duragmin miisterilerine daha iyi hizmet
verebilmek ve yakit tasarrufu saglamak amaciyla taksilerin lokasyonunu belirleyen bir
sistem kullanmalar1 durumunda; amag¢ her ne kadar taksi soforlerinin performansini
izlemek olmasa da elde edilen veriler sonug itibariyle soforlerin performansi, hiz
siirina uyup uymadiklart gibi menfaatlerini etkileyecek bilgilerin elde edilmesine

hizmet edeceginden dolayi el edilen bu veriler kisisel veri sayilacaktir®!.

1.1.1.3. Belirli Veya Belirlenebilir Ger¢ek Kisi

Kisisel veri kavraminin tanimina iliskin incelenecek son unsur belirli veya
belirlenebilir gergek kisidir.3? Burada tek bir unsur varmus gibi goziikse de “kisi” ve
“kimligi belirli veya belirlenebilir” ifadeleri birbirinden farkli manalara gelmekte olup
her iki kavramm ayr1 ayr1 acgiklanmasi gerekir. Bu cercevede oncelikle kisi ile
nitelendirilmek istenenin ne oldugu agiklanacak, ardindan kisinin belirli veya

belirlenebilir olmasmnin ne anlama geldigi izah edilecektir.

Kisisel veri kavrami belirli veya belirlenebilir bir gercek kisiye iliskin her tiirlii
bilgi olarak tanimlanmistir. Kisi, haklara sahip olabilen ve borg altina girebilen
varliklar1 ifade eder®®. Bir baska ifadeyle hak ehliyetine sahip varhklara Kisi
denmektedir®*. Hukuk sisteminde gercek kisiler ve tiizel kisiler olmak iizere iki tiir kisi

kabul edilmistir. Gercek kisiler, insanlardir®®. Tiizel kisiler ise, kendilerine kisilik

3L Art. 29 Working Party, WP136, s. 11; KORFF, s. 44.

32 Avrupa Birligi mevzuatinda Tiiziik ve Yonerge’de kisisel verisi islenen gercek kisileri nitelemek i¢in
“data subjet” (“veri sahibi” veya “veri 6znesi”’) deyimi kullanilmakta iken 6698 sayili Kanun’da kisisel
verileri islenen gercek kisileri nitelemek icin “ilgili kisi” deyimi tercih edilmistir. Calismamizda kisisel
verileri islenen kisiyi ifade etmek icin “veri sahibi”, “veri Oznesi”, “ilgili kisi” deyimleri
kullanilmis/kullanilacak olup tiim bu deyimler birbiriyle es anlamlidir.

33 Serap HELVACI, Gergek Kisiler, 5.Basi, Istanbul, 2013, s. 23; Hiiseyin HATEMI, Kisiler Hukuku,
8.Baski, Istanbul, 2020, s. 2; Kemal OGUZMAN / Ozer SELICI / Saibe OKTAY OZDEMIR, Kisiler
Hukuku Gercek ve Tiizel Kisiler, istanbul, 2016, s. 2; Jale AKIPEK/ Turgut AKINTURK/Derya
ATES, Tiirk Medeni Hukuku Baslangi¢ Hiikiimleri Kisiler Hukuku, 15.Baski, Istanbul, 2019, s.
341; Mustafa DURAL/ Tufan OGUZ, Tiirk Ozel Hukuku Cilt II Kisiler Hukuku, 18.Baski, Istanbul,
2017, s. 5.

34 Mehmet AYAN / Nursen AYAN, Kisiler Hukuku, 8.Baski, Ankara, 2016, s. 29.

% HELVACI, s. 24; AYAN/ AYAN, s. 31.
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taninmig, belirli niteliklere sahip, belirli bir amaca yonelmis kisi ya da mal

topluluklaridir®®.

Kisisel verilerin korunmasi hukukunda kisi kavrammin kapsamina kimlerin
girmesi gerektigine iligkin uluslararasi doktrin ve mevzuatta goriis birligi
bulunmamaktadir. Burada goriis ayriligi tiizel kisilerin verilerinin kisisel verilerin
korunmast kapsaminda olup olmadigi, dlen kisilerin verilerinin korunmasi ve cenine

iligkin verilerin korunmas1 konularindan kaynaklanmaktadir.

Tiizel kisilere ait verilerin korunma kapsaminda olmasi gerektigini savunan
goriis®’ oldugu gibi, dgretide gogunlukla kisisel verilerin korunmasi kapsammin
yalnizca gercek kisiler ile smnirli oldugu goriisi® savunulmaktadir. Ancak burada
kisisel verinin bir gergek kisiyi belirlenebilir kilan her tiirlii bilgi oldugu dikkate
alindiginda, tiizel kisilere ait verilerden gercek kisiye ulasmak miimkiinse, bu durumda
s0z konusu gergek kisiye iliskin bir korumanin saglanmasi gerekecegi

unutulmamalidir.

Avrupa Birligi diizenlemelerine bakildigi1 zaman; Avrupa Birligi Genel Veri
Koruma Tiiziigli’niin giris bolimiiniin 14. paragrafinda agik¢a Tiziik’tiin uygulama

alaninin gercek kisilere ait bilgilerin islenmesi ile smirli oldugu, tiizel kisilere ait

% HELVACI, s. 24; AYAN / AYAN, s. 31.

37 KORFF’a gore; kisisel verilerin korunmasma iliskin gergek kisiler ve tiizel kisiler arasmda ayrim
yapmak veri koruma amaciyla ortigsmeyebilmektedir. Esnaf veya gercek kisi tacir gibi bazi gercek
kisiler tiiketiciler gibi diger gergek kisilerden daha az koruma gerektirebilecegi gibi; dini, siyasi ve
sendikal orgiit gibi bazi tiizel kisiler biiyik sirketler gibi tiizel kisilerden daha fazla koruma
gerektirebilir. Hatta kimi durumlarda bazi gergek kisiler bazi tiizel kisilerden daha az koruma
gerektirebilir ve nitekim tiizel kisiler i¢in herhangi bir korumanin olmamasi menfaatlerinin olumsuz
anlamda etkilenmesine sebebiyet verebilir. Ayrintili bilgi icin bkz. Douwe KORFF, Study on the
Protection of the Rights and the Interests of Legal Persons of Personal Data Relating to Such
Persons, Commission of the European Communities Report, Ekim 2008, s.43; Nilgin BASALP,
Kisisel Verilerin Korunmasi ve Saklanmasi, Ankara, 2004, s. 35.

38 Kisisel verilerin korunmas! kapsamina tiizel kisilerin dahil edilmemesinin yerinde bir diizenleme
oldugu, kisisel verilerin korunmasindaki amacin temel hak ve 6zgiirliiklerin korunmasi, kaynaginin ise
6zel yasamin gizliligi hakki oldugu, kisisel verilerin korunmasi kapsamina tiizel kisilerin dahil
edilmesinin kisisel verilerin korunmasinin temel felsefesine aykiri olacagi gibi korumanin zayiflamasi
tehlikesini de beraberinde getirebilecegi, tiizel kisilerin verilerin korunmasinin hukukumuzda baska bir
alan olan ticari sirlarin konusunu olusturduguna iliskin bkz. KUZECI, s. 317-318; Ozel hayatin esas
itibariyle gergek kisilere iligkin bir kavram oldugu, tiizel kisiler i¢in ticari gizliligin korunmasinin s6z
konusu olabilecegine iliskin bkz. Durmus TEZCAN, “Bilgisayar Karsisinda Ozel Hayatin
Korunmas1”, Anayasa Yargisi, 1991, s. 389; Tiizel kisilere ait verilerin veri koruma hiikiimleri
kapsaminda korunamasa bile s6zlesmeler hukuku, haksiz fiil, fikri miilkiyet hukuku gibi alternatif yasal
koruma sistemleri ile korunabilecegine iliskin bkz. Jerry KANG, “Information Privacy in Cyberspace
Transactions”, Stanford Law Review, C.50, 1998, s. 1211.

12



bilgilerin islenmesinin Tiizilk kapsaminda yer almadigi belirtilmistir. Oysaki
Tiiziik’ten Once yiiriikliikte bulunan 95/46/EC sayili Yonerge’de yer alan kisisel veri
taniminda, gercek kisilerin kisisel verilerin korunmasi kapsaminda yer aldigi
belirtilmigse de YOnerge’nin giris bolimiinlin 24. paragrafinda taraf devletlerin tiizel
kisilerin de kigisel verilerin korunmasi kapsamina dahil edilmesine iligkin yasal
diizenleme yapmalarina engel bir durumun olmadigi kararlastirilmistir. Bu kapsamda
Avrupa Birligi iiye iilkelerinden Avusturya, Danimarka, Italya ve Liiksemburg’da
tiizel kisilere ait kisisel veriler korunmaktadir®®. Ayni yaklasim Avrupa Birligi iiye
iilkesi olmayan Izlanda, Norvec¢ ve Isvigre’de kabul edilmekte ve tiizel kisilere ait
kisisel veriler koruma kapsaminda yer almaktadir*®. Avrupa Birligi iiye iilkelerinden
Belgika, Finlandiya, Fransa, Almanya, Yunanistan, Irlanda, Hollanda, Portekiz,
Ispanya, Isveg ve 31 Ocak 2020 tarihinde Avrupa Birligi’nden ayrilan Ingiltere’de ise
yalnizca gercek kisilere ait kisisel veriler kisisel verilerin korunmasi kapsamina dahil

edilmistir*.

Her ne kadar Tiiziik’te ve Yonerge’de tiizel kisilere ait veriler kisisel verilerin
korunmas1 kapsamina dahil edilmemis olsa da elektronik haberlesme sektoriinde
kisisel verilerin korunmasma iligskin ilkeleri belirleyen Avrupa Birligi diizenlemesi
olan 2002/58/EC say1l1 Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi
Ve Ozel Hayatin Gizliliginin Korunmasmna iliskin Direktif’in 1. maddesinin 2.
fikrasinda tiizel kisi abonelerin korumadan yararlanacag: diizenlenmistir*?, Ancak
anilan Direktif’in giris boliimiiniin 12. paragrafinda elektronik haberlesme hizmetine
gercek kisilerin ve tiizel kisilerin abone olabilecegi, Direktif’in 94/46/EC sayili

Yonerge’ye ek olarak gercek kisilerin temel haklari ile tiizel kisilerin menfaatlerini

3% KORFF, Study on the Protection s. 23-37.

40 KORFF, Study on the Protection, s. 37-38.

41 KORFF, Study on the Protection, s. 39-41; Almanya, Yunanistan ve daha az dlgiide Fransa’da kabul
edildigi tizere veri korumasi kisilik hakki ve insan kimliginden kaynaklanmaktadir ve amag gergek
kisilerin mahremiyetine iliskin 6zel hayatinin ve 6zel alaninin korunmasidir. Benzer bicimde ispanya
ve Finlandiya gibi iilkelerde ise veri korumasi mahremiyet, 6zel yasam, kisisel veya ailevi nitelikler,
onur, haysiyet gibi daha geleneksel degerler ile baglantilidir. Buna gore insan kisiligi, haysiyet, ailevi
nitelikler gibi degerlere sahip olmayan tiizel kisilerin gizlilik veya korunmaya tabi bir 6zel alanlar1 da
s6z konusu olmayacaktir. KORFF, Study on the Protection, s. 42.

42 «Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002
concerning the processing of personal data and the protection of privacy in the electronic
communications sector (Directive on privacy and electronic communications)” Official Journal of
the European Communities, 31 Temmuz 2002. Direktif metni igin bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=celex:32002L.0058 (Ersim:04.04.2020).
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korumay1 amagladigi, Direktif’in uygulanmasinin 95/46/EC sayili YOnerge nin
uygulama alaninda tiizel kigilerin mesru menfaatlerinin korunmasimi genisletme

yilkiimliligi getirmedigi ve istisnai bir diizenleme oldugu agiklanmaistir.

6698 sayili Kanun’da da yalnizca gercek kisilerin kisisel verilerinin koruma
kapsamina alindigr hem Kanun’un kapsammin diizenlendigi 2. maddeden hem de
kisisel verinin taniminin yapildig1 3. maddeden anlasiimaktadir®®. 2008 tarihli Kisisel
Verilerin Korunmasi Kanun Tasarisi’'nda (KVKKT) tiizel kisilerin verileri kisisel
verilerin  korunmas: kapsamina alimmis; ancak daha sonra bu yaklasimdan
vazgecilerek 2014 tarthli KVKKT’de ve nihayet yiirlirliige giren Kanun’da tiizel
kisiler, kisisel verilerin korunmasi kapsami disinda birakilmistir®. Kanun her ne kadar
tiizel kisileri kigisel verilerin korunmasi kapsamina dahil etmemis olsa da AB
diizenlemesi olan 2002/58/EC sayili Direktif ile benzer sekilde ulusal mevzuatta
elektronik haberlesme sektoriinde faaliyet gosteren isletmecilerin uyacaklar1 usul ve
esaslar1 diizenleyen Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi Ve
Gizliliginin Korunmas1 Hakkinda Yonetmelik’te* kisisel veri tanimina tiizel kigilere

iliskin biitiin bilgiler*® de dahil edilmistir.

Olen kisilerin kisisel verilerine iliskin; Tiiziik giris boliimii 27. paragrafta,
Tlzik’in uygulama alaninin 6len kisilerin kisisel verilerini kapsamadigi agikca
belirtilmis ve yine giris bolimii 158. paragraf ve 160. paragrafta bu hususa atifta
bulunulmustur®’. Ancak bununla birlikte Tiiziik, dlen kisilerin kisisel verilerinin

islenmesine iliskin AB iiye devletlerinin kurallar koyabilecegini belirtmis; iiye

43 Tbrahim KORKMAZ, “Kisisel Verilerin Korunmas1 Kanunu Hakkinda Bir Degerlendirme”,
TBB Dergisi, C.29, S.124, 20186, s. 90.

# Nafiye YUCEDAG, “Medeni Hukuk Agsindan Kisisel Verilerin Korunmasi Kanununun
Uygulama Alami ve Genel Hukuka Uygunluk Sebepleri”, [UHFM, C.75, S.2, 2017, s. 766.

%5 Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi Ve Gizliliginin Korunmas1 Hakkinda
Yonetmelik, RG. 24.07.2012  T. 28363 S. Yonetmelik  metni icin  bkz.
https://www.mevzuat.gov.tr/Metin.Aspx?MevzuatKod=7.5.16405&Mevzuatlliski=0&sourceXmlSear
ch=ki%C5%9Fisel%20verilerin (Erisim:04.04.2020).

46 Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi Ve Gizliliginin Korunmasi Hakkinda
Yonetmelik m.37/f.1 (h) bendi.

47VOIGT / von dem BUSSCHE, s. 11.
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devletlere olen kisilerin kisisel verilerinin iglenmesine iliskin diizenleme yapma

imkani tanimistir*®,

6698 sayil1 Kanun’da ise 6len kisilerin kisisel verileri kapsam dis1 birakilmustir.
Tiirk Medeni Kanunu (TMK) m.28’e gore kisilik 6liimle sona erer. Oliim olay1yla
birlikte hak ehliyeti ve kisiye siki sikiya bagl olan, kisiligi sebebiyle taninmus kisilik
haklar1 da sona erer*. Tiirk-Isvigre Hukuku’nda kabul edilen hatrrayr koruma
goriisiine® gore, Sliim ile birlikte bir kimsenin kisiligi koruma hakki sona ermistir.
Olen kimse hakkin siijesi olma vasfini kaybedeceginden ve dolayisiyla siijesi olmayan
hak da hukuk diizenince korunmayacagindan kural olarak olen kisinin kisisel
verilerinin korunmasi miimkiin degildir. Ancak istisnai olarak 6len kisinin verileri
hayatta olan kisiler bakimmdan kisisel veri niteligi tasiyor veyahut bir baska deyisle
Olen kisinin verileri hayatta kalanlar1 etkiliyorsa burada olen kisilerin verilerinin
dolayli olarak veri koruma kurallarindan yararlanmas1 gerekecektir®l. Ornegin, dlen
bir kiginin kalitsal hastaligmna iliskin saglik verileri, hayatta kalan yakinlar:
bakimindan kisisel veri niteliginde sayilacaktir. Ayrica dlen bir kimsenin kisisel
verilerinin ihlali yakinlarmimn saygi duygusunu zedeleyebilir ve boylelikle kisilik
alanina dahil olabilir. Dolayisiyla kisisel verileri ihlal edilen 6len kimsenin yakinlari,
genel hiikiimler uyarinca kendi kisilik hakki degerlerinin korunmasi cercevesinde

haklarinin ihlalini ileri siirebileceklerdir®?.

Ayrica 6lmis kisilerin verileri hakkinda kisisel verilerin korunmasima iligskin
mevzuatta koruyucu bir hikkme yer verilmemis olmasma ragmen diger hukuki

diizenlemelerde Slen kisilerin verileri hakkinda diizenleme yer alabilir. Ornegin

8 Jtalya ve Fransa, kisisel verilerin korunmasina iliskin yasal diizenlemelerinde kisisel verilerin
korunmasi kapsamina 6len kisileri de dahil eden iilkeler arasinda yer almaktadir. Serge GUTWIRTH
vd., European Data Protection; In Good Health?, Springer, 2012, s. 274.

49 HELVACI, s. 33; DURAL/OGUZ, s.23; AYAN / AYAN, s. 176.

% Umit GEZDER, “Oliim Sonrasi Hatiray1 Koruma Doktrini ve Oliim Sonrasi Kisiligin
Korunmasi Teorisi”, TUHFM, C.65, S.1, 2007, s. 212; Hasan PETEK, Kisilik Degerlerinin Oliimden
Sonra Korunmasi, Ankara, 2015, s. 219.

51 Art. 29 Working Party, WP136, s. 22.

52 GEZDER, s. 212; Nafiye YUCEDAG, “Medeni Hukuk Acisindan Kisisel Verilerin Korunmasi
Kanununun Uygulama Alam ve Genel Hukuka Uygunluk Sebepleri”, IUHFM, C.75, S.2, 2017,
S. 767.
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hekimlerin, hastalarin saglik durumuna iliskin verileri hastanin ¢liimiinden sonra dahi

korumasi gerektigine iliskin hukuki diizenlemeler bulunmaktadir®2,

Ceninin kisisel verilerine iliskin Tiiziik’te herhangi bir diizenlemeye yer
verilmemistir. Tiziik, giris bolimii 27. paragrafta 6lmiis kisilerin verilerini agik¢a
kisisel veriler kapsamindan ¢ikarmis olmasina ragmen dogmamis ¢ocugun verilerini
dislayici bir diizenlemeye yer vermemistir. Avrupa Konseyi Bakanlar Komitesi, Tibbi
Verilerin Korunmas1 Hakkinda R (97) 5 sayili, 13 Subat 1997 tarihli tavsiye kararinda,
dogmamis ¢ocuklarla ilgili tibbi verilerin kisisel veri olarak kabul edilmesi gerektigi
belirtilmistir. Ancak belirttigimiz lizere karar tavsiye niteliginde olup baglayiciligi
yoktur. Nitekim Tiiziik’{in kabul edilmesinden ¢ok dnce tartisilmig bir konu olmasina

ragmen nihayetinde Tiiziik’te ceninin verilerine iliskin diizenleme yer almamaktadir.

Burada mesele iilkelerin ulusal hukuklarinda, gercek kisilerde hak ehliyetinin ve
kisiligin ne zaman baslad1g1 sorusuna cevap vermekle ¢6ziime kavusturulabilir®®. Tiirk
Hukuku’nda gergek Kkisiler agisindan kisilik, TMK m.28/f.1 hiikmiine gore ¢ocugun
sag olarak tamamiyla dogdugu anda baslar. Hak ehliyetini ise TMK m.28/f.2 hiikmiine
gore cocuk, sag dogmak kosuluyla, anne rahmine diistiigii andan baslayarak elde eder.
Dolayisiyla hak ehliyeti kiginin, sag ve tam olarak dogmak kosuluyla, ana rahmine
diistiigii andan itibaren kazanilirken hukuki anlamda kisilik, dogumun tamamlanmasi
ile kazanilmaktadir®®. Bu baglamda cenin kisi olarak kabul edilmemesine ragmen
ceninin hak ehliyetine sahip oldugu sonucuna varildigindan, ceninin Tiirk Hukuku’nda
kisisel verilerinin sag dogmak sartiyla anne rahmine diistiigli andan itibaren korunma

kapsaminda oldugu kabul edilmelidir®.

%3 Hastanin oliimiinden sonra saglik durumuna iliskin kisisel verilerinin korunmasina iliskin bkz.
Avrupa Hasta Haklarinin Gelistirilmesi Bildirgesi m.4/f.1: “Hastamin saglik durumu, tibbi durumu,
tanisi, prognozu, tedavisi hakkindaki ve kigiye ozel diger tiim bilgiler, 6liimden sonra bile gizil olarak
korunmaldir.”, Diinya Tabipler Birligi Bali Bildirgesi m.8/f.1: “Hastanin sagltk durumu, tibbi durumu,
tanisi, prognozu, tedavisi ve kisiye ozel diger tiim bilgiler 6liimden sonra bile gizli olarak korunmalidir.
Istisna olarak hasta yakinlarimin kendileri ilgili saglik risklerini 6grenmeleri acisindan bu bilgilere
ulasabilme hakki olabilir.”, Tirk Tabipler Birligi Hekimlik Meslek Etik Kurallari m.9/f.1: “Hekim,
hastasindan meslegini uygularken ogrendigi sirlart agiklayamaz. Hastamn olmesi ya da o hekimle
iliskisinin sona ermesi, hekimin bu yiikiimliiliigiinii ortadan kaldirmaz.”, Hasta Haklar1 Yonetmeligi

5

m.21/f.3: “Oliim olayi, mahremiyetin bozulmasi hakkini vermez.”.
54 Art. 29 Working Party, WP136, s. 22.

% HELVACI, s. 31; DURAL / OGUZ, s. 17; AYAN / AYAN, s. 44.

% Hiiseyin Murat DEVELIOGLU, 6698 sayih Kisisel Verilerin Korunmasi Kanunu ile
Karsilastirmah Olarak Avrupa Birligi Genel Veri Koruma Tiiziigii Uyarinca Kisisel Verilerin
Korunmasi Hukuku, Istanbul, 2017, s. 31.
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Bir bilginin hangi durumda kisiyi belirli veya belirlenebilir kildig1 izah edilecek
olursa; kisisel veriler yalnizca bir isim etiketi degil ayn1 zamanda bir bilmecenin
parcalar1 olarak diisiiniilebilir®’. Bir kisinin belirli olmasi, baska bir vasitaya ihtiyag
duymaksizin o kisiyi tespit edebilmeyi ve bir grup insandan ayirt edebilmeyi ifade
eder. Ornegin, kisinin TC kimlik numaras1 ve DNA kesiti gibi veriler baska bir
vasitaya ihtiya¢ duyulmaksizin kisiyi tespite yarar verilerdir. Bunun yani sira bir
bilmecenin pargalar1 benzetmesinden de yola ¢ikarak, yardimci vasitalar araciligiyla
bir kisiyi diger kisilerden ayirt etmenin miimkiin oldugu durumlarda belirlenebilir bir
kisinin varligindan soz edilebilir. Kisiyi nitelemeye yardimci olacak nitelikte kisinin
yas1, meslegi, fiziksel 6zellikleri gibi veriler ile 1P adresi, ¢erezler gibi veriler kisiyi

belirlenebilir kilan verilere 6rnek olarak verilebilir®8,

Bir kisinin tanimlanabilir olup olmadigini belirlemek i¢in tespit etme faaliyetinin
kim tarafindan ve hangi 6l¢iide gosterecegi caba sonucunda gergeklestirilebilecegi ve
belirlenebilirlik kistasi tartisma konusudur®®. Belirlenebilirlik kistasina iliskin Tiiziik
giris bolimii 26. paragrafta, kisinin kimliginin belirlenebilir olup olmadiginin
tespitinde veri sorumlusu veya herhangi bir diger kisi tarafindan kisiyi dogrudan veya
dolayli yoldan belirlemek i¢in kullanmasi makul olan tiim vasitalarin dikkate alinmasi
gerektigi belirtilmistir. Diger bir deyisle veri sorumlusu veya herhangi bir Kkisi
tarafindan kisinin kimligini tespite yarar tiim vasita ve yOntemlere basvurulacagi
varsayllmalhidir. Bu  ¢ergevede  vasitalarin  makul  kabul edilmesinin
degerlendirilmesinde ise her bir olay kendi kosullarina gore degerlendirilmeli ve
burada her bir olayda tiim sartlar dikkate alinmalidir. Belirtmek gerekir ki teknolojik
imkanlar ve gelismeler, belirlenebilirlik i¢in gereken maliyet ve zaman, veri islemenin
amaci, veri sorumlusunun veya veri isleyenin elde etmeyi bekledigi menfaat, ilgili

kisinin menfaatleri belirlenebilirlik kistasmin tespitinde dikkate alinmalidir®.

Burada [P adresleri konuya Ornek olarak verilebilir. IP adresi internet

saglayicilari tarafindan verilmektedir ve dinamik IP adresleri kullanildiginda kisinin

57 Sanjay SHARMA, Data Privacy and GDPR Handbook, John Wiley & Sons, 2019, s. 47.

%8 SHARMA, s. 47.

59 Belirlenebilirlik kistasmna iliskin mutlak belirlenebilirlik ve nisbi belirlenebilirlik gériisii igin bkz.
CEKIN, s. 35; AKSOY, s. 26-27.

80 SHARMA, s. 48.
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her internete girisinde yeni bir IP adresi atanmaktadir. Dinamik IP adresleri kisinin
kimligine iliskin herhangi bir bilgi icermiyor olmasina ragmen internet saglayicilari
dinamik IP adreslerinin kaydmi tutmaktadir ve internet saglayicilar1 dinamik IP
adreslerinin kime ait oldugunu belirlemek agisindan makul araglara sahiptir®?.
Dolayisiyla dinamik IP adresleri, internet saglayicilar1 agisindan kisisel veri

niteligindedir®?.

6698 sayili Kanun’da belirlenebilirlik kistasma iliskin bir diizenlemeye yer
verilmemis olmakla birlikte Kanun’un gerekcesinde; bir kisinin belirli veya
belirlenebilir olmasinin, mevcut verilerin herhangi bir sekilde bir gercek kisiyle
iliskilendirilmesi suretiyle, o kisinin tanimlanabilir hale getirilmesini ifade ettigi
belirtilmistir. Yine Kanun gerekg¢esinde isim, telefon numarasi, motorlu tasit plakasi,
sosyal gilivenlik numarasi, pasaport numarasi, 0zge¢mis, resim, goriintii ve ses
kayitlari, parmak izleri, genetik bilgiler gibi verilerin dolayli da olsa kisiyi

belirlenebilir kilma 6zelligi oldugu belirtilerek kisisel veri oldugu ifade edilmistir.

Son olarak belirtelim Ki belirli veya belirlenebilir bir ger¢ek kisi ile ilgisi
olmayan veya ilgili kisinin belirlenemeyecegi sekilde bir forma doniistiiriilmiis anonim
veriler’® hem Tiiziik’iin® hem de Kisisel Verilerin Korunmas1 Kanunu’nun kapsanmi
disinda birakilmistir. Ancak 6zellikle giiniimiiz teknolojik gelismeleri sayesinde
anonim verilerin geri dondiiriilme imkani1 s6z konusu ise ve veri sorumlusu
anonimlestirilmis verileri makul bir yontem ile geri yiikleyebiliyorsa, bu durumda artik

anonim verinin degil kisisel verinin varlig1 kabul edilecektir®.

Anonimlestirme, genellikle istatistik veya arastirma amaci ile kullanilmaktadir.
Ornegin bir egitim kurumu, dgrencilerinin kag tanesinin iiniversiteye gittigine ve

tiniversiteye giden kisilerin hangi boliimii okuduguna iliskin istatistik caligmasi

¢! Hayrunnisa OZDEMIR, “Haberlesmenin Gizliligi ve Kisisel Veriler”, EUHFD, C.13, S.1-2, 2009,
s. 290.

62 DEVELIOGLU, s. 34.

83 Kisisel verilerin anonim hale getirilmesi, 6698 sayili Kanun’un “Tammlar” bashkli 3. maddesinin
1 fikrasinin (b) bendinde ve Kisisel Verilerin Silinmesi, Yok Edilmesi Veya Anonim Hale Getirilmesi
Hakkinda Yonetmelik’in “Kisisel Verilerin Anonim Hale Getirilmesi” baslikli 10. maddesinde “kisisel
verilerin baska verilerle eslestirilse dahi hi¢hir surette kimligi belirli veya belirlenebilir bir ger¢ek
kisiyle iligkilendirilemeyecek hale getirilmesi” seklinde tanimlanmustir.

84 Tiiziik, Giris Boliimii, par. 26.

8 VOIGT / von dem BUSSCHE, s. 14.
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yapmak amaciyla ge¢misteki 0grencileri ile cevrimigi bir anket yolu ile iletisim kurar.
Ancak bu ankette verileri anonimlestirmek amaci ile e-posta adresi, ad-soyad,
mezuniyet yili, dogum tarihi ile ilgili sorular yer almamakta ve katilimcilarm IP
adresleri kaydedilmemektedir. Ayrica daha az tercih edilen {iniversite ve bolimlere
giden kisileri anlasilmamast amaciyla bu iniversite ve boliimler ayrica
gruplandirilmaktadir. Bu 6rnekte egitim kurumu, kisilerin belirlenmesine olanak
saglayacak verileri toplamaktan kaginarak ve toplanan verilerin miktarini anketin
gerceklestirilmesi i¢in gerekli olan en aza indirerek basarili bir anonimlestirme
faaliyetinde bulundugundan, ankette yer alan bilgiler anonim veri olarak kabul

edilebilire.

Acikliga kavusturulmasi gereken bir kavram daha vardir ki o da psédonim
verilerdir. Anonim verilerin aksine psddonim veriler Tiiziik kapsaminda kisisel veri
olarak kabul edilmistir®”. Psddonimlestirme, bir baska deyisle “takma adlandirma”,
kisisel verilerin ek bilgi kullanilmadan belirli bir veri 6znesi ile iliskilendirilmeyecek
sekilde islenmesidir. Psddonim veriler, ek bilgilerle birlikte kullanilmalar1 halinde
kisilerin dolayli olarak belirlenebilmesini saglar. Dolayisiyla kisiyi yeniden tanimlama

riski, anonim verilere gére daha fazladir.

Psodonimlestirme, ek teknik ve organizasyonel onlemler ile saglanmaktadir.
Genellikle kisiyi belirlemeye imkan veren ek bilgiler ayr1 tutulmakta ve bu bilgiler
kodlama, sifreleme, kriptografik algoritma kullanma gibi bilgilerin ger¢ek kisiye
atfedilmesini onleyecek yontemlerle yapilmaktadir®®. Ornegin, A ve B isletmelerini de
barindiran bir grup tesebbiiste A, grup miisterilerinin kisisel verilerini toplar ve B
miisteri tercihlerine iliskin profil olusturmak i¢in toplanan verileri alir. Ancak veriler
B’ye verilmeden oOnce miisterilerin kisisel verilerini igceren miisteri bilgileri
kaldirilarak yerine kod verilir ve takma isimlendirilir. Mevcut durumda B, kodu ilgili
miisteri ile iligkilendirecek anahtara sahip degildir. Ancak veriler anonim degildir ve

A’da kodun hangi miisteriye ait oldugunun tespitini saglayan anahtar vardir.

% VOIGT / von dem BUSSCHE, s. 14.

57Sophie STALLA-BOURDILLON / Alison KNIGHT, Anonymous Data V. Personal Data-A False
Debate: An EU Perspective on Anonymization, Pseudonymization and Personal Data, Wisconsin
International Law Journal, 34 (2), 2017, s. 286.

%8 Art. 29 Working Party, WP136, s. 18.
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Dolayisiyla B’nin A araciligryla miisteri kimligini tanimlama imkéani oldugundan

psddonim verinin var oldugunu sdyleyebiliriz®.

1.1.2. Kisisel Veri Tiirleri
1.1.2.1. Ozel Nitelikli Kisisel Veriler

Kisisel verilerin korunmasina iliskin ulusal ve uluslararasi yasal diizenlemelerde
verilerin bir kismi 0zel nitelikli veri, bir bagka deyisle hassas veri olarak
nitelendirilmistir. Bazi verilerin islenmesi, verisi islenen kisinin temel hak ve
ozgiirliikleri bakimindan 6nemli riskler yatabileceginden daha 6zenli korumay1 hak
eder. Genel nitelikli kisisel verilerden daha etkin koruma altina alinmis bu verilere,
Ozel nitelikli kisisel veriler denmektedir. Boyle bir ayrima gidilmesinde, s6z konusu
verilerin kotiiye kullanilmasi ihtimalinde veri sahibi lizerinde dogabilecek zararin ve
magduriyetin daha biiyiik olmasi endisesi yer almaktadir’®. Ayrica 6zel nitelikli kisisel
verilerin genel nitelikli kisisel verilere kiyasla ayrimcilik gibi sorunlara neden olma

thtimali daha yiiksektir.

Ozel nitelikli veriler, kisisel verilerin korunmasina iliskin mevzuatta diger
verilere kiyasla daha ¢ok koruma altina alinmistir; ancak bu ifadenin kisisel verilerin
korunmasina iligkin biitiin yasal diizenlemeleri kapsadigi soylenemez. Avrupa Birligi
Genel Veri Koruma Tiizligi, 95/46/EC sayili Yonerge, 108 sayili S6zlesme, BM
Rehber Ilkeler, 6698 sayili Kanun belirli tiirdeki verilere 6zel koruyucu hiikiimler
getirirken, OECD Rehber ilkeler ve APEC (Asya-Pasifik Ekonomik Isbirligi Forumu)

Cerceve Belgesi’nde 6zel koruyucu hiikiimler bulunmamaktadir’?.

89 VOIGT / von dem BUSSCHE, s. 15.

0 Murat Volkan DULGER, “insan Haklar ve Temel Hak ve Ozgiirliikler Baglaminda Kisisel
Verilerin Korunmas1”, IMUHFD, C.5, S.1, 2018, s. 73.

7t KORKMAZ, s. 111-112; Cigdem AYOZER, Kisisel Verilerin Korunmas1 Hukuku Elektronik
Haberlesme Sektoriine iliskin Ozel Diizenlemeler Dahil, 2.Baski, Istanbul, 2019, s. 18.
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Bu tiir verileri ifade etmek tizere ¢esitli uluslararasi diizenlemelerde ayn1 anlami

karsilayacak sekilde “hassas veri”’?, “dzel kategorili kisisel veriler”’3, “6zel kisisel

9974 cexe

veriler”’*, “dzel korumaya layik olan veriler” ™

gibi ¢esitli kavramlar kullanilmstir.

Her ne kadar bazi verilerin mahiyetleri itibariyle, kisilerin magduriyetine ve
ayrimciliga ugramasina sebep olmasi bakimindan yiiksek Onemi haiz oldugunu
belirtsek de o6zel nitelikli veri-genel nitelikli veri ayrimi herkes tarafindan kabul
edilmemektedir. Ornegin Federal Almanya Anayasa Mahkemesi 1983 tarihli Niifus
Sayimi Karari’nda, kisisel verilerin tamammin 6nemli oldugunu ve bu sebeple
onemliler ve daha az 6nemliler gibi bir ayrima gidilemeyecegini; baslangigta kisi i¢in
tehlike arz etmeyecek basit bir bilginin otomatik isleme sistemleri sonucu 6nemli hale
gelebilecegini belirtmistir’®. Ancak aksi yonde; kisisel verinin islenmesinden elde
edilebilecek yarar ile olusabilecek tehlike arasindaki dengenin saglanabilmesi
acsindan bazi kisisel verilerin digerlerine oranla daha fazla korunmasinin

yadirganmamasi gerektigine iliskin goriis de mevcuttur’’.

Tiiziik m.9°da 6zel nitelikli kisisel verilerin neler oldugu sayilmis olup numerus
clauses ilkesine tabi bu sayima gore kisinin irksal veya etnik kokeni, siyasal goriisleri,
dinsel veya felsefi inanglari, sendika iiyeligi, saglik’®, cinsel yasam ve cinsel egilimine

iliskin veriler ile bir gergek kisinin kimlik teshisinin yapilmasi amaciyla genetik

2 Ingiliz 1998 tarihli Kisisel Verilerin Korunmas: Kanunu’nda “sensitive personal data” olarak
tanimlanmistir. KORKMAZ, s. 112,

3 Ornek olarak bkz. 2001 tarihli Alman Federal Veri Koruma Kanunu, 2003 tarihli Litvanya Kisisel
Verilerin Hukuki Korunmasi Hakkinda Kanun, 2002 tarihli Slovakya Kisisel Verileri Koruma Hakkinda
Kanun. Cemil KAYA, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler
ve islenmesi”, IUHFM, C.LXIX, S.1-2, 2011, s.318.; AK So6zlesmesi, AB Yonergesi gibi metinlerde
de bu veriler “dzel kategorideki veriler” olarak isimlendirilmistir. KUZECI, s. 242.

™ Ornek olarak bkz. 2000 tarihli Hollanda Veri Koruma Kanunu. KAYA, s. 318; KORKMAZ, s. 112;
AYOZER, s. 18.

> Ornek olarak bkz. 2000 tarihli Avusturya Federal Kisisel Verilerin Korunmasi ile Ilgili Kanun.
KAYA, s. 318.

6 KUZECH, s. 245.

TKORKMAZ, s. 113.

8 Saghk verileri, Tiizik m.4/f.15’te tanimlanmustir: “ ‘saghkla ilgili veri’ saghk hizmetlerinin
saglanmasi da dahil olmak iizere bir gercek kisinin saglik durumuyla ilgili bilgilerin aciklandigi, séz

”

konusu gercek kisinin fiziksel veya ruhsal saghgna iliskin kisisel verilerdir.”.
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verileri” ile biyometrik verileri® 6zel nitelikli kisisel veridir. Ayrica mahkimiyet
kararlar1 ve ceza gerektiren suclara iliskin ya da ilgili giivenlik tedbirlerine iliskin

kisisel veriler de Tiiziik m.10 uyarinca 6zel bir korumaya tabi tutulmustur.

95/46/EC sayil1 Yonerge’den farkli olarak; Tiiziik’te bir gercek kisinin kimligini
belirlemek amaciyla islenen genetik verilerin ve biyometrik verilerin 6zel nitelikli veri
oldugu belirtilmistir. Yine Yo6nerge’de yer alan kisinin cinsel yasamina iliskin veriler
kategorisinin yaninda cinsel egilimine iliskin verilerin de Ozel nitelikli veri

kapsaminda oldugu agikca diizenlenmistir.

Tiiziik’tin 6zel nitelikli verilere iliskin getirdigi yeni diizenlemeler, yeni veri
kategorilerinin eklenmesi ile smirli degildir. Calismamizin konusunu bizzat
ilgilendiren 6nemli bir yenilik s6z konusudur ki bu da 6zel nitelikli kisisel verilerin
islenmesi bakimindan Tiiziik m.37 kapsaminda zorunlu olarak veri koruma
gorevlisinin  belirlenmesidir. Veri sorumlusunun veya veri isleyenin temel
faaliyetlerinin Tiiziik m.9’da sayilan 6zel nitelikli kisisel verilerin genis capta
islenmesinden meydana gelmesi halinde, ilgili veri sorumlusunun veya veri isleyenin

veri koruma gorevlisi belirlemesi zorunludur.

Yine Ozel nitelikli kisisel verilere iliskin Tiziik ile getirilen bir baska yeni
diizenleme ise Tiizlik m.35 uyarinca getirilen riskli veri isleme faaliyetleri bakimindan
zorunlu veri koruma etki degerlendirmesi yapilmasidir. Bu diizenlemeye gore;
Ozellikle yeni teknolojik veri isleme yontemlerinin kullanildigi ve veri isleme
faaliyetlerinin gergek kisilerin haklar1 ve 6zgiirliikleri agisindan yiiksek bir riske
sebebiyet vermesinin muhtemel oldugu hallerde veri sorumlusu, islemenin kapsamu,
niteligi, baglami1 ve amacini da dikkate alarak isleme faaliyetinden once, dngoriilen
isleme faaliyetlerinin kisisel verilerin korunmasma olan etkisine iligkin bir

degerlendirme yapar. Tiiziik m.35/f.2’de, 6zellikle hangi durumlarda veri koruma etki

9 Genetik veri, Tiiziik m.4/f.13’te’te tanimlanmistir: “ ‘genetik veri’ bir gercek kisinin fizyoloji veya
saghg ile ilgili essiz bilgiler saglayan ve ozellikle soz konusu gercek kisiden alinan bir biyolojik
numunenin analizinden kaynaklanan ve soz konusu kiginin kaliim yoluyla aliman veya kazanilan
ozelliklerine iliskin kisisel verilerdir.”.

8 Biyometrik veri, Tiizik m.4/f.14’te tanimlanmustir: “ ‘biyometrik veri’ yiiz goriintiileri veya
daktiloskopik veriler gibi bir gercek kisinin 6zgiin bir sekilde teshis edilmesini saglayan veya teyit eden
fiziksel, fizyolojik veya davranigsal ozelliklerine iliskin olarak spesifik teknik iglemeden kaynaklanan

i%)

kisisel verilerdir.”.
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degerlendirmesi yapilmasi gerektigi sayilmis olup &zel nitelikli kigisel verilerin
islenmesi de bu sayima dahil edilmistir. Ayrica maddede, veri sorumlusunun veri
koruma etki degerlendirmesini gerceklestirirken, belirlenmis olmasi durumunda veri
koruma gorevlisinin tavsiyesine basvuracagi agiklanmistir. 6698 sayili Kanun’da bu
kapsamda ayrica tanimlanmis hiikiimler bulunmamaktadir; ancak veri sorumlularinin
ve veri isleyenlerin sorumluluklarmin artirilmas: egilimi dogrultusunda Tizik’teki
yenilikler uyarinca 6698 sayili Kanun’da da bu yonde hiikiimlere yer verilmesi

uluslararasi giincel yasal diizenlemelere uyum agisindan faydali olacaktir.

6698 sayili Kanun’da 6zel nitelikli kisisel veri kavrami tanimlanmamakla
birlikte, hangi verilerin 6zel nitelikte oldugu numerus clauses ilkesine tabi olarak
sayllmistir. Bu smirli sayim ilkesi uyarinca sayilan veriler haricinde herhangi bir
verinin 6zel nitelikli kabul edilip buna gore hareket edilmesi miimkiin degildir®.
Kanun’un 6. maddesine gore; kisilerin ki, etnik kokeni, siyasi diistincesi, felsefi
inanci, dini, mezhebi veya diger inanglari, kilik ve kiyafeti, dernek, vakif'ya da sendika
iyeligi, sagligi, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili verileri
ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir. Tiiziik ile karsilastirildig1
zaman 6698 sayili Kanun’da, Tiiziikten farkli olarak kisinin mezhep ve diger inanclari,
kilik ve kiyafeti, dernek ve vakif iiyeligi de hassas veri grubuna dahil edilmisken

kisinin cinsel egilimi hassas veri grubuna dahil edilmemistir.

Belirttigimiz iizere 6698 sayili Kanun’da 6zel nitelikli kisisel veri kavrami
tanimlanmamustir. Fakat 6te yandan Kanun’un gerekcesinde 6zel nitelikli verilerin,
baskalar1 tarafindan Ogrenildigi takdirde ilgili kisinin magdur olabilmesine veya
ayrimciliga maruz kalabilmesine neden olabilecek nitelikte veriler olduklari
belirtilmistir®2. Boylelikle, bu verilerin belirlenmesinde hangi 6lgiitlerin kullanildig:

da ac¢iklanmustir.

8 DULGER, Insan Haklar1 Baglaminda Koruma, s. 74.
82 Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, m.6 gerekgesi,
s.9.
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1.1.2.2. Genel Nitelikli Kisisel Veriler

Ozel nitelikli kisisel veri grubunun disinda kalan tiim veriler, genel nitelikli
kisisel veri olarak degerlendirilir®. Genel nitelikli kisisel verilere iliskin 6zel bir
tanimlama bulunmamakta olup 6zel nitelikleri verilerden ayirt edebilmek adina hassas
veriler haricinde kalan veri grubu genel nitelikli olarak adlandirilmaktadir. Kisisel veri
kavrami baglig1 altinda yapilan agiklamalar genel nitelikli kisisel veriler agisindan da

aynen gecerlidir.

1.1.3. Veri Sorumlusu

Veri sorumlusu, veri koruma hukuku bakimindan merkezi bir konuma sahiptir.
Tiiztik’te “data controller” olarak yer alan ve kisisel verilerin islenmesinin amaglarini
ve vasitalarin1 belirleyen kisiye karsilik Tirkce’de veri kontrolorii, veri sorumlusu,

veri denetgisi gibi deyimler kullanilmaktadir.

Tiizik m.4/f.7’de yer alan tamima gore veri sorumlusu, yalniz basina veya
baskalartyla birlikte kisisel verilerin islenmesine iliskin amaglar ve yontemleri
belirleyen gergek veya tiizel kisidir. Veri sorumlusu, kamu kurum ve kuruluslar1 veya
diger herhangi bir organi, dernekler, vakiflar, sirketler, veri iizerinde hakimiyet

kurabilecek her tiirlii calisan ve tedarikei olabilir®.

Veri sorumlusu, 6698 sayili Kanun’da da Tiiziik ile benzer sekilde “kisisel
verilerin isleme amaglarimi ve vasitalarini belirleyen, veri kayit sisteminin
kurulmasindan ve yonetilmesinden sorumlu olan gercek veya tiizel kisi®® seklinde

tanimlanmistr®®.

Tiiziik’te kamu kurum ve kuruluslarinin da veri sorumlusu
olabilecegi tanimda agik¢a belirtilmisken Kanun’un taniminda kamu kurum ve

kuruluslarma yer verilmemistir. Ancak Kanun’da yer alan hiikiimler kamu hukuku

8 Furkan Giiven TASTAN, Tiirk Soézlesme Hukukunda Kisisel Verilerin Korunmasi, 2.Baski,
Istanbul, 2017, s. 45.

84 CEKIN, s. 42.

8 6698 sayil1 Kanun m.3/f.1 (1) bendi.

8 Kanun’daki tanimin kisilik sart1 dngérmesine iliskin degerlendirme icin bkz. CEKIN, s.61.
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tiizel kisileri bakimimdan da baglayici oldugundan Avrupa Birligi mevzuatinda oldugu

gibi Tiirk hukukunda da kamu hukuku tiizel kisileri veri sorumlusu sifatin1 haizdir®’.

Tiizel kisilerin, kigisel verilerin islenmesine iliskin gergeklestirdikleri faaliyet
itibariyle veri sorumlusu bizatihi tiizel kisiligin kendisidir®. Tiizel kisinin belirli bir
organinin veya veri isleme konusunda tiizel kisilik nezdinde gorevlendirilen ¢alisanin
eylemlerinden dogacak hukuki sorumluluk, veri sorumlusu olan ilgili tiizel kisiligin
sahsinda olacaktir®. Nihayetinde tiizel kisiligin veri sorumlusu olarak sorumlu
olmasmin ilgili kisiye giivenilir bir basvuru mekanizmasi sagladigir sdylenebilir.
Ancak bu durum bir tiizel kisilik biinyesinde yer alan gercek kisinin hukuki
sorumlulugunu her zaman ortadan kaldirmaz. Tiizel kisilik blinyesinde yer alan ancak
tiizel kisinin denetim ve amagclar1 disinda kendi menfaatleri uyarinca veri isleyen bir
gercek kisinin bulunmasi halinde; o kisinin veri sorumlusu sifati1 haiz olacagi
sdylenebilir. Ornegin, bir yonetim kurulu iiyesinin gdrev aldig: sirkette islenen kisisel
verileri kendi amaglar1 dogrultusunda kullanmas1 durumunda tiizel kisiden bagimsiz

olarak ayrica veri sorumlusu sifatiyla sorumlulugu dogacaktir®.

Tliziik m.26’da “ortak veri sorumlular1” kavramina yer verilmis olup Tiiziik
tanmimina gore; iki ya da daha fazla sayida veri sorumlusunun “isleme amaglar1 ve
yontemlerini” ortak bir sekilde belirledigi hallerde bu veri sorumlularinin ortak veri
sorumlusu oldugu kabul edilir. Bu tanima gore veri isleme amag ve yonteminin tek bir
veri sorumlusu tarafindan belirlenmedigi durumda ortak veri sorumlularinin oldugu ve
sorumluluklarinin da ortak oldugu sdylenebilir®. Ancak burada dikkat edilmesi
gereken husus; paylasilan bir isleme amag ve arac1 olmaksizin taraflar arasindaki veri

aligverisi, onlar1 ortak veri sorumlular1 haline getirmez. Buradaki faaliyet bir veri

87 KUZECI, s. 319.

8 Article 29 Working Party, “Opinion 1/2010 on the concepts of "controller” and "processor"”,
WP 169, 16 Subat 2010, s. 15.

8 Veri sorumlusunun bir ¢alisan: tarafindan verilerin hukuka aykir bir bicimde islenmesi durumunda,
ilgili kisi 6698 sayil1 Kanun’un yani sira Borg¢lar Hukuku uyarinca Tiirk Bor¢lar Kanunu (TBK) m.66°da
yer alan adam ¢alistiranin sorumlulugu hiikiimlerine de basvurabilecektir. TASTAN, s. 72.

% Elif KUZECI / Sebnem KILIC, “6698 Sayih Kisisel Verilerin Korunmasi Kanunu’nun I
Sozlesmesi Cercevesinde Degerlendirilmesi: Veri Sorumlusu, Veri isleyen Ve Diger
Aktorler”, Legal Is Hukuku ve Sosyal Giivenlik Hukuku Dergisi, C.16, S.63, 2019, s. 12.

%1 SHARMA, s. 65.
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aktarimi oldugundan dolay1 burada ortak veri sorumlularindan degil bagimsiz veri

sorumlularidan bahsedilebilecektir®.

Ortak veri sorumlular veri isleme faaliyetine baglamadan 6nce Tiiziik’ten dogan
sorumluluklarin aralarinda ne sekilde paylasilacagini ve veri konularina iliskin rolleri
belirlemelidir. Bu belirlemenin yer aldig1 diizenleme seffaflik ve bilgi yiikiimliiliikleri
dogrultusunda ilgili kisinin erisimine acik olmalidir®®. Ayrica ilgili kisi, taraflar
aralarindaki sorumlulugu ne sekilde belirlemis olurlarsa olsun, haklarini veri

sorumlularindan her birine kars1 yoneltebilecektir®.

Ortak veri sorumlularma 6rnek vermek gerekirse, bir havayolu sirketinin bir
konaklama rezervasyon internet sitesi ile igbirligi yaptig1 ve belirli bir bolgede
konaklama yeri arayan kisilere havayolu sirketinin ilgili bolgeye olan ugus
seceneklerinin sunulmasi durumunda, kisinin konaklama yerini ve ugusu birlikte
rezerve edebilmesi i¢cin hangi verilerin ne kadar siire saklanacagi, verilere kimlerin
erisebilecegi vb. veri isleme amag ve araglarina ortaklasa karar vermeleri halinde bu

iki veri sorumlusunun ortak veri sorumlusu oldugu sdylenebilir®.

Son olarak belirtelim ki 6698 sayili Kanun’da ortak veri sorumlularina iliskin

0zel bir diizenleme yer almamaktadir.

1.1.4. Veri Isleyen

Veri koruma aktorlerinden bir bagkasi ise Tiiziik’te “data processor” olarak yer
alan veri isleyendir. Veri isleyen, 6698 sayili Kanun’un “Tanimlar” bashkli 3.
maddesinde “Veri sorumlusunun verdigi yetkiye dayanarak onun adina kigisel verileri

>

isleven gercek veya tiizel kisi” seklinde tanimlanmistir. Bu tanimlamaya gore veri
isleyen, veri sorumlusunun verdigi yetkiye dayanarak ve onun adina isleme faaliyetini
gerceklestirecektir. Bu baglamda veri isleme faaliyetine iliskin islemenin amaci,

isleme araclari, islenen verilerin hangi siireler ile saklanacagi, bir baska deyisle veri

92 V/OIGT / von dem BUSSCHE, s. 34.

9 SHARMA, s. 66.

% Paul LAMBERT, Understanding the New European Data Protection Rules, CRC Press
Taylor&Francis Group, 2017, s. 105.

% VOIGT / von dem BUSSCHE, s. 35.
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islemenin “neden” ve “nasil” yapilacagina yanit veren veri sorumlusu iken bu yanita

istinaden veri isleyen kisiye ise veri isleyen denir®.

Sorumluluga iligkin diizenlemeye ise Kanun’un 12. maddesinde yer verilmistir.
Buna gore Kanun, veri isleyenin veri sorumlusu ile miistereken sorumlu olacagini
kararlagtirmis ve ayrica veri isleyenin 6grendigi kisisel verileri Kanun hiikiimlerine
aykir1 olarak basgkasina aciklayamayacagmi ve isleme amaci disinda

kullanamayacagini hiikiim altina almustir.

Veri sorumlusu ile veri isleyen arasindaki iliski iki farkli sekilde karsimiza
cikabilir. Bunlardan bir1 veri isleyen kisinin veri sorumlusunun talimatlari
dogrultusunda calisan1 olmasi iken digeri ise veri sorumlusu ile arasinda sézlesme
iliskisi bulunan {igiincii bir kisinin veri isleyen olmasidir®’. Ayrica bir ger¢ek veya
tiizel kisi hem veri sorumlusu hem veri isleyen sifatin1 bir arada haiz olabilir. Konuya
iliskin 6698 sayili Kanun’un 3. maddesinin gerekgesinde verilen 6rnege gore; “bir
muhasebe sirketi kendi personeliyle ilgili tuttugu verilere iligkin olarak veri sorumlusu
sayilirken, miisterisi olan sirketlere iligkin tuttugu veriler bakimindan ise veri isleyen

olarak kabul edilecektir. ”.

Tiziik’te veri igsleyen, Kanun ile benzer sekilde “veri sorumlusu adina kisisel
verileri isleyen bir gergek ya da tiizel kisi, kamu kurulusu, kurumu veya diger herhangi
bir organ” olarak tanimlanmistir. Kanun’da veri isleyen ile veri sorumlusu arasindaki
iligkiye tek bir hiiklimde yer verilmesi ve veri isleyene iliskin detayli diizenlemelerin
yer almamasinin aksine, Tiliziik’te bu her iki aktor arasindaki sorumluluk paylasimina
iligkin 6zel diizenlemelere yer verilmis ve ayrica Yonerge’den ve Kanun’dan farkl
olarak veri isleyenin yiikiimliiliikleri genisletilerek veri sorumlusuna yaklastirilmistir.
Veri giivenligine iliskin gerekli teknik ve yapisal tedbirleri alma®®, kisisel veri
ihlalinden haberdar olduktan sonra herhangi bir gecikmeye mahal vermeden veri

sorumlusuna bildirimde bulunma®, isleme faaliyetlerinin kaydmi tutma'® gibi

% KUZECI / KILIC, is Sézlesmesi Cercevesinde Degerlendirme, s. 15; TASTAN, s. 71.

97 Tekin MEMIS, “Veri Sorumlusu ve Veri Isleyen Arasindaki Iliskiler ve Sorumluluk Diizeni”,
Beykent Universitesi Hukuk Fakiiltesi Dergisi, C.3, S.6, 2017, s. 15.

9 Tiiziik m.32.

9 Tiiziik m.33/f.2.

100 Tiiziik m.30/£.2.
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yiikkiimliilikler Yonerge’den farkli olarak Tiiziik’te diizenlenmistir. Calismamizin
iiclincli bolimiinde ayrmtili sekilde izah edilecegi iizere; Tiizik ile veri isleyene
getirilen yiikiimliiliklerden birisi de veri koruma gorevlisi belirleme yiikiimliligidiir.
Belirli sartlar altinda veri koruma gorevlisi belirlenmesi veri sorumlusu ile birlikte veri

isleyen bakimindan da kararlagtirilmustir.

Tiiztik, kisisel verilerin veri isleyen tarafindan islenmesi durumunda veri
sorumlusu ile veri isleyen arasinda, veri sorumlusunun talimatlarmin detayli bir
sekilde belirlendigi bir sozlesmenin veya hukuki islemin yapilmasi gerektigini hiikkiim

101

altina almistir™"". Ayrica kisisel verilerin, veri igleyen tarafindan veri sorumlusunun

talimatlar1 haricinde islenmesi agik¢a yasaklanmistir'®2,

1.2. KiSIiSEL VERILERIN HUKUKI NiTELiGI

Kisisel verilerin kamu kuruluslar1 ve sirketler tarafindan genis c¢apli olarak
toplanmasi, biriktirilmesi ve saklanmasi gibi verinin islenmesine iligkin faaliyetlerin
artmasi, gizlilik ve korumaya iligkin rejimin belirlenmesi noktasinda tartigmalarin da
artmasina sebep olmustur. Bu tartismalar temelinde, Anglo-Amerikan hukuk sistemi
ile Kita Avrupasi hukuk sisteminin kisiye ait veriye bakis ac¢isinin farkliligindan
kaynaklanmaktadir'®®, Koruma rejimine iliskin tartismalar iki biiyiik baslik altinda
incelenmekte olup bunlar; Anglo-Amerikan yaklasimi olan ve veriyi kisisinden
soyutlayarak {izerinde tasarrufta bulunulabilen bir mal olarak degerlendiren ekonomik
hak yaklagimi ile Kita Avrupasi yaklasimi olan ve kisisel verilerin korunmasini kisilik

104

hakkmin korunmasi olarak degerlendiren insan hakki yaklasimidir=". Gergekten de

kisisel veriler AB’de temel bir insan hakk1 ve sosyal deger olarak kabul edilip kat1 bir
diizenleme rejimi ile korunmakta iken ABD’de kisisel verilerin korunmasina iliskin

¢oziimler sektorel diizenlemelere birakilmistir®®.

10! Tiiziik m.28/f.3; TASTAN, s. 118.

102 Tiiziik m.29.

103 Sinan Sami AKKURT, “Kisisel Veri Kavramimin Hukuki Niteligine fliskin Yaklasimlara
Mukayeseli Bir Bakis”, Kisisel Verileri Koruma Dergisi, C.2, S.1, 2020, s. 21.

104 KUZECT, s. 59.

105 Serpil KARLIDAG, “Ekonomi Politik A¢idan Kisisel Verilerin Korunmasi”, Amme Idaresi
Dergisi, C.46, S.1, 2013, s. 128.
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Kisisel verilerin korunmasi rejiminde ekonomik hak yaklasimini benimseyen;
kisisel verinin bir miilkiyet tiiri oldugu teorisi ile kisisel verinin 6ziinde fikri hakkin

oldugu teorisi olmak iizere iki farkli goriis bulunmaktadir,

Miilkiyet hakki teorisine gore kisisel veriler, kisiligin bir uzantis1 olmasinin yani
sira kisiligin bir Uriintidiir ve kisi malik sifatiyla kisisel verileri lizerinde kullanma,

yararlanma ve tasarrufta bulunma hakkina sahiptir'®’

. Amagsal yonden aralarinda bir
benzerlik oldugu gerekcesiyle!®® Kisisel verilerin korunmas1 hakki ile fikri miilkiyet
kavrammi oOzdeslestiren ve kisisel verilerin fikri miilkiyet hakki kapsaminda
korunmasini savunan teoriye gore ise eser sahibinin eser iizerindeki manevi
haklarindan olan umuma arz hakki ve eserde degisiklik yapilmasini yasaklama hakki1
ile kisinin verileri {izerindeki hak ve yetkileri benzetilmekte, kisisel verilerin telif

benzeri bir yaklasimla korunmasi gerektigi ifade edilmektedir'®.

Daha ¢ok Kita Avrupasi iilkelerinde kabul goéren ve Tiirk hukukunda da
benimsenen kisilik hakk: goriisiine gore ise kisisel veriler basta 6zel yasamin gizliligi
olmak iizere kisi temel hak ve 6zgiirliikleri ile yakindan iliskilidir*'®. Bu sebeple kisi,
verileri iizerinde denetim hak ve yetkisine sahip olmaldir; bu da esasinda kisisel
verilerin korunmasmi temel hak ve 0zgiirliik kapsaminda kabul etmekle miimkiin
olacaktir. Her ne kadar kisisel verilerin temel bir insan hakki oldugundan hareketle
korumaya iligkin asir1 korumaci bir yaklasimin benimsendigi kabul edilse de devlet-
birey arasindaki dikey iliskide devletin menfaatlerinin agir bastigi durumlarda; birey-
birey arasindaki yatay iliskide ise veri sorumlularmin kisisel verilerden elde ettigi
hukuki, iktisadi ya da bireysel menfaatleri s6z konusu oldugunda kisisel verilerin
korunmasi hakki sinirlandirilabilmektedirt'!. Burada veri sahibinin menfaatine
istiinliik tanimak adina kisisel verilerin korunmasi hukukuna iliskin diizenlemelerde
kural olarak kisisel verilerin islenmesinin yasak oldugu kaidesine yer verilebilir; ancak

menfaatler arasinda denge kurabilmek i¢in bu kural istisnalar ile smirlandirilabilir'?,

106 Diger teoriler icin bkz. KUZECI, s. 63-64.

107 AKSQY, s. 57; AYOZER, s. 16; KUZECI, s. 60; TASTAN, s. 55.
108 AKKURT, Kisisel Veri, s. 24.

109 AKSQY, s. 61; AYOZER, s. 17; KUZECI, s. 62; TASTAN; s. 58.
10 AKSQY, s. 54; AYOZER, s. 15; KUZECI, s. 65; TASTAN; s. 59.
111 CEKIN, s. 15-16.

112 CEKIN, s. 16-17.
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Gerek Tiiziik’te gerek Tiirk hukukunda gerekse mukayeseli hukukta bu menfaat

dengesi kanun koyucu tarafindan gdzetilmistir®,

1.3. KiSISEL VERILERIN KORUNMASI HUKUKUNA ILISKIN HUKUKSAL
DUZENLEMELERIN TARIHSEL SURECI

1.3.1. Uluslararasi Diizenlemeler

1.3.1.1. Avrupa insan Haklann Soézlesmesi Kapsaminda Kisisel Verilerin

Korunmasi

Kisisel verilerin korunmas1 Avrupa Insan Haklar1 S6zlesmesi’nde ayrica ve dzel
olarak diizenlenmemis olup “Ozel Yasama ve Aile Yasamina Saygi Hakki” bashgi
tastyan Sozlesme’nin 8. maddesi kapsamina girmektedir. Kisisel verilerin korunmasi
temelde Ozel hayatin gizliligi hakkina dayanmaktadir ve 6zel hayat bir¢ok hukuk
metninde temel insan haklarindan biri olarak kabul edilmistir. Kisisel verilerin
AIHS’nin 8. maddesi kapsaminda ele alinmasi, kisisel verilerin mahremiyete iliskin
olan insan 6zel yasammin bir pargasini teskil ettigini de gostermektedir. S6zlesme’nin

8. maddesi;

“1.Herkes, ozel yasamina ve aile yasamina, konutuna ve haberlesmesine saygi

gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu makami tarafindan, ulusal giivenligin,
kamu emniyetinin ya da iilkenin ekonomik refalhimin yarari, sug¢un ya da
diizensizligin onlenmesi, saghgin ya da ahlakin korunmas: igin yahut
baskalarinin haklarinin ve ézgiirliiklerinin korunmasi icin, hukuka uygun olarak
yapilan ve bir demokratik toplumda gerekli bulunanlar harig, hicbir miidahale

olmayacaktir.” seklinde diizenlenmistir.

Madde metninde o6zellikle kisisel verilerin korunmasmna iliskin bir ibare yer

almayip bireyin “0zel yagami”, “aile yasam1”, “konutu” ve “haberlesmesi” giivence

altina alinmustir. Kisisel verilerin 8. madde kapsaminda ele alinmasmi Avrupa insan

13 CEKIN, s. 16.

30



Haklar1 Mahkemesi Kararlar1 ile tespit etmek miimkiindiir. AIHM, Sézlesme’nin
uygulanmasinda denetleyici mekanizma olarak var olup S6zlesme’de yer alan haklarin
ihlali iddiasini incelemek ile gorevlidir ve uygulamada koruyucu ve yol gosterici
mekanizma konumundadir. AIHM verdigi kararlarinda kisisel verilerin 6zel yasamin
icinde oldugunu kabul etmekte ve kisisel verilerin ihlaline iliskin basvurulari

Sozlesme’nin 8. maddesi kapsaminda incelemektedir.

Sozlesme’nin 8. maddesinin 1. fikrasinda diizenlenen hak, mutlak olmayip yine
ayn1 maddenin 2. fikrasinda bu hakkin simirlar1 sayilmistir. Buna gore miidahale 2.
fikrada sayilan amaglara yonelik ise, yasal bir temeli var ise ve demokratik toplum i¢in
gerekli ise mesru kabul edilmelidir. Ancak AIHM kararlarma gére miidahaleyi mesru
goren haller dar yorumlanmali ve suiistimale sebebiyet vermemek adina yasada
miidahalenin usul ve sartlar1 belirlenmeli; miidahale bagimsiz bir denetim organinin
denetimine tabi olmali ve her kosulda miidahalenin demokratik bir toplum igin gerekli

olup olmadig1 sorusuna cevap aranmalidir'.

Mahkeme’nin kisisel verilerin korunmasia iligskin verdigi ilk karar1 olmasi ve
iletisimin denetlenmesine yonelik onemli degerlendirmeler icermesi nedeniyle “Klass
ve Digerleri” karar1 6nem arz etmektedir. 6 Eyliill 1978 tarihli kararda basvuru
sahipleri bagsavcl Gerhard Klass, avukat Peter Liibberger, yargi¢ Jiirgen Nussbruch,
avukat Hans-Jiirgen Pahl ve avukat Dieter Selb, Federal Almanya’da kabul edilen ve
posta, mektup ve telekomiinikasyon yoluyla yapilan iletisimin ilgililere haber
vermeksizin gizli bir bicimde denetlenmesine olanak saglayan 1968 tarihli yasanin,
S6zlesme’nin 6., 8. ve 13. maddesine aykir1 oldugu gerekgesiyle basvuruda

115 Basvuru oncelikle Avrupa Insan Haklar1 Komisyonu’nca

bulunmuslardir
incelenmis ve Komisyon basvuruya iliskin gerek ‘“adil yargilanma hakki nin
diizenlendigi 6. madde, gerek “6zel ve aile hayatina saygi hakki”nin diizenlendigi
8. madde, gerekse “etkili bagvurma hakkinin diizenlendigi 13. madde bakimindan
ihlalin s6z konusu olmadig1 kanaatine varmistir. Komisyon daha sonra bagvuruyu

incelemesi icin Avrupa Insan Haklar1 Divani’na sunmustur. Divan kararinda

14 KUZECH, s. 142.
115 Mehmet Aydogan OZMAN, “Avrupa Insan Haklar1 Divani’nin 1978 Yilinda Verdigi Kararlar”,
AUHFD, C.35, 1978, s. 200.
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basvuruya konu yasa ile kisinin 6zel yasami, aile yasami ve haberlesmesine saygist
gosterilmesi haklarina miidahale edildigini kabul etmekle beraber esas olarak bu
miidahalenin 8. maddenin 2. fikras1 kapsaminda gerekli olup olmadigi hususunda
incelemesini yiirlitmiistiir. Divan, basvuruya konu kisiler arasindaki telekomiinikasyon
yoluyla saglanan iletisimin devlet tarafindan denetlenmesine imkan veren yasanin;
devletlerin ulusal giivenligin temini, kamu diizeninin saglanmas1 ve su¢la miicadele
kapsaminda ancak demokratik toplum diizeninin korunmasi amaciyla mesru
sayilabilecegine karar vermistir. Iletisimin denetlenmesinin ilgiliye bildirilmemesi
bakimindan ise bu uygulamanin yasanin korumayi amacladigi ulusal giivenlik, kamu
diizeni ve sucla miicadele bakimimdan bir gereklilik oldugu ve gozetlemede gizliligin
onemli bir husus olup aksi takdirde gozetleme sistemi ile hedeflenen amacin riske

girecegi belirtilmistir.

AIHM Kkisisel verilerin korunmasi baglaminda taraf devletlere Sozlesmeye aykiri
olarak kisilerin 6zel yasamma keyfi miidahale etmemek, kisisel verileri S6zlesmeye
uygun olarak toplamak, saklamak ve islemek negatif yiikiimliiliigliniin yaninda;
devletlere kisisel verilen gizliligini ve glivenligini koruma altina alacak diizenlemeler

yapmak ve ihlali 6nleyecek 6nlemler almak pozitif yiikiimliligiini de getirmektedir.

I. v. Finlandiya karar1 kisisel verilerin korunmasi hakkinda devletin pozitif
yiiktiimliiliigiine iliskin 6nemli bir karardir. Karara konu olayda HIV viriisii tastyan bir
kimsenin bilgilerine yalnizca ilgili birimde ¢alisan hastane ¢alisanlarinin degil ilgili
birim haricindeki diger ¢alisanlarm da erisebilmesi, tibbi verilerin gizliliginin ihlali
sonucunu dogurmustur. Mahkeme bu kararinda devletlerin, kisilerin tibbi verilerinin
gizliligine saygi gostermek zorunda oldugunu vurgulamustir. Ozellikle bulasic
hastaliklar konusunda tibbi verilerin gizliliginin ihlali halinde bulasici hastaliga sahip
kimseler, kigisel bilgilerini vermek istemeyecegi igin tibbi yardim yoluna
basvurmaktan da kaginacaktir. Bu husus hem bulasici hastalik sahibi kimselerin saghigi
hem de toplum saglig1 yoniinden tehlike arz edeceginden 6nemli sonuglar doguracagi

muhakkaktir'®, Mahkeme bu karar ile kisisel verilerin korunmasi ve muhtemel

116 Anayasa Mahkemesi, 28.09.2017 Tarih ve E.2016/125, K.2017/143 sayilh Karari: “AIHM 'nin
kararlarinda da kisisel saglik verilerine izinsiz erisilmesine karsi etkin ve somut bir korumanin 6nemi
vurgulanarak kamu kurumlari ve devletin bu verilerin gizliligini giivence altina alabilmek icin kisisel
verileri koruyacak kurallar: yiiriirliige koyma ve gerekli giivenceleri saglama yiikiimliltigii altinda
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zararlarin Onlenmesi bakimindan Finlandiya mevzuatinda yeterli gilivencenin
saglanmadigr ve gerekli Onlemlerin alinmadigi gerekgesiyle devletin pozitif

yiikkiimliiligiiniin ihlal edildigine karar vermistir.

1.3.1.2. OECD Rehber ilkeler

Il. Diinya Savasi’nda zarar géren Avrupa ekonomisini yeniden canlandirmak
amaciyla ABD ile Kanada’nin ortaya koyduklar1 Marshall Plan1 kapsaminda 1948
yilinda OEEC (Avrupa Ekonomik Isbirligi Orgiitii) kurulmustur. 1961 yilinda ise 14
Aralik 1960 tarihinde imzalanan Paris S6zlesmesi’ne dayanilarak OEEC’nin devami
niteliginde kiiresel ticaretin refahini1 saglamak i¢in ¢alismalar yapmak tizere OECD
(Ekonomik Isbirligi ve Kalkinma Orgiitii) kurulmustur. Kisisel verilerin korunmasi
konusunda uluslararasi kuruluslar tarafindan ilk hukuki belgeyi de OECD yiirtirliige
koymustur. OECD bu anlamda “Ozel Yasamin Gizliliginin ve Sinir Otesi Kisisel Veri
Dolasmminin Korunmasina Iliskin Rehber Ilkeler”i 23.09.1980 tarihinde kabul etmistir.
OECD Rehber ilkeleri iiye devletler bakimindan bir tavsiye niteliginde olup
baglayicilig1 yoktur; ilkeleri i¢c hukuk diizenlerine aktarip aktarmamak konusu

iilkelerin kendi inisiyatiflerine birakilmistirt’.

OECD iiye devletlere belirledigi ilkeleri i¢ hukuklarina aktarip aktarmama
konusunda serbesti tanidig1 gibi; lilkelere kendi i¢ hukuklarinda kisisel verileri koruma
altina alan diizenlemeler hazirlarken igerigin olusturulmasinda bu ilkelerin en azindan
benimsenmis olmasini ve bundan daha kapsamli bir koruma mekanizmasi ortaya
konmas1 gerektigini belirtmektedir!!®, Bir baska ifade ile ilkeler adinda gectigi iizere
gercek anlamda “rehber” niteliginde olup iilkelere kendi mevzuatlarini olusturmada

yol gdsterici bir misyon konumundadir.

oldugu ifade edilmis ve kisisel saglik verilerini saklamakta basarisiz olunmast veya bu bilgilere erigime
engel olacak giivenli ve saglam bir sistem kurulamamasimn AIHS nin ihlali olarak degerlendirildigi
goriilmektedir.” http://kararlaryeni.anayasa.gov.tr/Karar/Content/0556eb9f-017d-4dc4-9060-
0e95¢999ccd0?excludeGerekce=False&wordsOnly=False (Erisim:07.08.2019).

17 Hayrunnisa OZDEMIR, Elektronik Haberlesme Alaninda Kisisel Verilerin Ozel Hukuk
Hiikiimlerine Gore Korunmasi, Ankara, 2009, s. 23.

18 KUZECH, s. 114.
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Rehber ilkeler sekiz adettir ve sunlardir:**°

1. Veri toplamanin siirh olmasi ilkesi (Collection limitation principle):
Kisisel verilerin toplanmasi sinirlamaya tabi olmalidir. Kisisel veriler yasal olarak ve
diirlist araglarla toplanmali ve gerektiginde veri Oznesinin bilgisi veya rizasi ile
toplanmalidir.

2. Veri kalitesi ilkesi (Data quality principle): Kisisel veriler amacina uygun
olmal1 ve bu amag i¢in gerekli dl¢iide, tam ve giincel olmalidir.

3. Amacin belirliligi ilkesi (Purpose specification principle): Kisisel veriler
toplanirken ne amac¢ ile toplandigi belirli olmalidir ve bu ama¢ haricinde
kullanilmamalidir. Verilerin toplanma amaci degistirilecek ise bu degisiklik eskisi ile
uyumlu olmali ve muhakkak veri 6znesine haber verilmelidir.

4. Kullanimin sinirh olmasi ilkesi (Use limitation principle): Kisisel veriler,
veri 6znesinin rizasi olmadikca veya kanun izin vermedik¢e agiklanamamali, erisime
sunulmamali ve 9. paragrafta belirtilen (Amacin belirliligi ilkesi) amac¢ haricinde
kullanilmamalidir.

5. Veri giivenligi ilkesi (Security safeguards principle): Kisisel veriler
kaybolma, yetkisiz erigim, imha, kullanilma, degistirilme veya ifsa edilme gibi risklere
kars1 gerekli giivenlik 6nlemleriyle korunmalidir.

6. Aciklik ilkesi (Openness principle): Kisisel veriler hususundaki gelismeler,
uygulamalar ve politikalar hakkinda genel a¢iklik politikasi olmalidir. Kisisel verilerin
toplanmasinda, kullanimlarinin asil amaglar1 belirtilmeli ve veri sorumlusunun kimligi
ve mutat meskeniyle birlikte kolaylikla bilinebilir olmalidir.

7. Bireyin katihmm ilkesi (Individual participation principle): Veri 6znesi,
veri sorumlusunda kendisi ile ilgili verilerin mevcut olup olmadiginin teyit edilmesini
isteme hakkma sahip olmalidir. Veri 6znesi, hakkindaki verileri makul bir siirede,
gerekirse asir1 olmayan bir iicret ile makul bir sekilde ve kolayca anlasilabilir bir
formda 6grenebilme hakkina sahiptir. Bu hakkin kullaniminin reddedilmesi halinde
veri Oznesi, talebinin red gerekgesinin agiklanmasini isteme ve bu karara kars1 hukuki

yollara bagvurabilme hakkma da sahiptir. Ayrica itirazda bulunup da basarili olmas1

11%Recommendation of the Council concerning Guidelines governing the Protection of Privacy and
Transhorder Flows of Personal Data (2013), (Cevrimigi) https://www.oecd.org/sti/ieconomy/2013-
oecd-privacy-guidelines.pdf (Erisim:08.09.2019).
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halinde;  hakkindaki  verilerin  silinmesini,  diizeltilmesini,  eksikliklerin
tamamlanmasini veya degisiklik yapilmasimi isteyebilir.

8. Hesap verilebilirlik ilkesi (Accountability principle): Veri sorumlusu
belirtilen ilkelere etki eden tedbirlere uymak bakimindan hesap verebilir durumda

olmalidir.

Tiirkiye’de de 6698 sayili Kisisel Verilerin Korunmasi Kanunu’nun

gerekgesinde OECD Rehber Ilkeler’e atifta bulunulmustur?,

1.3.1.3. 108 Sayih “Kisisel Verilerin Otomatik Isleme Tabi Tutulmas1 Karsisinda

Bireylerin Korunmasi Sozlesmesi” ve 181 Sayilh Ek Protokol

Kisisel verilerin korunmasina iliskin uluslararasi alanda ilk ve baglayici olan 108
sayilh “Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sézlesmesi”, Avrupa Konseyi tarafindan 28 Ocak 1981 tarihinde kabul
edilmis ve imzaya agilmis; Sozlesmenin yiiriirlige girebilmesi icin bes devlet
tarafindan onaylanma sartinin yerine getirilmesiyle 1 Ekim 1985 tarihinde yiirtirliige
girmistir'?!. Sozlesme yalnizca Konsey iiyesi iilkelerin degil, Konsey iiyesi olmayan

tilkelerin de katilimma ac¢iktir??.

Tirkiye 108 sayili Sozlesme’yi 1981 yilinda imzalamis olmasina karsin
31.01.2016 tarihinde kabul edilen 6669 sayili Kisisel Verilerin Otomatik Isleme Tabi
Tutulmas1 Karsisinda Bireylerin Korunmasi S6zlesmesinin Onaylanmasinin Uygun
Bulunduguna Dair Kanun ile onaylanmasini uygun bulmus ve 108 sayili S6zlesme
18.02.2016 tarih ve 29628 sayili Resmi Gazete’de yaymlanarak yiiriirliige girmistir'?,
Sozlesme’nin 4. maddesiyle S6zlesme’ye taraf devletlere metinde yer alan ilkelere

kendi i¢ hukuklarinda islerlik kazandrmak amaciyla gerekli onlemleri alma

120 Kisisel Verilerin Korunmas: Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, s. 6.

121 Songiil ATAK, “Avrupa Konseyi’nin Kisisel Veriler A¢isindan Sagladig1 Temel Giivenceler”,
TBB Dergisi, S.87, 2010, 5.92; Aydin AKGUL, Damstay ve Avrupa Insan Haklarn Mahkemesi
Kararlari Isiginda Kisisel Verilerin Korunmasi, istanbul, 2014, s. 187.

122108 sayih  Sozlesme’yi imzalayan ve onaylayan iilkeler listesi igin  bkz.
https://www.coe.int/en/web/conventions/full-list/-/conventions/treaty/108/signatures
(Erisim:10.10.2020) .

123 6669 sayili Kanun metni igin bkz. https://www.resmigazete.gov.tr/eskiler/2016/02/20160218-2.pdf
(Erisim:10.10.2020).
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yikiimliiliigii getirilmistir'?*. Tiirkiye’de, Sozlesme’ nin imzalanmasindan uzun bir
slire sonra onaylanmasinin sebebi kisisel verilerin korunmasina iligkin yasanin 108

sayil1 Sozlesme’den ¢ok sonra yiiriirliige girmis olmasidir!?,

108 sayili Sozlesme’de kisisel verilerin korunmasi alaninda denetleyici veri
koruma otoritelerinin belirlenmesine ve uluslararas: veri aktarimina iligkin bazi
diizenleyici eklemeler yapilarak S6zlesme’nin uygulama alani 181 sayili Ek Protokol
ile genisletilmistir?®. 2001 yilinda imzaya agilarak bes taraf devletin onaylamasi ile
2004 yilinda yiiriirliige giren Protokol, Tiirkiye’de 5 Mayis 2016 tarih ve 29703 sayil
Resmi Gazete’de yayinlanan 6705 sayili Kanun ile onaylanmasi uygun bulunarak i¢
hukuka dahil edilmistir'?’. Tiirkiye nin Protokolii 2001 yilinda imzalamasina ragmen
2016 yilinda onaylayarak i¢ hukuka dahil etmesinin nedeni ise uzunca bir siire

denetleyici otoritenin kurulamamis olmasidir.

1.3.1.4. Avrupa Birligi Veri Koruma Yonergesi

Avrupa Birligi nezdinde veri koruma hukukuna yonelik birlestirici ve
uyumlastirict  bir yasal diizenlemeye olan ihtiyacin sonucu olarak Avrupa
Parlamentosu ve Avrupa Konseyi, 24 Ekim 1995 tarihinde 95/46 sayili Kisisel
Verilerin Islenmesi ve Serbest Dolasim1 Bakimmdan Bireylerin Korunmasina Iliskin

Yonerge’yi kabul etmistir.

Avrupa Birligi Veri Koruma Yo6nergesi’nin kabul edilmesindeki amag, kisisel
verilerin korunmasma iligkin tiye iilkelerdeki ulusal mevzuatlarin birbiriyle uyumlu
hale getirilerek kisisel verilerin liye devletlerde aymi diizeyde ve temel ilkeler
cercevesinde korunmasi ve boylelikle herhangi bir giivenlik riski bulunmaksizin

verilerin serbest dolasiminin saglanmasidir'?®, Bu dogrultuda AB’de kisisel verilerin

124 ATAK, s. 94.

125 108 sayilh Sozlesme’yi yenileyen 18 Mayis 2018 tarihli Degisiklik Protokolii igin bkz.
https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-
regar/16808b36f1(Erisim:10.10.2020).

126 ATAK, s. 120; TASTAN, s. 14,

1276705 sayili Kanun metni i¢in bkz. https://www.resmigazete.gov.tr/eskiler/2016/05/20160505-1.htm
(Erisim:10.10.2020).

128 Yonerge m.1.
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korunmasina ve verilerin smirlar 6tesinde serbest dolasimima yonelik asgari veri

koruma 6lgiitleri belirlenmistir.

AB yasal sistemine gore yonergeler iiye devletler agisindan uyumlagtirma araci
niteligindedir ve iiye devletler agisindan dogrudan gegerli kurallar getirmemektedir.
Yonergeler iiye devletler agisindan ulasilmasi gereken sonu¢ bakimindan baglayict
olup buna iliskin sekil ve yontem segimi ise ulusal otoritelere birakilmistir'?®, Uye
devletlerin yonergelerde yer alan temel ilkeleri ulusal veri koruma diizenlemelerine
der¢ etmeleri gerekmektedir'®®, Bu baglamda iiye devletler Yonerge’de belirtilen
amaglar dogrultusunda i¢ hukuklarinda diizenleme yapma yetkisine sahip olmakla

birlikte bu yetki iiye devletlerin takdirine birakilmistir'3!

. Esasinda YoOnerge’nin
kabulii ile iiye devletlere kendi ulusal veri koruma diizenlemelerini Ydnerge ile
uyumlu hale getirme goérevi verilmis olmaktadir. YOnerge’nin iiye devletlerin ig
hukuklarinda dogrudan gecgerli olmamasi ve iiye devletlerin ulusal yasalarina Y onerge
hiikiimlerini aktarim konusunda sekil ve yontem bakimindan takdir yetkisine sahip
olmasi, uygulamada veri koruma hukukunda yeknesakligin saglanamamasina ve

birbirinden farkl1 veri koruma kurallarinin olusturulmasima yol agmistir'®2,

1.3.1.5. Avrupa Birligi Genel Veri Koruma Tiiziigii

Avrupa Birliginde yeknesak bir veri koruma kiiltiiriiniin olusturulmas1 amaciyla
her ne kadar Avrupa Birligi Veri Koruma Yo6nerge’si kabul edilmis olsa da, zaman
icerisinde bu hedefe tam anlamiyla ulagilamadigi ve iiye lilkelerin YoOnerge’ye
istinaden hazirladiklar1 ulusal veri koruma yasalarinin birbiriyle Ortiismedigi

anlasiimistir'®3, Bu durum hukuk giivenligi acisindan olumsuz sonuclar dogmasina

129 sanem BAYKAL / ilke GOCMEN, “Avrupa Birligi Hukukunun Kaynaklar1 Bakimindan
Normlar Hiyerarsisi”, Prof.Dr.Erdal Onar’a Armagan, Ankara, 2013, s. 325.

130 Handbook on European Data Protection Law, Publications Office of the European Union,
Liiksemburg, Nisan 2018, s. 30.

181 Yonergenin ulusal hukuka aktarilmasinm sekil ve yontemini segmede iiye devletlere serbestiyet
taninmis olup tiye devletlerin ydnergeleri i¢ hukuka aktarmalarinda tamamen serbest olduklarindan
bahsedilemez. Uye devletlerin birtakim sartlara uymalar1 gerekmektedir. Ayrintili bilgi icin bkz.
Mehmet Hanifi BAYRAM, Avrupa Birligi Hukuku Dersleri, 4.Baski, Ankara, 2019, s. 166.

132 Nilgiin BASALP, “Avrupa Birligi Veri Korumasi Genel Regiilasyonu’nun Temel Yenilikleri”,
MUHF-HAD, C.21, S.1, 2015, s. 82.

133 AB iiye iilkelerinde veri koruma alaninda yeknesak bir hukuk diizeni olusturulamadigina Google
Street View ornek verilebilir. Google, Street View uygulamasindan 6tiirii AB tiyesi tilkelerde bir¢ok
sorusturmaya ugramis ancak tiiye iilkelerin ulusal veri koruma mevzuatlari uyarinca ayni konuya iliskin
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sebebiyet vermis; veri koruma diizeyinin iilkeden iilkeye farklilik gostermesi 6zellikle
veri transferi konusunda veri koruma diizeyi daha diisiik iiye devletlerin tercih

edilmesine neden olmustur.

Ote yandan teknolojinin azami dl¢iide kullanilir hale gelmesi, bu kullanim ile
beraber kisisel verilerin iglendigi ve kullanildigr mecralarin artmasi ve nihayetinde
elde edilen kisisel verilerin depolanmasi ve analizi yoluyla yaratilan kullanici
profillerinin davranigsal reklamcilik faaliyetlerinin en 6nemli kaynagi haline gelmesi,
kisisel verileri dijital ¢agin modern para birimine doniistiirmiistiir. Bilgi ve iletisim
teknolojilerinin kullaniminin yayginlagmasi kisisel verilere atfedilen maddi ve manevi
degerin artmasma sebep olmus; bu durum ise mevcut veri koruma kurallarmin
giincellenmesini ve veri koruma hukukunda birtakim yenilikler yapilmasini zorunlu

kilmastir.

Veri koruma hukukunda yapilacak yeni diizenlemeye iliskin AB yasama
stiregleri dahilinde iki ihtimal giindeme gelmistir. Bunlardan ilki 95/46 sayili Yonerge
gibi yeni bir yonergenin hazirlanmasi iken diger segenek ise yeni bir AB Tiiziigi
hazirlanmas1 ihtimalidir!**. AB Komisyonu bu ihtimallerden ikincisi olarak
belirttigimiz veri koruma hukuku alaninda yeni bir tiiziik hazirlanmasi ihtimaline
yatkin oldugunu belirtmis; nihayetinde kabul edilecek metnin hukuki tasarruf tiirii

135

olarak da tiizilk belirlenmistir Yukarida izah ettigimiz tizere 95/46 sayili

Y o6nerge’nin elestirilme sebeplerinden birisi de hukukun yeknesaklastirilmasi amacina

hizmet etmedigidir'*®

. Bu husus gozetilerek kabul edilecek yeni diizenlemenin
biitlinliyle baglayic1 ve iiye devletler agisindan dogrudan uygulanabilir bir hukuki

tasarruf tiirii**’ olan tiiziik seklinde kabul edilmesi isabetli bir tercihtir.

birbirinden farkli kararlar verilmistir. Bkz.
https://www.theguardian.com/technology/2009/apr/23/google-street-view-data-protection-cleared;
https://www.bbc.com/news/technology-11595495 (Erisim:31.10.2020).

134 BASALP, Regiilasyonun Temel Yenilikleri, s. 83.

135 Francoise GILBERT, “European Data Protection 2.0: New Compliance Requirements in Sight
- What the Proposed EU Data Protection Regulation Means for U.S. Companies”, Santa Clara
High Tech. L.J., C.28, S.4, 2012, s. 823.

138 BASALP, Regiilasyonun Temel Yenilikleri, s. 85.

137 BAYKAL / GOCMEN, s. 325.
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Birlik tarafindan kisisel verilerin korunmasinda yeknesak bir veri koruma
kiilttirti gelistirilerek hukuk giivenliginin saglanmasi, Yonerge’den farkli olarak ¢ok
daha fazla detaylandirilmis ve Yonerge’'nin kabul edilmesinden sonra gelisen bilgi ve
iletisim teknolojileri de diistiniilerek gilincel ve kapsayict bir calisma yapilmasi
amaciyla 2012 yilin baglarinda Tiiziik ¢alismasina baslanmistir. Avrupa Komisyonu,
Avrupa Konseyi ve Avrupa Parlamentosu tarafindan 4 yil boyunca yapilan Tiiziik
goriismeleri nihayet tamamlanmis®® ve “2016/679 Sayili Avrupa Birligi Genel Veri
Koruma Tiiziik’i” 4 Mayis 2016 tarihinde AB Resmi Gazetesi’nde yaymnlanmis; 25
Mayis 2018 tarihinden itibaren ise YOnerge’yi ilga etmek suretiyle uygulanmaya

baslanmustir.

Tizik’in yer bakimindan uygulama alan1 Yonerge’ye gore genisletilmistir.
Tiizik’in yer bakimmdan uygulama alan1 3. maddede diizenlenmis olup m.3/f.1
hilkkmiine gore;  “Tiiziik, isleme faaliyeti Birlik icerisinde gergeklesip
gerceklesmedigine bakilmaksizin, Birlik icerisindeki bir veri sorumlusu veya veri
isleyenin isletmesinin faaliyetleri baglaminda kisisel verilerin islenmesine
uygulamr.”. Tiizik’in AB smirlar1 disinda da uygulama alani bulacagna iligkin
diizenleme ise 2. fikrada yer almaktadir. Buna gore Tiiziik’iin uygulanmasi iki sekilde
gerceklesecektir. Ilk olarak Tiiziik m.3/f.2 (a) bendine gore, sirket merkezi ve faaliyet
alan1 AB’de bulunmayan bir veri sorumlusu veya veri isleyenin —ilgili kiginin 6deme
yapmasina gerek olup olmadigina bakilmaksizin- AB’de bulunan ilgili kisilere bir mal
veya hizmet sunmas1 halinde Tiiziik uygulama alani1 bulacaktir*®, ikinci olarak Tiiziik
m.3/f.2 (b) bendine gore, isleme faaliyetinin AB’de bulunan ilgili kisilerin Birlik
icerisindeki davranislarinin izlenmesine iliskin olmasi halinde de Tiiziikk uygulama
alan1 bulacaktir. Bu bent ile Birlik disinda merkezi olan sosyal medya sirketlerinin
hedef alindig1 belirtilmektedir'®?. Dolayisiyla AB temelli bir diizenleme olan

Tiiziik’{in cografi olarak uygulama alanmin AB smirlarmi astig1 sdylenebilir'®.

138 TASTAN, s. 17.

139 DEVELIOGLU, s. 17.

140 Murat Volkan DULGER, “Avrupa Birligi Genel Veri Koruma Tiiziigii Baglaminda Kisisel
Verilerin Korunmas1”, Yasar Hukuk Dergisi, C.1, S.2, 2019, s. 96.

141 DULGER, Tiiziik Baglaminda Koruma, s. 94.
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1.3.2. Ulusal Diizenlemeler
1.3.2.1. Genel Olarak

Uluslararas1 diizenlemelerin aksine iilkemizde kisisel verilerin tarihg¢esinin uzun

bir ge¢mise sahip oldugu sdylenemez!*?

. Bilgi ve iletigim teknolojilerinin gelismesiyle
globallesen diinyada biitiin diinyay1 saran veri ag1, beraberinde kisisel verilerin hukuk
diizeninde korunmasina olan ihtiyact da beraberinde getirmis ve bu ihtiyacin bir
sonucu olarak 1970’lerden gliniimiize 6zellikle Avrupa’da bir¢ok hukuki diizenleme
yapilmustir**3. Tiirkiye, teknolojideki gelismeleri yakindan izleyen, internet kullanimi
ve bu ortamdaki Tiirkge igeriklerin hizla arttig1 bir iilke olmasma ragmen kisisel
verilerin korunmasina iligkin hukuki diizenlemelerin uzun bir gegmise sahip oldugunu
sdylemek miimkiin degildir'*. Kisisel verilerin korunmasi, iilkemizde ilk kez*
06.02.2004 tarih ve 25365 sayili Resmi Gazete’de yaymlanan Telekomiinikasyon
Sektdriinde Kisisel Bilgilerin Islenmesi Ve Gizliliginin Korunmas: Hakkinda

Yonetmelik ile bir mevzuat hiikmiinde yer almugtir4®,

Tirkiye’de kisisel verilerin korunmasi 2010 yilinda 5982 sayili Kanun’un 2.
maddesi ile Anayasa’nin 20. maddesine eklenen 3. fikra hiikkmii ile anayasal bir hak
haline gelmistir'®’. Buna gore “Herkes, kendisiyle ilgili kisisel verilerin korunmasini
isteme hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda
bilgilendirilme, bu verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme

ve amaglart dogrultusunda kullanilip kullaniimadigini 6grenmeyi de kapsar. Kisisel

192 Kemal ATASOY, “Kisilik Hakki Kapsaminda Sosyal Medyada Kisisel Verilerin Korunmasi ve
Veri Sahibinin Rizas1”, Marmara Universitesi Hukuk Fakiiltesi Hukuk Arastirmalar1 Dergisi, C.22,
S.3, 2016, s. 278.

143 Avrupa’da kisisel verilerin korunmasma iliskin ilk hukuki diizenleme 7 Ekim 1970 tarihli
Almanya’nin Hessen Eyaleti’ne ait Kisisel Verilerin Korunmasi Kanunu’dur. Ayrintili bilgi igin bkz.
CEKIN, s. 5.

144 KUZECI, s. 275.

145 TASTAN, s. 23.

146 yonetmelik metni igin bkz. https.//www.resmigazete.qov.tr/eskiler/2004/02/20040206.htm#10
(Erisim:03.11.2020) S6z konusu Yonetmelik 24.07.2012 tarih ve 28363 sayili Resmi Gazete’de
yayinlanan Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi Ve Gizliliginin Korunmasi
Hakkinda Yonetmelik’in 23. maddesi ile yiiriirliikten kaldirilmistir.

147 Kigisel Verileri Koruma Kurumu, “6698 Sayili Kisisel Verilerin Korunmasi Kanununun
Uygulanmasina Yonelik Soru Cevaplar”, Ankara, 2017, s.11 (Cevrimigi)
https://www.kvkk.gov.tr/yayinlar/6698%20SAY IL1%20K%C4%B0%C5%IE%CA4%BOSEL%20VER
%C4%BOLER%C4%B0N%20KORUNMASI%20KANUNUNUN%20UYGULANMASINA%20Y %
C3%96NEL%C4%B0K%20SORU%20VE%20CEVAPLAR.pdf (Erisim:03.11.2020).
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veriler, ancak kanunda ongoriilen hallerde veya kisinin a¢ik rizasiyla islenebilir.
Kisisel verilerin korunmasina iliskin esas ve usuller kanunla diizenlenir.”. 2010
yilinda kisisel verilerin korunmasina temel hak ve 6zgiirliikler i¢erisinde Anayasa’da
ayrica bir yer verilinceye kadar kisisel verilerin korunmasina dayanak olacak birtakim
anayasal hiikiimler 2010 y1l1 dncesinde de mevcut idi**®. Hukuk devleti ilkesi (m.2),
kisinin maddi ve manevi varligin1 koruma ve gelistirme hakki (m.17), 6zel yasamin
gizliligi hakki (m.20), konut dokunulmazligi (m.21), haberlesmenin gizliligi (m.22),
dini ve vicdani kanaatleri agiklamaya zorlanamama (m.24), diisiince ve kanaat
hiirriyeti (m.25) kisisel verilerin korunmasmin normatif temelini olusturan anayasal

hiikiimlere 6rnek olarak verilebilir'*°.

Kisisel verilerin korunmasina iliskin kanun diizeyinde ilk diizenleme ise 2005
yilinda yiiriirliige giren 5237 sayili Tiirk Ceza Kanunu’nda kisisel verilere kars1 suclar
ihdas edilmek suretiyle yapilmistir®’. 5237 sayili TCK’nin “Kisilere Karsi Suclar”
baslikli ikinci kismmnm “Ozel Hayata ve Hayatin Gizli Alamina Karst Suc¢lar” baslikli
dokuzuncu béliimiinde dogrudan kisisel verilerin korunmasina iliskin birtakim suglar
diizenlenmis ve cezai yaptirima baglanmistir. Buna gore kisisel verilerin hukuka aykirt
olarak kaydedilmesi (m.135), hukuka aykiri olarak verilmesi veya ele gecirilmesi
(m.136) ve kanunlarca belirlenen siirelerin ge¢cmis olmasina ragmen yok edilmemesi

(m.138) fiilleri su¢ olarak diizenlenmistir.

Kisisel verilerin korunmasma iliskin bu suglarmn karsiligi 765 sayili miilga Tirk
Ceza Kanunu’nda yer almamakla beraber 1997, 2000 ve 2003 yillarinda hazirlanan
TCK tasarilarinda kisisel verilerin korunmasima iliskin diizenlemelere yer
verilmistir’®!, Bu diizenlemelere iliskin birtakim degisiklikler yapilarak nihayetinde
kanun diizeyinde kisisel verilerin korunmasma iliskin 6zel hiikiimlere 5237 sayili

TCK’da yer verilmistir.

148 KUZECI, s. 278.

149 Dogan KILINC, “Anayasal Bir Hak Olarak Kisisel Verilerin Korunmas1”, AUHFD, C. 61, S.3,
2012, s. 1131; Ali Tarik GUMUS, “Tiirk Anayasasinda Kisinin Maddi ve Manevi Varhgm
Koruma Ve Gelistirme Hakki1”, SUHFD, C. 13, S. 2, 2005, s. 137; KUZECI, s. 285-291.

150 fbrahim KORKMAZ, Kisisel Verilerin Ceza Hukuku Kapsaminda Korunmasi, 2.Baski. Ankara,
2019, s. 375.

151 KORKMAZ, s. 376.
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Dogrudan kisisel verilerin korunmasma iligskin 6zel hiikiimlere TCK m.135,
m.136 ve m.138’de yer verilmis olmakla beraber, kisisel verilere dolayli olarak
koruma saglayan birtakim su¢ ve yaptirimlar da TCK’da hiikiim altina alinmistir. Bu
cercevede haberlesmenin gizliligini ihlal (M.132), kisiler arasindaki konusmalarin
dinlenmesi ve kayda alinmasi (M.133), 6zel hayatin gizliligini ihlal (m.134), ticari sir,
bankacilik swrri veya miisteri sirri niteligindeki bilgi veya belgelerin ac¢iklanmasi
(m.239), bilisim sistemine girme (M.243), sistemi engelleme, bozma, verileri yok etme
veya degistirme (M.244), goreve iliskin swrrin agiklanmasi (m.258) kisisel verilerin

korunmasini dolayli olarak saglayan suclar olarak zikredilebilir.

Belirtmek gerekir ki TCK’da her ne kadar kisisel verilerin hukuka aykir1 olarak
elde edilmesi, kaydedilmesi veya ifsa edilmesi fiilleri su¢ olarak diizenlenmis ve
yaptirima baglanmis olsa da kisisel verilere iliskin teknik kavramlarin tanimlanmamasi
ve bu konuda 6zel bir kanunun bulunmamasi, s6z konusu fillerin ne zaman hukuka
aykir1 ne zaman hukuka uygun oldugu konusunda birtakim tereddiitlerin yaganmasina

sebep olmustur'®?,

1.3.2.2. 6698 Sayih Kisisel Verilerin Korunmasi1 Kanunu

Calismamizda kisisel verilerin korunmasi hukukunun tarihsel siirecine iliskin
“Uluslararas1 Diizenlemeler” baslig1 altinda agiklamaya g¢alistigimiz iizere, birgok
uluslararas1 kurulus ve basta AB iiye iilkeleri olmak iizere bir¢ok iilke tarafindan
kigisel verilerin korunmasma iliskin hukuk metinleri yiirtirlige konulmustur. Ancak
AB fiyelik siireci ile baglantili olarak bir¢ok hukuk reformunun gergeklestigi
iilkemizde kisisel verilerin korunmasina iliskin kapsayici bir yasal diizenlemenin
olmayisi, i¢ hukukumuzun AB veri koruma mevzuati ile uyumsuz hale gelmesine
sebebiyet vermistir. Nitekim AB tarafindan yayinlanan birgok Tiirkiye Ulusal Ilerleme
Raporu’nda bu hususa deginilmis ve Tiirkiye’de veri korumasina iliskin kanun

153

bosluguna dikkat ¢ekilmistir=". Ayrica Avrupa Birligi’nin, liye devletler arasinda veri

korumasi alaninda uyumlulugun saglanmasi1 amaciyla 95/46/EC sayili Yonerge’yi

152 Kisisel Verilerin Korunmas: Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, s. 5.
153 BASALP, Regiilasyonun Temel Yenilikleri, s. 80.
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yiirlirliige koymasi, Tirkiye’'nin de lyelik siirecinde AB ile uyumlu bir yasal

diizenleme yapma gerekliligini ortaya ¢ikarmustir’>,

Ulkemizde kisisel verilerin korunmasimi saglayacak bir kanunun ¢ikarilmasinda
cesitli sebepler etkili olmustur. Temel olarak insan haklarinin etkin bir bigcimde
korunmasi, AB iiyelik siireci ve uluslararasi alanda daha etkin ekonomik faaliyetlerde
bulunma ihtiyac1 bu sebepler arasinda sayilabilir'®. Bunun yam sira Kisisel Verilerin
Korunmasi1 Kanunu’nun genel gerekcesinde de belirtildigi tizere, TCK’nin 135 vd.
maddelerinde kisisel verilerin korunmasma yonelik birtakim su¢ ve yaptirimlar
belirlenmis olmasma ragmen konuya iliskin yasal bir diizenleme bulunmamasi
sebebiyle bir fiilin ne zaman hukuka aykir1 oldugunun belirlenmesinde giigliik
yasanmasi; Anayasa’nin 20. maddesi ile kisisel verilerin korunmasma iliskin esas ve
usullerin belirlendigi bir yasal diizenleme yapilmasi gerekliliginin belirtilmesi; AB
tam tiyelik slirecinde miizakere fasillarindan dordiiniin dogrudan kisisel verilerle ilgili
olmasi ve siirecin ilerleyebilmesi i¢in iilkemizde kisisel verilerin korunmasina iligkin
temel bir kanunun vyiriirlige girmesinin gerekliligi; Avrupa Polis Tegkilat1
(EUROPOL) ve AB iiyesi lilkeler arasinda yargisal isbirligini saglayan kurum olan
EUROJUST ile operasyonel igbirligi ve elektronik bilgi paylasiminin yapilamamast;
veri giivenligine iligkin kanuni dayanak olmaksizin saglik kuruluslarinda hastalara ait
6zel nitelikli verilerin tutulmasi ve bu hususun AIHM ihlal kararlarmma konu olmasi;
Tirkiye’de yasayan yabancilar ile yurtdiginda yasayan Tiirk vatandaslari bakimindan
veri paylasiminda sorunlar yasanmasi; yabanci sermayenin lilkemizde giivenle yatirim
yapmasina yonelik ekonomik kaygilar kisisel verilerin korunmasina iliskin 6zel bir

kanun yapilmasini zorunlu kilmustir®®®,

Tim bu sebepler 1giginda uzun bir hazirlik ve yasama siirecinin ardindan
18.01.2016 tarihinde TBMM Baskanligina sunulan ‘‘Kisisel Verilerin Korunmasi
Kanun Tasarist’” Adalet Komisyonu tarafindan kabul edilerek 24.03.2016 tarihinde
yasalasmis; yasalasan 6698 sayili Kisisel Verilerin Korunmasi Kanunu ise 07.04.2016

154 Tiirkay HENKOGLU, Bilgi Giivenligi ve Kisisel Verilerin Korunmasi, Ankara, 2015, s. 82.

155 Kisisel Verileri Koruma Kurumu, “Ulusal Ve Uluslararas1 Alanda Kisisel Verilerin Korunmasina
Duyulan Ihtiyag”, Ankara, 2017, S. 4 (Cevrimigi)
https://mww.kvkk.gov.tr/SharedFolderServer/CMSFiles/8e39e0al-6ec4-4179-a5d3-
bbd8e78dce31.pdf (Erisim:08.11.2020).

1%6 Kisisel Verilerin Korunmasi Kanunu Tasaris1 (1/541) ve Adalet Komisyonu Raporu, s. 4-6.
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tarih ve 29677 sayili Resmi Gazete’de yayinlanarak yiiriirliige girmistir. Son yillarda

kisisel verilerin korunmasmin ehemmiyetinin anlasilmasiyla iilkemizde bu alanda

57

mevzuatta birtakim hiikiimlere’® yer verilmis olmasma ragmen temel ilkelerin

benimsendigi kapsayici ve biitiinciil ilk yasa 6698 sayili Kanun’dur.

157 Cesitli mevzuat hiikiimlerinde yer alan kisisel verilere iliskin diizenlemelere; 5070 sayili Elektronik
Imza Kanunu (m.12), 5809 sayili Elektronik Haberlesme Kanunu (m.51, 55 ve 56), 6563 sayili
Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun (m.10), 4857 sayil Is Kanunu (m.75), 5502 sayili
Sosyal Giivenlik Kurumu Kanunu (m.35), 6183 sayili Amme Alacaklarinin Tahsil Usulii Hakkinda
Kanun (m.107), 2559 sayili Polis Vazife ve Saladhiyet Kanunu (m.5), 4982 sayili Bilgi Edinme Hakk1
Kanunu (m.21) ve benzer diger normatif diizenlemeler érnek olarak verilebilir.

44



IKINCI BOLUM: VERI KORUMA HUKUKUNUN TEMEL
ILKELERI VE UYUMLULUGU ARTIRMAYA iLiSKIN
KURALLAR

2.1. VERi KORUMA HUKUKUNUN TEMEL iLKELERI

Kisisel verilerin islenmesine iliskin hukuki diizenlemelerde, veriler islenirken
esas almmasi gereken temel ilkeler de hiikiim altina alinmaktadir. Kisisel verilerin
korunmas1 hukuku temel ilkeler dogrultusunda sekillenmis ve yapilan diizenlemeler
bu ilkeler uyarmnca tesis edilmistir’®®. Bu ilkelerin varlig1 tek basina bir veri isleme
faaliyetini hukuka uygun hale getirmemekle beraber ilkelere aykiri hareket edilmis
olmas1 veri isleme faaliyetini hukuka aykir1 hale getirecektir'®. Veri sorumlular1 ve
veri isleyenler agisindan, veri isleme faaliyetinin hukuka uygunlugunun sinirmin

belirlenmesinde de bu ilkeler yol gosterici olmaktadir.

6698 sayili Kanun’da, uluslararasi diizenlemeler ve 95/46/EC sayil1 Yonerge ile

160 Calismamizda daha giincel

paralel olacak sekilde genel ilkeler benimsenmigtir
olmas1 ve Kanun’da yer alan ilkeleri kapsamakla beraber Kanun’da yer almayan yeni
ilkelere de yer verilmis olmasi sebebiyle Avrupa Birligi Genel Veri Koruma
Tiliztgli’nde yer alan ilkelere deginilecektir. Bu ilkeler Tiiziikk’in 5. maddesinde
sayllmis olup bunlar, “hukuka uygunluk, hakkaniyet ve seffaflik”, “amacin

stmwrlandiridmasi”,  “veri  minimizasyonu”, “dogruluk”, “saklama siiresinin

smirlandwriimast”, “biitiinliik ve gizlilik” ve “hesap verilebilirlik” ilkeleridir.

158 TASTAN, s.47.

159 CEKIN, s. 66.

160 6698 say1li Kanun’un ““Genel Ilkeler” baslikli 4. maddesinde, kisisel verilerin islenmesinde uyulmasi
gereken ilkeler sayilmigtir. Buna gore kisisel veriler hukuka ve diiriistliik kuralma uygun olarak
islenmeli, dogru ve gerektiginde giincel olmals, belirli, agik ve mesru amaglar i¢in iglenmeli, islendikleri
amagla baglantili, sinirh ve dl¢iilii olmal, ilgili mevzuatta 6ngoriilen veya islendikleri amag icin gerekli
olan siire kadar muhafaza edilmelidir.
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2.1.1. Hukuka Uygunluk, Hakkaniyet ve Seffafhik ilkesi

Veri igleme faaliyetinde hukuka uygunlugun saglanmasi, kisisel verilerin veri
sahibinin rizasi1 veya Tiiziik’in 6 vd. maddelerinde sayilan hukuka uygunluk
hallerinden biri uyarinca islenmesi halinde miimkiin olur'®®. Tiiziik m.6/f.1°de rizaya
ek olarak; bir sozlesmenin ifa edilmesi, yasal yiikiimliiliigiin yerine getirilmesi, veri
sorumlusunun veya tg¢lincii bir kisinin mesru menfaatleri ya da gerektiginde veri
sahibinin veya bagka bir kiginin hayati menfaatlerinin korunmasi, bir kamu otoritesinin
gorevini yerine getirmesi i¢in kisisel verilerin islenmesi durumunda mesru dayanagin

var olacag1 kabul edilmistir'®2,

Hakkaniyet ilkesi ise veri sahibi ile veri sorumlusu arasindaki iliskiyi
yonetmekte olup veri sorumlusunun kimligi konusunda diiriist olmasi, isleme
faaliyetlerinin veri sahibinin makul karsilayacagi ve potansiyel risklerin farkinda
olacag sekilde gizli olmaksizin gerceklestirilmesi anlamma gelmektedir'®. Ayrica
veri sorumlusu miimkiin oldugu kadar, 6zellikle rizanin veri isleme i¢in yasal dayanak
olusturdugu durumlarda, veri sahibinin isteklerine en uygun sekilde hareket

etmelidir®?,

Yonerge’de ayrica diizenlenmemis olup Tiiziik’te detayl bir sekilde yer alan
seffaflik ilkesi ile veri sahibinin, kisisel verilerinin kim tarafindan ve hangi amagla
islendigini her halilkarda dgrenebilmesi amaglanmistir’®®. Tiiziik’iin 12. maddesinde
veri sahibine bilginin ne sekilde saglanacagi, 13. ve 14. maddelerinde ise veri sahibine

hangi bilgilerin saglanacagi diizenlenmistir.

Hukuka uygunluk ve hakkaniyet ilkesi 6698 sayili Kanun’da'®® “hukuka ve
diirtistliik kurallarina uygun olma ilkesi” olarak ifade edilmistir. Kanun’da “seffalik

ilkesi ” bagligiyla ayrica diizenlenmemis olmakla beraber Kanun’un m.4/f.2 (c) bendi

161 Tiiziik, Giris Boliimii, par. 40; Handbook on European Data Protection Law, s. 117-118; IT
Governance Privacy Team, EU General Data Protection Regulation: An Implementation and
Compliance Guide, IT Governance Publishing, Birlesik Krallik, 2.Baski, 2017, s. 57.

162 Handbook on European Data Protection Law, s. 118.

163 Handbook on European Data Protection Law, s. 118; IT Governance Privacy Team, s. 57.

164 Handbook on European Data Protection Law, s. 118.

185 DEVELIOGLU, s. 44.

166 6698 sayili Kanun m.4/f.2 (a) bendi.
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ile m.10 ve m.11 hiikiimlerinde seffaflik ilkesine ve buna bagli koruma mekanizmasina

yer verilmistir®®’.

2.1.2. Amacin Stmirlandirilmasi ilkesi

Amacin smirlandirilmast ilkesinin iki bileseni oldugundan bahsedilebilir.
Bunlardan ilki kigisel verilerin belirli, agik ve mesru amaglar i¢in toplanmas1 iken
ikincisi toplanan verilerin toplanma amacina uygun olmayan bir sekilde ve baska
surette islenemeyecegidir'®®. Bu ilke ile veri sorumlusuna kisisel verileri nasil
kullanabileceklerinin sinirmi belirleme yiikiimliiliigii getirilmistir.  Kisisel verilerin
belirsiz ve/ya smirsiz amaglarla islenmesi hukuka aykirilik teskil edecek olup®® Kisisel
verilerin belirli bir ama¢ olmaksizin, “bir giin gerekli olursa”'™® diisiincesiyle
islenmesi ve depolanmasi'’* durumunda hukuka uygun bir veri isleme faaliyetinden

bahsedilemeyecektir!’2,

Amacm simirlandirilmas: ilkesi, veri Koruma onlemlerinin tasarlanmasinda da
onemli bir ilk adimdir'”®. Zira veri sorumlusu tarafindan alman giivenlik nlemlerinin

yeterli olup olmadigma iliskin degerlendirme, belirlenen amaca gore yapilacaktr®’,

Burada belirtilmesi gereken bir diger husus ise s6z konusu amacm veriler
toplanirken, yani heniiz veri islenmeden, veri sahibine bildirilmesi gerektigidir.
Nitekim veri sahibinin neye onay verdigini bilmesi gerekir!’”®. Ayrica Tiiziik’te
ongoriilen diizenlemeler uyarinca Kisisel verilerin, toplandigi amag¢ disinda

islenebilmesi icin kural olarak veri sahibinin rizas: aranmaktadir'’®.

167 CEKIN, s. 79.

168 Article 29 Working Party, “Opinion 03/2013 on Purpose Limitation”, WP203, 2 Nisan 2013, s. 4.
169 Handbook on European Data Protection Law, s. 122.

170 KUZECH, s. 203.

171 Mesut Serdar CEKIN, “6698 Sayili Kisisel Verilerin Korunmas1 Hakkinda Kanun’un Big Data
(Biiyiik Veri) ve irade Serbestisi Acisindan Degerlendirilmesi”, TUHFM, C. LXXIV, S.2, 2016,
S. 637.

172 Handbook on European Data Protection Law, s. 122; KUZECI, s. 203.

173 Art. 29 Working Party, WP203, s. 4.

174 CEKIN, s. 71.

175 CEKIN, s. 71.

176 Tiiziik m.6/f 4.
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Bu ilke 6698 sayili Kanun’dal’’ “belirli, acik ve mesru amaglar icin islenme

ilkesi ” olarak ifade edilmistir.

2.1.3. Veri Minimizasyonu ilkesi

Veri minimizasyonu ilkesi uyarinca verilerin toplanmasi ve/veya islenmesi veri
sorumlusunun mesru bir amacini yerine getirmek i¢in en az seviyede, gerekli olanla
smirlandirilmalidir ve kisisel veriler ancak isleme amaci bagka yollar ile makul bir
sekilde yerine getirilemediginde islenmelidir!’®. Bu ¢ergevede toplandiklar1 ve/veya
islendikleri amaglarla ilgili olarak kisisel veriler yeterli, 61¢iilii ve gerekli olanla smirl
olmalidir. Dolayisiyla bu ilke, bir anlamda veri sorumlusunun mesru bir amaci yerine
getirmek i¢cin gerekenden daha fazla veriyi tutmamas: gerektigi anlamina
gelmektedir!™. Ornegin, bir sehirde toplu tasima sistemini kullanmak isteyen
kullanicilara saglanan ¢ipli ulasim kartinda, kartin yilizeyinde ve ¢ipte elektronik
bicimde kullanicinin isminin yer almasi veri minimizasyonu ilkesi ile
bagdagsmamaktadir. Zira bir kisinin toplu tasima olanaklarmi kullanma izni olup
olmadigi, kisilerin isminin yer almadigi ve kartin gegerli olup olmadigini teyit edecek
barkod gibi 6zel bir elektronik goriintiiniin kullanilmasi yolu ile saglanabilecek iken
hangi tasima aracini, Kimin, hangi zamanda kullandigini1 kaydeden bir sistemin veri

minimizasyonu ilkesine uygunlugundan bahsedilemez®.

Cesitli metinlerde yeterlilik ilkesi veya veri sadelestirilmesi ilkesi olarak ifade
edilen bu ilke, 6698 sayili Kanun’da'® “islendikleri amacla baglantili, sinirli ve

Ol¢tilii olma ilkesi” olarak ifade edilmistir.

177 6698 sayili Kanun m.4/f.2 (c) bendi.

178 Europen Data Protection Supervisor (EDPS), “Opinion of the European Data Protection
Supervisor on the Data Protection Reform Package”, Briiksel, 07.03.2012, s. 20 (Cevrimici)
https://edps.europa.eu/sites/edp/files/publication/12-03-07 edps reform_package_en.pdf
(Erisim:28.08.2020).

179 |T Governance Privacy Team, s. 60.

180 Handbook on European Data Protection Law, s. 126.

181 6698 sayili Kanun m.4/f.2 (¢) bendi.
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2.1.4. Dogruluk Tlkesi

Dogruluk ilkesi uyarmca islenen kisisel veriler dogru ve gerektiginde giincel
olmalidir. Dogrulugun saglanabilmesi amaciyla veriler diizenli olarak kontrol edilip

giincel tutulmali ve yanls veriler gecikmeksizin silinmelidir'®

. Kisisel verilerin dogru
ve gerektiginde giincel bir sekilde islenebilmesi igin veri sorumlusunun gerekli
tedbirleri almasi ve veri sahibine kisisel verileri dogrulama ve giincelleme imkani

tanimas1 gerekmektedir'®3,

Bu ilke ile hem veri sahibinin hem de veri sorumlusunun ¢ikarlar1 korunmak
istenmektedir!84, Soyle ki verisi islenen veri sahibinin kisisel verilerinin yanlis olmasi
veya eski olmasi bireyin temel hak ve 6zgiirliiklerini, ekonomik ¢ikarlarini ve manevi
biitiinliigiinii zedeleyecek sonuglar meydana getirebilecektir®®. Veri sorumlusu
bakimindan degerlendirildiginde ise kisisel verileri belirli bir amag icin isleyen veri

sorumlusuna amacina ulagmak i¢in ancak dogru ve giincel veriler fayda saglayabilir®,

Dogruluk ilkesinin bir yansimasi olarak Tiiziik m.16’da ve 6698 sayil1 Kanun’un
m.11/f.1 (d) bendinde ilgili kisilere dogru olmayan Kkisisel verilerin diizeltilmesini
talep etme hakki tanmmistir’®’. Buna gore belirtmek gerekir ki kisisel verilerin eksik
veya yanlis islenmis olmasi veya islenen kisisel verilerde bir degisiklik meydana
gelmesi halinde ilgili kisi tarafindan bu degisikligin giincellenmesini talep etme hakki,
eksik kisisel verilerin tamamlanmasi hakki ve yanlis ve/veya giincelligini yitirmis
kigisel verilerin silinmesini veya diizeltilmesini talep etme hakki s6z konusu

olacaktir®,

182 Handbook on European Data Protection Law, s. 127; IT Governance Privacy Team, s. 61.

183 TASTAN, s. 50; IT Governance Privacy Team, s.61.

184 “By ilkeler arasinda yer alan kisisel verilerin dogru ve gerektiginde giincel bir sekilde tutulmast,
veri sorumlusunun ¢ikarina uygun oldugu gibi ilgili kisinin temel hak ve ozgiirliiklerinin korunmasi
agisindan da gerekli olup, veri sorumlusunun eger kisisel verilere dayali olarak ilgili kisiye dair bir
sonug olusturuyor ve doguruyorsa kisisel verilerin dogru ve gerektiginde giincel olmasinin saglanmasi
noktasinda aktif 6zen yiikiimliiliigii bulunmaktadir.” Kisisel Verileri Koruma Kurulu 22.12.2020 Tarih
ve 2020/966 Sayili Ilke Karar1 icin bkz. https://www.resmigazete.gov.tr/eskiler/2021/01/20210115-
3.pdf (Erisim:18.01.2021).

185 KUZECI, s. 231; DEVELIOGLU, s. 48.

186 KORKMAZ, s. 101; DEVELIOGLU, s. 48.

187 TASTAN, s. 50; DEVELIOGLU, s. 49.

18 |T Governance Privacy Team, s. 61; AYOZER, s. 134-135.
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’

Bu ilke 6698 sayili Kanun’da'® “dogru ve gerektiginde giincel olma ilkesi’

olarak ifade edilmistir.

2.1.5. Saklama Siiresinin Sinirlandirilmasi ilkesi

Tizik’in m.5/f.1 (e) bendinde kisisel verilerin, islenme amaglarinin
gerektirdiginden daha uzun siire saklanmamasi gerektigi kararlastirilmis; ancak
maddenin devaminda Tizik’in m.89/f.1 hiikmiinde Ongoriilen tedbirlerin alinmig
olmasi sartiyla kamu yarar1 i¢in arsivleme yapilmasi amaciyla, bilimsel veya tarihi
aragtirma yapmak amaciyla veya istatiksel amaglarla kisisel verilerin daha uzun siireler
saklanmasmin miimkiin olabilecegi belirtilmistir. Bu c¢ercevede kisisel verilerin,

190 Kisisel verilerin

gelecekte kullanilma ihtimaline dayanilarak tutulmamasi gerekir
ne kadar stire ile muhafaza edilecegi ilgili mevzuat cercevesinde belirlenebilir ve kural
olarak ilgili mevzuatta Kkararlastirilan siireler dikkate almmalidir. Mevzuatta bir
stirenin belirlenmemis olmas1 durumunda kisisel veriler ancak islendikleri amag igin
gerekli olan siire kadar muhafaza edilmelidir. Veri sorumlusu ilgili mevzuatta
Ongoriilen siire sona erdiginde veya islendikleri amag i¢in gerekli olan siire gegtikten

sonra verileri silmeli, yok etmeli veya anonim hale getirmelidir®®:,

Bu ilke 6698 sayili Kanun’da'®? “ilgili mevzuatta ongoriilen veya islendikleri

amag igin gerekli olan siire kadar muhafaza edilme ilkesi” olarak ifade edilmistir.

2.1.6. Biitiinliik ve Gizlilik Ilkesi

Tiizik’in m.5/f.1 (f) bendinde yer alan biitiinliik ve gizlilik ilkesi uyarinca veri
sorumlusu, uygun teknik ve idari tedbirleri alarak yetkisiz ve hukuka aykir1 olmayacak
sekilde ve ayrica kisisel verileri kazaen kaybolma, yasadisi erisim, imha veya hasara
ugrama durumlarina kars1 giivende tutarak isleme faaliyetini gergeklestirmelidir. Bir

baska ifade ile bu ilke kisisel verilerin glivende olmasmi gerektirir. Bu baglamda

189 6698 sayil1 Kanun m.4/f.2 (b) bendi.
190 KORKMAZ, s. 104.

191 TASTAN, s. 52.

192 6698 sayili Kanun m.4/f.2 (d) bendi.
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kisisel verilerin, uygun giivenlik ve gizlilik saglanacak sekilde islenebilmesi igin veri

isleme faaliyetinde kullanilan ekipmana da yetkisiz erisimin dnlenmesi gerekir'®,

Ornek vermek gerekirse, dzel nitelikte veri olan saglik verilerini isleyen bir
saglik kurulusu, kisisel verilere iliskin bir politika benimseyerek bu kapsamda kisisel
verileri psddonimlestirmeyi sart kosabilir. Psddonimlestirilmis veriye iligkin anahtarin
hastayla ilgilenen belirli saglik personelinin erisimine a¢ik olmasi organizasyonel
tedbir iken belirli saglik personelinin kendilerine 6zgi sifre ile kigisel verilere

erisebilmesi ise teknik tedbirdir®*.

6698 sayili Kanun’da birebir karsiligi olmayan bu ilke, veri sorumlusunun

yiikiimliiliiklerine iliskin diizenlemeler ile temin edilmistir!®.

2.2. SORUMLU TUTULABILME PRENSIBi:HESAP VERILEBILIRLIK
ILKESI

Hesap verilebilirlik ilkesi uyarmca veri sorumlusu, veri igleme faaliyetini veri
isleme ilkelerine uygun bir sekilde gergeklestirdigini gosterebilmelidir. Bu ilke, veri
koruma hukukunun temel ilkelerini daha iyi uygulanabilir hale getirmenin bir araci
olarak da diisiiniilebilir. Hesap verilebilirlik ilkesinin “ilkelere uyum yiikiimliiltigii” ve
“gerektiginde hesap verebilme yiikiimliiliigii” olmak tiizere iki unsurdan olustugu
kabul edilmektedir®®. Buna gore veri sorumlusu, gerceklestirdigi veri isleme
faaliyetinde veri koruma kurallarina uyuldugunu garanti edecek onlemler almali ve
denetim makaminca talep edilmesi halinde gerekli biitiin 6nlemleri aldigmi ispat
edebilmelidir. Tiiziik, veri koruma kurallarina uyumun sorumlulugunu ve s6z konusu

uyumun ispat yiikiinii acik¢a veri sorumlusuna yiiklemektedir!®’,

Sorumlu tutulabilme prensibi her ne kadar veri sorumlular1 i¢in kabul edilmis

olsa da veri isleyenlerin de hesap verilebilirlige iliskin birtakim yiikiimliiliikleri oldugu

193 Tiiziik, Giris Boliimii, par. 39.

194 DEVELIOGLU, s. 50.

195 DEVELIOGLU, s. 50.

1% Article 29 Working Party, “Opinion 3/2010 on the Principle of Accountability”, WP173, 13
Temmuz 2010, s. 10.

17 VOIGT / von dem BUSSCHE, s. 31.
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unutulmamalidir'®®, Zira veri isleyenler hakkinda da veri isleme giivenligine iliskin

gerekli tiim tedbirleri almak®®®

, veri isleme faaliyetlerinin kaydin1 tutmak?®, belirli
sartlarda veri koruma gorevlisi belirlemek®® gibi birtakim yiikiimliiliikler iceren
sorumlu tutulabilme ile baglantili hitkiimler vardir. Yine belirtelim ki veri sorumlusu
ile veri isleyen arasinda yasal olarak baglayici olan sozlesmede, veri koruma etki
degerlendirmesi yaparken veya herhangi bir veri ihlalini veri sorumlusuna en kisa
stirede bildirirken oldugu gibi bazi uyumluluk gerekliliklerinde de veri isleyenin veri

sorumlusuna yardime1 olacagi hususu 6zellikle yer almalidir?®,

Tizik’te yer alan hesap verilebilirlik ilkesinin birebir karsiligi olmamakla
beraber sorumluk prensibi, 6698 sayili Kanun’da veri sorumlusunun veri giivenligine
iliskin yukiimliiliiklerinin hiikiim altma alindig1 12. maddede diizenlenmistir.
Kanun’un 12. maddesinin 1. fikras1t uyarinca veri sorumlusunun veri giivenligine
iliskin yiikiimliiliikleri; kisisel verilerin hukuka aykiri olarak islenmesini onlemek,
kisisel verilere hukuka aykir1 olarak erisilmesini Onlemek, kisisel verilerin
muhafazasini1 saglamak amaciyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idari tedbirleri almaktir. Kanun’un 12. maddesinin 3.
fikrasinda ise veri sorumlusunun, kendi kurum veya kurulusunda Kanun hiikiimlerinin
uygulanmasmi saglamak amaciyla gerekli denetimleri yapmak veya yaptirmak
zorunda oldugu belirtilmistir. Ote yandan Kanun, uyumdan kimin sorumlu oldugunu
acikca belirtmemis; veri sorumlusu ile veri isleyenin miisterek sorumluluk iligkisini
diizenlemekle yetinmistir?®®, Ancak burada belirtmek gerekir ki bu gérevin yonetim
organinda olduguna dair Veri Sorumlular1 Sicili Hakkinda Yonetmelik’te diizenleme

bulunmaktadir?®,

198 \VOIGT / von dem BUSSCHE, s. 32; Handbook on European Data Protection Law, s. 136.
199 Tiiziik m.28/£3 (c).

200 Tiiziik m.30.

201 Tiiziik m.37.

202 Tiiziik m.28/£.3 (d).

203 6698 sayili Kanun m.12/f.2.

204 CEKIN, s. 138.
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2.3.UYUMLULUGU ARTIRMAYA iLiSKiN KURALLAR

Genel ilkeler 1s18inda Tiziik’te, veri sorumlusu hakkinda birtakim
yiktimliilikler ve sorumluluklar belirlenmistir. Tiiziikin getirmis oldugu sorumluluk
prensibi risk temelli bir yaklasim benimsemektedir. Risk temelli yaklagim, veri
sorumlusunun hesap verilebilirligine yapilan vurguyla yakindan baglantihidir. Bu
anlayisa gore veri igsleme faaliyetlerindeki risk seviyesi arttikga veri sorumlusunun
hesap verilebilirlige iliskin ylikiimliiliikleri de artmaktadir. Hesap verilebilirlik bir
isletme icinde teknik ve idari dnlemlerin uygulanmasimni gerektirir?®. Risk temelli
yaklagim ise veri sorumlusunun almacak teknik ve idari onlemleri belirlemesine
yardimci olarak soyut yasal gerekliliklerin pratikte nasil uygulanacagini belirlemesini
saglamak i¢in risk kavramini kullanan bir hesap verilebilirlik yaklasimi olarak

206

goriilebilir™. Giincel diizenlemelerde bu yaklasim hesap verilebilirlik ilkesinin adeta

temel unsuru olarak kabul edilmistir®®’.

Ote yandan veri sorumlusu islemenin niteligi, kapsami, amaci ve veri sahibi i¢in
riski ne olursa olsun, her haliikarda veri isleme faaliyetinin veri koruma hukukuna
uygunlugunun gosterilmesi dahil veri koruma yilikiimliiliiklerinden her zaman

sorumludur?°e,

Risk temelli yaklasim, Tiiziik ile veri koruma mevzuatinda yer edinmis yeni bir
kavram degildir. 95/46/EC sayili Yonerge’de de ‘“Islemenin giivenligi” bashkli
17. madde ve “On kontrol” baslikl1 20. madde, risk temelli bir yaklasimin uygulamasi
olarak diisiiniilebilir. Ancak Yonerge uyarinca veri sorumlular1 her zaman veri koruma
yasalaria bagli kalmakla beraber veri koruma hukuku gerekliliklerine yeterince sahip
olup olmadiklar1 hususunda kendilerini degerlendirmekle sorumlu tutulmamislardir.
Risk temelli yaklasim, Tiiziik yiiriirliige girmeden 6nce veri sorumlusundan ziyade
veri koruma otoritelerine yonelik bir anlam ifade etmekte olup ayrica devletler

nezdinde veri koruma hukuku alaninda yapilacak diizenlemelerde bir degerlendirme

205 SHARMA, s. 61.

206 Claudia QUELLE, The ‘risk revolution’ in EU data protection law: We can’t have our cake and
eat it, too, Tilburg Law School Legal Studies Research Paper Series 1, N0:17/2017, s. 3.

207 Article 29 Working Party, “Statement on the role of a risk-based approach in data protection
legal frameworks”, WP218, 30 Mayis 2014, s. 12.

208 Art, 29 Working Party, WP218, s. 3.
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olciitii olarak riske atifta bulunulmustur?®. Tiiziik ile veri islenmesinden sorumlu
olanlarin denetiminin devlet kontroliinden ziyade, veri islenmesinden sorumlu
olanlarmn 6z denetimi ve yiikiimliiliiklerinin artirilmasi yoluyla saglanmas1? ve bu
yiikkiimliiliklerin saptanmasinda da riskin degerlendirilmesi amact giidiilmiistiir.
Tiiziik ile bu yaklasima daha ¢ok 6nem verilmis ve hesap verilebilirlik ilkesinin de bir
yansimasi olarak uyumlulugu artrmaya iligkin birtakim yeni diizenlemelere yer

verilmistir.

Tlzik’te, uyumlulugu artirmaya iliskin cesitli araglar belirlenmistir. Bu
kapsamda veri isleme faaliyetlerinin kaydimnmn tutulmasi, belirli sartlarda veri koruma
gorevlisi belirlenmesi, veri sahiplerinin hak ve o6zgirliikleri igin yiiksek riskler
olusturmas1 muhtemel olan isleme faaliyetlerine baglamadan 6nce bir veri koruma etki
degerlendirmesi yapilmasi, veri koruma etki degerlendirmesinde veri islemenin
azaltilmas1 miimkiin olmayan riskler olusturacagi tespit edilirse 6nceden ilgili denetim
makamina danigilmasi, Tiiziik’iin ¢esitli sektorlerdeki kigisel veri isleme faaliyetlerine
uygulanmasmi belirleyen veri sorumlular1 ve veri igleyenler i¢in davranis kurallari,
miihiir ve isaretler gibi sertifikasyon mekanizmalar1 uyumlulugu artirmaya iliskin

kurallarin bir goriiniimii olarak diizenlenmistir.

Burada uyumlulugu artirmaya iligkin kurallar1 agiklamaya ge¢meden Once
belirtmek gerekir ki veri sorumlusunun yiikiimliliigii mutlak bir neticeye bagh
degildir. Veri sorumlusunun, kisisel verilerin veri giivenligine iliskin saldirilara kars1
korunmasinin saglanmasi amaciyla en azindan veri koruma hukukunda kararlastirilan
gerekli Onlemleri aldigini ispatlayabilmesi halinde sorumluluktan kurtulabilmesi
miimkiindiir. Bu baglamda bir 6zen sorumlulugunun varhigindan bahsedilebilir?!,
Ancak veri sorumlusunun neticeden sorumlu tutulmamasi gerekli 6nlemlerin alinmasi
hususunda yiikiimliiliik kapsamimnin genislemesi anlammna da gelmektedir. Veri

sorumlusu, veri gilivenligine iliskin dogabilecek tehlikeleri tespit ederek bunlari

onlemeye hizmet edecek yontemleri belirlemelidir.

209 QUELLE, s. 17.
210 CEKIN, s. 13.
211 CEKIN, s. 187.
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2.3.1.Veri isleme Faaliyetinin Kayitlari

Veri sorumlusu ve veri isleyen hakkinda, uyumlulugun saglanmasi ile hesap
verilebilirlik bakimindan veri isleme faaliyetlerinin kaydinin tutulmasi ve
belgelenmesine yonelik Tiiziik’te agikca bir yiikiimliiliige yer verilmistir?'?. Veri
sorumlusunun ve veri isleyenin Tiiziik’e uygun hareket edildigini ispatlamalarina
yardimci olacak kurallardan birisi veri isleme faaliyetlerinin kaydinim tutulmasidir?'3,
Buna gore veri isleme faaliyetlerine iliskin dokiimantasyon ve kayitlar muhafaza
edilmeli ve talep edildigi takdirde denetim makamina sunulmalidir. Béylece denetim

makami da veri iglemenin hukuka uygun gergeklestirildigini gézlemleme imkanina

kavusmus olacaktir.

Tiiziik te kayit tutma yiikiimliiliigline istisna getirilmistir. Buna gore veri isleme
faaliyetinin ilgili kisilerin hak ve 6zgtrliikkleri agisindan risk teskil etme ihtimalinin
diistik oldugu, siireklilik arz etmedigi ve m.9/f.1°de belirtilen 6zel kategorilerdeki
kisisel verilere veya m.10’da belirtilen mahkamiyet karar1 ve ceza gerektiren suglara
iligkin olmadig: stirece, 250 kisiden az ¢alisani olan isletme veya kuruluslar kayit

tutma yiikiimliiliigii altinda degildir?*4.

2.3.2.Veri Koruma Gorevlisi

Tiiziik’iin 37 ila 39. maddelerinde diizenlenen veri koruma gorevlisi, calismanin
ficiincii béliimiinde detayli olarak anlatilmistir?®®. Ancak bu baslik altinda da belirtmek
gerekir ki veri koruma gorevlisi, Tiiziik’te hesap verilebilirlik ilkesine pratik bir etki
kazandirmak noktasinda temel bir arag¢ olarak goriilmesi gereken onemli ve yeni bir
kurumdur?®. Dis denetim yolu ile elde edilecek uyumun i¢c denetim mekanizmasi
olarak goriilebilecek bir veri koruma gorevlisi vasitasiyla daha ciddi ve kapsamli

sekilde saglanmasi amaglanmistir.

212 Tiiziik m.30.

213 Handbook on European Data Protection Law, s. 179.

214 Tiiziik m.30/f.5.

215 Bkz. s. 60 vd.

216 Douwe KORFF / Marie GEORGES, The DPO Handbook Guidance for data protection officers
in the public and quasi-public sectors on how to ensure compliance with the European Union
General Data Protection Regulation, 2019, s. 120.
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2.3.3.Veri Koruma Etki Degerlendirmesi Ve On Inceleme

Veri koruma etki degerlendirmesi; veri sorumlusunun gizlilik risklerini
tanimasina, tanimlamasina ve en aza indirmesine yardimci olan bir siire¢ olarak

degerlendirilebilir?’

. Yeni teknolojilerin ortaya ¢ikmasi ve veri isleme faaliyetlerinin
giderek daha karmasik bir hal almasi karsisinda veri sorumlular1 isleme
operasyonlarma baglamadan Once islemenin niteligi, kapsami, baglami ve amacini
dikkate alarak bireylerin hak ve ozgiirlikleri agisindan olusabilecek riskleri ele
almalidir ve yiiksek risk olusabilecek durumlarda etki degerlendirmesi yapmalidir?8,
Boylelikle veri sorumlusunun riskleri 6nceden dogru bir sekilde analiz etmesi ve veri

sahipleri iizerindeki olumsuz etkilerini 6nemli 6l¢iide azaltmasi amaglanmistir.

Veri koruma etki degerlendirmesi hem Avrupa Konseyi?'® hem AB hukuku
uyarinca Ongorilmiistiir. Veri koruma etki degerlendirmesine iligkin Tiiziik m.35’te
ayrintili bir diizenlemeye yer verilmis olmakla beraber risk olasiliginin nasil
degerlendirilecegi tanimlanmamis ancak bu risklerin neler olabilecegi belirtilmistir.
Yiiksek riskli faaliyetlerin tanimmin yapilmamis olmasi, uygulamada veri sorumlular1
bakimindan veri koruma etki degerlendirmesi yapilmasma gerek olup olmadigmna
karar verilmesi hususunda belirsizlige ve zorluk yasanmasma sebebiyet verebilir.
Belirsizlik so6z konusu oldugunda, veri koruma kurallarma uyum konusunda veri
koruma etki degerlendirmesinin yararh bir ara¢ oldugu g6z oniinde bulundurularak
yapilmas1 yoniinde aksiyon almmasi yerinde bir tercih olacaktir®®. Ote yandan

belirsizlik, ulusal denetim makamlari tarafindan agikliga kavusturularak ¢oziilebilir.

217 |IT Governance Privacy Team, s. 70.

218 pPaul LAMBERT, The Data Protection Officer Profession, Rules and Role, CRC Press
Taylor&Francis Group, 2017, s. 275; Tiiziik, Giris Boliimii, par. 84.

219 Modernize Edilmis 108 sayili Soézlesme’nin “Ek Yiikiimliliikler” bashikhi 10. maddesinin 2.
fikrasinda; “veri sorumlulari ve uygun oldugu odlgiide veri isleyenlerin, veri isleme faaliyetine
baslamadan once amaclanan veri islemenin veri sahiplerinin temel hak ve o6zgiirliikleri iizerinde
olusabilecek muhtemel etkilerini degerlendirmeleri ve veri isleme faaliyetini bu temel hak ve
ozgiirliiklere miidahale riskini onleyecek veya minimize edecek sekilde tasarlamalar: gerektigi”
belirtilmistir. https://rm.coe.int/convention-108-convention-for-the-protection-of-individuals-with-
regar/16808b36f1 (Erisim:04.09.2020).

220 Article 29 Working Party, “Guidelines on Data Protection Impact Assessment (DPIA) and
determining whether processing is “likely to result in a high risk” for the purposes of Regulation
2016/679”, WP248, 4 Ekim 2017, s. 8.
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Tiiztik’te yiiksek riskli kabul edilen ve 6nceden veri koruma etki degerlendirmesi
yapilmasi gereken durumlar diizenlenmistir. Buna gore profil ¢ikarma da dahil olmak
tizere gergek kisilerle ilgili Ozelliklerin otomatik islemesine dayanan ve gercek
kisilerle ilgili hukuki etkiler lireten veya onlar1 benzer sekilde etkileyen kararlara
dayanak olan sistematik ve kapsamli bir tespit yapilmasi halinde, Tiiziik m.9/f.1°de
atifta bulunulan 6zel nitelikli veri kategorilerinin veya m.10’da atifta bulunulan ceza
mahkumiyeti veya giivenlik tedbirlerine iligskin kisisel verilerin genis capta islenmesi
veya kamuya agik bir alanin biiyiik 6l¢ekte sistematik olarak izlenmesi halinde veri

koruma etki degerlendirmesi yapilmasina ihtiya¢ duyulacaktir??!,

Veri koruma etki degerlendirmesi yapilmasmin akabinde veri islemenin
bireylerin hak ve 6zgiirliikkleri lizerinde yiiksek risk olusturacagi ve veri sorumlusu
tarafindan riski azaltmak igin herhangi bir tedbir alinmamasi durumunda, veri
sorumlusunun veri isleme faaliyetine baslamadan once ilgili denetim makamina

222 Oncelikle veri sorumlusu tarafindan veri koruma etki

basvurmasi1 gerekir
degerlendirmesi yapilmasi, akabinde degerlendirmenin sonucuna gore denetim
makamina bagvurulmasi Tiiziik ile getirilen bir yeniliktir. Yonerge’de ise kismen veya
tamamen otomatik isleme faaliyetinde bulunacak veri sorumlularinin, Tiiziik’ten farkl
olarak, 6nceden denetim makamma bildirimde bulunmasi ve risk teskil eden isleme
faaliyetlerinin on kontrol ad1 verilen bir mekanizma ile denetim makami tarafindan
incelenmesi 6ngoriilmiistiir. Tiiziik ile getirilen sistem, denetim makamina bagvuruyu

-gerektiginde- yiikiimlii kilmakla veri sorumlusu iizerindeki ekonomik ve idari yiikii

azaltmaktadir.

2.3.4.Davranis Kurallan

Tiiziik uyarinca, belirli sektorlerde gerceklestirilen veri isleme faaliyetlerinin ve
kiigiik ve orta 6lcekli isletmelerin 6zellikleri dikkate alinarak veri igleme faaliyetlerinin
hukuka uygun sekilde gergeklestirilmesini saglayan davranig kurallarinin

olusturulmas: tesvik edilmistir??3. Sektdriin 6zelliklerini dikkate alan kurallar ile veri

221 Tiizitkk m.35/f.3; LAMBERT, Data Protection Officer, s. 175.
222 Tiiziik m.36/f.1.
223 Tiiziik m.40, 41.
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sorumlusu ve veri isleyen acisindan Tiiziik’iin nasil uygulanacaginin ve hukuka
uygunlugun nasil saglanacagmin daha belirgin hale getirilmesi; Tiiziik’te yer alan
soyut hiikiimlerin ilgili sektorlerin 6zellikleri dikkate alinarak somutlastiriimasi
amaglanmigtir. Davranig kurallar1 6zellikle kiigiik ve orta 6lgekli isletmeler i¢in hesap
verilebilirlik ve veri koruma kurallarma uyumun saglanmasi adina pratik bir

diizenleme olarak diisiiniilebilir??,

Davranis kurallar1 hazirlamak veya degistirmek isteyen kurum ve kuruluslarm??

hazirladiklar1 taslagi yetkili denetim makamina sunmasi1 gerekmektedir. Burada
belirtilmesi gereken husus, davranis kurallar1 konusunda denetim makaminin bir
danisma mercii degil onay mercii oldugudur. Bununla birlikte denetim makami
onaylanmis davranis kurallarin1 ve onaylarinin dayandig: kriterleri veya olumsuz bir
sonuca ulasmis ise bu Kararinmn gerekcesini yaymlamalidir?®. Davramis kurallarmin
tiim Avrupa Birligi igerisinde hiikiim ifade etmesi halinde, iiye iilke otoritesi, kendisine
sunulan davranis kurallarimi Tiiziik m.63’te agiklanan tutarlilik mekanizmasima uygun
olarak Avrupa Birligi Veri Koruma Kurulu’na sunar. Tiiziik m.40/f.8 hiikkmii uyarinca
Kurul’un goriisiinii Komisyona sunmasi durumunda Komisyon’un, ilgili davranig
kurallarinin Tiiziik m.93/f.2°’de Ongoriilen inceleme usulii uyarinca tiim Birlik

icerisinde gegerlilige sahip olduguna karar vermesi de miimkiindjir.

Burada son olarak belirtmek gerekir ki veri sorumlularin ve veri isleyenlerin,
davranig kurallarina uyumlu davranip davranmadigini izleme noktasinda Tiiziik m.41
diizenlemesine gore; denetim makami, davranis kurallarina uyumun denetlenmesi
yetkisini, denetim makamu tarafindan belirlenen sartlar1 saglayan ve yine denetim

makami tarafindan akredite edilmis 6zel tesebbiislere verebilir.

2.3.5.Belgelendirme

Veri sorumlusunun ve veri isleyenin Tiiziik’e uyumlulugunu gosterecek bir
baska ara¢ da belgelendirme mekanizmalar1 ve veri koruma miihiirleri ve isaretleridir.

Seffaflig1 ve uyumu artirmak, veri koruma hukuku seviyesini tespit etmek amaciyla

224 1T Governance Privacy Team, s. 65.
225 Davranis kurallar1 hazirlama yetkisine iliskin bkz. CEKIN, s. 236.
226 Handbook on European Data Protection Law, s. 182.
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belgelendirme mekanizmalarinin, veri koruma miihiirlerinin ve isaretlerinin tesvik
edilmesi gerektigi Tiiziik’te belirtilmistir??’. Bu amagla belirli kuruluslarm veya veri
koruma otoritelerinin sertifika verebilecegi goniillii bir belgelendirme mekanizmasi
kararlastirilmistir??®, Belgelendirme islemi veri koruma otoritelerince yahut veri
koruma  otoriteleri  tarafindan  akredite = edilmis  6zel  kuruluslarca

gerceklestirilebilecektir??®,

Veri sorumlusu veya veri isleyenin, veri isleme faaliyetinden dogan
yikiimliliiklerini yerine yetirdigini gosteren Onemli araglardan birisi de onayl
belgelendirme mekanizmalarma katilmak olmakla birlikte tek basina belgelendirme
mekanizmalari, veri sorumlusu veya veri igleyenin isleme faaliyetlerinin Tiiziik’e

uyumlu oldugunu kanitlamayacaktir?,

227 Tiiziik, Giris Boliimii, par. 100.

228 Tiiziik m.42.

229 CEKIN, s. 241.

230 |T Governance Privacy Team, s. 162.
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UCUNCU BOLUM: VERI KORUMA GOREVLISI (DATA
PROTECTION OFFICER)

3.1. VERi KORUMA GOREVLIiSi KAVRAMI

Avrupa Birligi’nde kisisel verilerin korunmasina iligkin en kapsamli diizenleme
Avrupa Konseyi tarafindan 1995 yilinda kabul edilen 95/46/EC sayili Kisisel Verilerin
Islenmesi ve Serbest Dolasimi1 Bakimindan Bireylerin Korunmasma iliskin Yénerge
iken Avrupa Birligi, 4 Mayis 2016 tarihinde Avrupa Birligi Resmi Gazetesi’'nde
yaymlanarak 24 Mayis 2016 tarihinde yliriirliige giren ve 25 Mayis 2018 tarihinde
Yonerge’yi ilga ederek uygulanmaya baglayan Avrupa Birligi Genel Veri Koruma
Tiiziigi’nii (GDPR) kabul etmistir.

Bir bireyin kisisel verilerinin, korunmasi gereken degerli bir varlik oldugu ve bu
degerin giinlimiiz sartlarinda ekonomik olarak da ciddi boyutta anlam ifade ettigi uzun
zamandir kabul edilen bir gergektir. Ancak kisisel verileri kullanan kuruluslar
tarafindan veri koruma yiikiimliiliikleri yeterince yerine getirilmemekte ve yine
iletisim ve etkilesim teknolojisinin ilerleyisi ile paralel hizda bu korumaya iliskin
yeterli 6nem gosterilmemekteydi. Veri koruma rejiminin giliglendirilmesi adina bir
reformun gerekli oldugu Avrupa diizeyinde tartisilagelen bir husus idi?®*. AB kanun
koyucusu da giiniimiiz gelisen teknolojisi ve kisisel verilerin her gegen giin ifade ettigi
anlamin daha fazla deger kazanmasi karsisinda hukuki diizenlemeleri revize etme
ithtiyaci duymustur. Tiiziik bu ihtiyacin sonucu olarak hazirlanmis ve kabul edilmis bir

yasal diizenlemedir.

Yonerge, AB iiyesi iilkeler bakimindan dogrudan baglayic1 olmayip
Yonerge’deki temel diizenlemeler dogrultusunda {iye iilkelerin  kanuni
diizenlemelerinin hazirlanmasinda “uyumlastirma aracr” niteligindedir. Y Onerge,
iiye iilkelere kanuni diizenlemelerini hazirlarken uyulmasi gereken ve asgari dlciitleri
belirleyen yol gosterici bir diizenleme konumunda olup netice itibariyle iiye iilkelere

ic hukuklarinda yapacaklar1 diizenlemelerde serbestiyet tanmmistr. AB kanun

21 hitps://www.newlawjournal.co.uk/content/mind-gdpr (Erisim:20.10.2019).
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koyucusu, veri koruma alaninin 6nemini diisiinerek bu konudaki bir diizenlemeyi
yonerge yerine iiye devletlere dogrudan uygulanabilir ve baglayici nitelikte olacak,
modernize edilmis ve hesap verilebilirlige dayali bir tiiziik ile diizenlemeyi tercih
etmistir. Tiliziik in kabul edilmesiyle iiye lilkeler arasinda i¢ hukuk diizenlemelerinden
kaynaklanan farkliliklar giderilmis olmakla tliye iilkelerdeki kisisel verilere iligskin

diizenlemelerde yeknesaklik saglanmistir.

AB Genel Veri Koruma Tizigi’niin Mayis 2018 tarihinde uygulanmaya
baslamasiyla AB sinirlari igerisinde bulunan gercgek kisilere mal veya hizmet sunan
veya AB’de bulunan kisilerin davraniglarinin gézlemlenmesine iligkin veri isleme
faaliyetinde bulunan veri sorumlusu ve veri isleyen, AB’de bulunup bulunmadigina

bakilmaksizin bu Tiiziik ’iin uygulama alanma dahil edilmistir?®,

Tiiziik ile veri koruma hukukunda bugiine kadar kabul edilen somut olay agirlikii

233 yerine, kisisel verilerin korunmasina iliskin temel ilkelerden olan hesap

bir yaklasim
verilebilirlik ilkesinin bir geregi olarak biitiinciil bir yaklasim®* anlayist
benimsenmistir. Bu anlayisa gére veri sorumlularinin yalnizca somut olayda veri
isleme faaliyetinin hukuka uygunlugunu kanitlamasi yetmemekte, kisisel verilerin
hukuka uygun sekilde islenmesi i¢in gerekli teknik ve idari tedbirleri almasi
gerekmektedir. Daha somut bir ifadeyle denetim makami tarafindan somut olay
denetimi yerine, veri sorumlularmin her an bir denetime tabi tutulmusgasina 6zel bir
organizasyon sorumlulugu gelistirmesi ve gerektiginde kisisel verilerin veri isleme

ilkelerine uygun sekilde islenmesi adina gerekli teknik ve idari tedbirleri aldigini

gosterebilmesi anlayisi kabul edilmistir.

Tiiziik lin, veri sorumlularmin teknik ve idari tedbir alma yiikiimliiliigiine iliskin
gerekliliklerinden ve yeniliklerinden birisi de kamu otoritelerinin ve kisisel verileri
genis ¢apli olarak isleyen sirketlerin veri koruma hukukuna uyumu kolaylastiracak bir
veri koruma gorevlisi belirleme yiikiimliligidiir. Tiizik ten 6nce yiriirlikte bulunan
95/46/EC sayil1 Yo6nerge, veri sorumlularinin zorunlu olarak bir veri koruma gorevlisi

belirlemesini gerektirmemekle birlikte bazi veri sorumlularinin veri koruma gérevlisi

232 Tiiziik m.3/£.2.
288 CEKIN, s. 52.
284 CEKIN, s. 52.
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belirleyebilecegi olasiliga yer vermistir. Yonerge’nin 18. maddesinin 2. fikrasinda,
veri sorumlularmin ulusal yasalara uygun olarak bir veri koruma gorevlisi belirlemesi
halinde veri isleme faaliyetlerini denetim makamina bildirim yiikiimliliigiinden muaf
olabilecegi veya bildirimin basitlestirilmesi imkanina kavusabilecegi diizenlemesine
yer verilmistir. Yonerge’de zorunlu olarak veri koruma goérevlisi belirlenmesine iliskin
bir diizenlemeye yer verilmemis olmakla birlikte pratikte iiye devletlerin -6zellikle

Almanya, Isvec- bu yonde organizasyon gelistirdigi goriilmiistiir?®

. YOnerge’nin yani
sira Tiiziikk’iin kabul edilmesinden 6nce, AB kurumlarmin kendi veri koruma
kurallarmi belirleyen 45/2001 sayil Tiiziigii’'nde?*® her bir AB kurumunun veya

organinin veri koruma gérevlisi atamas: yiikiimliiliigii getirilmistir®®’.

Tiizik’iin yayinlanmasi ile birlikte uluslararasi1 kuruluglar tarafindan birtakim
aragtirmalar yapilmis ve International Association of Privacy Professionals-1APP
(Uluslararas1t Mahremiyet Uzmanlar1 Birligi) tarafindan hazirlanan Nisan 2016 tarihli
arastirmada, AB tiyesi devletler bakimindan 28.000 veri koruma gorevlisine ihtiyag
duyulacagi; Kasim 2016 tarihli arastirmada ise diinya genelinde 75.000 veri koruma
gorevlisine ihtiyag duyulacagi varsayimi ortaya konmustur?®, Bu rakamlar resmi
istatistiklere ve Avrupa Istatistik Ofisi-EUROSTAT verilerine gore hesaplanmis
olmakla beraber elbette net degil tahmini rakamlardir; zira her kurum ve kurulus
hesaplamaya dahil edilmemis, kii¢iik ¢apli kurum ve kuruluslar hesaplamanimn disinda

tutulmustur.

Kamu kurum ve kuruluslart ile sirketlerin Tiizilk kapsamindaki

yiikiimliiliiklerinin farkinda olmasi ve islenen verilerin gelecegi konusunda ulusal ve

25 Gerrit HORNUNG, “A General Data Protection Regulation for Europe? Light and Shade in the
Commission’s Draft of 25 January 2012”, Scripted, C.9, S.1, Nisan 2012, s.77.; VOIGT / von dem
BUSSCHE, s. 53; Miguel RECIO, “Practitioner's Corner Data Protection Officer: The Key Figure
to Ensure Data Protection and Accountability”, European Data Protection Law Review, C.3, S.1,
2017, s. 114.

236 REGULATION (EC) No 45/2001 OF THE EUROPEAN PARLIAMENT AND OF THE COUNCIL
of 18 December 2000, Art.24. 45/2001 sayil1 Tiziik tam metni i¢in bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/?uri=CELEX:32001R0045 (Erisim:09.09.2020).

237 Europen Data Protection Supervisor (EDPS), “Position paper on the role of Data Protection
Officers in ensuring effective compliance with Regulation (EC) 45/2001”, Briiksel, 28.11.2005, s.3-
4 (Cevrimigi) https://edps.europa.eu/sites/edp/files/publication/05-11-28 dpo_paper_en.pdf
(Erisim:20.10.2019).
Z38nttps://iapp.org/news/a/study-at-least-28000-dpos-needed-to-meet-gdpr-requirements/
(Erisim:20.10.2019), https://iapp.org/news/a/study-gdprs-global-reach-to-require-at-least-75000-dpos-
worldwide/ (Erisim:20.10.2019).
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uluslararasi hukuk mevzuatina uygun spesifik bir politika olusturmasi konusunda
alaninda uzman bir veri koruma gorevlisi ile beraber hareket etmesi gerekmektedir.
Veri koruma gorevlisinin rolii, veri koruma alaninda bir farkindalik yaratmak ve en
onemlisi iginde bulundugu organizasyonda bir “veri koruma kiiltiirii” gelistirmektir.
Veri koruma gorevlisi, Tiiziik’e uyumu kolaylastiracak olup uyuma destek oldugu igin
hesap verilebilirligin temel tasi (a cornerstone of accountability)?*® yahut bir baska
ifadeyle veri koruma uyumlulugunun temel tasi (a cornerstone of data protection
compliance)?? niteligindedir. “Data Protection Officer-DPO” olarak anilan “Veri
Koruma Gérevlisi”, Tiziik’iin 37 ila 39. maddeleri arasinda diizenlenmis olup Tiiziik
sirastyla “Veri Koruma Gérevlisinin Belirlenmesi”ni, “Veri koruma Gorevlisinin

Konumu "nu ve “Veri Koruma Gdérevlisinin Gorevleri’ni hiikkiim altina almustir.

3.2. VERi KORUMA GOREVLISININ BELIRLENMESI

Tiiziik uyarinca belirli veri sorumlularinin ve veri isleyenlerin veri koruma
gorevlisi belirlemesi zorunludur; ancak zorunluluk kapsamina girmeyen kuruluslarin
da pek tabii veri koruma gérevlisi belirlemesi miimkiindiir?**, Burada veri sorumlular1
ve veri isleyenler acisindan ilk adim, Tiiziik kapsaminda bir veri koruma goérevlisi rolii
belirlemenin zorunlu olup olmadigmin analizinin yapilmasidir®??, Tiiziik kapsaminda
veri isleyen/islenmesinden sorumlu olan her kurulug Tiizik’iin getirdigi
yiikimliiliiklere uymak zorundadir ve yiikiimliiliiklerin ihlali halinde yine Tiiziik
kapsaminda cezai miieyyidelere maruz kalacaktir. Kuruluglar is operasyonunun
biiyiikliigii ve ¢esitliligi gibi etkenleri géz 6niinde bulundurarak 6zellikle veri ihlali
riskinin yliksek olmasi ihtimalinde, veri sahiplerinin haklarina ve ozgiirliiklerine

yonelik riskleri dikkate alarak degerlendirme yapmalidir?*3,

23% Handbook on European Data Protection Law, s. 175.

240 Marta-Claudia CLIZA / Laura-Cristiana SPATARU-NEGURA, “The General Data Protection
Regulation: What does the public authorities and bodies need to know and to do? The rise of the
data protection officer”, Juridical Tribune, C.8, S.2, 2018, s. 492.

241 Simona CHIRICA, “The Main Novelties and Implications of the New General Data Protection
Regulation”, C.6, S.1, 2017, s. 163.

242 Thomas J. SHAW, DPO Handbook Data Protection Officers Under The GDPR, International
Association of Privacy Professionals (IAPP), 2.Baski, 2018, s.2.

243%avier Duncan L’HOIRY / Clive NORRIS, “The Honest Data Protection Officer’s Guide to
Enable Citizens to exercise Their Subject Access Rights: lessons from a ten country European
study”, International Data Privacy Law, C.5, S.3, 2015, s. 3.
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Bu rol, yasaya gore zorunlu olabilecegi gibi; zorunlu olmamakla birlikte ilgili
kurulusun veri koruma konusunda bilingli hareket edebilmesini saglamak i¢in faydal
olacag1 diisiincesiyle istege bagli olarak da belirlenebilir. Veri koruma gorevlisinin
zorunlu olmaksizm belirlenmesi durumunda da yine zorunlu belirleme varmisgasina
belirleme, konum ve gorev gibi Tiiziik m.37-39 hiikiimlerinde belirtilen sartlara

uyulmasi gerekmektedir.

Kisisel verilerin islenmesinin kural olarak yasak olmasi ve ancak Tiziik’iin
Oongordiigii istisnai durumlarda veri islenmesine izin verilmesi, veri sahibinin haklarina
iliskin veri sorumlusu ve veri isleyenin bilgilendirme yiikiimliligiiniin olmasi, veri
sahibine tanman tazminat talep etme hakki ve Tiziik ile uygulanacak cezai
miieyyidelerin artirilmasi gibi hususlar g6z oniinde bulunduruldugunda, Tiiziik {in bir
veri koruma gorevlisi belirlenmesini zorunlu kilip kilmadigina bakilmaksizin her veri
sorumlusunun ve veri isleyenin Tiizik kapsamindaki yiikiimliiliiklerini yerine
getirebilmek adma veri koruma hukuku konusunda bilgili ve donanimli yeterli

personel ve kaynaga sahip olmasi1 muhakkak ki kendi menfaatlerine olacaktir.

Tiizik m.37'de veri koruma gorevlisi belirlemenin zorunlu oldugu haller

diizenlenmistir.

Buna gore;

“@) Veri isleme faaliyetinin yarg: faaliyetinin ytiriitiilmesi hari¢ bir kamu kurum

veya kurulusu tarafindan gergeklestirilmesi,

b) Veri sorumlusu veya veri isleyenin temel faaliyetleri veri sahiplerinin biiyiik
olgekte veriyi diizenli ve sistematik izlemeyi gerektiren igleme faaliyetlerinden

olusmast,

C) Veri sorumlusu veya veri isleyenin temel faaliyetlerinin Tiiziik m.9 uyarinca
ozel kategorilerdeki verilerin veya Tiiziik m.10 uyarinca belirtilen mahkiimiyet
kararlar: ve ceza gerektiren suca iliskin kigisel verilerin biiyiik ¢capli olarak

islenmesinden meydana gelmesi”

hallerinde veri koruma gorevlisi belirlenmesi zorunludur. Madde metninden

anlasilacagi iizere belirleme sartlar1 veri sorumlusunun veya veri igleyenin niceliksel
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ozelliklerine (6rnegin calisan sayisi) degil; veri isleme faaliyetinin niteligine baghdir.
Veri koruma gorevlisinin belirlenmesinde veri sorumlusunun veya veri isleyenin veri
isleme faaliyetinin niteliklerinin dikkate alinmasi, Tiiziik’iin risk temelli yaklagim

benimsemesinin bir sonucudur?*,

Veri koruma gorevlisi, zorunlu veya istege bagli olmas: fark etmeksizin veri
sorumlusu veya veri isleyen tarafindan gergeklestirilen tiim veri isleme faaliyetleri igin
belirlenir. Bu sebeple belirtmek gerekir ki veri koruma gorevlisinin gorevlerinin

kapsaminin belirli veri isleme faaliyetleriyle kisitlanmas1 miimkiin degildir?#°.

Bir kurulusun zorunlu olarak veri koruma gorevlisi belirlemesi gerekip
gerekmedigi belirgin veya agikga anlasilabilir degil ise kurulusun, veri koruma
gorevlisi belirlemede zorunluluk sartlarin1 saglayp saglamadigma iligkin ilgili
faktorlerin hepsinin dikkate alindig1 degerlendirmesini igerir igsel bir analiz yaptigini,
gerektiginde veri koruma otoritesine sunmak {izere, belgelemesi gerekir. Bu
belgelendirme hesap verilebilirlik ilkesinin de bir geregidir. Hemen belirtelim ki bu
analiz, veri sorumlularinin veya veri isleyenlerin faaliyet alanlarma yenisini eklemesi
veya m.37 cergevesinde sayilan hallere dahil olabilecek yeni hizmetler saglamasi

durumunda giincellenmelidir.

Ayrica, Tiiziik’te her ne kadar veri koruma gorevlisi belirlenmesi i¢in gerekli
sartlar belirtilmigse de bu sartlara her halde uyulmak sartiyla ulusal yasalar uyarinca

veri koruma gorevlisi belirlenmesi i¢in ek sartlar kararlastirilabilir.

Burada “Tek bir kurulus icin birden fazla veri koruma gorevlisi belirlenebilir
mi?” sorusu akla gelebilir. Tiiziikk, m.39’da sayilan gérevlerin yerine getirilebilmesi
icin bir kurulusun tek bir veri koruma gorevlisi belirlemesi gerektigi acikca
belirtilmistir. Bu sorunun cevabi olumsuz olmakla birlikte, ¢alismamizin ilerleyen
boliimlerinde agiklanacag iizere®*® gorev alinan kurulusun faaliyet konusu, isleme

operasyonlarmin karmagikligi vb. etkenler veri koruma gorevlisinin bir veri koruma

244 \/OIGT / von dem BUSSCHE, s. 53.

25https://www. fieldfisher.com/en/services/privacy-security-and-information/privacy-security-and-
information-law-blog/everything-youve-ever-wanted-to-know-about-dpo-but-never-dared-to-ask
(Erisim:25.10.2019).

246 Bkz. s. 75 vd.
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ekibi kurmasini gerektirebilir. Ancak veri koruma gorevlisi olarak belirlenmis tek bir
kisi olmalidir®*’. Bu ekibe veri koruma uzmanlar1 da dahil edilebilir; fakat ekipte yer
alan kimselerin rol ve sorumluluklari, bu kimselerin veri koruma gorevlisi ile iliskisi

acikca belirtilmeli ve bu kimseler veri koruma gorevlisi olarak anilmamalidir.

Son olarak “AB disindaki kuruluslar da Tiiziik m.37 diizenlemesi uyarinca veri
koruma gorevlisi belirlemeli midir?” sorusuna cevap vermek gerekirse; Tiiziik iin,
uygulama alanina iliskin “Bolgesel Kapsam” bashkli m.3/f2 hikmiinde “veri
sahibine bir odeme yapilmasina gerek olup olmadigina bakilmaksizin, Birlik
icerisindeki soz konusu veri sahiplerine mal ya da hizmetlerin sunulmasi veya
davranmislar:  birlik icerisinde gerceklestigi  ol¢iide, davramslarinin  izlenmesi
durumunda” AB igerisinde bulunan veri sahiplerinin kisisel verilerinin AB igerisinde
kurulu olmayan bir veri sorumlusu veya veri isleyen tarafindan islenmesinde
uygulanacagi kararlastirilmistir. Buna gére AB disinda olan ancak Tiiziik’iin
uygulama kapsamma giren kuruluslarin da Tizik m.37’de belirtilen kosullar

sagladig1 6l¢lide veri koruma gorevlisi belirlemesi gerekebilir.

3.2.1. Veri Koruma Gorevlisi Belirlemenin Zorunlu Oldugu Haller

3.2.1.1. Kamu Kurum veya Kuruluslarinin Veri Koruma Gorevlisi Belirleme

Yiikiimliiliigii

Tiiztik m.37 uyarimnca yargi faaliyetinin yiiriitiilmesi hari¢ bir kamu kurum veya
kurulusu tarafindan veri isleme faaliyeti gergeklestirilmesi halinde, veri koruma
gorevlisi tayin edilmelidir. Mahkemeler ve bagimsiz yargi makamlari, veri koruma
gorevlisi belirleme zorunlulugundan muaftir®*®. Hemen belirtelim ki Tiiziik, “kamu

kurum veya kurulusu” ibaresi ile neyin ifade edildigini tanimlamamistir?*°, Article 29

247 Information Commissioner’s Office (ICO), “Guide to the General Data Protection Regulation
(GDPR)”, 2 Agustos 2018 s. 197-198 (Cevrimigi) https://ico.org.uk/media/for-organisations/guide-to-
the-general-data-protection-regulation-gdpr-1-0.pdf (Erisim:25.10.2019).

248 Tiiziik, Giris Boliimii, par. 97.

249 AB yasa koyucusu “public sector body” ve “body governed by public law” kavramlarin1 17 Kasim
2003 tarih ve 2003/98/EC sayili Avrupa Parlamentosu ve Konseyi Direktifi’nin 2. maddesinde
tanimlamisgtir. Ayrmtili bilgi i¢in bkz. https://eur-lex.europa.eu/legal-
content/EN/TXT/PDF/?uri=CEL EX:32003L.0098&from=en (Erisim:28.10.2019).
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Working Party, bu kavramin ulusal yasalar ¢ercevesinde belirlenecegi

diisiincesindedir?°.

Kamu kurumu olmadigi hélde toplu tasima hizmetleri, enerji ve ulagim sektort,
altyap1 hizmetleri gibi kamu yarar1 gozeten veya kamu otoritesi tarafindan kendisine
verilen gorevi ylriiten, 6zel hukuk veya kamu hukuku hiikiimleri uyarinca faaliyet
gosteren ve Ozel hukuk tiizel kisiligini haiz kuruluglarin veri koruma gorevlisi
belirlemesinin zorunlu olduguna iliskin Tiiziik’te bir hitkiim bulunmamaktadir. Ancak
AB ulusal veri koruma makamlar1 bu kuruluslarin veri koruma goérevlisi belirlemesini
tavsiye etmektedir®®!. Gergekten de faaliyet alanlar1 geregi verilerin kamu kurumlar1
ile benzer amaglar igin islenmesi ve veri sahiplerinin verilerin iglenmesi hususunda
pek az bir se¢enege sahip olmasi gibi hususlar daha 6zenli bir koruma diizeyi
gerektireceginden, veri koruma gorevlisinin bu kuruluslar i¢in de belirlenmesi yerinde

bir uygulama olacaktir.

3.2.1.2. isletme Temel Faaliyetinin Diizenli ve Sistematik Bir Sekilde Genis Caph

izleme Gerektirmesi

Tiiztik m.37 uyarinca veri sorumlusunun veya veri isleyenin temel faaliyetlerinin
genis capli veriyi diizenli ve sistematik izlemeyi gerektiren isleme faaliyetlerinden
olusmas1 durumunda, o veri sorumlusu veya veri isleyenin veri koruma gorevlisi
belirlemesi zorunludur. Burada Tiiziik maddesinde yer alan “temel faaliyet”, “genis
cap” ve “dizenli ve sistematik izleme” kavramlar1 6nem arz etmekte olup bu

kavramlar tizerinde durulacaktir.

Sosyal medya sirketleri ve arama motorlari, diizenli ve sistematik bir bicimde
genis ¢apli veri igsleme faaliyetinde bulunan veri sorumlusuna 6rnektir. Ciinkii bu tarz
sirketlerin iy modeli, biiyilkk miktarda kisisel verilerin islenmesi ile reklamcilik
hizmetleri sunulmasina ve web sitelerinde reklam verilmesine izin vererek gelir

saglamalarina dayanir. Bu reklamlar demografiye ve tiiketicilerin dnceki satin alma

250 Article 29 Working Party, “Guidelines on Data Protection Officers (‘DPOs’)”, WP243, 5 Nisan
2017, s. 6.
251 Art, 29 Working Party, WP243, s. 6; L’HOIRY / NORRIS, s. 493.
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geemisine dayali olmasindan dolay1 veri 6znelerinin davraniglarinin ¢evrimigi olarak

genis capli, diizenli ve sistematik olarak izlenmesini gerektirir.

Hastaneler ve sigorta sirketlerinin faaliyet alanlar1 genis ¢apta ve 6zel nitelikte
kisisel verinin islenmesini zorunlu kildigindan, bu kuruluslar da veri koruma gorevlisi
belirlemesi gereken veri sorumlusuna ornektir. Bir bireyin saglhigma iliskin bilgileri
iceren veriler ile genetik ve biyometrik veriler hem Avrupa Konseyi hem de AB
yasalar1 uyarinca 0zel nitelikte kisisel veri kategorisine girmektedir ve gelismis
koruma saglanmasini gerektirir. Saghk kuruluslar1 ve sigorta sirketlerinin bu tiir 6zel
nitelikte kisisel verileri genis ¢apta islemelerinden dolay1 Tiiziik uyarica veri koruma

gorevlisi belirlemesi gerekmektedir??.

3.2.1.2.1. Temel Faaliyet

Tiizik m.37/f.1 (b) ve (c) bendinde “veri sorumlusu veya veri isleyenin temel
faaliyetleri” ibaresine yer verilmistir. Temel faaliyetlerden bahsedebilmek i¢in kisisel
verilerin yardimci faaliyetler igin degil; veri sorumlusu veya veri isleyenin hedeflerine
ulasmak igin gerekli birincil faaliyetleri i¢in islenmesi gerekir?®. Ornek vermek
gerekirse, bir hastanenin giivenli ve etkili bir hizmet saglayabilmesi i¢in hastanin
saglik kayitlar1 gibi saglik verilerini islemesi gerekir. Bu baglamda bu verilerin
islenmesi hastanenin temel faaliyetlerinden biri olarak diisiiniilmeli ve hastaneler igin
veri koruma gorevlisi belirlenmesi gerektigi sonucuna varilmalidir®*. Yine bir baska
ornekte, 6zel giivenlik sirketleri isi geregi 6zel alan ve belki de kamusal alanlari
gozetlemektedir ve bu gézetleme sirketin temel faaliyetine iliskin olup kisisel verilerin
islenmesiyle de dogrudan baglantilidir. Bu durumda da giivenlik sirketlerinin temel
faaliyetlerini  gerceklestirebilmek i¢in  kisisel veri isledigi g6z Oniinde
bulunduruldugunda veri koruma goérevlisi belirlemesinin zorunlu oldugunun kabulii

gerekir.

Online satis yapan bir ayakkabicinin (A) miisterilerinin siparislerini islemek ve

ulastirabilmek ig¢in misterilerin verilerini isledigi durumda veri isleme faaliyeti,

252 Handbook on European Data Protection Law, s. 176.
253 Tiiziik, Giris Boliimii, par. 97.
254 Art. 29 Working Party, WP243, s. 7; IT Governance Privacy Team, s. 34.
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ayakkabi satigina iligkin ana faaliyete yardimer bir etkinlik oldugundan burada veri
koruma gorevlisi belirlemek muhtemelen zorunlu olmayacaktir. Ancak ayni drnekte
A’nin iglerini biiyiitmeyi diisiindligli ve kimin hangi sehir yahut iilkeden siparis
verdigini analiz ettigi ihtimalinde; burada A’nin web sitesini kullanan miisterilerin,
cerez kullanimini kabul etmesi gerekir ve boylelikle A, web sitesini kullananlarin IP
cografi konum verilerini analiz edebilir. Bu durumda A, kag kisinin web sitesini ziyaret
ettigini, hangi miisterilerin hangi sehir veya lilkeden siparis verdigini, miisterilerin
hangi triinlere talebinin ne kadar oldugunu bilmek icin veri isleme faaliyetinde
bulunmus olacaktir. A’nin islerini bliylitmek icin veri isleme faaliyetinde
bulunmasinin bir amag ve temel faaliyet haline geldigi g6z 6niinde bulunduruldugunda

veri koruma gérevlisi belirlemesinin zorunlu oldugu sdylenebilir?®®.

Veri sorumlusunun veya veri isleyenin temel faaliyetlerinin; o veri sorumlusu
veya veri isleyenin para kazanmasina veya para kazanma siirecinin desteklenmesine

yonelik faaliyetleri kapsadig1 soylenebilir?®.

Hemen hemen biitiin kuruluslar ¢alisanlarmin maaslarin1 6demek yahut temel
insan kaynaklar1 faaliyetlerini yiiriitmek gibi birtakim faaliyetlerde bulunmaktadir.
Burada da kisilere iliskin veriler islenmekte ancak bu isleme kurulusun temel, birincil
ve dogrudan para kazanmasina yonelik faaliyetlerinden ziyade bu temel faaliyetlere
yardimei ikincil fonksiyonda bir isleve sahiptir®’. Bu sebeple, ¢alisanlarin maaslarmi
O0demek icin ilgili verilerin islenmesi yahut insan kaynaklar1 faaliyetlerinin
yiiriitiilmesi i¢in ilgili verilerin islenmesi her ne kadar bir kurulus agisindan kaginilmaz
olsa da bu isleme “temel faaliyet” kapsaminda degerlendirilemeyecegi igin bu ve
benzeri veri isleme faaliyetleri ilgili kurulusun veri koruma gorevlisi belirlemesini

zorunlu kilmayacaktir®®®,

25 V/OIGT / von dem BUSSCHE, s. 55.

256 SHAW, s. 3.

27T CHIRICA, s. 163.

258 Art. 29 Working Party, WP243, s. 7; SHARMA, s. 80.
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3.2.1.2.2. Genis Cap

Tiztik m.37/f.1 (b) ve (c) bendi, zorunlu olarak veri koruma gorevlisi
belirlenmesi igin genis ¢apli verinin islenmesini sart kosmus ancak genis ¢apli isleme
ile anlasilmasi1 gerekenin ne oldugu Tiiziik metninde agiklanmamustir. Genis cap
ibaresi ile ne anlagilmasi gerektigi hususunda giris boliimii 91. paragrafta yol gosterici
bir agiklamaya yer verilmistir. Bu agiklamaya gore dnemli miktarda veriyi bolgesel,
ulusal veya uluslararasi diizeyde islemeyi amaglayan ve cok sayida veri 0znesini
etkileyebilecek, yiiksek risk ile sonuglanmasi muhtemel veri isleme faaliyeti genis
capl isleme sayilmaktadir. Giris boliimii 91. paragraf, a¢iklamanin ardindan bir de
ornek vermektedir. Buna gore teknolojinin kullanimina bagl olarak veri konularina
iligkin hak ve 6zgiirliiklerde yiiksek risk olusturan isleme faaliyetleri gerceklesmekte,
bu faaliyetler ¢ok genis ¢apli veri Oznesini etkilemekte ve yeni teknolojilerin
kullanilmasiyla veri konularina iliskin hak ve 0&zgirliklerin kullanimi

zorlasmaktadmr?®®,

Veri igsleme faaliyetinin genis ¢apli olup olmadigina iliskin kesin rakamlara
dayali niceliksel bir degerlendirme 6l¢iitii olmamakla birlikte Article 29 Working
Party, islemenin genis ¢apli olup olmadigimi belirlerken dikkate alinacak birtakim
kriterler belirlemistir?®®. Buna gére islemenin genis ¢capli olup olmadigini belirlemede

dikkate alinacak kriterler;

e {lgili veri konularinin sayisi,
e Veri hacmi veya islenen farkl veri 6geleri araligi,
e Veri isleme faaliyetinin stiresi ve kalicilig,

e Veriisleme faaliyetinin cografi kapsamidir.

Kamu kurum ve Kkuruluslar1 arasinda elektronik aglar {izerinden veri
aligverisinde bulunulmasi, pazarlama ve reklam amach biiyiik ¢apta “yasam tarzi veri
tabanlar1” olusturulmasi, {ilke capinda se¢menler ile yapilan goriismeler neticesinde

elde edilen verilerin kay1t ve analiz edilmesi, toplu tagima sistemini kullanan bireylerin

29 Tiiziik, Giris Boliimii, par. 91.
260 Art, 29 Working Party, WP243, s. 8.
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seyahat verilerinin islenmesi biiyiik ¢apta isleme faaliyetlerine; hastaneler, bankalar,
sigorta sirketleri, telekom saglayicilart ise biiylik ¢apta veri isleme faaliyetinde

bulunan veri sorumlularma drnektir26?®,

Burada belirtmek gerekir ki net ifadelerde bulunmaktan kagmmakta fayda
bulunmaktadir. Zira genelleme yapmaktan ziyade veri koruma etki degerlendirmeleri

neticesinde bir sonuca varmak daha saglikli sonug verecektir.

3.2.1.2.3. Diizenli ve Sistematik izleme

Veri dznesinin diizenli ve sistematik bir sekilde izlenmesi kavrami Tiiziik’te
tanimlanmamis olup giris boliimii 24. paragrafta “veri oznelerinin davranislarinin
izlenmesi” kavramina yer verilmistir. Buna gore davranissal reklamcilik faaliyetleri de
dahil olmak iizere internetteki biitiin davranissal izleme ve profil olusturma iglemleri,
veri 6znelerinin davranislarinin izlenmesi anlamima gelmektedir?®?. Giris boliimii 24.
paragrafta internetteki davranissal izlemeye yer verilmisse de davranigsal izleme
yalnizca ¢evrimic¢i ortamla smirli degildir; ancak g¢evrimici davranig analizi veri

sahiplerinin davranislarinin izlenmesinin bariz bir 6rnegini teskil etmektedir?®,

Article 29 Working Party “diizenli” kavrammin yorumunda asagidaki

tanimlamalarin bir veya bir¢ogunu icerdigini belirtmistir;

e Belirli bir donemde belirli araliklarla devam eden veya meydana gelen,
e Belirli bir zamanda diliminde tekrarlanan,

e Siirekli veya periyodik olarak gerceklesen®%,

Article 29 Working Party “sistemli” kavraminin yorumunda asagidaki

tanimlamalarin bir veya bir¢ogunu icerdigini belirtmistir;

%1 KORFF / GEORGES, s. 197; SHAW, s. 3; Art. 29 Working Party, WP243, s. 8.

262 Tiiziik, Giris Boliimii, par. 24.

263 | eyla KESER, Cevrimi¢i Davramssal Reklamciik Uygulamalar1 Ozelinde Kisisel Verilerin
Korunmas, Istanbul, 2014, s. 20.

264 Art, 29 Working Party, WP243, s. 8.
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Bir sisteme gére meydana gelen,

Onceden diizenlenmis, organize edilmis veya metodik olan,

Veri toplanmasi amaciyla gerceklestirilen bir planin pargasi olan,

Bir stratejinin pargasi olarak yiiriitiilen®®®,

Diizenli ve sistematik izleme faaliyetlerine telekomiinikasyon agnm isletilmesi,
telekomiinikasyon hizmetlerinin saglanmasi, belirli bir kitle hedefine e-posta
gonderilmesi, risk degerlendirmesi amaciyla profil olusturulmasi ve puanlama
yapilmast (kredi puanlamasi, sigorta primlerinin degerlendirilmesi, dolandiriciligin
onlenmesi vb.), mobil uygulamalarda oldugu gibi konum izleme, sadakat programlari,
giyilebilir cihazlarla saglik ve form verileri gibi birtakim verilerin izlenmesi, kapali
devre televizyon sistemleri (CCTV), akilli araglar ve akilli arabalar gibi baglantili

cihazlar 6rnek verilebilir2%®.

3.2.1.3. Ozel Nitelikli Kisisel Verilerin veya Ceza Mahkiimiyeti ve Suca iliskin

Verilerin Islenmesi

Veri sorumlusu veya veri isleyenin temel faaliyetlerinin Tizik m.9 uyarinca
0zel kategorilerdeki verilerin veya Tiiziik m.10’da belirtilen mahkimiyet kararlar1 ve
ceza gerektiren suga iliskin kisisel verilerin biiyiik ¢apl olarak islenmesinden meydana
gelmesi halinde ilgili veri sorumlusunun veya veri isleyenin veri koruma gorevlisi

belirlemesi gerekir.

Tiiztik m.9 hikkmiinde 6zel kategorilerdeki kisisel veriler sayilmis olup bunlar;
irk veya etnik kokene iliskin veriler, siyasi gorisler, dini veya felsefi inanglar, sendika
tyeliginin ifsa edildigi veriler, bir gergek kisinin kimlik teshisinin yapilmasini
saglayan genetik veriler ile biyometrik veriler, saglik ile ilgili veriler ve bir gercek
kisinin cinsel yasami veya cinsel egilimine iliskin verilerdir. Bir veri sorumlusu veya
veri isleyen tarafindan, sayilan 6zel kategorilerdeki kisisel verilerin biiylik capta
islenmesi durumunda veri koruma gorevlisi belirlenmesi Tiiziik uyarmca zorunludur.

Yine bir veri sorumlusu veya veri isleyen tarafindan mahk{imiyet kararlar1 ve ceza

265 Art. 29 Working Party, WP243, s. 9.
266 Art, 29 Working Party, WP243, s. 9; IT Governance Privacy Team, s. 35.

72



gerektiren suga iligkin kisisel verilerin biiyiik ¢capli olarak islenmesi halinde de veri

koruma gorevlisi belirlenmesi Tiiziik uyarinca zorunludur.

3.2.2. Birden Cok Kurulus i¢cin Tek Bir Veri Koruma Gérevlisi Belirlenmesi

Bir tesebbiis grubu “her isletmeden kolay bir sekilde erigilebilmesi” kosuluyla
tek bir veri koruma gorevlisi belirleyebilir. Burada Tiiziik erisilebilirligi sart kogmakla,
veri koruma gorevlisinin, veri 6zneleri ve denetim makamu ile ve elbette ilgili kurulus

icerisindeki ¢alisanlar ile iletisim ve temas noktasi olmasi roliine vurgu yapmaktadir.

Veri koruma gorevlisinin, dahili veya harici olarak belirlenmis olmas1?®’ fark
etmeksizin, erisilebilir olusu; iletisim imkanmnin Tiziik gereklerine uygun olarak var
olmasi ile saglanacaktir. Veri koruma gorevlisi veri 6zneleri ve denetim makamu ile,
ve gorev aldig1 organizasyon c¢alisanlariyla etkili bir sekilde iletisim kurabilecek bir
pozisyonda olmalidir. Bu ayn1 zamanda iletisimin, veri Oznelerinin ve denetim
makaminin kullandig: dilde gergeklesmesi gerektigi anlamina gelmektedir?®®. Bu
sebeple ilgili kurulusun veri koruma gorevlisi belirlemeden once dil ve iletisimde

yetkinligi dikkate almas1 gerekir.

Tiiziik m.37/f.3 diizenlemesinde birden ¢ok kurulus icin tek bir veri koruma
gorevlisi belirlenmesinin kamu kurum ve kuruluslar1 i¢in de s6z konusu olacagi
belirtilmistir. Birden ¢ok kamu kurum ve kurulusu tarafindan ortak, tek bir veri koruma
gorevlisi belirlenmesinde ilgili kurulusun organizasyonel yapisi ve biiyiikligii gibi

etkenler dikkate alinacaktir?®.

Burada belirtmek gerekir ki birden ¢ok kurulusun tek bir veri koruma gorevlisi
belirlemesinin sebebi ekonomik kaygilara da dayanabilir. Ekonomik kaygilar ile tek
bir veri koruma gorevlisinin birden ¢ok kurulus tarafindan paylasilmasi daha “hesapli”

bir ¢dziim olarak diisiiniilerek tercih edilebilir?™°.

267 Bkz. s. 83 vd.

268 Art. 29 Working Party, WP243, s. 10; IT Governance Privacy Team, s. 36.

269 Art, 29 Working Party, WP243, s. 22.

270 Cek Cumbhuriyeti’nde yapilan bir arastirma bu konuya drnek teskil etmektedir. Cek Cumhuriyeti’ nde
bir dernek tarafindan yapilan arastirmaya gore 6.300 adet belediye, 5.100 adet anaokulu ve 4.100 adet
ilkokul olmak tizere 15.500 adet kamu kurum ve kurulusunun Tiiziik hiikiimlerine tabi olacagi
diistiniilmektedir. Dernek, her 20 kurulusun ortak tek bir veri koruma gorevlisi atayacagi konusunda
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3.2.3. Veri Koruma Gorevlisinin Uzmanhk ve Becerileri

Veri koruma gorevlisi mesleki nitelikleri, veri koruma mevzuati ve uygulamalari
konusundaki uzman bilgisi ve Tiiziik m.39°da asgari olarak belirlenen gorevlerini

yerine getirmedeki becerisine gore belirlenecektir?’

. Veri koruma gorevlisi, ulusal
veri koruma kanunu ve uygulamalarinda uzman bilgiye ve yetenege sahip olmali;
bunun yani sira muhakkak Avrupa veri koruma mevzuatina, 6zellikle Tiiziik’e ve

uygulamalarina hakim olmalidir.

Veri koruma gorevlisi i¢inde yer aldig1 organizasyonun Tiiziik’e uyum siirecini
izleyeceginden dolay1r gerektiginde veri koruma alaninda ilgili personele egitim
verebilmeli; mevzuat ve teknolojideki degisiklikleri ve gelismeleri takip edip veri
koruma programimin nasil organize edilecegini, yliriitiilecegini, uygulanacagini ve

gerektiginde mutlaka giincellenecegini bilmelidir.

Veri koruma gorevlisinin veri koruma yasalar1 ve veri koruma uygulamalari
konusunda uzman bilgiye ve Tiziik kapsamindaki gorevlerini yerine getirme
yetenegine sahip olmasmim yani sira bilgi teknolojileri konusunda da teknik bilgiye
sahip olmas1 gerekmektedir. Bilgi teknolojisindeki gelismeler ile kisisel verilerin
islenmesinin kolaylagmasi ve isleme faaliyetinde bilgi teknolojisinden faydalanilmasi,

bu teknik bilgi donanimina sahip olmay1 bir anlamda zorunlu kilmaktadir.

Isleme faaliyetlerinde bilgi teknolojilerinden faydalanildig1 gibi buna ek olarak

gliniimiizde verilerin elektronik ortamlarda depolanmasi sebebiyle veri giivenligi de

hemfikir olacagini tahmin etmektedir. Bu tahmin sabit verilere dayanmiyor olmakla beraber, 6zellikle
insan kaynaklar1 uzmanlari ile isbirligi i¢inde olan dernegin tahminlerine gore ortalama 775 adet veri
koruma gorevlisine ihtiya¢ duyulacagi dngoriilmiistiir. Yine dernek tarafindan veri koruma goérevlisinin
kamu kurum ve kuruluslarina maliyetinin yaklasik olarak hesap edilmesinde; her bir veri koruma
gorevlisinin aylik maliyetinin yaklagik olarak 55.000 Cek Korunasi (CZK) olmasi ihtimalinde yillik
maliyetinin 775 (veri koruma goérevlisi sayis1) * 55.000 CZK * 12 (ay) = 511.500.000 CZK olacag1
tahmin edilmistir. Bu miktar da Cek Cumhuriyeti’nde ekonomik kaygilar ile 6zellikle yerel ve bolgesel
nitelikte kamu kurum ve kuruluglarinin ortak bir veri koruma gérevlisini paylasma egiliminde olacaklari
ihtimalini gii¢clendirmektedir. Merkezilesme ne kadar kiigiikse bir veri koruma gorevlisi i¢in ayrilacak
biitge 0 kadar az olacak ve veri koruma gorevlisini paylasma orani o denli artacaktir. Eva Daniela
CVIK/, Radka MacGregor PELIKANOVA / Michal MALY, “Selected Issues from the Dark Side of
the General Data Protection Regulation”, Review of Economic Perspectives, C.18, S.4, 2018, s. 396.
271 Eyropen Data Protection Supervisor (EDPS), “Position Paper On The Role Of Data Protection
Officers Of The EU Institutions And Bodies”, 30.09.2018, s. 6 (Cevrimici)
https://edps.europa.eu/sites/edp/files/publication/18-09-30_dpo_position_paper_en.pdf
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stiphesiz ki bilgi teknolojileri sayesinde saglanacaktir. Veri glivenliginin saglanmasi
icin verilerin sifrelenmesi, verilerin saklanmasi veya taginmasinda sifreleme
algoritmalarmnin kullanilmasi, verilere erisim kontroliiniin saglanmasi, erigim
kontroliinii saglamak adina erisimin kisitlanmasi gibi giivenlik Onlemleri teknik
onlemler ile saglanmaktadir. Dolayisiyla veri giivenliginin saglanabilmesi noktasinda
da veri koruma gorevlisinin bilgi teknolojileri konusunda bilgi sahibi olmasi

gerekliligi kaginilmazdir.

Veri koruma gorevlisinin bilgi teknolojileri konusunda bilgi sahibi olmasi
gerekliligi, lilkelerin veri koruma otoriteleri tarafindan da kabul edilmekte ve veri
koruma gorevlisinin uzmanlik ve becerileri belirlenirken bilgi teknolojileri konusunda
bilgi sahibi olmasi gerekliligi vurgulanmaktadir. Ornegin Fransiz Veri Koruma
Otoritesi CNIL (Commission nationale de l'informatique et des libertés)?’?, veri
koruma goérevlisinin uzmanlik ve becerilerine iliskin olarak; veri koruma gérevlisinin
veri yOnetimi, isletme sistemleri, yazilim ydntemleri, dosya ve veri depolama
sistemleri, gizlilik gereksinimleri ve giivenlik politikalarna iligskin veri sifreleme,
elektronik imza, biyometri vb. konular hakkinda bilgi sahibi olmas1 gerekliligini ayrica

ve ozellikle belirtmistir?’>.

3.2.3.1. Gorev Alinan Kurulusun Faaliyet Konusu

Veri koruma gorevlisi belirlemede dikkate alinacak gerekli uzmanlik o6lgiitii
Tiiziik’te tanimlanmamustir. Ancak Tiiziik’iin giris boliimiiniin 97. paragrafinda veri
koruma gorevlisinin uzmanlik bilgisi diizeyine iliskin bir agiklamaya yer verilmis olup
buna gore veri koruma gorevlisinin gerekli uzmanlik bilgisi diizeyi, yiiriitillen veri
isleme operasyonlarma ve veri sorumlusu veya veri isleyen tarafindan islenen kisisel
veriler i¢in gerekli korumaya gore belirlenmelidir. Bu agiklamaya gore veri koruma
gorevlisinde aranacak uzmanlik O6lciitli; yer aldigr kurulusun biiytikligi, islenen

verilerin niteligi (6rnegin hassas veri islenmesi) ve miktarina bagl olarak

272 Fransiz Veri Koruma Otoritesi CNIL hakkinda ayrmtili bilgi icin bkz. Cagla TANSUG, “Fransiz
Hukukunda Veri Koruma Otoritesi: CNIL”, Yeditepe Universitesi Hukuk Fakiiltesi Dergisi, C.14,
S.2, 2017, s. 335-353.

2 https://www.cnil.fr/sites/default/files/typo/document/CNIL_Guide correspondants.pdf ;
KORFF / GEORGES, s. 126.

75


https://www.cnil.fr/sites/default/files/typo/document/CNIL_Guide_correspondants.pdf

degerlendirilecektir. Bir baska deyisle veri koruma gorevlisinde aranacak gerekli
uzmanlik bilgisi ve yetenek, gorev alinan kurulusun faaliyet konusuna bagl olarak

degiskenlik gosterebilir.

Bu ¢ercevede veri koruma gorevlisinin, iginde bulundugu kurulusun faaliyet
konusuna iliskin &zel mevzuat hiikiimlerine hakim olmasi gerekecektir. Ornegin,
faaliyet alani elektronik ticarete iligskin olan veyahut isletme konusu fark etmeksizin
elektronik ticaret faaliyetine iligskin islemlerde bulunan bir kurulusta gorev alan veri
koruma gorevlisinin 6563 sayili Elektronik Ticaretin Diizenlenmesi Hakkinda
Kanun’u ve bu Kanun’da yer alan kisisel verilere iligkin hiikiimleri bilmesi; isletme
faaliyetine iliskin 6zel mevzuat ile kisisel verilere iliskin mevzuat hiikiimlerini bir

arada degerlendirme ve muhakeme yetkinligine erismis olmas1 gerekir.

6563 sayili Kanun’un 10. maddesinde kisisel verilerin korunmasimna iliskin 6zel
bir diizenleme yer almaktadir. Bu madde hiikmiiniin birinci fikrasina gére hizmet
saglayicilar ve araci hizmet saglayicilar bu Kanun c¢ergevesinde yapmis oldugu
islemler nedeniyle elde ettigi kisisel verilerin saklanmasindan ve giivenliginden
sorumludur. Yine hiikmiin ikinci fikrasina gore hizmet saglayicilar ve aract hizmet
saglayicilar, Kisisel verileri ilgili kisinin onay1 olmaksizin tiglincii kisilere iletemez ve

baska amaclarla kullanamaz.

Elektronik ticaret alaninda faaliyet gosteren bir veri sorumlusu tarafindan tayin
edilen veri koruma gérevlisinin saklanmasi gerekli kisisel verilerin ne oldugunu?’,
hizmet saglayici veya araci hizmet saglayici tarafindan talep edilmedigi halde alict
tarafindan girilen kisisel verilerin de korumadan yararlanip yararlanamayacagmi?”,
internet Tlizerinden yapilan bir aligveriste Odeme bilgilerine iligkin verilerin
saklanmasmna iliskin 6zel bir diizenlemenin olup olmadigini?’® bilmesi ve bu konulara

iliskin mevzuat hiikiimlerine hakim olmas1 gerekir.

24 Harun DEMIRBAS, 6563 Sayih Elektronik Ticaretin Diizenlenmesi Hakkinda Kanun
Kapsaminda Hizmet Saglayicilar1 ve Araci Hizmet Saglayicilarimin Yiikiimliiliikleri, Ankara,
2015, s. 60.
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Yalnizca kisisel verilerin korunmasina iliskin genel mevzuat hiikiimlerini bilmek
kigisel verilerin ihlaline sebebiyet verecek is ve eylemlerde bulunmaya neden olabilir.
Tiirk hukukunda kisisel verilerin korunmasina iligkin 6698 sayili Kanun’un
8. maddesinin 1. fikrasinda “kisisel veriler, ilgili kisinin acgik rizast olmaksizin
aktarilamaz”, 3. fikrasinda “kisisel verilerin aktariimasina iliskin diger kanunlarda
ver alan hiikiimler saklidir” hitkkmiine yer verilmistir. Hiikkmiin ilk fikrasinda genel bir
diizenlemeye yer verilmis iken son fikrada kisisel verilerin aktarilmasina iligkin diger
kanun hiikiimlerinin sakli olduguna vurgu yapilarak istisnalarin olabilecegi

belirtilmistir.

Burada istisnalara iliskin bir 6rnek vermek gerekirse, 5464 sayili Banka Kartlar1
ve Kredi Kartlar1 Kanunu’nun m.23 hiikkmiinde iiye is yerlerinin, kart hamilinin rizasi
olsa bile 6deme sirasinda elde edilen kart bilgilerini tigiincii kisilerle paylasamayacagi,

satamayacagl, satm alamayacagi ve takas edemeyecegi kararlastirimistir?”’

. Mal veya
hizmet satig1 yapan bir kurulusta gorev yapan veri koruma gorevlisinin, alic1 kart
hamilinin kart bilgilerinin 6698 sayili Kanun’da ongoriilen agik riza olsa bile ti¢lincii
kisilerle paylasilamayacagini, banka kartlar1 ve kredi kartlarina iliskin 6zel bir

diizenlemenin var oldugunu bilmesi gerekir.

Veri koruma gorevlisinin c¢alistigi kurulusun faaliyet konusuna iliskin 6zel
mevzuat hitkiimlerine hakim olmasi gerekliligine dair kamu kurum ve kuruluslarindan
bir ornek vermek gerekirse, kisilerin vergisel ve mali durumlar1 da kisisel veri
sayilmakta ve verginin gerek tahakkuk gerek tahsil asamasina iliskin kanunlarda vergi
mahremiyetini koruyucu hiikiimler yer almaktadir. Vergi mahremiyetinde tahakkuk
asamasinda elde edilen verilere iliskin 213 sayili Vergi Usul Kanunu’nun 5.
maddesinin 1. fikrasinda; vergi muameleleri ve incelemeleri ile ugrasan memurlarin,
vergi mahkemeleri, bolge idare mahkemeleri ve Danistay’da gorevli olanlarin, vergi
kanunlarina gore kurulan komisyonlara istirak edenlerin, vergi islerinde kullanilan
bilirkisilerin gorevleri dolayisiyla, miikellefin ve miikellefle ilgili kimselerin
sahislarina, muamele ve hesap durumlarma, islerine, isletmelerine, servetlerine veya

mesleklerine miiteallik olmak tizere 6grendikleri sirlar1 veya gizli kalmasi lazim gelen

277 DEMIRBAS, s. 72.
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diger hususlar1 ifsa edemeyecekleri ve kendilerinin veya ii¢iincii sahislarin yararma

kullanamayacaklari hiikiim altma alinmugstir®’®,

Vergi borcunun tahsili agamasindaki mahremiyet ve sir saklama yiikiimliiliigline
iliskin ise 6183 sayili Amme Alacaklarinin Tahsili Usulii Hakkindaki Kanun’un
107. maddesinde 6zel bir diizenlemeye yer verilmis olup 1. fikra hitkkmiine gore; 6183
say1l1 Kanun’un tatbikinde vazifeli bulunan kimselerin, bu vazifeleri dolayisiyla amme
bor¢lusunun ve onunla ilgili kimselerin sahislara, mesleklerine, islerine, muamele ve
hesap durumlarma ait 6grendikleri sirlarla, gizli kalmasi lazim gelen diger hususlar1
ifsa ettikleri takdirde cezalandirilacagi kararlastirilmistr. Hangi  bilgilerin

paylasilmasinmn sug sayilmayacag1 ise ayn1 maddenin 2. fikrasinda belirtilmistir?’®.

Her iki Kanun uyarmca mahremiyet ihlali durumunda TCK m.239°da
diizenlenen ticari sir, bankacilik swrri veya miisteri sirrt niteligindeki bilgi veya

belgelerin agiklanmasi sugundan ceza verilecektir.

Kisilerin mali durumuna iliskin ve vergi mahremiyetinin ihlaline iliskin 6zel
diizenlemeler var oldugundan, verginin tahakkuk ve tahsilinde gérevli bir kamu kurum
ve kurulusunda gorev alan veri koruma goérevlisinin de yine veri koruma kanunu

haricindeki mevzuat hiikiimleri hakkinda bilgi sahibi olmas1 beklenecektir.

3.2.3.2. Yetkinlige iliskin Belgelendirme

Tiiziik’te veri koruma gorevlisinin yetkinligine iligskin bir belgelendirme yontemi
kararlastirilmamustir.  Tilzik’in  “Belgelendirme” bashikli  42. maddesinde
belgelendirme yonteminden bahsedilmektedir; ancak bu belgelendirme veri koruma
gorevlisi hakkinda degil, veri sorumlusu ve veri isleyene iliskindir. Ilgili hiikiimde veri
sorumlular1 ve veri isleyenler tarafindan gerceklestirilen isleme faaliyetlerinin Tiiziik
ile uyumlulugunun gosterilmesi amaciyla, veri koruma belgelendirme mekanizmalari
ve veri koruma miihiirleri ve isaretlerinin olusturulmasmin tesvik edilecegi

diizenlenmistir. Ayrica madde metninde bu belgelendirmenin goniilliiliik esasmna

278 Neslihan KARATAS DURMUS, “Ticari Sirlarin Ve Kisisel Verilerin Korunmasi Kapsaminda
Vergi Mahremiyeti”, Tirkiye Adalet Akademisi Dergisi, S.31, Temmuz 2017, s. 380.
219 K ARATAS DURMUS, s. 382.
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dayanacagi belirtilmis olup belgelendirme, veri sorumlusu veya veri isleyenin veri

isleme siireclerinin hukuka uygunlugunu goéstermek amactyla dngdriilmiistiir?,

Veri koruma gorevlisinin uzman bilgi ve yetenege sahip oldugunun nasil tespit
edilecegi sorusu akla gelmektedir. Bu soruya AB iiye iilkelerinin uygulamada buldugu
¢oziimler cevap olabilir. Ancak genel kabul gérmiis bir diizenlemenin olmayis1 iiye

iilkelerde birbirinden farkli uygulamalar ortaya konmasina sebep olmustur.

AB iiye iilkelerinin uygulamalarina bakildiginda, Ispanya’da veri koruma
gorevlisi i¢in resmi bir belgelendirme yapilmasi yoniinde ¢aligmalar yapilmis olup bu
belgelendirme 1SO 17024’¢ (Personel belgelendirme faaliyetlerinin akreditasyonu)
dayanmaktadir. Bu calismaya gore, Ispanyol Veri Koruma Otoritesi'nce (Agencia
Espaiola de Proteccion de Dato) gelistirilen Kriterlere ve resmi bir sinava dayanan,
Ulusal Ispanyol Akreditasyon Ajansi tarafindan akredite edilen sertifika

kuruluslarmca verilen bir sertifikasyon programi hazirlanmistir?!,

Ispanya’da belgelendirme konusunda ISO 17024’¢ dayanilmasinin, 1SO
17024’tin personel yeteneklerine iliskin oldugu dikkate alindiginda isabetli bir tercih

oldugu sdylenebilir?®?,

Fransa’da veri koruma gorevlisinin sertifikasyonuna iliskin Fransiz Veri
Koruma Otoritesi (CNIL) tarafindan belirlenmis ve 11 Ekim 2018 tarihinde ulusal
Resmi Gazete’de yaymlanmis iki diizenleme yer almaktadir. Bunlardan ilKi
basvurularmn  kabul edilebilirlik  kosullar1 ile veri koruma gdérevlisinin
sertifikalandirilmasina iliskin 17 kriter Ongoren sertifika referans sistemine
(belgelendirme kriterleri)?®® iliskin iken ikinci diizenleme ise Fransiz Veri Koruma
Otoritesi tarafindan hazirlanan ve sertifikasyon 6l¢iitiine dayanarak akredite olabilmek

icin kuruluslarin yerine getirmesi gereken Kriterleri belirleyen akreditasyon

280 CEKIN, 5.233.
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284 jliskindir?®. Fransa da, Ispanya ile benzer sekilde belgelendirme kurulusu

Olciitiine
olarak akredite olabilmek i¢in basvuruda bulunan belgelendirme kuruluslarinin
ISO/IEC 17024:2012 sertifikasina sahip olmasmi akreditasyon 6lgiitii olarak kabul

etmistir.

Fransiz Veri Koruma Otoritesi, veri koruma gorevlisi olarak gorev yapabilmek
icin belirlenen standartlara gore belgelendirilmenin zorunlu olmadigini, bu
belgelendirmenin bir 6n kosul degil, aksine veri koruma gorevlisinin Tiizik iin
gerektirdigi sekilde uzman bilgi ve yetenege sahip oldugunu kanitlamaya yarar bir arag

niteliginde oldugunu belirtmistir?®.

Almanya’da ise veri koruma gorevlilerine yonelik ¢esitli kurs ve egitim
programlar1 diizenlenmektedir ve bu kurs ve egitim programlarmm bir kismi
sertifikasyon programi seklinde yapilmaktadir. Ancak bu egitimler resmi makamlar

tarafindan organize edilmemekte, dzel egitim programm seklinde yapilmaktadir?®’.

Cesitli iilkelerdeki uygulamalara baktigimiz zaman veri koruma gorevlisine
iligkin kurs ve egitim programlarinin bir¢ogu, katilimcilara 6zellikle Tiiziik konusunda
uzmanlik kazandirmay1 ve Tiiziik kapsaminda veri koruma gérevlisine verilen gorev

288 Vferi koruma gorevlisinin

ve islere iligkin rehberlik etmeyi amaclamaktadir
belirlenmesi noktasinda elbette belli nitelikler aranacak ve bu niteliklerin varhigini
degerlendirebilme ihtiyaci dogacaktir. Bu ihtiyaca istinaden gelecekte devletlerin
resmi olarak taninmis veya desteklenen programlar hazirlamalar1 muhtemeldir. Bu
programlarin hazirlanmasinda Avrupa Veri Koruma Kurulu’nun (EDPB) kilavuz
niteliginde ¢aligmalarmin olmasi devletlere rehberlik anlaminda kolaylik saglayacak
bir uygulama olarak akla gelmektedir. Bunun haricinde bu programlarin Avrupa Veri

Koruma Kurulu tarafindan onaylanmasi ihtimali de s6z konusu olabilir.

24nttps://www.legifrance.gouv. fr/affichTexte.do;jsessionid=46002F5EFD8F35A73251FDC7949EED
B6.tplgfr26s 2?cidTexte=JORFTEXT000037485671&dateTexte=&oldAction=rechJO&categorielLie
n=id&idJO=JORFCONT000037485359 (Erisim:07.04.2020).
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Veri koruma gorevlisinin uzmanlik ve becerilerine iliskin son olarak, veri
koruma gorevlisinin gii¢lii iletisim becerilerine ve yabanci dil yetkinligine sahip
olmas1 gerekliligine deginilebilir. Veri koruma gorevlisinin bulundugu kurulus
icerisinde yonetim kurulu gibi iist diizey yoneticiler, veri 6zneleri ve veri koruma
otoritesi ile iletisim halinde olmasi gerektigi disiiniildiigiinde gigli iletisim
becerilerine sahip olmasi gerekliligi kaginilmazdir. Ayrica veri koruma gorevlisi ilgili
veri Oznesi ve veri koruma otoriteleri ile iletisim kuracagindan, bu durum ayni
zamanda ilgili veri 6znesi ve veri koruma otoriteleri ile ayni dili konusabilmeyi
gerektirir. Ancak burada Ornek vermek gerekirse, AB iilkelerinde veri isleme
faaliyetinde bulunan bir kurulusta gorev alan veri koruma goérevlisinin AB iilkelerinde
konusulan her dili bilmesi gerektigi sonucuna varmak gercekci bir yaklasim

olmayacaktir.

3.2.3.3. Hukukc¢u Kimlige Gereksinim

Veri koruma gorevlisinin hukukgu kimlige sahip olmasi gerekip gerekmedigine
iligkin ag¢iklama yapmadan 6nce belirtmek gerekir ki veri koruma goérevlisi roliine kim
belirlenirse belirlensin ¢ikar ¢atismasi yaratabilecek kisiler olmamalidir. Ornegin,
gorev aldig1 organizasyonda avukat olan bir kisinin veri koruma gorevlisi olarak
belirlenmesi ihtimalinde, olas1 bir ¢ikar ¢atismasina neden olabilecek herhangi bir idari
veya yasal islemde gorev aldig1 organizasyonu temsil yetkisinden muaf tutulmasi
saglanmalidir. Yine konuya iligskin bir baska 6rnek vermek gerekirse, Almanya’da veri
koruma gorevlisinin bilgi gilivenligi operasyonlarindaki bagimsizhigina vurgu
yapilarak bilgi islem yOneticisinin rolii veri koruma gorevlisi i¢in ¢ikar ¢atigmasina

sebep olabilecegi gerekgesiyle uygun kabul edilmemistir?3®,

Tiiziik te veri koruma gorevlisinin hangi meslek grubundan olacagina iliskin bir
diizenlemeye yer verilmemistir. Kisisel verilerin korunmasinda hukuk ve bilgi
teknolojileri olmak iizere iki 6nemli etmen oldugu yadsmamaz bir gercektir. Veri
koruma gorevlisi belirleyecek bir veri sorumlusunun yahut veri igleyenin 6zellikle bu

iki alana iligkin meslek grubundan kimseleri belirlemesi yerinde bir tercih olacaktir.
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Veri koruma mevzuatina ve uygulamalarina, mahkemelerce verilen kararlara hakim
bir avukat yahut bilgi giivenligi konusunda uzmanlagmis bir bilgi giivenligi uzmant,

veri koruma gorevlisi olarak belirlemek icin akla gelen ilk mesleklerdir?®,

Gelisen teknolojiyi anlamak giderek daha ehemmiyet kazandigindan, veri
koruma gorevlisinin bilgi giivenligi kontrollerinden anlama, sifreleme ve benzeri bilgi
giivenligi islemleri ile basa ¢ikabilme yetkinligine sahip olmas1 avantaj saglayacaktir.
Bilgi giivenligi uzmanlar1 risk konusunda ve bilgi giivenligine iliskin teknik
meselelerde hukukgulara gore daha elverigli bir meslek grubu sayilabilecek iken
hukukcularm ise miizakere yetenegi ve veri koruma yasalarinda bilgi sahipligi
noktasinda bilgi gilivenligi uzmanlarindan daha fazla deneyim sahibi oldugu

sOylenebilir.

Veri koruma gorevlisinden iilkesinde gegerli veri koruma mevzuatina, AB
diizenlemelerine ve veri koruma uygulamalarina, ulusal ve uluslararasi mahkemelerde
verilen kararlara hakim olmas: ve gerektiginde yasal tavsiyede bulunup analiz
yapabilmesi beklenir. Hukuku meslek edinmis olan bir veri koruma gérevlisini bilgi
giivenligi uzmani olan bir veri koruma gorevlisinden ayiran en 6nemli farklardan birisi
de bu 6zelliklere sahip olusudur. 11k basta veri koruma gérevlisi roliine bir hukuk¢unun
belirlenmesi halinde bilgi giivenligine iliskin teknik meselelerde yetkinlik konusunda
endise duyulmasi ihtimali akla gelse de hukukgu bir veri koruma gorevlisi, Veri
koruma ekibinde deneyimli bir bilgi giivenlik denetgisine yer vererek pek ala bu
endiseyi giderebilir. Kanaatimizce veri koruma gorevlisi roliine veri koruma hukuku
alaninda uzmanlagmis ve deneyim sahibi, gizlilik ve teknoloji odakli bir hukukc¢u

belirlemek en elverisli ve yerinde bir tercih olarak sdylenebilir.

Veri koruma gorevlisinin, veri koruma hukukuna iliskin yasal mevzuatin
yalnizca ne sdyledigini degil ne anlama geldigini ve gorev alinan organizasyonda nasil
uygulanacagini da bilmesi gerekir ki bu husus ancak hukuki muhakeme yetenegi ile
basarilabilecektir. Hukuku meslek edinmemis bir kimse de pek tabii yasay1 bilebilir;
ancak yasay1 pratikte uygulamak konusunda hukuku meslek edinmis bir kimsenin

diger meslek gruplarina gore daha tecriibeli oldugunun da kabulii gerekir. Ayrica veri
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koruma gorevlisinin hukukg¢u olmasi, veri konularina iliskin taleplerin daha etkin bir
bigimde ele alinabilmesi ve cevaplanabilmesi hususunda da bilgi giivenligi

uzmanlarina gore avantajli sayilabilir.

3.2.4. Veri Koruma Gorevlisinin Dahili veya Harici Olarak Belirlenmesi

Veri koruma gorevlisi, veri sorumlusunun veya veri isleyenin dahili bir personeli
olabilecegi gibi harici model tercih edilerek dis kaynaktan hizmet alinmas1 yoluyla da
veri koruma gorevlisi belirlenebilir?®!. Dahili veya harici, hangi modelin veri
sorumlusunun veya veri isleyenin ihtiyaglarmi en iyi sekilde karsiladigi, isletmenin
somut veri igleme faaliyetlerinin yani sira biiyiikliigii ve biit¢esine gore belirlenmelidir.
Yiiksek riskli veri igleme faaliyetinde bulunan, biliyiik capl isletmeler veya grup
sirketleri dahili veri koruma gorevlisi modelini uygularken kiigiik veya orta 6lgekli

292 Ornegin Fransiz

isletmelerin harici modeli uygulamalar1 yerinde bir tercih olacaktir
Veri Koruma Otoritesi (CNIL) veri koruma gorevlisinin, tercihen ilgili
organizasyonun bir ¢alisan1 olmas1 gerektigini belirtirken hemen akabinde kiiciik ve

orta 6l¢ekli isletmeler igin bunun her zaman miimkiin olmadigini vurgulamistir?,

Esasinda bu degerlendirme, bir isletmenin isleyisini en iyi o isletmede bizzat
faaliyet gosteren ¢alisanlarin bilmesinin bir sonucu olarak ortaya ¢ikmustir. Veri isleme
faaliyeti ne kadar risk barindiriyor veya bir isletme ne kadar biiyiik ise o isletmede her
an var olabilecek ve isletmede yer almasindan dolay1 kolay ulasilabilecek dahili bir
veri koruma gorevlisi daha elverisli bir se¢enek olarak akla gelmektedir. Ancak veri
koruma gorevlisinin dahili olarak belirlenmesi ihtimalinde ¢ikar ¢atismasina neden

olmamasina dikkat edilmelidir.

Dahili veri koruma gorevlisini kolay ulasilabilir ve ilgili isletme hakkinda daha
cok fikir sahibi olmasindan dolay1r daha verimli kabul eden goriisiin aksi de

mevcuttur?®, Bu goriis, Veri koruma gorevlisinin harici olarak belirlenmesi

291 prashant MALI, GDPR Articles With Commentary & EU Case Laws, Cyber Infomedia, 2019,
S. 86.

292 \/OIGT / von dem BUSSCHE, s. 58.

293 KORFF / GEORGES, s. 126.

294 1T Governance Privacy Team, s. 45.
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durumunda harici olarak bu isi yapan veri koruma gorevlisinin bir degil birden ¢ok
isletme ile muhatap olacagindan ve ayn1 veya benzer sektor igindeki bir dizi kurulus
icin ayni1 rolii yerine getireceginden dolay1 bu sektorii etkileyen belirli veri koruma
sorunlar1 hakkinda daha fazla bilgiye ve tecriibeye sahip olmasi nedeniyle daha

avantajli gormektedir.

Dabhili veri koruma gorevlisi veri sorumlusu veya veri isleyenin bir ¢alisani iken
veri koruma gorevlisinin harici olarak belirlenmesi durumunda gorevlerini veri
sorumlusu veya veri isleyen arasinda akdedecekleri sozlesmeye dayali olarak yerine
getirecektir. Veri koruma gorevlisinin harici olarak belirlenmesi durumunda,
belirlenen veri koruma gorevlisi gergek kisi olabilecegi gibi tiizel kisi de olabilir.
Tiziik’te gergek kisinin veya tiizel kisinin veri koruma gorevlisi olarak belirlenip
belirlenemeyecegine iliskin ayrica bir diizenlemeye yer verilmemistir. Veri koruma
gorevlisinin gereksinimleri bir ger¢ek kisinin nitelikleriyle baglantili olmadigindan ve
Tlziik m.37 hiikkmii veri koruma gorevlisinin tiizel kisi olma ihtimalini agik¢a
dislamadigindan dolayi tiizel kisinin de veri koruma gorevlisi olabilmesi miimkiin
kabul edilmelidir. Ozellikle uygulamada harici olarak belirlenmesi durumunda veri
koruma gorevlisinin genellikle tiizel kisiligi haiz danismanlik firmalar1 olmasi
muhtemeldir. Ancak burada belirtmek gerekir ki gorevlendirilen her bir kimsenin
Tiiziik’iin dordiincii kisminda yer alan tiim gereksinimlere uygunlugunun saglanmasi

gerekir?®®,

Harici olarak veri koruma gorevlisi belirlenmesi ihtimalinde, ilgili
organizasyonda ilgili kisilerle iletisime gegecek Ozellikle bir kisinin belirlenmesi
gerekir. Tiim bu ayrintilar veri sorumlusu veya veri isleyen tarafindan yaymlanmali ve

veri koruma otoritesine bildirilmelidir?®®,

Tiiziikk, veri koruma gorevlisinin belirlenmesi igin resmi bir gereklilik
ongdrmedigi gibi gorev siiresi de belirlememistir. Ancak Vveri koruma gorevlisinin
smirlt bir siire i¢in belirlenmesi ihtimali de dislanmamustir. Esasinda, Tiiziik’{in tasar1

metninde veri koruma gorevlisinin en az iki y1l siireyle belirlenmesi ve gorev siiresi

29 Art. 29 Working Party, WP243, s. 12.
2% SHARMA, s. 80.
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boyunca veri koruma gorevlisinin ancak gorevlerinin gereklerini yerine getirmemesi
durumunda gorevden alinabilecegi ongoriilmiisse de Tiiziik’lin nihai metninde bdyle

bir diizenlemeye yer verilmemistir?®’.

Burada iilkemiz agisindan bir degerlendirme yapmak gerekirse, daha evvel
belirttigimiz ve calismamizin ilerleyen bdliimlerinde daha ayrintili sekilde ele
alacagimiz tizere Tirk mevzuatinda heniiz veri koruma gorevlisine yer verilmemis
olmakla birlikte kisisel verilerin korunmasina iliskin yapilacak yeniliklerin veri
koruma gorevlisi kurumunu da kapsamasi muhtemeldir. Bu durumda veri koruma
gorevlisinin belirlenmesi noktasinda Tiiziik ile paralel sekilde dahili veya harici

belirleme seklinde iki segenek s6z konusu olabilir.

Veri koruma gorevlisinin dahili veya harici olarak belirlenmesi durumunda veri
sorumlusu veya veri isleyen ile veri koruma gorevlisi arasindaki hukuki iligkinin hangi
sozlesme kapsaminda kurulacagi sorusu akla gelecektir. Burada sorunun cevabi olarak
TBK’da yer alan is gorme borcu doguran sézlesmelerden hizmet sdzlesmesi ve vekalet

sOzlesmesi degerlendirilebilir.

Hizmet sozlesmesi, TBK’nin 393. maddesinde tanimlanmis olup; is¢inin
isverene bagimli olarak belirli veya belirli olmayan siireyle is gérmeyi ve igverenin de
ona zamana veya yapilan ise gore iicret odemeyi tistlendigi sozlesmedir. Tanim
maddesinden anlagilacagi tlizere bagimlilik, zaman, is gorme ve Tlcret hizmet

sozlesmesinin esasli unsurlarmi olusturmaktadir?®®

. Hizmet s6zlesmesi hukuki niteligi
geregi tam iki tarafa borg ylikleyen bir sdzlesme olup is¢i, isverenin is organizasyonu

icerisinde is goriir.

TBK m.395-400 uyarinca hizmet sdzlesmesi kapsaminda is¢inin borglari; bizzat
calisma borcu, 6zen ve sadakat borcu, teslim ve hesap verme borcu, fazla ¢alisma

borcu, diizenleme ve talimatlara uyma borcudur.

297 Art. 35 Sec. 7 Proposal of the European Commission for the GDPR, Brussels, 25.1.2012 COM(2012)
11 final 2012/0011 (COD).

2% Mustafa Alper GUMUS, 6098 sayih Tiirk Borclar Kanunu’na Gére Borg¢lar Hukuku Ozel
Hiikiimler, C.I, 3.Baski, Istanbul, 2013, s. 382-384; Cevdet YAVUZ / Faruk ACAR / Burak OZEN,
Bor¢lar Hukuku Dersleri Ozel Hiikiimler, 8.Baski, Istanbul, 2010, s. 300-305; Fikret EREN, Borg¢lar
Hukuku Ozel Hiikiimler, 4. Bask1, Ankara, 2017, s. 534; Murat AYDOGDU / Nalan KAHVECI, Tiirk
Bor¢lar Hukuku Ozel Borg iliskileri Sozlesmeler Hukuku, 4.Baski, Ankara, 2019, s. 730-732.
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Hizmet sdzlesmesini diger is gérme sdzlesmelerinden ayiran en dnemli ve temel

299

unsur bagmmliliktir Buna gore isci, i gorme edimini isveren ile kisisel,

organizasyonel ve ekonomik ydnden bagimlilik iliskisi icerisinde yerine getirir3®.
Kisisel bagimlilik, is¢inin igverenin emir ve talimatlarina uygun olarak is edimini
yerine getirmesi ve igverene hesap vermesi olarak somutlagmakta iken; organizasyonel
bagimlilik bakimindan is¢i isverenin arag, gere¢ ve malzemelerini kullanmakta ve
bizzat igverenin belirledigi is organizasyonu igerisinde yer almaktadir. Ekonomik

bagimlilik ise is¢inin bir iicret karsihiginda is gérme edimini isverenin emrine sunmast

anlamina gelmektedir.

Vekalet sozlesmesi TBK’nin 502. maddesinde tanimlanmus olup; vekilin vekalet
verenin bir isini gormeyi veya islemini yapmayt iistlendigi sozlesmedir. Vekalet
sozlesmesi ile vekil, vekalet verenin ¢ikarma ve iradesine uygun olarak bir zaman

kaydma tabi olmaksizin ve nispeten bagimsiz sekilde is gérme borcu altina girer.

TBK m.505-509 uyarinca vekalet so6zlesmesi kapsaminda vekilin borglari;
vekalet verenin talimatlarma uyma borcu, vekalet borcunu bizzat ifa borcu, sadakat ve
6zen borcu, vekalet verene yiiriittiigii isin hesabin1 verme borcu ve iade borcudur®®,
Ucret, vekalet sozlesmesinin zorunlu unsuru olmayip vekalet sozlesmesi prensip

302 Ancak vekalet verenin ticret 6deme

itibariyle tek tarafa borg yiikleyen sézlesmedir
borcu altma girdigi durumda tam iki tarafa borg¢ yiikleyen bir sozlesmenin varligi kabul

edilecektir.

Hizmet sozlesmesinde yer alan bagimlilik unsuru, veri koruma gorevlisinin
gorev aldig1 organizasyonda bagimsiz olmasi ve bagimsizligini saglamaya yonelik
igvereni olacak veri sorumlusu veya veri isleyen tarafindan 6zellikle koruyucu

hiikiimler getirilmesi gerekliligi ile gelisiyor gibi gbziikse de bagimlilik unsurunun

29 GUMUS, s. 384; YAVUZ / ACAR/ OZEN, s. 301; EREN, s. 535; Sinan Sami AKKURT, “Tiirk
Ozel Hukukunda Is Sézlesmesi ile Eser Sozlesmesinden Kaynaklanan Baghca Yiikiimliiliikler ve
Anilan Sozlesmelerin Ayirt Edilmesi”, Dokuz Eyliil Universitesi Hukuk Fakiiltesi Dergisi, C.10, S.2,
2010, s. 18.

300 GUMUS, s. 384; AYDOGDU / KAHVECH, s. 731.

301 Fahrettin ARAL / Hasan AYRANCI, Borglar Hukuku Ozel Borg iliskileri, 9.Baski, Ankara, 2012,
s. 400; YAVUZ / ACAR / OZEN, s. 461.

32 YAVUZ / ACAR / OZEN, s. 451; AYDOGDU / KAHVECI, s. 791.
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goreceli oldugu ve isin niteligine gore degisebilecegi kabul edilmektedir. Bagimlilik
unsuru is¢inin is yerindeki statiisii ve calisma iliskisine gore degismektedir®®, Burada
onemle belirtmek gerekir ki veri koruma gorevlisinin bagimsizligi, mesleki uzmanlik
alanina iliskin “bagimsiz goriis bildirebilmesi” {izerine insa edilmistir. Bagimsiz goriis
bildirebilmek, bagimsiz is gormek anlaminda olmamakla birlikte veri koruma
gorevlisinin, veri sorumlusunun veya veri isleyenin is yerinde istihdam edilmesi, is
yerindeki ekipman ve geregleri kullanmasi, ¢aligma saatlerinin igveren tarafindan
belirlenmesi gibi hususlar dahili olarak belirlenecek bir veri koruma gorevlisi ile veri
sorumlusu veya veri isleyen arasidaki hukuki iligkiyi bir hizmet sdzlesmesi olarak
kabul etmemize imkan tanimaktadir. Veri koruma gorevlisi kurumunun Tiiziik te yer
aldig1 gibi verimli sekilde isletilebilmesi i¢in veri sorumlusunun veya veri isleyenin,
gorevini nasil yapacagi ve ne yonde karar alacagi konusunda veri koruma gorevlisine
talimat verememesi gerekmektedir. Ancak bu talimat verememe is ve hizmetin
goriimiinde alinacak karar ve ulasilacak sonuca iligkin olup yine hangi is ve hizmetin
goriilecegi konusunda veri koruma gorevlisi, isvereni olan veri sorumlusu veya veri
isleyenin emir ve talimatlar1 dogrultusunda hareket edecektir. Ornek vermek gerekirse,
veri isleme faaliyetlerine iliskin veri koruma etki analizi yapilip yapilmamasi
noktasinda veri koruma gorevlisine bir degerlendirmede bulunmasi yoniinde talimat
verilebilir; ancak veri koruma goérevlisinin bu degerlendirmeye iliskin izleyecegi

yontem ve ulagacagi sonu¢ konusunda yonlendirilmemesi gerekir.

Veri koruma gorevlisinin harici olarak belirlenmesi ihtimalinde ise veri koruma
gorevlisi, veri sorumlusunun veya veri isleyenin isletmesi disinda, kendi is yerinde
bagimsiz olarak ¢alisacak olup veri sorumlusunun veya veri igleyenin, veri koruma
gorevlisine karsi ig¢i-igveren iliskisinde oldugu gibi ¢alisant koruma, ¢alisanin saghigi
ve is giivenligi gibi birtakim 6zel borg¢lar1 s6z konusu olmayacaktir. Bu durumda veri
koruma gorevlisinin harici olarak belirlenmesi halinde veri sorumlusu veya veri

isleyen ile aralarinda vekalet s6zlesmesi iliskisi kurulabilecegi sdylenebilir.

Veri koruma gorevlisinin harici olarak belirlenmesi ihtimalinde gorev siiresi,

veri sorumlusu veya veri isleyen ile arasinda akdedilen s6zlesmede belirlenen siireyle

%03 Doga Ekrem DOGANCI, “Vekalet Sozlesmesinin Hukuki Niteligi ve Benzer Hukuki Iliskiler ile
Karsilastirilmasi”, Sakarya Universitesi Hukuk Fakdiltesi Dergisi, C.2, S.4, Temmuz 2014, s. 1009.
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smirlt olacaktir. Dahili olarak belirleme ihtimalinde ise dahili veri koruma gorevlisi
gorev alman kurulusun ¢alisan1 oldugundan genellikle belirsiz siire igin belirlenecek
ve sozlesmenin feshi sadece belirli kosullar yerine getirildiginde gergeklesecektir.
Sozlesmenin belirli siireli olmasi ve veri koruma gorevlisinin belirlenmesinin zamanla
sinirlanmasi ihtimali de elbette miimkiindiir. Veri koruma gorevlisinin belirsiz siireli
yahut bir siireye bagl olarak belirlenmesinde esas alinacak olgiit, tutarli bir veri

koruma diizeyini ve isleme faaliyetlerinin siirekli izlenmesini saglamak olmalidir®®,

3.2.5. Veri Koruma Gérevlisinin iletisim Bilgilerinin Yaymlanmasi

Tiiziik’tin m.37/f.7 hikkmiinde veri sorumlusu ve veri isleyen agisindan, veri
koruma gorevlisinin iletisim bilgilerinin yayinlanmasi ve denetim makamina
bildirilmesi yiikiimliiliigii agik¢a diizenlemistir. Bu yiikiimliiliik ile veri sahibinin ve
denetim makammimn veri koruma gorevlisi ile kolayca iletisime gegebilmesi

amaglanmistir>®,

[letisim araglari, veri sahibinin ve denetim makaminin veri koruma gorevlisine
kolayca ulasabilmesini saglayacak bilgileri icermelidir. E-posta adresi ve dogrudan
veri koruma gorevlisine ulasacak bir telefon numarasi bu anlamda verimli iletisim
araclar1 olarak degerlendirilebilir olup yine veri koruma gorevlisine hitaben iletisim
formlar1 gibi diger iletisim araglar1 da kullanilabilir. Veri koruma goérevlisinin iletisim
bilgilerinin yayinlanmasi, veri sorumlusu veya veri isleyenin internet sitesinde mevcut

olan veri koruma politikalar1 ¢ergevesinde de gerceklestirilebilir.

Article 29 Working Party, veri koruma goérevlisinin iletisim bilgilerinin veri
sahibi ve denetim makami hari¢ veri koruma gorevlisinin gorev aldigi organizasyonun
calisanlarinin da kolayca ulasabilmesi amaciyla dahili telefon rehberinde, internet
sitesinde veya gorev alman kurulusun organizasyon semasinda yer almasimni iyi bir

uygulama olarak nitelendirerek tavsiye etmektedir3°,

304 \VOIGT / von dem BUSSCHE, s. 57.
305 CLIZA / SPATARU-NEGURA, s. 498.
306 Art. 29 Working Party, WP243, s. 13.
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Tiziik m.37/f.7 hiikkmii, veri koruma gorevlisinin iletisim bilgileri ile beraber
isminin yaymlanmasi yahut bildirilmesi geregini igermemektedir. Buna gore veri
koruma gorevlisinin ismi, iletisim bilgilerine dahil degildir. Veri koruma gorevlisinin
ismini bildirmek veri sorumlusu veya veri isleyenin takdirine birakilmistir. Ancak, veri
koruma gorevlisinin denetim makamiyla isbirligi gorevi ve veri sorumlusu veya veri
isleyen ile denetim makami arasinda temas noktasi olmasi 6zelligi diisiiniildiigiinde

isminin de denetim makamina iletilmesi gerekecektir.

Burada veri sorumlusunun, veri koruma goérevlisinin iletisim bilgilerini denetim
makamina bildirmesi yiikiimliiligiine iliskin Tiiziik m.33’e atif yapilacak olursa bir
kisisel veri ihlalinin denetim makamina bildirilmesini diizenleyen maddede veri
koruma gorevlisi veya daha fazla bilginin elde edilebilecegi baska bir temas noktasinin
isim ve irtibat bilgilerinin denetim makamina iletilecegi agik¢a diizenlenmis iken;
m.37, bildirim ylikimliligiini yalnizca iletisim bilgileri ile sinirh tutmustur. Ancak
bahsedildigi tizere Tiiziik her ne kadar veri koruma gorevlisinin diizenlendigi madde
metinlerinde bu hususu bir yiikiimliiliik olarak gormese de veri koruma gorevlisinin
denetim makamuiyla isbirligi gorevi ile temas noktasi olmasi 6zelligi gbz Oniinde
bulunduruldugunda isminin de denetim makamina iletilmesi isabetli bir uygulama

olacaktir.

3.3. VERi KORUMA GOREVLISININ KONUMU

3.3.1. Uygun Bir Sekilde ve Zamaninda Miidahil Olma

Tiizik m.38/f.1 hiikkmiine gére veri sorumlusu ve veri isleyen, veri koruma
gorevlisinin kisisel verilerin korunmasi ile ilgili tiim konulara “uygun bir sekilde” ve
“zamaninda” miidahil olmasini saglamalidir. Esasinda bu diizenleme genel mahiyette
olup “uygun bir sekilde” ve “zamaninda” ibareleri ile ifade edilmek istenenin, veri
koruma gorevlisinin veri konularma iligkin islemlerin en basindan itibaren konuya
dahil edilmesini saglamak oldugu sdylenebilir. Veri koruma gorevlisi kisisel verilerin
korunmasina iliskin tiim konulara dahil edilmelidir ve bunu saglayacak olan veri

sorumlusu ve veri isleyendir.
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Veri koruma gorevlisinin kisisel verilerin korunmasi konusuna iliskin tiim is ve
eylemlerde miimkiin oldugunca en erken asamada yer almasi ¢ok 6nemlidir. Zira veri
koruma gorevlisinin kisisel verilere iliskin konularda baslangicta bilgilendirilmesi ve
veri konularma iliskin islemlere baglanmadan veri koruma gorevlisine danigilmast,
ilgili organizasyonun Tiiziik’e uyumunu kolaylastiracak ve hesap verilebilirlik ilkesine

uygun hareket edildigini gosterecektir.

Yapilan aciklamalar 1s18inda veri koruma gorevlisinin kisisel verilerin
korunmasi ile ilgili konulara uygun bir sekilde ve zamaninda miidahil olmasini

saglamak amaciyla en azindan yapilabilecekler soyle siralanabilir®®’:

- Veri koruma gorevlisi yonetim toplantilarina diizenli olarak katilmaya davet
edilebilir.

- Kisisel verilere ve veri koruma konularina iligkin alinan kararlara ve ilgili
organizasyon icerisinde yapilan ¢aligsmalara veri koruma gorevlisinin katilimi
saglanmalidir®®®. Ayrica yeterli tavsiyede bulunabilmesini saglamak icin ilgili
konuya iliskin tiim bilgiler, veri koruma gorevlisine zamaninda iletilmelidir.

- Veri koruma gorevlisinin tavsiye ve goriislerine her zaman 6nem verilmelidir.
Veri koruma gorevlisinin tavsiyesine uyulmamasi halinde; tavsiyeye neden
uyulmadigi izah edilerek bu durum belgelendirilmelidir.

- Bir veri ihlali yahut veri koruma konularma iligkin istenmeyen bir durum

meydana geldiginde veri koruma gorevlisine derhal danisilmalidir.

Son olarak, madde metni dikkate alindiginda veri koruma gorevlisinin gorev
aldig1 organizasyon igerisinde bir nevi “tartisma ortagi” olarak gorilebilecegi
sOylenebilir. Bu anlamda ¢alisanlarin veri koruma gorevlisine zamaninda danismasini
saglayabilmek icin veri sorumlusu veya veri isleyen tarafindan veri koruma
gorevlisine ne zaman danisilmasi gerektigini belirleyen kilavuz vb. c¢aligmalar

hazirlanabilir.

307 Art. 29 Working Party, WP243, s. 13.
308 Ornek olarak; veri sorumlusu tarafindan islenecek yeni bir veri kategorisine iligkin giivenlik diizeyini
belirlerken veri koruma gorevlisi ile temasa gecilmedir. Bkz. SHARMA, s. 82.
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3.3.2. Veri Sorumlusu ve Veri Isleyen Tarafindan Gerekli Kaynaklarin

Saglanmasi

Tizik m.38/f2 hilkkminde veri koruma gorevlisinin  gdorevlerini
gerceklestirebilmesi, kisisel veriler ile isleme faaliyetlerine erisilebilmesi ve uzmanlik
bilgisini en azindan ayni seviyede tutabilmesi i¢in veri koruma gorevlisine gerekli
kaynaklar1 saglanmasi konusunda veri sorumlusu ve veri isleyene Yyasal bir

yiikiimliilik getirilmistir.

Bu yiikkimliliglin yerine getirilebilmesi i¢in yapilabilecekler soyle

siralanabilir®®®:

- Veri koruma gorevlisi, gorev aldigi organizasyondaki yonetim tarafindan
etkin bir bi¢imde desteklenmelidir.

- Veri koruma gorevlisine, gorevlerini yerine getirebilmesi i¢in yeterli zaman
taninmalidir. Yeterli zaman taninmasi, dahili bir veri koruma goérevlisinin yar1
zamanli ¢alismasi halinde veya harici bir veri koruma gorevlisinin diger
gorevlerine ek olarak veri koruma goérevini yiiriittiigii zamanlarda 6zellikle
onem arz etmektedir. Aksi takdirde gorev Onceliklerinin ¢elismesi ve veri
koruma gorevlisinin gorevlerini ihmal etmesi ihtimali s6z konusu olabilir.

- Finansal kaynak, altyapi (tesis, donanim) ve personel agisindan yeterli destek
saglanmalidir.

- Veri koruma gorevlisinin gérev aldig1 organizasyonda varliginin ve islevinin
bilinmesini saglamak i¢in insan kaynaklar1 ve bilgi islem biriminde gorev
alanlar basta olmak tiizere tiim ¢alisanlar bilgilendirilmelidir.

- Veri koruma gorevlisinin insan kaynaklari, hukuk, bilgi islem gibi diger
birimlere gerektiginde erisim saglayarak gerekli destek ve bilgilere
ulasabilmesi saglanmalidir.

- Verikoruma gorevlisi, veri koruma alanindaki giincel gelismelerden haberdar

olma firsatina sahip olmalidir. Yine veri koruma gorevlisinin bilgi ve

309 Art. 29 Working Party, WP243, s. 14; KORFF / GEORGES, s. 137; IT Governance Privacy Team,
s. 38.
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uzmanlik seviyesini arttirict mahiyette, mesleki gelisimine iliskin egitim vb.
faaliyetlere katilimi tegvik edilmelidir.

- Gorev alinan organizasyonun biiylikligii ve yapist dikkate alinarak gerekirse
bir veri koruma ekibi kurulmalidir. Bu durumda ekibin i¢ yapist ve her bir

iiyenin gorev ve sorumluluklar1 agikga belirlenmeli ve belgelenmelidir.

Yukarida sayilanlarin en azindan yapilabilecekler olarak kabul edilmesi isabetli
olacaktrr. Esasinda her bir kurulusun yapisi ve biytkligi, isleme faaliyetinin
karmasikligi ve hassasiyeti vs. gibi etkenler goz Oniinde bulundurularak veri
sorumlusu ve veri isleyen tarafindan veri koruma gorevlisine saglanacak kaynaklar da
degisebilecektir. Genel olarak, veri igsleme faaliyetleri ne kadar karmasik ve hassas ise
veri koruma gorevlisine saglanan kaynagin islev ve miktarinin buna bagh olarak o
kadar fazla olmasi; bununla beraber isleme faaliyetlerine gore etkili ve yeterli olmasi

gerektigi soylenebilir.

Veri koruma gorevlisine finansal kaynak saglanmasi konusunda, gorev aldig:
organizasyonun kural ve prosediirlerine uygun olarak kendi sorumlulugunda dogrudan
bir biit¢e saglanmasi ve ek kaynak talebi olmasi halinde bunun iist’iin kararina degil
de gorev aldig1 kurulustaki yonetimin kararina bagl olmasi; veri koruma gorevlisinin
gorevini bagimsiz bir sekilde yerine getirebilmesi i¢in isabetli bir uygulama oldugu

soylenebilir3?.

3.3.3. Veri Koruma Gorevlisinin Bagimsizhg

Tiiziik m.38/1.3 hiikmii ve giris boliimii 97. paragraf birlikte degerlendirildiginde
veri sorumlusunun ve veri igleyenin, veri koruma gorevlisine gérevini nasil yapacagi
konusunda talimat verememesi acik¢a kararlastirilmistir. Burada veri koruma
gorevlisinin gorevlerini yerine getirirken herhangi bir bask altinda kalmasinin 6niine
gecilmeye ¢alisildig sdylenebilir. Bu gergevede veri koruma gorevlisi belirleyen veri
sorumlusunun veya veri isleyenin, veri koruma gorevlisinin bagimsiz olarak ve

herhangi bir ¢ikar ¢atigmasi olmaksizin hareket edebilmesini saglamak i¢in i¢ kurallar

310 KORFF / GEORGES, s. 136.
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olusturmak gibi gerekli dnlemleri almasi gerekir3'!. Veri koruma gorevlisi ile veri
sorumlusu veya veri isleyen arasinda akdedilecek sozlesmede, sozlesmeyi feshe
yonelik veri koruma gorevlisi agisindan ne kadar ¢cok koruyucu giivence varsa veri

koruma gorevlisi o kadar ¢ok bagimsiz hareket edebilecektir.

Burada, veri koruma gorevlisinin sorumluluklarinin bir ¢alisana yiiklenmis
Olmasi halinde bile veri korumanin denetlenmesine iligkin yiikiimliiliiklerini yerine

getirmede bagimsiz oldugu unutulmamahdir®?,

Veri koruma gorevlisinin bagimsiz olusu kabul edilmekle beraber veri koruma
gorevlisinin bagimsizhig1 Tiizilk m.39’da sayilan gorevlerini asacak nitelikte karar

alma ve islem yapma yetkisine sahip oldugu anlamma gelmemektedir®™®,

Tiiztik m.38/f.3 hiikkmiiniin son climlesinde, veri koruma gorevlisinin dogrudan
veri sorumlusunun veya veri isleyenin en iist yOnetimine rapor verecegi
kararlastirilmistir. Veri sorumlusunun veya veri isleyenin, veri koruma gorevlisinin ve
Tiizik’in tavsiyeleri ile uyumsuz Kkararlar vermesi durumunda, veri koruma
gorevlisine ilgili konu hakkinda muhalif goriigiinii iist yonetime bildirme imkani
verilmelidir. Bu imkan; veri koruma gorevlisinin veri sorumlusu veya veri isleyeni
bilgilendirme ve tavsiyede bulunma gérevinin bir pargasi olarak yonetim Kurulu gibi
iist diizey yonetimin, veri koruma gorevlisinin bilgilendirmelerinin ve tavsiyelerinin
farkinda olmasini saglar. Veri koruma gorevlisinin yillik olarak {ist yonetime faaliyet

raporu sunmasi da dogrudan raporlama faaliyetine ornektir.

Burada son olarak belirtelim Ki veri koruma gorevlisinin, veri sorumlusu veya
veri igleyen ile veri koruma otoritesi arasindaki irtibatl, baglantili kisi olmasmdan
dolay1 veri koruma hususuna iliskin bir konu ile nasil basa ¢ikilacagi, ne sonuca
ulagilmas1 gerektigi, bir sikayetin nasil arastirilacagi ve veri koruma otoritesine
danisilip danisilmayacagina karar verme konusunda veri koruma gorevlisine dnemli

olgiide bagimsizca karar alma imkani verilmelidir.

311 CLIZA / SPATARU-NEGURA, s. 495.

312 George-Cristian IOAN, “The effects of Regulation no. 679/2016 on the Romanian commercial
environment. The new obligations in the field of personal data”, Juridical Tribune, C.8, Ozel Say1,
2018, s. 121.

313 Art. 29 Working Party, WP243, s. 15.
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3.3.4. Veri Koruma Gérevlisinin Gorevine Bagh Olarak Isten Cikarillamamasi

veya Cezalandirilamamasi

Veri koruma gorevlisinin stratejik dnemine istinaden Tiizikk m.38/f.3°te veri
koruma gorevlisinin bagimsizligini saglamaya yonelik birtakim koruyucu onlemler
hiikiim altina alimmistir. Bu baglamda veri koruma gorevlisinin gorevlerinin yerine
getirilmesi nedeniyle veri sorumlusu ya da veri isleyen tarafindan isten
cikarilamayacagi veya cezalandirilamayacagir da Tiiziik’te diizenlenmistir. Tiiziik
metninde her ne kadar “haksiz sebep” ifadesi gegmiyor olsa da bu hiikmii elbette “veri
koruma gorevlisi gorevlerinin yerine getirilmesi nedeniyle veri sorumlusu ya da veri
isleyen tarafindan haksiz sebeple isten ¢ikarilamaz ve cezalandirilamaz” olarak
anlamak gerekir. Veri koruma gorevlisi bir is akdi ile gorevini ifa ediyorsa bu durumda

ulusal is kanununda taninan is¢iyi koruyucu hiikiimlerden de yararlanacaktir3!4,

Gorevine bagh olarak veri koruma gorevlisinin dogrudan veya dolayli olarak
cezalandirilmasi; promosyon verilmemesi veya diger ¢alisanlara gore gec verilmesi,
terfi almasimnin onlenmesi, diger ¢alisanlara saglanan imkanlardan yoksun birakilmasi
gibi ¢esitli bi¢gimlerde olabilecektir. Burada hiikiim genis yorumlanmali ve Tiiziik’iin

veri koruma gorevlisini yalnizca fiili olarak cezalandirmadan degil cezalandirilma

tehdidinden de korudugu kabul edilmelidir3®.

Veri koruma gorevlisinin uyumluluga iligkin risk temelli bir yaklasim
benimsemesi gerekliligi de hakkinda koruyucu hiikiim getirilmesini gerekli kilmustir.
Ornegin, veri koruma gorevlisi bir veri isleme faaliyetinin yiiksek riskli olduguna ve
etki degerlendirmesi yapilmasi gerektigine karar verir ancak ydnetim bu
degerlendirmeyi kabul etmezse; yoOnetim, kendi karari hilafina hareket ediyor

gerekeesi ile veri koruma gorevlisini gorevden alamaz.

Tiiziikkte veri koruma gorevlisi i¢in taninan koruyucu hiikiim, veri koruma
gorevlisinin yalnizca gorevine iliskin konularda olup gorevine iliskin olmayan

nedenlerden Otiirii (6rnegin; fiziksel veya psikolojik taciz, hirsizlik) ve is kanunu, ceza

314 CLIZA / SPATARU-NEGURA, s. 497.
315 Art. 29 Working Party, WP243, s. 15.
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kanunu ve sair yasal mevzuat hiikiimleri uyarinca veri koruma gorevlisinin gorevine

son verilebilecektir.

Ote yandan Tiiziik’{in bir veri koruma gérevlisinin hangi sartlarda, nasil ve ne
zaman gorevden alinabilecegini veya yerine bir baska veri koruma gorevlisinin
atanabilecegini hiikiim altina almadigini belirtmek gerekir. Burada kanaatimizce veri
koruma gorevlisinin dahili veya harici olarak ¢aligmasi gibi hususlar ile ulusal mevzuat
hiikiimleri birlikte degerlendirilerek bir ¢dziime ulasilmasi gerekir. Ornegin, veri
koruma gorevlisinin dahili olarak caligmast durumunda is kanununda yer alan
igsverenin  hakli sebeple festh imkdnmnin veri koruma gorevlisi i¢in de
kullanilabileceginin kabulii gerekir. Yahut veri koruma gorevlisinin harici olarak
gorev yapmasit durumunda, veri sorumlusu veya veri igsleyen ile veri koruma gorevlisi
arasinda akdedilecek sozlesmenin veri koruma gorevlisi tarafindan ihlali halinde

sozlesmeyi fesih imkaninin varligi kabul edilmelidir.

3.3.5. Veri Sahibinin Veri Koruma Gérevlisi Ile Irtibata Gecmesi

Tliziik m.38/f.4 hiikmiine gore Veri sahipleri kisisel verilerinin iglenmesi ve
Tiiziik kapsamindaki haklarmin kullanimai ile ilgili tiim hususlarla alakali olarak veri
koruma gorevlisiyle irtibata gecebilir. Gergekten de Tiizlik te belirlenen veri sahibinin
haklarmna iliskin; erisim hakki (m.15), diizeltme hakki (m.16), silme hakki/unutulma
hakki (m.17), isleme faaliyetini kisitlama hakki (m.18), veri tasinabilirligi hakki
(m.20), itiraz hakki (m.21), profil ¢cikarma da dahil olmak iizere otomatik miinferit
karar verme hakki (m.22) konularinda veya kisisel verilere iligskin genel anlamda bir
sorusu veyahut sikayeti olan veri sahipleri bu hak, soru veyahut sikayetine iliskin
oncelikle ilgili kurulusun veri koruma gorevlisine bagvurmalidir. Veri sahibinin ilgili
kurulusta veri koruma gorevlisi hari¢ bir bagka kimseye hitaben talepte bulunmasi

durumunda da bu talep veri koruma gorevlisine iletilmelidir.

Burada onem arz eden husus; “Veri Koruma Gorevlisinin Konumu” bagligi
altinda diizenlenen ve veri sahibinin veri koruma gorevlisi ile irtibata gecebilmesini
diizenleyen Tiiziik m.38/f.4 hilkkmiiniin, veri koruma gorevlisinin iletisim bilgilerinin

yaymlanmasi gerekliligine iligkin Tiiziik m.37/f.7 hikmii ve veri koruma gérevlisinin
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kisisel verilerin korunmasi ile ilgili tiim konulara uygun bir sekilde ve zamaninda
miidahil olmasmi saglamaya iliskin Tiizik m.38/f.1 hiikkmii ile irtibath oldugudur.
Daha o&nce calismamizin “Veri Koruma Gérevlisinin Iletisim Bilgilerinin
Yaymlanmas1” baslhigi altinda ele aldigimiz iizere veri koruma gorevlisinin irtibat
bilgilerinin veri sahipleri tarafindan Kkendisine kolayca ulasabilmesini saglayacak
nitelikte olmas1 gerekir. Yine veri koruma gorevlisinin kisisel verilerin korunmasi ile
ilgili tiim konulara uygun bir sekilde ve zamaninda miidahil olmasi, veri sahiplerinden

gelen talepleri cevaplayabilmesini kolaylastirici bir unsurdur.

Veri koruma gorevlisi, veri sahibine verilen yanit1 kendisi yazmali yahut
muhakkak gozden gegirmelidir. Veri sahibine verilen yanit, veri sahibinin yanittan
memnun olmamasi durumunda denetim makamina basvurulabilecegi bilgisini de
icermelidir. Nitekim burada veri sahibinin ilgili kurulusa talep, soru veya sikayetini
yoneltmis olmasi denetim makamina sikayette bulunma hakkin1 bertaraf etmemekte;

veri sahibinin denetim makamma basvuru hakki sakli kalmaktadir3!®,

3.3.6. Sir Saklama Yiikiimliiligii

Tiiziik’te veri koruma gorevlisinin, birlik veya tiye devlet hukuku uyarinca
gorevini yerine getirmesi ile ilgili olarak sir saklama veya gizlilik ilkelerine bagh
oldugu belirtilmistir. Bu yilikiimliliik veri koruma gorevlisinin denetim makama ile
isbirligi yapma gorevi ile celisiyor gibi goziikse de esasinda, olasi bir veri ihlali
durumunda Tiiziik kapsaminda veri koruma gorevlisinin bunu denetim makamina
bildirme yiikiimliiligii olmadig1 disiiniildiigiinde ¢eliskili bir durumunun da olmadig:
anlagilacaktir. Nihayetinde olasi bir veri ihlalinde sorumluluk veri sorumlusu veya veri

isleyene aittir.

316 Denetim makammin sikayetleri ele alma, sorusturma ve bilgilendirmesine iliskin Tiiziik m.57/f.1 (f)
bendi: “ 80. madde uyarinca bir veri sahibi veya bir organ, kurulus ya da bir birlik tarafindan yapilan
sikayetleri ele alir ve sikayetin konusunu, uygun oldugu élciide, sorusturur ve ozellikle daha ayrintili
sorusturma ya da bagska bir denetim makami ile koordinasyonun gerekmesi durumunda, sikayet sahibini

>

sorusturmanin ilerlemesi ve sonucu konusunda makul bir siire icerisinde bilgilendirir.”.
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3.3.7. Cikar Catismasi1 Kavram

Veri sorumlusu veya veri isleyen, ¢ikar ¢atismasina sebep olmadigi siirece veri
koruma gorevlisine ek gorev ve vazife verebilir. Veri koruma gorevlisi Tiiziik’te yer
alan konumu geregi veri isleme ile ilgili gorevleri yerine getiremez. Veri koruma
gorevlisinin, kendisinin Tiiziikk’e uyumlulugunu izlemek gibi bir durumu s6z konusu
olmadigindan ve haliyle olamayacagindan; veri isleme faaliyetinin amaglarini ve
araclarini belirlemek gibi konularda gorevlendirilemez. Her isletmenin organizasyon
yapis1 birbirinden farkli olmakla birlikte genel miidiir, mali isler miidiirii gibi tist diizey
yoneticiler, insan kaynaklar1 birimi ve bilgi islem birimi sorumlusu gibi veri isleme
ama¢ ve araclarinin belirlenmesinde gorevli olan rollerden birine veri koruma

gorevlisini atamak ¢ikar ¢atigmasina sebep olabilir.

Veri koruma gorevlisinin ¢ikar catismasina sebebiyet verebilecek bir gorevde
yer almasina iliskin 6rnek vermek gerekirse; veri koruma gorevlisi, gorev aldigi
organizasyonun Tiiziik m.42’de belirtilen belgelendirme mekanizmalarindan olan
sertifika almasi1 amaciyla, sertifikasyon kurulusuna sertifikasyon prosediiriini
yiriitmek i¢in gerekli olan tiim bilgilerin saglanmasi hususunda yardimci olabilir.
Ancak sertifikasyon programinin ilgili sertifikasyon kurulusu tarafindan akredite
edilmis bagimsiz uzmanlar1 tarafindan organizasyonun veri isleme faaliyetlerinin
degerlendirilmesine geldigi noktada veri koruma gorevlisi artik bu rolde hareket

edemeyecektir. Zira bu durum ¢ikar ¢atismasi olusturur®!’

. Yine bir sirketin pazarlama
miidiiriintin, sirketin hangi miisterilerinin hedefleneceginin, bu miisteriler ile nasil
iletisim kurulacaginin belirlendigi ve kisisel 6zelliklere iliskin ayrmtilarin yer alacagi
bir reklam kampanyas: hazirlamast durumunda bu kisi ayn1 zamanda veri koruma
gorevlisi olarak belirlenemeyecektir3!®, Ciinkii burada pazarlama miidiiriiniin reklam

kampanyasi1 kapsaminda veri isleme amagclar1 ve araglar1 hakkinda karar almasi ile veri

koruma yiikiimliiliikkleri arasinda ¢ikar ¢atismasi ortaya ¢ikacaktir.

Cikar ¢atigmasina sebebiyet vermeksizin veri koruma goérevlisinin veri giivenligi

konusundaki bilgi ve uzmanhgindan yararlanmak adma Tiiziik kapsamindaki asgari

317 KORFF / GEORGES, s. 236.
318 Information Commissioner’s Office (ICO), “Guide to the General Data Protection Regulation
(GDPR)”, s. 197.
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gorevlerine ek olarak baskaca birtakim gorevler vermek elbette faydali olacaktir.
Isletmenin faaliyetine, biiyiikliigiine ve yapisma bagli olarak veri sorumlusu veya veri
isleyen, veri koruma gorevlisinin islevine uygun olacak pozisyonlar1 belirleyerek ve
cikar gatigmasini Onleyici i¢ kurallar hazirlayarak buna uygun sekilde veri koruma
gorevlisine ek gorev ve vazife verilebilecektir®'®. Yine veri koruma gérevlisinin dahili
veya harici olarak gérev yapmasina gore de ¢ikar catigmasina sebep olacak hususlara

bagli olarak verilen gorev ve vazifeler degisebilecektir.

3.3.8. Veri Koruma Gereksinimlerine Uyulmamasindan Kisisel Olarak

Sorumluluk

Veri koruma gorevlisi veri koruma gereksinimlerinden kisisel olarak sorumlu
mudur, sorusuna verilecek yanit olumsuz olacaktir®?. Tiiziik kapsaminda, veri koruma
gorevlisi veri koruma gereksinimlerine uyulmamasindan kisisel olarak sorumlu
degildir. Ancak her haliikarda veri koruma gorevlisinin gorevlerini yerine getirmekten
sorumlu oldugu diistiniildiigiinde; veri 6zneleri ile veri sorumlusu veya veri igleyenin
veri koruma gorevlisinin yiikiimliiliikklerinin ihlalinden kaynaklanan zararlar igin

tazminat talep etme hakkinin baki oldugu soylenebilir.

Tiiziik m.24’te veri sorumlusunun sorumlulugu diizenlenmistir. Buna gore;

“I. Veri sorumlusu, isleme faaliyetinin mahiyeti, kapsami, baglami ve
amaglarimin yam swra gergek kisilerin haklari ve ozgiirliikleri agisindan ¢esitli
olasiliklar ve ciddiyetlere sahip riskleri dikkate alarak, igsleme faaliyetinin bu
Tiiziik uyarinca gergeklestirilmesini saglamak ve bu sekilde gergeklestirildigini
gosterebilmek i¢in uygun teknik ve diizenlemeye iligkin tedbirler uygular. Bu

tedbirler gozden gecirilir ve gerektiginde, giincellenir.

2. Isleme faaliyetleri ile ilgili olarak 6l¢iilii olmast halinde, 1. paragrafta atifta

bulunulan tedbirler veri sorumlusu tarafindan uygun veri koruma politikalarinin

)

uygulanmasin: kapsar.”.

319 VOIGT / von dem BUSSCHE, s. 61.
320 Art. 29 Working Party, WP243, s. 24,
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Tiiziikk kapsaminda hiikiim altina alindigi iizere, veri koruma kurallarina uyum
veri koruma gorevlisinin degil, veri sorumlusunun sorumlulugundadir. Veri koruma
gorevlisinin gorevleri danigmanlik ve denetim olmak tizere genel olarak iki kategoride
Ozetlenebilir. Danigmanlik kapsamindaki gorevleri, veri sorumlusunu veya veri
isleyeni sorumluluk ve yiikiimliilikleri hakkinda bilgilendirmek iken; denetim
kapsamindaki gorevleri ise veri koruma konularinda ve olas1 bir ihlal halinde 6neri ve
¢oziim bulmaktir. Ancak kanunun kendisine tanidigi yetkilere istinaden uyum
konusunda birtakim yiikiimliiliikklerin yerine getirilmesi noktasinda veri koruma
gorevlisinin, i¢inde bulundugu organizasyonun yonetim organi ile miiteselsil

321

sorumlulugundan bahsetmek miimkiindiir Her haliikarda veri koruma gorevlisi

kendi faaliyet alanma iligkin hatalarindan sorumlu olacaktir.

Veri koruma gorevlisinin sorumluluguna iliskin bir 6rnege yer verilecek olursa;
bir elektronik ticaret firmasinda gorev yapan veri koruma gorevlisinin, bir giin ofisten
is bilgisayarlarini kilitlemeden ¢iktigin1 ve bilinmeyen bir kisi tarafindan bu bilgisayar
icerisindeki verilere ulasilip binlerce veri igerir dosyanin ¢alindigini ve bu durumun
sirketin 1.000.000,00 Euro ceza 6demesine sebep oldugunu varsayalim. Burada veri
koruma gorevlisinin sorumlu olmadigindan bahsetmek elbette miimkiin degildir; zira
ornekte yer aldig1 lizere veri koruma gorevlisi i bilgisayarlarini kilitlemeden ofisten
¢ikmustir. Burada verileri calian elektronik ticaret sirketi hem veri koruma gorevlisine
kars1 aralarindaki sézlesmeden kaynaklanan gorevlerin yerine getirilmemesi ve
sOzlesmenin ihlali sebebiyle kars1 dava acabilecektir hem de veri 6znelerinin sirkete
kars1 actig1 davalarda veri koruma gorevlisini su¢lamay1 bir savunma araci olarak

kullanabilecektir3??,

Bu o6rnekten anlasilacag tizere; Tiiziik uyarmca veri koruma gorevlisinin veri
koruma gereksinimlerinden kisisel olarak sorumlu olmamas1 mutlak bir sorumsuzluk
anlamma gelmemekte olup yine gorevlerinin yerine getirilmemesinden dolay1
hukukun diger kaideleri uyarinca veri koruma gorevlisinin sorumlulugu giindeme

gelecektir. Devletler kendi i¢ hukuklarinda da gerek sozlesmeler hukuku gerek is

%21 CEKIN, s. 144.
322 SHARMA, s. 84.
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hukuku gerekse diger mevzuat hiikiimlerine gore veri koruma gorevlisinin

sorumluluguna iliskin kanuni diizenlemelere yer verebilir.

3.4. VERi KORUMA GOREVLISININ GOREVLERI

Veri koruma gorevlisinin gorevleri Tiiziik m.39°da kararlagtirilmis olup madde

metni;

“1. Veri koruma gorevlisinin en azindan asagidaki gérevleri bulunur:

(@) veri sorumlusu veya veri isleyen ile isleme faaliyetleri gerceklestiren
calisanlarin bu Tiiziik ile Birlik veya tiye devletlerin diger veri koruma hiikiimleri
uyarmca yikiimliliikleri hususunda bilgilendirilmesi ve onlara tavsiyede

bulunulmasi;

(b) bu Tiiziik’e, Birlik veya iiye devletlerin diger veri koruma hiikiimlerine
uyumlulugu ve sorumluluklarin verilmesi, isleme faaliyetlerine miidahil
personelin bilinglendirilmesi ve egitimi ve ilgili denetimler de dahil olmak iizere
veri sorumlusu veya veri isleyenin kisisel verilerin korunmasina iliskin

politikalarina uyumlulugun izlenmesi;

(c) talep iizerine veri koruma etki degerlendirmesine iliskin tavsiyede
bulunulmast ve 35. madde uyarinca bu degerlendirmenin performansinin

izlenmesi;
(d) denetim makamuyla igbirligi yapilmast;

(e) 36. maddede atifta bulunulan on istisare de dahil olmak iizere isleme
faaliyetine iliskin konularda denetim makamina yénelik bir temas noktasi olarak
hareket edilmesi ve, uygun oldugu hallerde, diger her tiirlii konu ile ilgili olarak

danisilmasi.

2. Veri koruma gorevlisi, gorevlerini yerine getirirken, isleme faaliyetinin
mahiyeti, kapsami, baglami ve amaglarini dikkate alarak, isleme faaliyetleri ile

iligkili riski goz oniinde bulundurur.” seklinde diizenlenmistir.
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Burada oncelikli olarak sdylenmesi gereken husus; veri koruma gorevlisi, yer
aldig1 organizasyonda bir “veri koruma kiltiiri” olusturulmasini tesvik etmeli ve
gorev aldig1 organizasyonda veri koruma yasalarinin uygulanmasina yardim etmelidir.
Bu ¢ergevede veri koruma gorevlisi, veri koruma konusunda farkindaligi artirarak,
calisanlar1 bilinglendirip egiterek ve denetimler yaparak bir veri koruma kiiltiirii

gelistirilmesini tesvik edebilir.

Madde hiikmiine gore veri koruma gorevlisinin Tiiziik uyarinca asgari gorevleri
genel olarak; veri sorumlusunu/veri isleyeni/¢alisanlar1 veri koruma yiikiimliiliikleri
hakkinda bilgilendirmek ve onlara tavsiyelerde bulunmak, veri sorumlusunun/veri
isleyenin Tiziik’e ve gizlilik politikasina uyumunu izlemek, veri isleme faaliyetinde
gorevlendirilen personelin sorumluluklarmin belirlenmesini, bilinglendirilmesini ve
egitilmesini saglamak, talep edildigi takdirde veri koruma etki degerlendirmesine
iligkin tavsiyede bulunmak ve bu degerlendirmenin performansini izlemek, Vveri
koruma etki degerlendirmesinin dogru sekilde yapilip yapilmadigini ve sonuglarinin
veri koruma yasalarina uygun olup olmadigmi degerlendirmek, denetim makamu ile
isbirligi yapmak ve denetim makami ile temas noktasi olarak hareket etmek olarak

sayilabilir.

Burada Tiiziik metninde kanun koyucu “en azindan” demek suretiyle sayilan
gorevlerin numerus clauses ilkesine tabi olmadigina isaret etmistir. Tuzik, veri
koruma gorevlisinin asgari gorevlerini belirlemis olup m.39’da sayilan gorevler
haricinde de veri sorumlusu, ¢ikar catismasini gozetmek sartiyla veri koruma

gorevlisine ek gorev ve vazife verebilecektir.

3.4.1. Tiiziik’e ve Ulusal Veri Koruma Yasasina Uyum Siirecini izleme

Veri sorumlusu, ilgili kurulusun Tiiziik’e ve ulusal veri koruma yasalarina
uyumuna iligkin olarak kisisel verilerin korunmasi hakkinda belgelenmis bir politika
geligtirmelidir. Veri koruma gorevlisi ise bu politikanin Tiiziik’e ve ilgili yasalara
uyumu ile ilgili kurulus ve politika arasindaki uygunlugu izlemelidir. Veri koruma
gorevlisi uyum siirecini izlemek amaciyla; veri isleme faaliyetlerini tanimlamak i¢in

bilgi toplamak ve bu faaliyetlerin kaydini tutmak, veri isleme faaliyetlerinin Tiiziik’e
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ve veri koruma yasalarma uygunlugunu analiz ve kontrol etmek, veri isleme
operasyonlarmni goézden gegirmek, veri isleme faaliyetlerinin olusturdugu riskleri
degerlendirmek, veri sorumlusuna veya veri igleyene bilgi vermek, tavsiyelerde
bulunmak ve sorunlar hakkinda ¢dziim iiretmek gibi faaliyetlerde bulunabilir®?3, Ote
yandan veri koruma gorevlisi, gorev aldigi organizasyon igerisinde veri koruma
konularmna iligkin iyilestirme yapilmasi konusunda pratik onerilerde ve veri koruma

yasalarmin yorumlanmasi ve uygulanmasi hakkinda tavsiyelerde bulunmalidir.

Veri koruma gorevlisi, gorev aldigi kurulusun Tiiziik’e ve veri koruma
yasalarina uyumundan sorumlu degildir; bu sorumluluk veri sorumlusuna aittir32*,
Burada belirtmek gerekir ki veri koruma gorevlisinin Tiiziik uyum siirecini izlemesi
gorevi, uyumsuzlugun oldugu yerde sorumlulugun veri koruma gorevlisinde oldugu
anlamma gelmemektedir. Veri sorumlusunun sorumlulugunun diizenlendigi Tiziik
mM.24 hiikkmii, veri isleme faaliyetinin Tiiziik’e uygun olarak yapilmasini saglamak ve
bunu gosterebilmek i¢in uygun teknik ve idari tedbirleri uygulamanin veri

sorumlusunun sorumlulugunda oldugunu agikga ortaya koymustur.

Tiizik m.30°da her veri sorumlusunun ve veri isleyenin kendi sorumlulugu
altindaki igsleme faaliyetlerine iliskin bir kayit tutacagi ve bu kaydin da asagidaki

bilgilerin tamamin1 igerecegi hiikiim altina alinmistir:

“(a) veri sorumlusu ve wuygun oldugu hallerde, ortak veri sorumlusu, veri

sorumlusu temsilcisi ve veri koruma gérevlisinin isim ve irtibat bilgileri;
(b) isleme amaclari;
(c) veri sahibi kategorileri ve kisisel veri kategorileriyle ilgili bir agiklama;

(d) iiciincii iilkeler veya uluslararast kuruluslardaki alicilar da dahil olmak

lizere, kisisel verilerin aciklandig veya acgiklanacagi alict kategorileri;

(e) uygun oldugu hallerde, iiciincii bir iilke veya uluslararasi bir kurulusun

tammlanmasi ve, 49(1) maddesinin ikinci alt paragrafinda atifta bulunulan

323 Art. 29 Working Party, WP243, s. 17.
324 Sehriban Ipek ASIKOGLU, Avrupa birligi ve Tiirk Hukukunda Kisisel Verilerin Korunmasi ve
Biiyiik Veri, Istanbul, 2018, s.69.
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aktarimlar olmast halinde, uygun giivencelere iligkin belgelendirme de dahil
olmak tizere, sz konusu iigtincii iilke veya uluslararasi kurulusa yonelik kisisel

veri aktarimlari,

(f) miimkiin olmast halinde, farkli kategorilerdeki verilerin silinmesiyle ilgili

ongoriilen siire sinirlari;

(g) miimkiin olmast halinde, 32(1) maddesinde atifta bulunulan teknik ve

)

diizenlemeye iligkin giivenlik tedbirlerine yonelik genel bir aciklama.”.

Bu kaydi tutmak ve elbette gerektiginde glincellemek, veri sorumlusunun ve veri
isleyenin gorevi olmakla birlikte aslinda bu kayit hesap verilebilirlik ilkesi ile
yakindan baglantihdir®?®. Hesap verilebilirlik ilkesi ile baglantili olarak denetim
makami tarafindan etkin denetimi kolaylastiracak bir kayit oldugu goz Oniinde
bulunduruldugunda ve uyum siirecini izlemenin de bir geregi oldugu diisiiniildiigiinde;
uygulamada bu kaydi tutmak gorevinin veri koruma gorevlisine verilebilecegi

diisiiniilmektedir3?®.

Kayit tutma yiikiimliiliigii, hesap verilebilirlik ilkesi ¢ergevesinde her ne kadar
veri sorumlusu ve veri isleyene ait olsa da veri koruma gorevlisinin de gorev aldigi
organizasyonda veri saklama, yOnetim ve imha politika ve prosediirlerine sahip
olundugunu bilmesi gerekir. Veri koruma gorevlisi tarafindan bu politika ve
prosediirler diizenli olarak gézden gecirilmeli ve bu politika ve prosediirlerin 6zeti de
dahil olmak iizere organizasyonun veri isleme faaliyetleri hakkinda raporlama
yapilmalidir®?’. Bu kayit ayn1 zamanda veri koruma gorevlisinin uyumlulugu izleme,
veri sorumlusunu ve veri isleyeni bilgilendirme ve tavsiyede bulunma gorevlerini

yerine getirmesini saglayan araglardan biri olarak diisiiniilebilir3?®,

325 Bkz. s. 51 vd.

826 CLIZA | SPATARU-NEGURA, s. 496.

827 | AMBERT, Data Protection Officer, s. 168.
328 KORFF / GEORGES, s. 153.
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3.4.2. Veri Koruma Etki Degerlendirmesinde Veri Koruma Gérevlisinin Rolii

Veri koruma gorevlisinin Tilizik kapsamindaki gorevlerinden birisi de veri
koruma etki degerlendirmesine iliskin veri sorumlusuna tavsiyede bulunmaktir. Veri

koruma etki degerlendirmesi Tiiziik m.35’te tanimlanmis olup buna gore;

“1. Ozellikle yeni teknolojiler kullamldiginda ve isleme faaliyetinin mahiyet,
kapsami, baglami ve amaglart dikkate alindiginda bir isleme tiiriiniin gergek
kisilerin haklar: ve ozgiirliikleri agisindan yiiksek bir riske sebebiyet vermesinin
muhtemel oldugu hallerde, veri sorumlusu, isleme faaliyetinden once, ongoriilen
isleme faaliyetlerinin kisisel verilerin korunmasina olan etkisine iligkin bir
degerlendirme yapar. Tek bir degerlendirmede benzeri yiiksek riskler tasiyan bir

dizi benzer isleme faaliyeti ele alinabilir.

2. Veri sorumlusu, bir veri koruma etki degerlendirmesi gerceklestirirken,

’

belirlenmis olmast halinde, veri koruma gorevlisinin tavsiyesine basvurur.”.

Tiiziik hiikmiine gore veri koruma etki degerlendirmesi yapmak veri koruma
gorevlisinin degil veri sorumlusunun sorumlulugundadir. Ancak bununla birlikte veri
koruma gorevlisinin veri sorumlusuna tavsiyede bulunmak noktasinda ¢ok 6nemli bir
rolii vardir. Veri koruma gorevlisinin gorevlerinin asgari 6l¢lide belirlendigi Tiiziik
m.39’da veri koruma etki degerlendirmesine iliskin olarak veri koruma gorevlisine
sirastyla; talep iizerine veri koruma etki degerlendirmesine iliskin tavsiyede
bulunulmasi ve m.35 uyarinca bu degerlendirmenin performansinin izlenmesi gorevi

verilmistir.

Veri koruma etki degerlendirmesine iligskin Article 29 Working Party tarafindan
4 Ekim 2017 tarihli rehber yaymlanmis olup bu rehberde veri koruma etki
degerlendirmesini yliriitecek olan kimseler belirlenmistir. “Veri koruma etki
degerlendirmesini  kim yiiriitecektir?” sorusuna cevap olarak rehber; veri
sorumlusunun veri koruma gorevlisi ve veri isleyen/isleyenler ile birlikte bu

329

degerlendirmeyi yliriitecegini belirtmistir®”. Ancak veri koruma etki degerlendirmesi

kim tarafindan yliriitiiliirse yiriitiilsiin, ki organizasyon icerisinde yapmak yahut

329 Art. 29 Working Party, WP248, s. 14.
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konuya iliskin dis kaynaktan hizmet almak da miimkiindiir, nihayetinde sorumluluk

veri sorumlusuna ait olacaktir.

Article 29 Working Party, veri sorumlusunun veri koruma etki
degerlendirmesine iliskin hangi konularda veri koruma gorevlisine danisilacagina
iliskin 6neride bulunmus olup buna gore; veri koruma etki degerlendirmesi yapilip
yapilmayacagi, veri koruma etki degerlendirmesi yapilirken nasil bir yontem
izlenecegi, veri koruma etki degerlendirmesinin organizasyon i¢cinde mi yapilacagi
yahut dig kaynaktan hizmet almak yolu ile mi yapilacagi, veri 6znelerinin hak ve
menfaatlerine yonelik riskleri azaltmak i¢cin hangi Onlemlerin uygulanacagi, veri
koruma etki degerlendirmesinin dogru bir sekilde gerceklestirilip ger¢eklestirilmedigi
ve sonuglarinn Tizik’e uygun olup olmadigma iliskin konularda veri koruma

gorevlisine danisilmalidir®®,

Veri sorumlusunun bu tavsiyelere uyup uymamasi kendi takdirindedir. Bir bagka
deyisle, veri koruma gorevlisinin tavsiyeleri veri sorumlusu agisindan baglayici
degildir. Ancak veri sorumlusunun, veri koruma gorevlisinin tavsiyesine uymamasi
yahut veri koruma gorevlisi ile aymi fikirde olmamasi durumunda, tavsiyeye neden
uymadigmi gerektiginde denetim makamina sunmak iizere gerekceleri ile birlikte

yazili olarak belgelemesi gerekmektedir3!,

3.4.3. Denetim Makamu ile Isbirligi Yapmak ve iletisim Noktas1 Olarak Hareket
Etmek

Veri koruma gorevlisinin Tiiziik’te asgari olarak belirlenen gorevleri arasinda

332 ve 36. maddede atifta bulunulan én istisare

denetim makamiyla isbirligi yapilmasi
de dahil olmak iizere isleme faaliyetine iligkin konularda denetim makamina yénelik
bir temas noktasi olarak hareket edilmesi ve, uygun oldugu hallerde, diger her tiirlii

konu ile ilgili olarak danisiimasi®® sayilmis olup buna gdre veri koruma gorevlisi

330 Art. 29 Working Party, WP243, s. 17.
331 Art. 29 Working Party, WP243, s. 17.
332 Tiiziik m.39/£.1 (d).
33 Tiizik m.39/£.1 (e).
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denetim makami ile isbirligi yapmak ve iletisim noktasi olarak hareket etmekle

gorevlendirilmistir.

Tiiziik’te “igbirligi” kelimesine yer verilmesi veri koruma gorevlisinin denetim
makamu ile gérev alinan organizasyon arasinda nasil konumlandirilacagi sorusunu akla
getirmektedir. Tiiziik’te kullanilan “igbirligi” ifadesi ile veri koruma gorevlisi her ne
kadar denetim makaminin bir temsilcisiymis gibi goriinse de veri koruma gorevlisi
denetim makaminin bir temsilcisi degil; gorev aldig1 organizasyonun bir pargasi olarak

anlasiimalidir®4,

Veri koruma gorevlisinin denetim makamu ile isbirligi icerisinde olmasi, veri
koruma gorevlisinin denetim makamindan kendisine hitaben gelen talepleri bizzat
cevaplayabilmeyi ve denetim makami tarafindan veri sorumlusuna gelen taleplerin
dikkate alindigndan emin olmay1 gerektirmektedir3®. fletisim araglarmm da bu
anlamda veri koruma gorevlisinin gorevlerini yerine getirebilmesine ve denetim
makamu ile birebir iletisim kurmasina olanak saglayacak nitelik ve islevde olmasi

gerekir.

Veri koruma gorevlisi, denetim makami ile veri sorumlusu ve veri isleyen
arasindaki iletisimin saglanmasinda ve bir¢ok durumda araci olarak gorev yaparak
adeta bir koprii gorevi dstlenecektir. Bu c¢ergevede denetim makami, Vveri
sorumlusundan talep ettigi bilgilere veri koruma goérevlisi vasitasiyla erisebilmelidir.
Burada hemen belirtelim Ki veri koruma gorevlisinin aracilik gérevinde tek temas
noktasi olmasi 6zelligi vardir ve veri koruma gorevlisinin bu tek temas noktasi olma
Ozelligi denetim makaminin yetki ve gorevlerini yerine getirmesinde de kolaylik
saglayic1 bir 6zellik olarak karsimiza ¢ikmaktadir. Zira denetim makamiin veri
sorumlusuna veya veri isleyene ulagmasi gerektigi bir durum séz konusu oldugunda
veri koruma gorevlisinin tek temas noktasi olmasi 6zelligi ile aslinda belirli bir
muhatabin varlig1 s6z konusu olacaktir. Belirli bir muhatabin varligi da denetim
makammin veri sorumlusuna veya veri isleyene ulagmasi gerektiginde kime

bagvuracagini bilmesi anlamma gelmektedir ki boylece denetim makami ile veri

334 KORFF / GEORGES, s. 237; Europen Data Protection Supervisor (EDPS), “Position Paper On
The Role Of Data Protection Officers Of The EU Institutions And Bodies”, s. 15.
335 |T Governance Privacy Team, s. 44.
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sorumlusu veya veri isleyen arasindaki iletisim elverisli bir sekilde saglanmis

olacaktir.

Ote yandan veri koruma gorevlisinin denetim makamu ile isbirligi yapmas1 ve
iletisim noktasi olarak hareket etmesi, denetim makaminin goérev ve yetkileri ile de
baglantihidir. Bu anlamda denetim makammin gorevlerinin diizenlendigi Tiizik
m.57 hitkkmiine ve denetim makaminin yetkilerinin diizenlendigi Tiiziikk m.58 hiikmiine

deginilebilir.

Denetim makaminin Tiizilk m.57’de yer alan gérevlerinin ve m.58’de yer alan
sorusturma, diizeltme, yetkilendirme ve danisma yetkilerinin yerine getirilebilmesi
i¢in birtakim bilgi ve belgelere erisebilmesi gerekir. Veri koruma goérevlisi tam da bu
noktada bu bilgi ve belgelere erisimin saglanmasida denetim makamina yardimci
olacak aktor olarak karsimiza ¢ikmaktadir. Yine burada belirtmek gerekir ki denetim
makami sikayet ve sorgularm ele alinmasinda veri koruma uygulamalarina iliskin
tedbir ve Onlem alabilir. Bu tedbirlerin iy1 ve etkili bir bicimde uygulanmasinin
saglanmasinda ise veri koruma gorevlisi stratejik ortak olarak goriilebilir®®. Bilgi ve
belgelere erisim ile alinan tedbirlerin takibinin saglanmasinda veri koruma gorevlisine

giivenilebilir/giivenilmelidir.

Veri koruma gorevlisinin denetim makamu ile iletisim ve isbirligi igerisinde
olmasini saglamak adma veri sorumlusu veya veri isleyen tarafindan gerekli iletisim
bilgilerinin denetim makamma bildirilmesi gerekmektedir. Bu noktada veri koruma
gorevlisinin iletisim bilgilerinin denetim makamina bildirilmesine iliskin Tiiziik’iin
33. ve 37. maddelerine atifta bulunmak gerekirse, Tiziik m.33’te bir kisisel veri
ihlalinin denetim makamina bildirilmesi diizenlenmistir. Bir kisisel veri ihlali olmasi
durumunda, kisisel veri ihlalinin gercek kisilerin haklari ve ozgiirliikleri acisindan bir
riske sebebiyet vermesinin muhtemel olmamast haricinde, veri sorumlusu, gereksiz
gecikmeye mahal vermeden ve uygun olmasit halinde, ihlalden haberdar olduktan
itibaren en ge¢ 72 saat igerisinde, kisisel veri ihlalini 55. madde uyarinca yetkin

denetim makamina bildirir®*’. Bu bildirimde veri koruma gorevlisinin isim ve irtibat

336 Europen Data Protection Supervisor (EDPS), “Position Paper On The Role Of Data Protection
Officers Of The EU Institutions And Bodies”, s. 16.
337 Tiiziik m.33/f.1.
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bilgilerinin de bulunmas1 gerekir3*®. Tiiziik metninde veri koruma gérevlisi veya daha
fazla bilginin elde edilebilecegi baska bir temas noktasinin isim ve irtibat bilgilerinin
iletilmesi denmek suretiyle aslinda se¢imlik bir bildirim yiikiimliligi getirilmistir.
Tiizik m.33’te “veya” sOzciigiiniin kullanilmasiyla getirilen bu se¢imlik bildirim
yiikkiimliligi ile veri koruma gorevlisinin tek temas noktasi olmasi 6zelligi ¢elisiyor
gibi goziikmektedir. Ancak burada bir ¢eliskiden ziyade, Tiiziik metninden en azindan
ve her haliikarda veri koruma gorevlisinin isim ve irtibat bilgilerinin iletilmesi; bunun
yani sira veri koruma gorevlisinden daha fazla bilgi sahibi bir kimse var ise bu kisinin
isim ve irtibat bilgilerinin iletilmesi gerektigi sonucuna varilirsa ¢eliski ortadan

kalkmis olacaktir.

Belirtelim ki bir veri ihlali olmasi durumunda veri koruma gorevlisinin Veri
sorumlusu veya veri isleyen ile denetim makami arasinda arabuluculuk ozelligi
onemlidir. Veri koruma gorevlisi, kisisel veri ihlalinin olmasi durumunda veri
sorumlusu veya veri isleyenin Tiiziikk m.33’te sayilan sartlar1 yerine getirmesinde ve

ihlale iliskin olaymn yanitlanmasinda arabulucu olarak ¢alisabilir®®.

“Veri Koruma Gorevlisinin Iletisim Bilgilerinin Yayimlanmas1” baslig altinda
daha 6nce degindigimiz tizere Tliziik m.37’de, veri sorumlusu ve veri isleyen igin veri
koruma gorevlisinin iletisim bilgilerinin denetim makamina bildirilmesi ylikiimliligi
getirilmistir. Veri sorumlusu veya veri isleyenin bu yiikkiimliliigi bir anlamda veri
koruma gorevlisinin denetim makam ile isbirligi yapma ve temas noktasi olarak
hareket etme gorevini yerine getirebilmesine hizmet etmektedir. Dolayisiyla Tiiziik
hem veri koruma gorevlisinin gorevlerini belirlemis hem de bu gorevlerin yerine
getirilebilmesi adina gerekli sartlar ne ise bunlarin gereginin yapilmasini saglamaya

calismustir.

Burada son olarak belirtmek gerekir ki veri koruma gérevlisinin, Birlik veya iiye
devlet hukuku uyarinca, gorevlerinin yerine getirilmesi ile ilgili olarak sir saklama

veya gizlilik ilkelerine bagl oldugu unutulmamaldir3¥®.  Ancak veri koruma

338 Tiiziik m.33/£.3 (b).

339 |T Governance Privacy Team, s. 4.

340 Tiiziik m.38/£.5: “Veri koruma gorevlisi, Birlik veya iiye deviet hukuku uyarinca, gérevlerinin yerine
getirilmesi ile ilgili olarak sir saklama veya gizlilik ilkelerine baghdir.”.
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gorevlisinin sir saklama ve gizlilik ilkeleri ile bagli olmas1 veri koruma gorevlisinin
denetim makamu ile iletigim kurmasini ve denetim makamindan tavsiye almasini

yasaklamamalidir®*!,

3.4.4. Risk Temelli Yaklasim

Tiiziik m.39/f.2 hikkmii “Veri koruma gorevlisi, gorevlerini yerine getirirken,
isleme faaliyetinin mahiyeti, kapsami, baglami ve amaglarini dikkate alarak, isleme
faaliyetleri ile iligkili riski goz oniinde bulundurur.” seklinde diizenlenmis olup veri
koruma gorevlisinin gorevlerini yerine getirirken risk temelli yaklagima sahip olmasi

gerektigi belirtilmistir.

Belirtelim ki Tiiziik “risk” kavramini tanimlamamistir. Her ne kadar bir tanima
dogrudan yer verilmemis olsa da veri 6zneleri agisindan neyin risk olusturabilecegine
ve hangi verilerin iglenmesinin veri 6zneleri bakimindan zarara yol acabilecegine
iliskin rehberlik edici hiikiimlere yer verilmistir®*?. Risk, bir veri isleme faaliyetinin
risk veya yiiksek risk igerip icermediginin tespit edildigi objektif bir degerlendirme
temelinde degerlendirilmelidir. Tiiziik, yeni teknolojiler kullanildiginda ve isleme
faaliyetinin mahiyeti, kapsami, baglami ve amaclar1 dikkate alindiginda bir isleme
tiiriiniin gergek kisilerin haklar1 ve 6zgiirliikleri agisindan zarara sebebiyet vermesinin
muhtemel oldugu hallerde veri isleme faaliyetinin de yiiksek riskli olacagina isaret

etmektedir343.

Giris boliimiiniin 75. paragrafinda risk ve zarar kavrami bir arada ele alinmis ve
gercek kisilerin hak ve oOzgilrliikkleri agisindan zarara yol agabilecek veri isleme
faaliyetinin riskli olabilecegi degerlendirilmistir. Yine 75. paragrafta hangi veri isleme

faaliyetlerinin bireylerin hak ve ozgiirliikkleri acisindan zararli olabilecegi sayilmis

341 Art. 29 Working Party, WP243, s. 18.

342 Centre for Information Policy Leadership, “Risk, High Risk, Risk Assessments and Data
Protection Impact Assessments under the GDPR”, CIPL GDPR Interpretation and Implementation
Project, 21 Aralik 2016, S. 13 (Cevrimigi)
https://www.informationpolicycentre.com/uploads/5/7/1/0/57104281/cipl_gdpr_project risk_white p

aper 21 december 2016.pdf (Erisim:12.07.2020).

343 Tiiziik m.35/f.1.
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olup bu sayimin sinirli say1 ilkesine tabi olmadigi ve rehberlik saglama amagli oldugu

unutulmamalidir.

Tiiztik m.35/f.1 hitkkmii ve “Risk Degerlendirmesi” bashkli giris boliimiiniin 76.
paragrafina gore veri sahibinin hak ve ozgirliiklerine yonelik risk olasiligi ve

ciddiyeti; islemenin niteligi, kapsamu, i¢erigi ve amacina gore belirlenmelidir.

Veri Koruma Etki Degerlendirmesi’nin diizenlendigi Tiiziik m.35 hiikmiiniin
3. fikrasinda hangi durumlarm kisilerin hak ve Ozgiirliikleri icin yiiksek risk
barindirdig1 belirtilmis olup buna gore; “gercek kisilerle ilgili kisisel ozellikler
hususunda profil ¢ikarma da dahil olmak iizere otomatik islemeye dayali olan ve
gercek kisi ile ilgili hukuki sonuglar doguran veya gercek kisiyi kayda deger sekilde
etkileyen kararlarin dayandigi sistematik ve kapsamli bir degerlendirme, 9(1)
maddesinde atifta bulunulan ozel kategorilerdeki verilerin veya 10. maddede atifta
bulunulan mahkumiyet kararlar: ve ceza gerektiren suglara iliskin kisisel verilerin
biiyiik capli olarak islenmesi veya kamunun erigebilecegi bir alanin biiyiik ¢capli olarak
sistematik bir sekilde izlenmesi” kisilerin hak ve 6zgiirliikleri agsindan dogas1 geregi

yiiksek risk iceren veri isleme faaliyetlerindendir.

Calismamizin = “Veri Koruma Etki Degerlendirmesinde Veri Koruma
Gorevlisinin Rolii” baslikli boliimiinde agiklandig1r iizere; veri koruma etki
degerlendirmesine iligkin veri sorumlusu veya veri isleyenin talebi lizerine veri
koruma gorevlisi tavsiyede bulunacaktir. Burada madde hiikmiinden yola ¢ikarak
herhangi bir sart kosma veya zorunluluk degil, tavsiye mahiyetinde bir
degerlendirmenin varligindan s6z edebiliriz. Ancak uygulamada bu degerlendirmenin
veri koruma gorevlisinin goriisiine bagl olacagini sdylemek miimkiindiir®**. Veri
koruma gorevlisi veri koruma etki degerlendirmesi yapilirken nasil bir yontem
izlenecegi, hangi konularin i¢ veya dis denetime tabi olacagi, veri islenmesinden
sorumlu personel ve yonetime hangi egitimlerin verilmesi gerektigi, hangi isleme
faaliyetlerine daha fazla zaman ve kaynak ayrilmasi gerektigi konularinda veri

sorumlusuna yardime1 olmalidir®®,

344 KORFF / GEORGES, s. 179.
345 Art. 29 Working Party, WP243, s. 18.
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Isleme faaliyetinin gerceklestirilmesinde risk temelli yaklasimm yalnizca veri
koruma gorevlisi igin degil; esasen veri sorumlusu i¢in kararlastirildigini belirtmek
isteriz®¥. “Veri Sorumlusunun Sorumlulugu” bashkli Tiiziik m.24/f.1 hiikmii “Veri
sorumlusu, isleme faaliyetinin mahiyeti, kapsami, baglami ve amaglarimin yani sira
gercek kisilerin haklar: ve ozgiirliikleri agisindan ¢esitli olasiliklar ve ciddiyetlere
sahip  riskleri  dikkate alarak, isleme faaliyetinin bu Tiiziik uyarinca
gerceklestirilmesini saglamak ve bu sekilde gerceklestirildigini gosterebilmek igin
uygun teknik ve diizenlemeye iliskin tedbirler uygular. Bu tedbirler gozden gecirilir ve,
gerektiginde, giincellenir.” seklinde diizenlenmis olmakla veri sorumlusunun veri

isleme faaliyetinde risk temelli yaklasima sahip olmas1 gerektigi belirtilmistir.

Verisorumlusunun sorumlulugunun diizenlendigi Tiiziik m.24 hikkmiinde agik¢a
bireylerin hak ve Ozgiirliiklerine vurgu yapilmis olmasina ragmen veri koruma
gorevlisinin  gorevlerinin  diizenlendigi mM.39 hiikmiinde bireylerin hak ve
Ozgiirliiklerine iliskin bir ibareye yer verilmemisse de; risk temelli yaklagim ifadesi ile
kastedilenin veri koruma goérevlisinin gérevlerini yerine getirirken bireylerin temel hak
ve Ozgiirliiklerine iliskin riskleri dikkate alma yiikiimliliigii oldugu sdylenebilir®*’. Bu
baglamda veri koruma gorevlisinin bireylerin temel hak ve 6zgiirliikleri bakimindan
daha fazla risk barindiran kisisel veri isleme faaliyetlerine oncelik vermesi
gerekecektir. Boylelikle degerlendirilecek riskin dar anlamda yalnizca veri ihlalinin
olasiligi ve etkisine iliskin giivenlik riskini degil, veri isleme faaliyetine konu

bireylerin hak ve dzgiirliiklerine iliskin riski de barindirdig1 sdylenebilir3#,

Isleme faaliyetinin riskli olmas1 durumunda veri koruma gorevlisi, veri isleme
faaliyetinde bulunan ilgili sorumlu kisiye alternatif eylemler 6nermelidir; ilgili kisinin
bu alternatif eylemlere uymamasi durumunda ise bu hususu yer aldig1 organizasyonda

var olan iist yonetime bildirmelidir.

Veri koruma gorevlisinin isleme faaliyetlerine iliskin riski gdz Oniinde

bulundurmasi, ilgili risklerin tespit edilmesini gerektirir. Bu tespit, kisisel veri igleme

346 Bkz. s. 53 vd.

347 Centre for Information Policy Leadership, “Risk, High Risk, Risk Assessments and Data
Protection Impact Assessments under the GDPR”, s. 20.

348 KORFF / GEORGES, s. 179.
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envanterinin hazirlanmasi, isleme faaliyetinin kaydimnin tutulmasi ve bunlarm gozden
gecirilmesi ile baglantili olarak yapilacaktir. Ve yine tespit edilen risklerin ve bu

risklere yonelik bulunulan 6nerilerin de kaydmin tutulmasi gerekir.

Hesap verilebilirlik agisindan veri koruma gorevlisinin Onerilerinin dikkate
alind1g1; risk barindiran veri isleme faaliyetinin ve risklerin ger¢ekten degerlendirilip
bu degerlendirmeye gore onlem alinmasi ve bu degerlendirmeye istinaden alinan
onlemlerin riske uygun oldugunun kamitlanmasi yolu ile gdsterilebilir®*. Ancak
Tiiziik’te veri sorumlusu agisindan veri koruma gorevlisinin tavsiyesine uymasinin
veri sorumlusunun sorumlulugunu bertaraf edecegine iliskin kesin hiikiim olmadigi ve
her halikarda sorumlulugun veri sorumlusunda oldugu g6z Oniinde
bulunduruldugunda; veri sorumlusunun en azindan veri koruma gorevlisinin
tavsiyelerine uymasi, bunun haricinde yine veri isleme faaliyetinin Tiiziik’e
uygunlugunu saglayacak varsa baska tedbirleri almaktan ¢ekinmemesi yerinde bir

uygulama olacaktir.

Risk degerlendirmesi, aslinda bir bakima veri koruma gorevlisinin biitiin
gorevlerini yerine getirirken gozetmesi gereken bir husus olarak diisiiniilebilir.
Konuya iliskin 6rnek vermek gerekirse, islenen verilerin kaydini tutan veri koruma
gorevlisi, veri sorumlusunun tabi oldugu bir yasal yiikiimliiliige uygunluk saglanmasi
amaci ile yasaya uygun olarak islenen veri isleme faaliyetinin veri minimizasyonu3*°
ilkesine aykir1 olarak islendigini tespit etmesi iizerine sirf bu hususun risk
olusturdugunu degerlendirip olas1 riskleri Onlemek igin gereksiz verilerin

toplanmasindan vazgegilmesi ve halihazirda tutulan bu tiir verilerin silinmesi gibi

tedbirler alabilir®®2,

39 KORFF / GEORGES, s. 187.

350 Tiiziik m.5/fl. (c): “Kisisel veriler: islendikleri amaglaria ilgili olarak yeterli, yerinde ve gerekli
olanla simrlidir” (‘verilerin en az seviyeye indirilmesi’).

31 KORFF / GEORGES, s. 179.
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3.5. VERi KORUMA GOREVLISIi BELIRLENMEMESININ YAPTIRIMI

Tiiziik uyarinca belirlenmesi zorunlu olmasina ragmen veri sorumlusu veya veri
isleyen tarafindan veri koruma gorevlisi belirlenmemesi halinde uygulanacak yaptirim
da yine Tiiziik’te belirtilmistir. Yaptirima iliskin diizenleme “Idari para cezalari
kesilmesine iligkin genel kosullar” baglikli Tliziik m.83/f.4 hiikkmiinde yer almaktadir.
Tiiziik m.83/f.4 hikkmii aynen su sekildedir: “Asagidaki hiikiimlere iliskin ihlaller, 2.
paragraf uyarinca, 10.000.000 Euro’ya kadar veya bir tesebbiis olmasi hdlinde, bir
onceki mali yilin yillik diinya ¢apindaki cirosunun %.2 sine kadar idari para

cezalarina (hangi meblag yiiksek ise, o gegerlidir) tabidir:

a) Veri sorumlusu veya veri isleyenin 8, 11, 25 ila 39 ile 42 ve 43. maddeler
uyarmca yiikiimliiliikleri;
b) belgelendirme organinin 42 ve 43. maddeler uyarinca yiikiimliiliikleri;

C) izleme orgaminin 41(4) maddesi uyarinca yiikiimliiliikleri. ”.

(a) bendinde “25 ila 39. maddeler uyarinca” ibaresine yer verilmekle 37 ila
39. maddeler arasinda diizenlenen veri koruma gorevlisinin anilan fikra kapsamina
girdigi anlasilmaktadir. Boylelikle Tiiziik’iin veri koruma gorevlisine iliskin
hiikiimlerini ihlal eden veri sorumlusu veya veri isleyen 10.000.000 Euro’ya kadar
veya bir tesebbiis olmasi halinde, bir onceki mali yilin yillik diinya capindaki

cirosunun %?2’sine kadar idari para cezalarina tabi olacaktur.

Cezanm hangi kistaslar dogrultusunda verilecegine, her miinferit durumda bir
idari para cezasi kesilip kesilmeyecegine ve idari para cezasi meblagina karar
verilirken hangi hususlarin dikkate alinacagna iliskin 4. fikra diizenlemesi 2. fikra
diizenlemesine atif yapmaktadir. Buna gore; “Idari para cezalari, her miinferit
durumun ozelliklerine dayali olarak, 58(2) maddesinin (a) ila (h) ve (j) bentlerinde
atifta bulunulan tedbirlere ek olarak veya bu tedbirler yerine kesilir. Her miinferit
durumda bir idari para cezas kesilip kesilmeyecegine karar verilirken ve idari para

cezast meblagina karar verilirken, asagidaki hususlar dikkate alinir:
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a) ilgili isleme faaliyetinin mahiyeti, kapsami veya amaci dikkate alindiginda
ihlalin mahiyeti, ciddiyeti ve siiresinin yani sira etkilenen veri sahibi sayisi ve
veri sahiplerinin yasadigi zarar diizeyi;

b) ihlalin kasitl olmast veya ihmalkarliktan kaynaklanmasi;

C) veri sahiplerinin yasadigi zararin azaltilmast i¢in veri sorumlusu veya veri
isleyen tarafindan gergeklestirilen herhangi bir islem;

d) 25 ve 32. maddeler uyarinca kendileri tarafindan uygulanan teknik ve
diizenlemeye iliskin tedbirler dikkate alindiginda, veri sorumlusunun veya
veri isleyenin sorumluluk derecesi;

e) veri sorumlusu veya veri isleyenin ge¢miste konuyla ilgili ihlalleri;

f) ihlalin diizeltilmesi ve ihlalin olast olumsuz etkilerinin azaltilmast amact ile
denetim makamu ile gerceklestirilen isbirligi derecesi;

9) ihlalden etkilenen kisisel veri kategorileri;

h) veri sorumlusu veya veri isleyenin ihlali bildirip bildirmedigi ve bildirdiyse
ne olgiide bildirdigi basta olmak iizere, denetim makaminin ihlalden
haberdar edilme sekli;

1) 58(2) maddesinde atifta bulunulan tedbirlerin ilgili veri sorumlusu veya veri
isleyene karsi aym konu ile ilgili olarak daha onceden alinmis oldugu
hallerde, bu tedbirlere uyum;

J) 40. madde uyarinca onayli davranis kurallarina veya 42. madde uyarinca
onayl: belgelendirme mekanizmalarina uygun hareket edilmesi;

K) ihlal nedeniyle dogrudan veya dolayli olarak elde edilen maddi menfaatler
veya kag¢inilan zararlar gibi durumun ozellikleri agisindan gegerli diger

’

agwrlastirict veya hafifletici faktorler.”.

AB hukukunda kamu kurum ve kuruluslar1 belirtilen idari para cezasindan muaf

tutulmamistir. Bu nedenle ulusal mevzuatta aksi belirtilmedik¢e idari para cezalar1

kamu kurum ve kuruluslar1 i¢in de gecerli olacaktir®?, Bunun yam sira Tiiziik’iin

m.83/f.7 hikkmiine gore her tiye devlet, soz konusu iiye devlette kurulu bulunan kamu

kurum ve kuruluslarma idari para cezasi kesilip kesilemeyecegine ve ne Olglide

kesilecegine iliskin kurallar belirleyebilir.

32 CLIZA / SPATARU-NEGURA, s. 499.
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3.6. TURKIYE’DEKi VERi KORUMA HUKUKU DUZENLEMELERI
ACISINDAN VERi KORUMA GOREVLIiSiNiN DEGERLENDIRILMESI

Veri koruma hukukuna iligkin Tirkiye’de yapilan yasal diizenlemelerde veri
koruma gorevlisine heniiz yer verilmemistir. Ancak burada 6698 sayili Kanun’un
gecici m.1/f.5 hiikkmiine deginmek gerekir ki bu madde ile veri koruma gorevlisi ile
ortlismeyen ancak kismen benzer bir diizenlemeye kamu kurum ve kuruluslari
acisindan yer verilmistir®®3, Bu madde ile 6698 sayili Kanun’un yayim tarihi olan 7
Nisan 2016 tarihinden itibaren bir yil i¢inde, kamu kurum ve kuruluslarinda 6698
sayilt Kanun’un uygulanmasiyla ilgili koordinasyonu saglamak iizere iist diizey bir
yoneticinin belirlenerek Baskanliga bildirilmesi kararlastirilmistir. Bu kisinin AB
diizenlemelerinde yer verilen veri koruma gorevlisi ile tek benzer yonii, kamu kurum
ve kuruluslariin ulusal veri koruma yasalarina uyumun saglanmasindan sorumlu
olmasi olup elbette Yonerge’nin 18. maddesinin 2. fikra diizenlemesinde tercihe
birakilan, Tiiziik uyarinca kimi durumlarda zorunlu kilinan veri koruma gorevlisinin

birebir karsilig1 kabul edilmesi miimkiin degildir.

6698 sayili Kanun’da kisisel verilerin islenmesi agisindan veri sorumlusu, veri
isleyen, veri sorumlusu temsilci olmak tizere ii¢ temel aktor saptanmis olup bunlarin

yani sira Veri Sorumlulart Sicili Hakkinda Yonetmelik’te bir de irtibat kigisine yer

354 355

verilmistir. Veri sorumlusu®* ile veri isleyene®>® ¢alismamizin birinci bolimiinde
detayli bir sekilde yer verilmis olup veri sorumlusu temsilcisi ile irtibat kisisi ve bu

aktorlerin veri koruma gorevlisi karsisindaki konumu agiklanacaktir.

6698 sayili Kanun’un gesitli maddelerinde®® yer alan veri sorumlusu temsilcisi
Veri Sorumlular1 Sicili Hakkinda Yo6netmelik’in m. 4/f.1 (p) bendinde tanimlanmuistir.

Buna gore merkezi Tiirkiye’de olmayan veri sorumlularinin, Yonetmelik m.11/£.3’te

38 KUZECH, s. 321.

34 Bkz. s. 24 vd.

3% Bkz. s. 26 vd.

36 “Veri Sorumlusunun Aydinlatma Yiikiimliliigii” bashkl 10. maddede, “Veri Sorumlulart Sicili”
baslikli 16. maddede ve “Kurulun Gorev ve Yetkileri” baglikli 22. maddede veri sorumlusu temsilcisine
yer verilmistir.
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belirtilen konularda®’ Tiirkiye’de yerlesik tiizel kisi ya da Tiirkiye Cumhuriyeti

vatandas1 gercek kisiyi veri sorumlusu temsilcisi olarak belirlemesi gerekmektedir.

Irtibat kisisi ise Yonetmelik m.4/f.1 (¢) bendinde tanimlanmis olup buna géore;
Tiirkiye’de yerlesik olan tiizel kisi veri sorumlular1 ile Tiirkiye’de yerlesik olmayan
tiizel kisi veri sorumlusu temsilcileri bir irtibat kisisi belirlemek zorundadir.
28.04.2019 tarihli Resmi Gazete’de yaymlanan Veri Sorumlulart Sicili Hakkinda
Yonetmelikte Degisiklik Yapilmasina Dair Yonetmelik ile Yonetmelik’te degisiklik
yapilmadan Once irtibat kisisinin, veri sorumlusunun hem Kurum ile kuracagi
iletisimde hem de 1lgili kisiler ile kuracagi iletisimde ilgili kisilerden gelecek taleplerin
cevaplandirilmasinda etkin rol oynayacagi kararlastirilmis iken; Yonetmelik’in nihai
metninde irtibat kisisinin yalnizca Kurum ile veri sorumlusu arasindaki iletisimde
etkin rol oynayacagi belirtilmistir. Irtibat kisisi veri sorumlusunu temsile yetkili
olmay1p>®® bu kisi veri sorumlusu ile Kurum arasinda iletisim noktas1®* olarak hareket

eder.

Veri sorumlusu temsilcisinin veri sorumlusu ile Kurum ve ilgili kisiler arasinda
irtibat noktasi olmasi; yine irtibat kisisinin de Kurum ile veri sorumlusu arasinda
iletisimi saglamasi gibi gorevleri bu iki aktoriin veri koruma gorevlisinin denetim
makamu ile irtibat noktasi olarak hareket etme gorevi ile Ortlismektedir. Tiiziik’te
irtibat kisisine yer verilmemis, bilhassa denetim makamu ile veri sorumlusu ve veri
isleyen arasindaki iletisimin saglanmasinda veri koruma gorevlisinin tek temas noktasi
olmasi o6zelligi vurgulanmistir. Veri koruma gorevlisinin {ilkemiz veri koruma
mevzuatinda da yer bulmasi ile denetim makami ile iletisim noktasit olarak
belirlenecek kisinin Tiiziikk ile uyumlu olacak sekilde yalnizca veri koruma

gorevlisinin gorevlerine dahil edilmesi kanaatimizce yerinde bir uygulama olacaktir.

357 Veri Sorumlulari Sicili Hakkinda Yoénetmelik (VSSHY) m.11/f.3: “Veri sorumlusu temsilcisi atama
karari, asgari olarak asagida belirtilen hususlari kapsayacak sekilde diizenlenir: a) Kurum tarafindan
yapilan tebligat veya yazismalar: veri sorumlusu adina tebelliig veya kabul etme, b) Kurum tarafindan
veri sorumlusuna yoneltilen talepleri veri sorumlusuna iletme, veri sorumlusundan gelecek cevabi
Kuruma iletme, c¢) Kurul tarafindan baskaca bir esasin belirlenmemis olmast halinde; ilgili kisilerin
Kanunun 13 iincii maddesinin birinci fikrasi uyarinca veri sorumlusuna yoneltecegi bagvurular: veri
sorumlusu adina alma ve veri sorumlusuna iletme, ¢) Kurul tarafindan baskaca bir esasin
belirlenmemis olmast halinde, ilgili kisilere Kanunun 13 tincii maddesinin iigtincii fikrasi uyarinca veri

”

sorumlusunun cevabini iletme, d) Veri sorumlusu adina Sicile iligkin is ve islemleri yapma.”.
358 VVSSHY m.11/f.4.
39 CEKIN, s. 223.
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Zira gorev ayrimmin net bir sekilde belirlenmemesi ilgili kisi yahut Kurum’dan
gelecek bir talebin kim tarafindan cevaplandirilacagy, ilgili kisilerin yahut Kurum’un

kimi muhatap alacagi hususunda karigiklik yagsanmasina sebebiyet verecektir.

Veri koruma gorevlisinin gorev alami Tiziik’te olduk¢a kapsamli ve genis
cercevede diizenlenmis iken veri sorumlusu temsilcisi ve irtibat kisisi, veri sorumlusu
ile Kurum arasidaki iletisim kanali olarak gorevlendirilmistir. Bunun yan1 sira veri
koruma gorevlisinin bagimsizlig1 Tiiziik ’te ayrica ve 6zellikle diizenleme alani bulmus

iken veri sorumlusu temsilci ve irtibat kisisinin bagimsizligindan bahsedilmemektedir.

95/46/EC sayil1 Yonerge referans almarak hazirlanan 6698 sayili Kanun’da veri
koruma gdrevlisine iliskin herhangi bir hilkme yer verilmemistir®®. Ancak Kanun’da
veri koruma gorevlisinin ayrica ve 6zellikle diizenlenmemis olmas1 geri doniilemez bir
eksilik olmadig1 gibi mevcut hiikiimler yoniinden veri koruma gorevlisi belirlenmesine
engel bir diizenleme de yer almamaktadir. Veri sorumlusunun veri giivenligine iliskin
yiikiimliiliikleri Kanun’da belirtilmis olup Kisisel verilerin hukuka aykiri olarak
islenmesini 6nlemek, kisisel verilere hukuka aykir1 olarak erisilmesini 6nlemek, kisisel
verilerin muhafazasini saglamak amaciyla uygun giivenlik diizeyini temin etmeye
yonelik gerekli her tirlii teknik ve idari tedbirleri almak zorunda olan veri
sorumlusunun teknik ve idari tedbirler kapsaminda bir veri koruma gorevlisi
belirlemesi AB mevzuati ile uyum konusunda o©nemli bir adim olarak

degerlendirilebilir.

23 Temmuz 2019 tarihli 30840 sayili Resmi Gazete’de®®' yaymnlanan ve
2019-2023 donemini kapsayan On Birinci Kalkinma Plani’nin 479.1’inci satirinda,
“6698 sayili Kisisel Verilerin Korunmasi Kanunu AB nin Genel Veri Koruma Tiiziigii

’

dikkate alinarak giincellenecektir.” ifadesine yer verilmistir. Veri koruma

hukukundaki giincel yasal metinler ve AB hukuku ile uyum cercevesinde Tiiziik esas

360 6698 sayil1 Kanun, 95/46/EC sayil1 Yonerge referans almarak hazirlanmis olmakla beraber Kisisel
Verileri Koruma Kurulu vermis oldugu kararlarda Tiiziik hiikiimlerine de atif yapmaktadir. Bu durum
Kurul’un, Tizik ile getirilen diizenlemeleri dikkate aldigini gostermektedir. Kurul’'un Tiiziik
hikkiimlerine atif yaptigi “Spor salonu hizmeti sunan veri sorumlularinin, tiyelerinin girig-¢ikig
kontroliinii biyometrik veri isleyerek yapmasi ile ilgili Kisisel Verileri Koruma Kurulunun 25/03/2019
Tarihli ve 2019/81 Sayili Karar ve 31/05/2019 Tarihli ve 2019/165 sayili Karar Ozeti” icin bkz.
https://mww.kvkk.gov.tr/Icerik/5496/2019-81-165 (Erisim:29.11.2020).

361 https://www.resmigazete.gov.tr/eskiler/2019/07/20190723M1.pdf
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alinarak 6698 sayili Kanun’un giincellenmesi ve gelistirilmesine iliskin yapilacak

degisiklikler veri koruma gorevlisini de kapsamalidir.

Tiizik ile veri koruma hukukunda veri isleme faaliyetlerinin hukuka
uygunlugunu saglamak adina hesap verilebilirlik ilkesine dayali biitiinciil bir yaklagim
benimsenmis ve veri koruma hukuku diizeni adeta bu ilke iizerine insa edilmistir. 6698
sayili Kanun’da hesap verilebilirlik ilkesine dogrudan ve ayrica yer verilmemis
olmakla birlikte Kisisel Verileri Koruma Kurumu, Kurul kararlarinda bu ilkeye yer
vermekle hesap verilebilirlik anlayisina 6zel bir anlam atfettigini bir anlamda ifade
etmektedir®®?, Temel hesap verilebilirlik araglarindan biri olan veri koruma gorevlisi
de bu baglamda veri koruma hukuku diizeni agisindan 6nem kazanacak olup hesap
verilebilirlik ilkesinin amacina uygun sekilde isletilebilmesini saglamak adma Tiiziik
ile paralel sekilde veri koruma goérevlisine iligkin ayrintili diizenlemeler yapma ihtiyaci

dogacaktir.

Kanun’da birtakim veri sorumlusu ve veri isleyenler i¢in veri koruma gorevlisi
belirlenmesine iliskin yasal diizenleme yapilmasi elbette miimkiindiir. Ancak bunun
yani sira 6698 sayili Kanun’un 22. maddesinde Kisisel Verileri Koruma Kurulu’nun
gorev ve yetkileri sayilmustir. Ilgili maddede Kurul’a birtakim diizenleyici islemler
yapma gorev ve yetkisi verilmis olup diizenleyici islem yapma yetkisi verilen konular;
Kurul’un gorev alani ile Kurum’un isleyisine iliskin, veri giivenligine iligkin ve veri
sorumlusunun ve temsilcisinin gorev, yetki ve sorumluluklarma iligkin konular olarak
belirtilmistir. Bu kapsamda 6698 sayili Kanun’un veri giivenligine iliskin veri
sorumlusunun her tiirlii teknik ve idari tedbir alma yiikiimliiligiiniin diizenlendigi 12.
maddesi ve 22. maddesine dayanilarak hazirlanacak ve Kurum tarafindan yiirtirliige
konulacak bir ikincil mevzuat ile birtakim veri sorumlular1 ve veri isleyenler icin veri
koruma gorevlisi belirlenmesine iliskin diizenleme yapilarak veri koruma gorevlisi

kavraminin Tiirk hukuk mevzuatinda yer almas1 saglanabilir.

362 Kurul’un hesap verilebilirlik ilkesine atif yaptign “Veri sorumlusunun kanuni yiikiimliiliigiinii yerine
getirmek icin isledigi kisisel verileri mesru menfaat ¢ercevesinde kullanma talebiyle Kuruma yapmis
oldugu basvuru” konulu 25/03/2019 tarihli ve 2019/78 sayili Karar Ozeti icin bkz.
https://www.kvkk.gov.tr/Icerik/5434/2019-78 (Erisim:10.02.2021).
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Ulkemiz agisindan da veri koruma goérevlisi, bir takim veri sorumlusu ve veri
isleyenler agisindan belirlenmesi zorunlu bir aktdr olarak diizenlenebilecek olup;
hesap verilebilirlik anlayisiin gercekten de isletilebilmesi ve bu aktoriin veri koruma
kiiltiirti  olusturulmas1 hususunda gorev aldig1 kurulusta bir organizasyon
gelistirebilmesi i¢in Tiiziik’te oldugu gibi bagimsizlig1 6zellikle saglanmali ve buna
ilisgkin gorevine bagli olarak isten ¢ikarilamamasi veya cezalandirilamamasi gibi
hakkinda koruyucu hiikiimlere yer verilmelidir. Yine Tiziik’te, veri koruma
gorevlisinin gorevleri arasinda veri sorumlusu veya veri isleyen ile ilgili kisiler ve
denetim makami arasinda iletisim ve koordinasyonu saglamak gibi aracilik gorevi
diizenlenmis olup Tiirk hukukunda da veri koruma gorevlisine yer verilmesi halinde
bu aracilik gorevine de yer verilmekle muhataplik sorunu ¢oziime kavusturulmusg
olacaktir. Veri koruma gorevlisinin iletigsim noktasi olarak mevzuatimizda yer bulmasi
thtimalinde veri sorumlular1 ve veri isleyenler, veri koruma gorevlisinin iletigim
bilgilerinin ilgili kisiler ve denetim makami1 agismndan ulasilabilir olmasini

saglamalidir.

Veri koruma gorevlisi esasinda bir anlamda, gorev aldig1 organizasyonda her an
var olan adeta bir denet¢i olarak kabul edilebilir. Bu baglamda veri koruma
gorevlisinin uzmanlik konusu olan kisisel verilerin korunmasina iliskin hemen her
konuya dahil edilmesi saglanmali ve goriisiine bagvurulmalidir. Veri koruma
gorevlisinin veri koruma hukukuna iliskin konularda bir “tartisma ortagr” olarak kabul

edilmesini saglamak adina ¢alisanlar da bilinglendirilmelidir.

Veri koruma gorevlisinin uzmanlik ve becerileri ile bu konudaki yetkinligin
tespiti agisindan cesitli lilkelerden de drnekler vermek suretiyle ¢calismamizda ayrintili
aciklamalarda bulunulmus olup®®® iilkemiz acisindan bir degerlendirme yapmak
gerekirse; Tiiziik ve AB mevzuati ile uyum c¢ergevesinde, lilkemizde kisisel verileri
koruma hukukuna iliskin mevzuatta veri koruma gorevlisine yer verilmesi halinde veri
koruma gorevlisinin yetkinliginin tespiti konusu iilkemiz agisindan da tartigilir bir
mesele haline gelecektir. Burada Kisisel Verileri Koruma Kurulu’nun belirleyecegi

usul ve esaslar gercevesinde gelistirilecek bir belgelendirme programi ile meselenin

363 Bkz. s. 78-81.
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¢coziime kavusturulacagi kanaatindeyiz. Zira Kisisel Verileri Koruma Kurumu Teskilat

Yénetmeligi’nde®

, Kurul’'un gorev ve yetkileri sayillmig olup Yonetmeligin ilgili 7.
maddesinin 1. fikrasinin (1) bendinde “Kisisel verilerin korunmasi, islenmesi ve
giivenligi ile ilgili sektorel uygulama esaslarini belirlemek ve akreditasyon,
sertifikasyon, egitim ile rehberlik konularinda usul ve esaslari belirlemek” gorev ve
yetkisi Kurul’a verilmistir. Buna gore veri koruma gorevlisinin yetkinlik 6l¢iitii olarak
kabul edilebilecek sertifikasyon programina iligkin Kurul’un belirleyecegi usul ve

esaslar ile kriterler cercevesinde bir belgelendirme mekanizmasi hazirlanabilir.

364 Yonetmelik metni igin bkz. https://www.mevzuat.gov.tr/MevzuatMetin/3.5.201811296.pdf
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Kisi, ardinda biraktig1 verilerden ibaret degildir. Bir bagka deyisle kisi, ardinda
biraktig1 verilerden ¢ok daha fazlasidir. Kisisel veriler, mahremiyete iliskin insan 6zel
yasaminin bir pargasini olusturmakta ve bu anlayis kisisel verilerin korunmasimnin
temel insan hakki olarak kabul edilmesi sonucunu beraberinde getirmektedir. Kisisel
verilerin temel insan haklar1 diizeyinde kabul edilmesinin yani sira bilgi ve iletisim
teknolojisindeki gelismelerin bir sonucu olarak bilgi ekonomisinin temel kaynagini
olusturmasi da yadsinamaz bir gergektir. Kisisel verilerin hem insan 6zel yasaminin
bir pargasini olusturmasi hem sanayi toplumundan bilgi toplumuna gegiste toplanma,
saklanma, islenme ve aktarilma gibi bireysel hak ve 6zgiirliikler agisindan endise
yaratacak faaliyetlere konu olmasi; kisisel verilerin korunmasinin hukuki diizenleme

alan1 olarak ortaya ¢ikmasi sonucunu beraberinde getirmistir.

Devletlerin, bireylerin kisisel verilerine ve mahremiyetine saygi duydugunun bir
gostergesi de veri koruma rejiminin hayata gecirilmesidir. Bu cercevede gerek
devletlerin ulusal hukuk diizenlemelerinde gerek uluslararasi hukuk belgelerinde
kisisel verilerin korunmasi ayrica ve 6zellikle diizenleme alanm1 bulmustur. Avrupa
Birligi’'nde tiiye biitiin devletler acisindan uyumlastirma ve yeknesaklagtirma
caligmalarinin bir sonucu olarak Avrupa Birligi Genel Veri Koruma Tiiziigii, Mayis
2018 yilinda 95/46 sayili Yonerge’yi ilga ederek vyiiriirlige girmistir. Ulkemizde ise
kisisel verilerin korunmasma iliskin 6698 sayil1 Kanun’un kurgulanmasinda Y onerge
dikkate alinmis olup hig stiphesiz Tiiziik ile hukuk diizeninde yer bulup Kanun’da yer
almayan birtakim veri koruma kurallarina istinaden Kanun’un modernize edilmesi ve

giincellenmesi gerekmektedir.

Avrupa Birligi Genel Veri Koruma Tiiziigii ile veri koruma hukukuna iliskin
birtakim yeni diizenlemelere yer verilmis; veri koruma hukukuna iliskin ilkeler bilgi
ve iletisim teknolojisindeki gelismelerle uyumlu olacak esneklikte olacak sekilde
giincellenmistir. Tiiziik ile artirilmis veri korumasi egilimine paralel olarak sorumluluk
rejiminde de birtakim yenilikler benimsenmis ve 6698 sayili Kanun’dan ve
Yonerge’den farkli olarak veri sorumlusunun -oncelikle- devlet eliyle kontrolii yerine;

en bastan itibaren veri koruma ilkelerine uygun bir sekilde veri isleme faaliyetinde
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bulunmasi, bu konuda gerekli her tiirlii teknik ve idari tedbiri almas1 ve gerektiginde
bunu belgeleyebilmesi kurali kabul edilmistir. Bu kural veri koruma ilkelerinden olan

hesap verilebilirlik ilkesinin bir sonucu olarak karsimiza ¢ikmaktadir.

Tiiziik ile sorumluluk bakimidan hesap verilebilirlige dayali daha kapsamli
diizenlemelere yer verilmistir. Calismamizda ayrintili bir sekilde aciklandigi tizere
Tiiztik’te birtakim veri sorumlular1 ve veri isleyenler agisindan uyumun saglanmasi ve
hesap verilebilirlik ilkesinin bir geregi olarak alinmas1 gereken teknik ve idari tedbirler
ile uyumlulugu artirmaya iligkin kurallar kapsaminda zorunlu olarak veri koruma
gorevlisi belirlenmesi kurali kabul edilmistir. Veri koruma gorevlisi, veri koruma
hukukunun temel aktorlerinden biri olarak diizenleme alani bulmus olup ilk olarak veri
koruma kurallarina uyum; ikinci olarak bu kurallara uyumda siirekliligin saglanmasi
admna birtakim gorevler ile donatilmistir. Tiiziik, yalnizca bu goérevleri belirlemekle
yetinmemis ayrica bu gorevlerin yerine getirilmesini saglamak i¢in ayrintili
diizenlemelere yer vermistir. Veri koruma gorevlisinin bagimsizligi ve gérevine bagli
olarak isten ¢ikarilamamasi ve cezalandirilamamasi gibi birtakim koruyucu
diizenlemeler ile getirilen sorumluluk rejiminin amacina uygun hareket etmesi

giivence altia alinmistir.

Veri koruma gorevlisinin mesleki kimligi, gérevlerini yerine getirmesinde
yetkinlik Olciitleri gibi birtakim hususlar kesinlik kazanmamis olmakla birlikte
calismamizda bu hususlar ¢esitli tilkelerde yer alan hukuki diizenlemeler ger¢evesinde

aciklanmaya calisilmis ve iilkemiz acisindan degerlendirmelerde bulunulmustur.

Tizik kapsaminda ayrintili bir sekilde diizenlenen veri koruma gorevlisi
miinferit olarak heniiz iilkemiz veri koruma mevzuatinda yer almamaktadir. Ancak bu
durum geri doniilemez bir eksiklik olmadig1 gibi 6698 sayili Kanun’da veri koruma
gorevlisi belirlenmesine engel bir diizenleme de bulunmamaktadir. AB yasalar1 ile
uyum ve glincel veri koruma kurallarinin iilkemiz agisindan da kabul edilmesi
agisindan 6698 sayili Kanun’un modernize edilmesi ve giincellenmesi ihtiyacinin bir
sonucu olarak iilkemiz veri koruma mevzuatinda veri koruma gorevlisi kurumuna yer
verilmesi glindeme gelecektir. Calismamizda Tiiziik hiikiimleri uyarinca veri koruma

gorevlisi kurumu ayrintili bir sekilde agiklanmakla birlikte; bu kurumu hayata gegiren
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iilkelerden Ornekler verilerek iilkemiz agisindan da gelecekte veri koruma gorevlisi
kurumuna iliskin meydana gelecek sorulara/sorunlara iliskin degerlendirmelerde

bulunulmustur.

Ulkemiz veri koruma mevzuatmin AB diizenlemeleri ile uyumlastirilmas: yasal
diizenleme yapilmasini gerektirmekle birlikte Kisisel Verileri Koruma Kurulu’nun
yapacagi ikincil diizenlemeler ve uygulamadaki pratikler yoluyla ve ayrica Kurul
kararlarinda Tiiziik’e yapilacak atiflar ile uyumun saglanmasi s6z konusu olacaktir. Bu
kapsamda AB diizenlemelerine ve giincel veri koruma kurallarina uyumun bir geregi
olarak veri koruma gorevlisi kurumuna ikincil diizenlemelerde yer yerilmek suretiyle
veri koruma gorevlisi kavramimnin tlilkemiz veri koruma mevzuatinda yer almasi
saglanabilir. Tkincil diizenlemelere birakilan hususlar ile Kurul kararlarida Tiiziik ilke
ve hiikiimlerinin dikkate alinmas1 AB diizenlemelerine uyumun saglanmasinda verimli

bir yontem olarak tercih edilebilir.
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