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ABSTRACT

Protection of personal data, which can be defined as all kind of information relating to
an identified or identifiable real person, is important in respect of the right to privacy
and the right to respect for family life. The issue of protecting personal data is becoming
more and more important nowadays; both individuals have many complaints arising
from this subject in daily life and high level judicial organs take a legal attitude in
this manner. In this direction, the field of the protection of personal data has been
regulated by many supra-national organizations especially the Council of Europe and
the European Union and states. Turkey has accepted the Law numbered 6698 on
the Protection of Personal Data which regulates this area, albeit too late. Protection
of personal data by criminal norms is provided by special provisions in the Turkish
Criminal Code. The types of crime that should be addressed in this context are: The
offense of Recording Personal Data, the offense of Illegal Delivery or Acqusition Of
Personal Data and the offense of Non-Destruction of Data held in articles 135-138 of
Turkish Criminal Code and the offense of Non-Destruction or Non-Anonymization of
Personal Data held in article 17/2 of the Law numbered 6698.

Keywords: Personal data, right to privacy, data protection, crime against privacy,
data processing, data subject.

Giris
Kisisel veri, tartismali ve sinirlar tam olarak cizilemeyen bir kavramdir; ancak

yine de kisaca insana ait, bireyi tanimlayabilecek her tiirlii bilgi olarak tanim-
lanmasi miimkiindiir. Aslinda insanin, insan olarak evrendeki yerini almasi ve
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toplumdaki konumu, insana bagl bazi degerleri kisisel veri haline getirir, 6rnegin
kisinin adi, adresi, hastaliklari, medeni durumu, cinsel tercihleri hep kisisel veri
olarak kabul edilen bilgilerdir. Ancak 6zellikle gectigimiz yiizyilda bilim ve tekno-
lojideki gelismeler ve bunun topluma ve toplumsal hayati1 olusturan bilegenlere
yansimasi daha pek cok bilgiyi kisisel veri haline getirmistir. Bu baglamda banka
hesap numarasi, sosyal giivenlik numarasi, vatandaglik numarasi ve elektronik
posta adresinin sifresi bunlara o6rnek olarak gosterilebilir. Buna gore kabaca ki-
sisel verilerin ikiye ayrilmas1 miimkiindiir, birinci grupta insanin varolusundan
kaynaklanan kisiligine iliskin bilgiler yer almakta, ikinci grupta ise insanin mo-
dern bilisim toplumunda yer almasi nedeniyle kendisine verilen ya da ¢esitli hiz-
metlere ulagsmasinda kullanilan bilgiler yer almaktadir. Ancak bu ayrim kisisel
verilerin degeri ve korunmaya hak kazanimlari agisindan bir fark yaratmaz'.

I. Kisisel Veri Kavraminin Ortaya Cikisi ve Tek Basina Bir Hak Olup
Olmadig Tartismasi

A. Kisisel Verilerin Ortaya Cikis Siireci

Kisisel veriler, yukarida belirtildigi iizere ilk insanlardan bu yana var ola gel-
migtir. Ancak bilisim teknolojilerinin gelismesi ve internetin yayginlagsmasiyla
kisisel verilerin varligi ve 6nemi ortaya ¢ikan sorunlar nedeniyle daha iyi anla-
silmigtir. Zira daha 6nce az sayidaki kisi ya da kurumun elinde yazili halde dos-
yalanmis olan bu bilgiler bilgi teknolojilerinin gelismesi ile sayisal ortama akta-
rilmis, internetin yayginlagsmasi sonucunda da hukuka uygun ya da aykiri olarak
ilgili ilgisiz herkesin erisimine agilmistir?. Bunun yani sira ¢ok biiyiik sayilardaki
kisisel verilerin ¢ok kiigiik alanlarda ve aygitlarda depolanabilmesi, bilgisayarla-
rin iglemci hizlarinin katlanarak artmasi sonucu, bu biiyiik miktardaki verilerin
cok kisa bir zamanda ve kapsamli olarak iglenebilmesi, bilgi kirintilarindan yola
cikilarak, bireylerin belirlenmesine ve sonrasinda ilgili bireyle ilgili her tiirlii bil-
giye erisilmesine yol agmustir.

Kigisel veriler ile ilgili tehlikenin ortaya ¢ikis noktasi da bu olmustur. Zira ilgi-
siz kisilerin, kisisel verilere erisebilecegi ve bunlar kullanabilecegi/yayabilecegi
endigesi dahi kisiler iizerinde gercek bir tehdit olusturur. Ayrica bu verilerle sa-
nal alanda verilerin gercek sahibiymis gibi profiller (sanal kisiler) olusturulmasi
ve bu profiller aracigiyla gesitli hukuka aykir1 eylemler gerceklestirilmesi ve/veya
sug islenmesi de miimkiindiir ve bunlarin 6rnekleri siklikla goriilmektedir. Bu
durumda olayla hicbir ilgisi olmayan gercek veri sahibi bir anda sugun ve/veya

1 Murat Volkan Diilger, Bilisim Suclari ve Internet Iletisim Hukuku, 6. Bas1, Seckin Yayimcilik,
Ankara, 2015, s. 631, 632.
2 Diilger, Bilisim Suglar, s. 632.
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hukuka aykir eylemin faili olarak kendisini mahkeme karsisinda sanik ve/veya
davali olarak bulabilmektedir. Bu durum bize kisisel verilerin korumasiz birakil-
masinin ne kadar ciddi sonuclar dogurdugunu agik bir bigcimde gosterirs.

Kisisel verilerin korunmasinin 6nemi, insan haklar1 ve bunlarin korunmasi
bilincinin son elli y1l icinde gittikce gelismesine paralel olarak artmigtir. Bu bag-
lamda kisisel verilerin korunmasi hukuku da cesitli donemlere ayrilarak incele-
nir4. Ancak bu donemlere iligkin hangi ayrim benimsenirse benimsensin, kisisel
verilerin korunmasimin baslangici olarak tek bir donem gosterilir. Buna gore
bugiin anlagilan sekliyle kisisel verilerin korunmasin yonelik diizenlemeler ilk
olarak bilisim teknolojilerinin gelismesi ve yayginlasmasiyla birlikte 1960’ yil-
larda tartigilmaya, 1970’li yillarda ise hukuksal diizenlemelerin konusunu olus-
turmaya baglamistirs.

B. Kisisel Veri Kavramimin Tek Basina Bir Hak Olup Olmadig1 Tartismasi

Kisisel verilerin korunmasi, insan haklarindan olan 6zel hayat ve aile hayatina
saygl hakki bakimindan 6nem arz eder. Ozel hayata ve aile hayatina sayg: hakk,
gerek Avrupa Insan Haklar1 S6zlesmesi'nin 8. maddesinde herkesin 6zel hayata
ve aile hayatina sayg1 gosterilmesini isteme hakkina sahip oldugu belirtilerek,
gerekse Anayasanin 20. maddesinde kiginin temel haklarindan sayilarak giiven-
ce altina alimmustir®. Dolayisiyla kisisel verilerin korunmasi hem ulusal iistii hu-
kuk agisindan bir insan hakki, hem de ulusal hukuk acisindan Anayasa normu ile
diizenlenmis bir temel hak ve 6zgiirliiktiir’.

Ogretide kisisel verilerin, 6zel hayatin gizliliginin korunmasimn bir alt bas-
I1g1 m1 yoksa kendi basina bagimsiz bir kavram mi1 oldugu konusunda iki farkl
goriis bulunur. Bunlardan ilkinde, bir gercek kisinin “kendine 6zel olan ve gizli
kalmasim isteyecegi hayat olaylarim” koruyan 0zel hayatin gizliligi hakkinin
tanimu ve kisinin iiglincii kisilerin gozetimi ile denetimden uzak, insan onuruna
uygun olarak yasayabilmesini 6ngoren amaci dikkate alindiginda kisisel verile-
rin korunmasi kavraminin, 6zel hayatin gizliliginin korunmasinin bir alt baghg:
oldugunun kabul edilmesi gerektigi ifade edilir®.

3 Diilger, s. Bilisim Suglar, 632.

4 Bu donemler hakkinda ayrintili agiklama igin bkz: Elif Kiizeci, Kisisel Verilerin Korunmas,
Turhan Kitapevi, Ankara, 2010, s. 106 — 116.

5 Kiizeci, s. 106; Diilger, Bilisim Suclary, s. 632.

6 Handan Yokus Seviik, “Tip Ceza Hukukunda Kisisel Verilerin Ac¢iklanmas1”, Tip Ceza Hukuku-
nun Giincel Sorunlari, Tiirkiye Barolar Birligi Yayini, Ankara, 2008, s. 782.

7 Diilger, Bilisim Suglari, 633. Kisisel verilerin korunmasinin bir hak olarak tanimi ve niteligi
hakkinda ayrintili agiklamalar igin bkz: Kiizeci, s. 60 — 103.

8 Giiglii Akyiirek, “Kisisel Veriler ve Ozel Hayatin Gizliligi Hakk1”, Suc ve Ceza — Ceza Hukuku
Dergisi, Tiirk Ceza Hukuku Dernegi yayini, S.3, Temmuz — Agustos — Eyliil 2011, s. 44.
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Ikinci goriiste ise, kisisel verilerin korunmasi hakkinin ilk asamada &zel yasa-
min gizliligi hakki iginde degerlendirilebilecegi, ancak gelisen teknoloji karsisin-
da 06zel yasamin gizliligi hakkina geleneksel yaklasimla ve bu alanda benimse-
nen ilkelerle kisisel verilerin korunmasinin yetersiz kaldigi, bu nedenle tarihsel
siire¢ igersinde kendisinden daha koklii bir hak alan1 olan 6zel yasamin gizliligi
hakkindan ayrilmaya basladigi; bu anlamda kisisel verilerin korunmasinin 6zel
yagamin gizliligi hakkinin 6zellik tagiyan bir tiirii oldugu ve kendine 6zgii baz1
gereklilikleri nedeniyle ayr1 bir alan olarak algilanmaya basladigi, ancak bunla-
rin birbiriyle organik iligkisi bulunan alanlar oldugu ifade edilir®.

Ben bunlardan ikincisine katilmaktayim ¢linkii her ne kadar kisisel veriler
0zel hayatin gizliligi kavraminin i¢inden ¢ikmis olsa da zamanla hem teknolo-
jideki gelismeler hem de bu verilerin siklikla hak ihlaline konu olmasi bu kav-
ramin ayr1 bir kimlige kavusmasina yol agmistir. Ayrica “6zel hayatin gizliligi”
kavramindaki “gizlilik” s6zciigi, kisisel verilerin korunmasiyla tam olarak o6r-
tiismez. Zira korumaya alinan Kkisisel verilerin mutlaka gizli olmas1 gerekmez,
kisinin 6zel hayatina dahil olan ve bu alanda yer alan kisiler tarafindan bilinen
ancak gizli ya da sir olmayan bir bilginin, {i¢lincii kisilerle paylasilmasi halinde
bu bilgi, kisisel verilerin korunmasinin kapsama alanindan faydalanir; ancak bu
gizliligin korunmasi degildir, kendine 6zgii bir olgu olan kisisel verilerin korun-
masidir. Benzer sekilde kisisel verilerin korunmasina iligkin suglarda da koru-
nan hukuksal deger “sir” olmayip, verinin ilgilisi olan kisinin kisilik haklaridir®.

Kisisel veri; ceza hukuku, medeni hukuk, idare hukuku, ticaret hukuku, borc-
lar hukuku vb. gibi hemen tiim hukuk dallarinin ilgi alanina giren ¢ok genis bir
kavramdir. Ancak ilgi alanimiz1 olusturan ceza hukuku disiplini acisindan te-
mel aldigimiz hususun “su¢” olgusu olmasi nedeniyle, bu calismada kisisel veri
kavramini suca konu olmasiyla sinirlayarak inceleyecegim. Bunun yani sira ya-
kindan ilgili olmas1 nedeniyle yeri geldikge 6zellikle 6698 sayili Kisisel Verilerin
Korunmasi Kanunu’'nda yer alan idare hukukuna iligkin diizenlemelere ve kaba-
hatlere de (idari diizene aykiriliklar) deginecegim?.

Burada karsimiza gikan ilk soru “kisisel veriyle korunmas: gereken bir hu-
kuksal degerin olup olmadigidir”. Bunun cevabi ise yukarida iki paragrafta
agikca yer goriiliir: Kisisel verilerin 6neminin bu denli algilanmaya baslandig:
ilk andan itibaren ceza hukukunun ve idare hukukunun (idari ceza hukukunun)
koruma alanindan yararlanmasi gerektigi konusunda bir siiphe bulunmaz. Buna
gore oncelikli olarak sug¢ tipiyle korumaya c¢alisilan Kkisisel verilerin ne oldugu,

9 Kiizeci, s. 70.
10 Diilger, Bilisim Suglar, s. 633, 634.
11 Diilger, Bilisim Suglar, s. 634.
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sinirlarinin nerede baslayip nerede bittigi ve bu kavramin kime ve neye gore ta-
nimlanip i¢eriginin dolduruldugunun belirlenmesi gerekir. Bu yapildiktan sonra
ceza ve idare hukukuna iligkin aciklamalara yer verilmesi daha anlaml ve anla-
silir olacaktir2.

Il. Kisisel Veri ve Kisisel Verinin islenmesi Kavramlarinin Tanimi

A. Kisisel Veri

Kisisel veri kavram, Ingilizce “personal data” kavramindan gelmekte olup,
yabanci dildeki kavramin icerigini ve anlaminm tam olarak kargilar. Bu alanda
ozellikle {ilkemizin konuya iliskin diizenlemelerinde ve mevzuat ¢alismalarinda
dikkate alinan temel uluslararas: diizenlemeler mevcuttur.

Bunlardan ilki {ilkemizin de {iyesi oldugu Avrupa Konseyi'nin {iretimi olan
28.1.1981 tarihli ve 108 nolu “Kisisel Nitelikteki Verilerin Otomatik Isleme Tabi
Tutulmas: Karsisinda Sahislarin Korunmasina Dair Sozlesme”dir. S6z konusu
sozlesme bu alandaki ilk uluslararas: diizenleme olup, bu alanda yeknesak kural-
lar liretilmesinde temeli olusturmusturs. S6zlesmenin 2. maddesinde kisisel veri,
“kisiyi tamumlayan ya da tamumlayabilen her tiirlii bilgi” olarak tammmlanmigtir.

Bu alandaki temel metinlerden ikincisi ise Avrupa Birligi iretimi olan 95/46/
EC sayili “Avrupa Toplulugu Veri Koruma Direktifi'dir™+. Bu direktifin 2. mad-
desinde kisisel veri “dogrudan dogruya ya da dolayl olarak bir gercek kisi ile
ilintili olabilecek ve onu belirlenebilir kilacak her tiirlii bilgi” olarak tanimla-
nir's. Bu tamimin benzerleri ¢ok sayida iilke tarafindan kabul edilmis ve kendi i¢
hukuklarina aktarilmigtir. Nitekim kisisel veriler i¢in hem uluslararasi hem de
ulusal 6gretide bu tanmim kullanilmaktadir. Ancak diger yandan bu tanimin son
derece genis ve belirsiz olmasi nedeniyle elestirilmigtir.

12 Diilger, Bilisim Suglart, s. 634.

13 S0z konusu sozlesme Tiirkiye tarafindan 28.01.1981 tarihinde imzalanmis ve usuliine uygun
olarak 30.1.2016 tarihli ve 6669 sayil1 Yasa ile onaylanarak (onay yasasi 18.2.2016 tarihli ve
29628 sayili Resmi Gazete’de yayimlanmigtir) Avrupa Konseyi Genel Sekreterligi'ne depo
edilmis ve 1.9.2016 tarihi itibariyle Tiirkiye agisindan yiiriirliige girmistir. S6zlesmenin 6zgiin
metni ve onaylama tablosu igin bkz: http://conventions.coe.int/Treaty/Commun/ChercheSig.
asp?NT=108&CM =8&DF=11/08/2011& CL=ENG

14 Avrupa Birligi'nde yeknesak bir hukuk diizenin yaratilmasinda temel kaynak Avrupa
Toplulugu’'nun yiiriirliige koydugu yonergelerdir. Bu dogrultuda, yeknesak bir veri korumasi
hukukunun olusturulmasi ¢abalar1 9ol yillarda ilk kazanimlarini ortaya ¢ikarmistir. Veri Ko-
rumasi Yonergesi'nin ilk taslagi 1990 tarihine dayanmaktadir. Bu taslak veri kroumasinin top-
luluk bazinda diizenlenmesinde baslangi¢ noktasini olusturmaktadir. Konu hakkinda ayrintil
bilgi icin bkz: Nilgiin Basalp, Kisisel Verilerin Korunmas: ve Saklanmas, Yetkin Yayinlari,
Ankara, 2004, s. 25 — 32.

15 Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 33.

16 Ian J. Lloyd, Information Technology Law, 6th Edition, Oxford University Press, Oxford,
2011, S. 39.
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Bu alana 6zgii liglincii ve dordiincii temel metinler ise yine Avrupa Birligi
tarafindan 95/46/EC sayili direktifin yerini almak {izere c¢ikarilan 2016 tarihli
ve IP/12/46 sayih direktif ve regiilasyon (tiiziik) tiir. Bu diizenlemelerden Di-
rektifin “Tanimlar” baglikli 3. maddesinde oncelikle verinin konusu sonrasinda
kisisel veri su sekilde tanimlanmaktadir: “Veri sahibi”, dogrudan ya da dolayh
olarak, makul bir sekilde bir kontrolor ya da diger bir gercek ya da tiizel kisi
tarafindan kullamilmas1 muhtemel, kimlik numarasi, konum bilgisi, cevrimici
tarumlayict veya kisiye ait bir ya da birden fazla fiziksel, psikolojik, genetik,
ruhsal, ekonomik, kiiltiirel ya da sosyal tammlayici isleve iliskin, belirli ya da
belirlenebilir bir gercek kisidir”. Aym diizenlemede kisisel veri ise “veri sahibine
iliskin herhangi bir veri anlamina gelir” olarak diizenlenmistir. Nitekim Regii-
lasyonun da (Tiiziik) “Tanimlar” baglikli dérdiincii maddesinde veri sahibi ve
kisisel veri kavramlar: birebir ayni sekilde tanimlanmiglardir?.

Bir kisinin belirlenebilir kilinmasi, verilerin dogrudan ya da dolayh olarak bir
gercek kisiyle iligkilendirilmesi suretiyle kisinin tanimlanabilmesi, yani sahsin
o sahis oldugunun ortaya cikarilabilmesi 6zelligini ifade eder. Ornegin verilerin
bir kimlik numarasiyla iligkilendirilmesi ya da kisinin psisik, psikolojik, fiziksel,
ekonomik, kiiltiirel veya sosyal kimligini ifade eden, saglik, genetik, etnik, dini,
ailevi ve siyasi bilgilerinin bir ya da birden fazla unsuruna dayanarak tanimlana-
bilen gercek ve/veya tiizel kisilere iligskin herhangi bir bilgi kisisel veriyi gosterir.
Bagka bir ifade ile isim, telefon numarasi, motorlu tasit plakasi, sosyal giivenlik
numarasl, pasaport numarasl, 0zge¢mis, resim, ses, parmak izleri, genetik bilgi-
ler gibi 6zellikli bir icerik tasiyan veriler ile dolayl olarak kisiyi belirlenebilir ki-
lan oOlciitlerin kombinasyonu (yas, meslek, medeni durum, adres vb.) olan veriler
kisisel veri kapsaminda ele alinabilir®. Nitekim CMK'nin 80. maddesi geregince
bir suca iligkin delil elde etmek icin siipheli, sanik veya diger kisilerden alinan
ornekler lizerinde yapilan genetik inceleme sonuclari kisisel veri niteligindedir®.

Ulkemizde kisisel verilerin korunmasi konusunda temel bir mevzuat olustur-
mak {izere ¢aligmalar yapilmigtir. Adalet Bakanlig: tarafindan olusturulan bir
komisyon tarafindan ti¢ yilhik bir ¢calismanin sonucunda (6nceden uzun yillar-
dir hazirlanan farkh tasarilar da olmakla birlikte) 2003 yilinda “Kisisel Verilerin
Korunmast Kanun Tasarist” hazirlanmigtir. S6z konusu tasar1 genel olarak 108
nolu Avrupa Konseyi Sézlesmesi ve Avrupa Toplulugu Veri Koruma Yonergesi

17 Avrupa Birligi'nin kisisel verilerin korunmasina iliskin 2016 tarihli Regiilasyonunun (Tiiziik)
ve Direktifinin orijinal ve tam metinleri i¢in bkz: http://ec.europa.eu/justice/data-protection/
reform/index_en.htm; 3.11.2016.

18 Basalp, Kisisel Verilerin Korunmast ve Saklanmasi, s. 33, 34.
19 Yokus Seviik, s. 797; Diilger, Bilisim Suglari, s. 635.
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temel aliarak hazirlanmig?°, ancak bu alandaki yogun taleplere ragmen cesitli
gerekeelerle 2016 yilina kadar yasalasamamistir. Nihayetinde tilkemizin Avrupa
Birligi'ne giris siirecinde yeniden miizakerelere baglamasi ve son acilan miizakere
baglhiklarimin kisisel verilerin korunmasini da icermesi nedeniyle, s6z konusu ta-
sarida degisiklikler yapilarak TBMMye sunulmustur. Bu arada yasa yapilmadan
once ilk olarak Avrupa Konseyinin kisisel verilerin korunmasina iligkin s6zlesme-
nin onay yasasi ¢ikarilmistir. TBMMye sunulan yasa 6689 numarayla 24.3.2016
tarihinde meclis tarafindan kabul edilmis ve 77.4.2016 tarihli ve 29677 sayil Res-
mi Gazete’de yayimlanarak, Yasanin 32. maddesi geregince “8 inct, 9 uncu, 11
inct, 13 tincii, 14 iincii, 15 inci, 16 nc, 17 nct ve 18 inci maddeleri yayum tarthin-
den alti ay sonra” diger maddeleri ise yayimlandig: tarihte yiiriirliige girmistir.

6698 sayili Yasanin 3. maddesinin 1. fikrasinin (d) bendinde kisisel veri,
“kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgi” seklin-
de tanimlanmigtir. Bu maddenin gerekcesinde s6z konusu kavram “Kisisel vert,
kimligi belirli veya belirlenebilir gercek kisiye iliskin her tiirlii bilgiyi ifade et-
mektedir. Bu baglamda sadece bireyin adi, soyadi, dogum tarthi ve dogum yeri
gibi onun kesin teshisini saglayan bilgiler degil, aym zamanda kisinin fiziki,
ailevi, ekonomik, sosyal ve sair ozelliklerine iliskin bilgiler de kisisel veridir.
Bir kisinin belirli veya belirlenebilir olmasi, mevcut verilerin herhangi bir se-
kilde bir gercek kisiyle iliskilendirilmesi suretiyle, o kisinin tarumlanabilir hale
getirilmesini ifade eder. Yani verilerin; kisinin fiziksel, ekonomik, kiiltiirel, sos-
yal veya psikolojik kimligini ifade eden somut bir icerik tasimast veya kimlik,
vergi, sigorta numarast gibi herhangi bir kayitla iliskilendirilmesi sonucunda
kisinin belirlenmesini saglayan tiim halleri kapsar. Isim, telefon numaras,
motorlu tasit plakasi, sosyal giivenlik numarasi, pasaport numarasi, dzgeg-
mis, resim, gortintii ve ses kayitlari, parmak izleri, genetik bilgiler gibi veriler
dolayl da olsa kisiyi belirlenebilir kilabilme ozellikleri nedeniyle kisisel veriler-
dir.” seklinde agiklanmigtir.

Saglik Bakanlig tarafindan hazirlanan ve 20.10.2016 tarihli ve 29863 sayili
Resmi Gazete’de yayimlanarak yiiriirliige giren “Kisisel Saghk Verilerinin Islen-
mesi ve Mahremiyetinin Saglanmas: Hakkinda Yonetmelik”ile de 4. maddenin
1. fikrasinin (g) bendinde kisisel saglik verisi “kimligi belirli veya belirlenebilir
gercek kisiye iliskin her tiirlii saghk bilgisi” olarak tamimlanmgtir. Dayanaklar:
arasida 6698 sayih Yasay1 da gosteren bu yonetmelikte anilan yasaya paralel
bir tanim yapilmasi son derece olagan ve yerindedir.

24.7.2012 tarih ve 28363 sayili Resmi Gazete’de yaymnlanarak yiiriirliige
giren “Elektronik Haberlesme Sektoriinde Kisisel Verilerin Islenmesi ve Giz-

20 Basalp, Kisisel Verilerin Korunmast ve Saklanmasi, s. 108.
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Liliginin Korunmas: Hakkinda Yonetmelik” ise bu alandaki bir bagka diizen-
lemedir®. Yonetmeligin 3. maddesinde Kkisisel bilgiler/veriler, “belirli veya
kimligi belirlenebilir gercek ve tiizel kisilere iliskin biitiin bilgiler” olarak ta-
nimlanmigtir. Sonradan yiiriirliige giren bu yonetmelikteki tanimin da 6698
say1l1 Yasanin tasari halindeki kisisel veri tanimina uygun olarak diizenlendigi
goriilmektedir.

Bu aciklamalar sonucunda uluslararas: diizenlemelerde, 6698 sayili Yasa-
da ve ilgili yonetmeliklerde yer alan tanimlarin ashinda dogru bir se¢im oldugu
goriilmektedir. Buna gore kisisel veri, “belirli veya kimligi belirlenebilir gercek
kisiye iligkin tiim veriler” olarak tamimlanabilir?2. Dolayisiyla kisisel veriden s6z
edilebilmesi i¢in verinin gercek bir kisiye iligskin ve bu gercek kisinin de s6z ko-
nusu veriler kullanilmak suretiyle hali hazirda belirli ya da belirlenebilir nitelikte
olmasi gerekir?3. Daha genis bir tamimla kisisel veri, bireyin kisisel, ailevi, mesle-
ki her tiirlii ayirt edici 6zelliklerini ve niteliklerini géstermeye yarayan her tiirli
bilgidir>+. Kisisel veri, belirli veya belirlenebilir bir kimsenin kimligine, etkin ko-
kenine, fiziksel 6zelliklerine, saglik durumuna, genetik verilerine, 6grenim veya
istihdam durumuna, ikamet adresine, kredi kart1 bilgilerine, banka ve sigorta
kayitlarina, adli arsiv ve genel bilgi toplama kayitlarina, diisiince ve inanclarina,
algveris aligkanliklarina, telefon rehberine, fotografina, bilgisayariin IP adre-
sine, parmak izine, cep telefonundan gonderdigi kisa mesajlarina, elektronik
postalarina, sosyal paylasim sitelerindeki aktivitelerine, en son gittigi restoran,
bar ya da miizeye kadar ilgilisi oldugu ve kisiyi tanimlayan her tiirli bilgidir2.
Kisiyi dolayh yollardan tanimlamak icin alinan ve islenen kamera kayds, ses veya
goriintii kaydi, biyometrik yontemlerle tamimlama saglayan parmak izi, yiiz, iris,
yazi, ses tamima vb. yontemlerle elde edilen bilgiler de kisisel veridir=®.

Nitekim YCGK da, 17.6.2014 tarihli, E. 2012/12-1510, K. 2014/331 sayili ka-

21 Daha once yiiriirliikte olan 6.2.2004 tarihli ve 25356 sayili Resmi Gazete’de yayimlanan ““Te-
lekomiinikasyon Sektoriinde Kisisel Bilgilerin Islenmesi ve Gizliligin Korunmas: Hakkinda
Yonetmelik”, 24.7.2012 tarihli yukarida anilan yonetmeligin 23. maddesiyle yiiriirliikten kal-
dirilmistir. Yiiriirliikten kaldirilan yonetmeligin 3. maddesinde kisisel veri su sekilde tanim-
lanmaktaydi: “tamimlanmis ya da dogrudan veya dolayh olarak, bir kimlik numarast ya da
fiziksel, psikolojik, zihinsel, ekonomik, kiiltiirel ya da sosyal kimliginin, saglk, genetik, etnik,
dini, ailevi ve siyasi bilgilerinin bir ya da birden fazla unsuruna dayanarak tanimlanabilen
gercek ve/veya tiizel kisilere iliskin herhangi bir bilgi”.

22 Benzer tanim icin bkz: Liitfii Cihan Giilmez, “Kisisel Verilerimiz Korunuyor mu?”, Terazi Hu-
kuk Dergisi, Y.6, S.59, Temmuz 2011, s58; Kiizeci, s. 9.

23 Diilger, Bilisim Suglart, s. 647.

24 A. Cigdem Aybdzger, Kisisel Verilerin Korunmasi: Elektronik Haberlesme Sektériine iliskin
Ozel Diizenlemeler Dahil, Beta, Istanbul, 2016, s. 6.

25 Aydin Akgiil, Damistay ve Avrupa Insan Haklari Mahkemesi Kararlar Isijinda Kisisel Veri-
lerin Korunmast, Beta, Istanbul, 2014, 5.8, 9; Ayodzger, s. 6; Kiizeci, s. 1, Llyod, s.42.

26 Lloyd, s. 41; Ayozger, s. 7; Akgiil, s. 8, 9.
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rarinda bagka bir calismamda yer vermis oldugum yukarida yer alan agiklamaya
ve tamimlaya atif yaparak kisisel verileri tammmlamisgtir.

Ozel Nitelikli Kisisel Veri ve Anonim Veri

Bazi kisisel veriler, iilkelerin mevzuatlarinda ve uluslararas: diizenlemelerde
“hassas veri” olarak ifade edilmektedir. Kisisel Nitelikteki Verilerin Otomatik
Isleme Tabi Tutulmas: Karsisinda Kisilerin Korunmasina Dair 108 sayih Av-
rupa Konseyi Sozlesmesi'nin 6. maddesinde “6zellikli veri kategorileri” kavrami
kullanilmigtir. KVKK’da ise “hassas veri” kavram yerine “Ozel nitelikli kisisel
veri” kavrami kullamlmistir. 6698 sayili Yasanin “Ozel nitelikli kisisel verilerin
islenme sartlart” baglikli 6. maddesinin 1. fikrasinda 6zel nitelikli kisisel veri-
ler tanimlanmustir: “Kisilerin wrky, etnik kokeni, siyasi diisiincesi, felsefi inanci,
dini, mezhebi veya diger inanclar, kilik ve kwyafeti, dernek, vakif ya da sendika
tiyeligi, saghg, cinsel hayati, ceza mahkiimiyeti ve giivenlik tedbirleriyle ilgili
verileri ile biyometrik ve genetik verileri dzel nitelikli kisisel veridir”.

Ozel nitelikli kisisel veriler, 6zellikle kisilerin ayrimeiliga maruz kalmalarimi
engellemek amaciyla 6zel bir koruma altina alinir. Kisinin dini ve felsefi inanci,
irk veya etnik kokeni, siyasi diisiincesi, dernek, vakif ve sendika iiyeligi, cinsel
tercihleri, saghk bilgileri, 6zel yagamlari ve hiir tiirlii mahk{imiyetleri vb. ile ilgili
bilgiler hassas kisisel veri olarak nitelendirilir. Ozellikle ikinci Diinya Savas1 son-
rasinda ortaya c¢ikan ayrimeilik karsit1 ve insan onurunu korumayi amaclayan
diisiincenin bir yansimasi olarak, 6zel nitelikli kisisel verilerin bagkalar tarafin-
dan ogrenilmeleri halinde kisilerin magduriyetlerine yol acilmasimi engellemek
amaciyla bunlar diger verilere nazaran daha siki denetime tabi tutulurlar. Ozel-
likle kisinin 1rkina veya etnik kokenine iligkin verilerin diger kisisel verilerden
ayr1 bir diizenlemeye tabi tutulmasinin nedeni, s6z konusu kisilerin verilerinin
devlet kurumlan tarafindan kétiiye kullanilmasi endisesidir. Bu kayginin sebebi
ozellikle niifus kayitlarinin ayrintih tutulmasi sonrasi gerceklesen Yahudi soy-
kirmm gibi tarihsel olaylarin yasanmis olmasidir. Ulusal hukuk sistemleri aci-
sindan, bir kisisel verinin 6zel nitelikli olup olmadig: veri koruma otoritesinin
ve nihai olarak mahkemelerin yorumuna baghdir. Avrupa Birligi Adalet Divan
Lindquivist kararinda?, hassas kigisel verilerin genis yorumlanmasi gerektigine
karar vermistir=2.

Avrupa Birligi Adalet Divani'nin kisisel verilerin genis yorumlanmasina ilig-
kin bu kararina ragmen, iilkemizde Anayasa Mahkemesi KVKK'nin yiiriirlii-
giinden 6nce vermis oldugu bir kararinda hem de 6zel nitelikli kisisel veri olan

27 Avrupa Adalet Divani, Bodil Lindqvist v. Isvec, Dava No. C-101/01, 6.11.2003; karar icin bkz:
http://curia.europa.eu/juris/ liste.jsf’num=C-101/01; 3.11.2016.
28 Akgil, s. 17-20.
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“biyometrik yontemlerle kimlik dogrulamasimin yapilmasiun” kisisel veri
olmadigini belirterek bu alana iligkin yapilan yasal diizenlemenin Anayasanin
20. maddesine aykir1 olmadigina karar vermistir®. 6698 sayili Yasanin 6. mad-
desinin 1. fikrasinda 6zel nitelikli kisisel veriler arasinda acik¢a “biyometrik ve
genetik veriler” sayilldigi igin artik bu kararinin hukuki dayanaktan yoksun ve
Yasanin yiiriirliige girdigi 7.4.2016 tarihinden itibaren hukuka aykir1 oldugunu
diistiniiyorum.

Verinin belirli veya kimligi belirlenebilir bir gercek kisiyle iligkilendirilemeye-
cek veya kaynag) belirlenemeyecek hale getirilmesi sonucunda ortaya cikan bil-
giye “anonim veri” ad1 verilmektedir. Istatistik, arastirma, planlama vb. amac-
larla tutulan ve herhangi bir kisiyi belirtmekten ziyade kitlesel bilgi y1g1n1 olarak
cikan bu tiir veriler, ilgili kisilerle iligkilendirilmeleri miimkiin olmadigindan
kisisel veri sayilmazlar3®. Anonim veri, 6698 sayili Yasanin “Tanimlar” baghkl
3. maddesinin 1. fikrasinin (b) bendinde “kisisel verilerin, baska verilerle esles-
tirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir gercek kisiyle
iliskilendirilemeyecek hale getirilmesi” olarak tanimlanmistir.

Kisisel Verinin islenmesi

Kisisel verilerin korunmasindan bahsedebilmek icin, oncelikle yukarida ta-
nim1 verilen Kisisel verilerin bir takim iglemlere tabi tutulmasi ve bunun sonu-
cunda kullanilabilir, belli bir kisiyi tanimlayabilir, kendisinden anlami sonuclar
cikarilabilir hale gelmesi gerekir. Dolayisiyla kisisel verilerin igslenmesinin ne ol-
dugunun da tamimlanmasi gerekir. Yukarida andigimiz s6zlesme, yonerge, yasa
ve yonetmeliklerde kisisel verilerin islenmesi kavrami da tamimlanmustir.

Avrupa Konseyi'nin 108 nolu “Kisisel Nitelikteki Verilerin Otomatik Isleme
Tabi Tutulmas: Karsisinda Sahislarin Korunmasina Dair Sozlesme’sinde” kisi-
sel verilerin islenmesi su sekilde tanimlanmaktadir: “Otomatik isleme, bir biitiin
veya parcalar halinde otomatik araclarla gerceklestirilmest halinde asagidaki
islemleri icerir; verileri saklama, bu veriler iizerinde mantiksal ve/veya arit-
metik islemlerin gerceklestirilmest, verilerin degistirilmesi, silinmest, verilerin
saklama yerlerinden geri alhinarak/kurtarlarak yeniden kullamlmas: veya ya-
ymnlanmasi.”

Kigsisel verilerin iglenmesi 95/46/EC sayili “Avrupa Toplulugu Veri Koruma
Yonergesi'nin” 2. maddesinde tanimlanmaktadir: Buna gore, isleme, otomatik
ya da otomatik olmayan her tiirlii yontemi icermektedir. Bu baglamda, kisisel ve-
rilerin toplanmasi, elde edilmesi, kaydedilmesi, organize edilmesi, saklanmasi,

29 AYM, 19.3.2015, E. 2014/180, K. 2015/30, R.G. 3.4.2015-29315.
30 Basalp, Kisisel Verilerin Korunmasi ve Saklanmasi, s. 34.
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degistirilmesi, okunmasi, sorulmasi, kullanilmasi, transfer yoluyla bagkalaria
verilmesi, yayillmasi ya da hazir bulundurulmasi i¢in yapilan iglemlerle bunlarin
yani sira verilerin birlestirilmesi ya da iligskilendirilmesi ve hatta bloke edilmesi,
silinmesi ya da yok edilmesi suretiyle gerceklestirilen her tiirlii islemi igerir.

Avrupa Birligi tarafindan 95/46/EC sayih direktifin yerini almak tizere ¢ika-
rilan 2016 tarihli regiilasyon (tiizlik) ve IP/12/46 sayili direktif ile de kisisel ve-
rilerin iglenmesi tamimlanmigtir. Direktifin “Tanimlar” baghkh 3. maddesinde
ve Regiilasyonun yine “Tanimlar” baglikli 4. maddesinde birebir aym bigimde
“isleme; kisisel veri ya da bir takim kisisel veriler iizerinde; otomatik olsun ya
da olmaswin; aktarim, yayma veya diger yollarla elde edilebilir hale getirme,
siraya koyma, birlestirme, stmirlama, silme veya yok etme suretiyle toplama,
kayit etme, diizenleme, yapilandirma, depolama, uyumlastirma, degistirme,
gert kazanma, damisma, kullanma, agiklama gibi herhangi bir islemde ya da
bir takim islemlerde bulunma” olarak tanimlanmaktadir. Ayrica Direktifin 3.
maddesinin 4. fikrasinda “islemenin kisitlanmasi, depolanmus kisisel verilerin
gelecekte islenmesinin stmirlanmas: amaciyla isaretlenmesi” seklinde tanim-
lanmgtr.

6698 sayil “Kisisel Verilerin Korunmast Kanununun” 3. maddesinin 1. fik-
rasinin (e) bendinde kisisel verilerin islenmesi “kisisel verilerin tamamen veya
kismen otomatik olan ya da herhangi bir veri kayit sisteminin parcast olmak
kaydwyla otomatik olmayan yollarla elde edilmesi, kaydedilmesi, depolanmast,
muhafaza edilmest, degistirilmesi, yeniden diizenlenmesi, agiklanmasi, akta-
rilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmast ya da
kullamlmasiun engellenmesi gibi veriler tizerinde gerceklestirilen her tiirlii
islem” seklinde tamimlanmistir.

Kisisel Saglik Verilerinin Islenmesi ve Mahremiyetinin Saglanmast Hakkin-
da Yonetmelik’in 4. maddesinin 1. fikrasinin (§) bendi ile kisisel saglik verilerinin
islenmesi, “kisisel saghk verilerinin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcast olmak kaydwyla otomatik olmayan
yollarla elde edilmesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degis-
tirilmest, yeniden diizenlenmesi, aciklanmasi, aktarilmasi, devralinmasi, elde
edilebilir hale getirilmesi, sitmiflandirilmast ya da kullanilmasiin engellenmesi
gibi saglik verileri tizerinde gerceklestirilen her tiirlii islemi” olarak tanimlanir.
Goriildiigii ve olmasi gerektigi tizere, bu diizenleme 6698 sayili Yasanin tanimiy-
la birebir aynidir.

Elektronik Haberlesme Sektériinde Kisisel Verilerin Islenmesi ve GizliliGinin
Korunmast Hakkinda Yonetmelik'te ise kisisel verilerin islenmesi 3. maddenin 1.
fikrasinin (i) bendinde “kisisel verilerin otomatik olan veya olmayan yollarla elde
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edilmesi, kaydedilmesi, depolanmasi, degistirilmesi, silinmesi veya yok edilmest,
yeniden diizenlenmesi, aciklanmast veya baska bir sekilde elde edilebilir hale ge-
tirilmesi, ticiincii kisilere aktarilmast, kullamlmasuun stmirlanmast amaciyla isa-
retlenmesi, tasniflenmesi veya kullanilmasiun engellenmesi gibi bu veriler iize-
rinde gerceklestirilen islem ya da islemler biitiiniinii” seklinde tamimlanmigtirs,

Kisisel verilerin toplanmasi, elde edilmesi, kaydedilmesi, diizenlenmesi, sak-
lanmasi, degistirilmesi, uyarlanmasi, birlestirilmesi, okunmasi, sorulmasi, kul-
lanilmasi, agiklanmasi, erisilebilir hale getirilmesi, {iglincii kisilere aktarilmasi,
yayllmasi, hazir bulundurulmasi veya anonimlestirilmesi i¢in yapilan islemlerin
yani sira verilerin birlestirilmesi ya da iligkilendirilmesi ve hatta bloke edilmesi,
silinmesi ya da yok edilmesi suretiyle gerceklestirilen her tiirlii islem ya da islem-
ler biitiinii kisisel verilerin islenmesi tamimi kapsaminda degerlendirilir. Isleme,
otomatik ya da otomatik olmayan prosediirler yoluyla gerceklestirilen kisisel ve-
rilerle ilgili olabilecek her tiirlii siireci igerirs2.

Otomatik iglemeden kasit, verilerin otomasyon sistemlerinin kullanildig
yontemlerle islenmesidir. Otomasyon, mekanik aygitlarla yapilan iglemlere veri-
len addir, ancak bu yasa kapsaminda bunun dijital (sayisal) igslemleri de icerecek
sekilde anlagilmasi gerekir, 6rnegin bilisim sistemleriyle yapilan bu tiir iglemler
de (ki uygulamada siklikla goriilen budur) kisisel verilerin islenmesi olarak ka-
bul edilir. Bu sayede verilerin toplanmasindan baglayarak gectigi tiim asamalari
kapsayan biitiin islem basamaklar1 ve yontemleri koruma altina alinir. Nitekim
6698 sayil Yasa ve ilgili yonetmeliklerle de yapilmaya caligilan budurss.

Tanmimdan da anlasildig: iizere, verilerin islenmesi otomatik/dijital bir pro-
sediire bagh degildir. Ornegin; sorumlunun kisisel verileri ister yazilh belge iize-
rinden ister bilgisayar monitorii tizerinden okumasi iglem tanimi icinde yer alir.
Kisinin kendisi icin tuttugu 6zel kayitlar ise kisisel verilerin islenmesi olarak ni-
telendirilmez. Ornegin kisinin bilgisayarinda tuttugu adres defterleri vb. kisisel
ya da ailevi nitelikteki iligkiler sonucu tutulan kayitlar bu kapsamda ele alinmaz.
Tabii ki bu bilgiler mesleki ve ticari faaliyetler dahilinde islenen kisisel verilerden
ayr1 olarak degerlendirilmeli ve bu tiir verilerin belirsiz say1da kisinin erigimine
agik tutulmasi hali de harig tutularak kisisel veri olarak diistiniilmelidir. Nitekim
6698 sayih Yasanin “Istisnalar” baghkli 28. maddesinde 1. fikrasinin (a) ben-

31 Onceki yénetmeligin 3. maddesinde kisisel verilerin islenmesi “otomatik olsun olmasn, top-
lama, kaydetme, hazirlama, yiikleme, uyarlama, degistirme, geri cagirma, damsma, kullan-
ma, aktarma yoluyla agiga vurma, yayma ya da bunlarin disinda erisilebilir hale getirme,
diizenleme, birlestirme, engelleme, silme gibi yollardan, kisisel bilgiler iizerinden yiiriitiil-
mekte olan herhangi bir islem ya da islemler biitiinii” olarak tanimlanmistur.

32 Diilger, Bilisim Suglart, s. 669.

33 Diilger, Bilisim Suglari, s. 669.
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dinde “Kisisel verilerin, iiciincii kisilere verilmemek ve veri giivenligine iliskin
ylikiimliliiklere uyulmak kaydwyla gercek kisiler tarafindan tamamen kendi-
style veya aym konutta yasayan aile fertleriyle ilgili faaliyetler kapsaminda is-
lenmesi.” halinde anilan yasanin hiikiimlerinin uygulanmayacag belirtilmistir.

Anonim veriler {izerinde islem yapilmasi da kisisel verilerin islenmesi olarak
kabul edilmez. Zira verinin sahibi ile veri arasindaki illiyet bag1 kopmus oldu-
gundan, bu tiir veriler iizerinde yapilan herhangi bir iglem kisi hak ve hiirriyet-
lerinin ihlali sonucunu da dogurmaz3+. Anonim verilerin islenmesi 6698 sayili
Yasa tarafindan 6ngoriilerek “istisnalar” baslikh 28. maddesinde 1. fikrasinin (b)
bendinde “Kisisel verilerin resmi istatistik ile anonim hale getirilmek suretiyle
arastirma, planlama ve istatistik gibi amaclarla islenmesi.” halinde anilan ya-
sanin hiikiimlerinin uygulanmayacagi belirtilmistir.

Ancak Kkisilerin 1rk, siyasi diisiince, felsefi inan¢, din, mezhep veya diger
inanglary; dernek, vakif ve sendika iiyeligi, saglik ve 6zel yasamlar ve hiir tiirli
mahk{miyetleri vb. ile ilgili kisisel veriler “6zel niteligi olan”ya da “hassas” kisi-
sel veriler olarak adlandirilmakta olup, genel kabul goren yaklasima gore bunlar
da kigisel veri sayilir ancak hassas nitelikte olmalar1 nedeniyle bu verilerin is-
lenmesi kural olarak yasaktirss. Ancak istisnai olarak, kamu yararimin gerektir-
mesi, kiginin rizasinin alinmasi vb. bazi hallerde bu verilerin islenmesine izin
verilebilirs. 6698 sayih Yasanin “Ozel nitelikli kisisel verilerin islenme sartlart”
baglikli 6. maddesinin 2. fikrasinda 6zel nitelikli kisisel verilerin ilgilinin acik
rizas1 olmaksizin islenmesinin yasak oldugu acik bir bicimde ifade edilmistir.
Ozel nitelikli kisisel verilerin islenebilecegi istisnalar 3. ve 4. fikralarda su sekilde
belirtilmistir: “(3) Birinci fikrada sayilan saglk ve cinsel hayat disindaki kisisel
veriler, kanunlarda 6ngériilen hallerde ilgili kisinin acitk rizast aranmaksizin
islenebilir. Saghk ve cinsel hayata iliskin kisisel veriler ise ancak kamu sagh-
gin korunmast, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetleri-
nin yiirtitiilmest, saghk hizmetleri ile finansmammn planlanmas: ve yénetimi
amacyla, sir saklama yiikiimliiliigii altinda bulunan kisiler veya yetkili kurum
ve kuruluslar tarafindan ilgilinin acik mzas1 aranmaksizin islenebilir. (4) Ozel
nitelikli kisisel verilerin islenmesinde, ayrica Kurul tarafindan belirlenen ye-
terli onlemlerin ahinmasi sarttir”.

34 Ugur Ersoy, “Bir Insan Haklar1 Kavram Olarak Kisisel Verilerin Korunmas1”, Yayinlanmanusg
Yiiksek Lisans Tezi, Gazi Universitesi Sosyal Bilimler Enstitiisii Kamu Y6netimi Anabilim Dali
Siyaset ve Sosyal Bilimler Bilim Dali, Ankara, 2009, s. 16.

35 Hassas kisisel veriler ve bunlarin islenebilecegi durumlar hakkinda ayrintil agiklama igin bkz:
Cemil Kaya, “Avrupa Birligi Veri Koruma Direktifi Ekseninde Hassas (Kisisel) Veriler ve Islen-
mesi”, ITHFM, C.LXIX, S.1 - 2, 2001, s. 317 - 334.

36 Ersoy, s. 16.
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lll. 6698 Sayili Kisisel Verilerin Korunmasi Kanunu ile Getirilen
Diizenlemelerin Genel Cercevesi

6698 sayili Yasanin hazirlanis Gykiisii aslinda oldukea eskilere dayanmak-
tadir. Yukarida da goriildiigii iizere Tirkiye, Avrupa Konseyi bu konudaki ilk
sozlesmeyi 1981 yilinda imzaya agildig giin ilk imzalayan devletlerden birisidir.
Buna karsin sézlesme ancak 2016 y1li baginda onaylanip iilke acisindan baglayici
hale gelmistir. S6zlesmenin bu kadar ge¢ onaylanmasindaki hukuki neden, 6n-
cesinde bir tiirlii Sozlesmedeki hak ve yiikiimliiliikleri iceren bir yasanin hazirla-
nip yiiriirliige sokulamamasidir. Yine de yasanin hazirlik siirecinin Sézlesmenin
imzalandig tarih olan 1981 y1lina gétiiriillmesi miimkiindiir. Bunun yani sira be-
nim takip edebildigim kadariyla en azindan on yildan beri bu konuda cesitli yasa
tasarisi hazirlama siirecleri yasanmis, ancak politik, hukuki vb. nedenlerle bir
tiirlii bu konuda bir yasa cikarilamamistir.

Aslinda yasa metni ve 6ncesinde hazirlanan tasarilar incelendiginde Avrupa
Birliginin 95/46/EC sayil Direktifinin esas alindig1 goriiliir. Nitekim bu yasa-
nin yapilmasindaki temel amaclardan birisi ve belki de en 6nemlisi AB adaylig
siirecinde AB’ye uyum cercevesinde bu diizenlemenin yapilmas: gerekliligidir.
Ancak AB diizenlemelerinde kamu kurum ve kuruluslarina (6zellikle kolluk ve
istihbarat kurumlarina) sinirh istisnalar taninmis ve bu konuda denetim geti-
rilmis olmasi, ayrica veri koruma kurulunun siyasi otoriteden bagimsiz 6zerk
bir yapida olmas: gerekliligi bu tiir bir diizenleme getirmek istemeyen Tiirkiye
agisindan yasanin ¢ikmasinin siirekli ertelenmesine yol acan en énemli faktor
olmustur. Sonugta Avrupa Birliginin 95/46/EC sayil Direktifine tam olarak
uyumlu olmayan Tiirk tipi bir kisisel verilerin korunmasi kanunu hazirlanmig
ve ylriirliige girmistir.

Yasanin yiiriirliige konulmasindaki bu anlayis fark: basta olmak iizere elesti-
rilecek pek ¢cok yaninin olmasina karsin, olumlu taraflarinin da belirtilmesi gere-
kir. Oncelikle bana gore bir, sifirdan biiyiiktiir. Anilan yasann yiiriirliige girdigi
7.4.2016 tarihinden once de iilkemizde kisisel veriler kaydedilmekte, yayilmak-
ta, yok edilme, degistirilmekte vb. yani kisacasi her tiirlii kisisel veri higbir si1-
nirlama ve diizenleme olmaksizin herkes tarafindan islenmekte ve kullanilmak-
tayd. Iste bu yasa ile siirli da olsa bir diizenleme getirildi. Bundan sonra kisi
ve kurumlar yukarida belirttigim sinirsizlikta veri isleyemeyecekler, en azindan
yaptirimlarin agirligi nedeniyle bundan cekinecekler. Nitekim daha simdiden
ozel sektorde pek ¢ok kurulus “Kisisel Verilerin Korunmast Kanuna Uyumlu-
luk Siireci’ne iligkin politikalar olusturmakta, is isleyis siireglerini buna gore
yeniden yapilandirmaya calismakta ve hatta bunu yapabilmek i¢in danigmanlik
hizmetleri almaktadir. Bu bile tek bagina yapilanin olumlu bir adim oldugunu
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gostermektedir. Ancak tabii ki bu olumlu taraflar, diger yanda nesnel bir gozle
bakildiginda agikea goriilen olumsuzluklar: yok saymama neden olmamaktadir.

Yasaya getirilen onemli elestirilerden biri; AB kendi direktifini degistirmeye
hazirlaniyorken yasanin eski direktif dikkate alinarak hazirlanmis olmasidir.
Nitekim 6698 sayili Yasanin yiiriirliige girmesinden hemen bir hafta sonra Av-
rupa Parlamentosunda yapilan oylama ile yeni direktif ve regiilasyon (tiiziik)
oylanmig ve kabul edilmistir. Ancak bu direktifin tarihi 1995 yihdir ve AB iiyesi
iilkelerin o tarihten bu yana yani tam yirmi bir yildir bu konuda deneyimleri
bulunmaktadr. Iste bu deneyim ve uyum siirecinden sonra arada gecen siirede
bilisim teknolojilerindeki gelismeler ve bu alandaki ihtiyaclar da dikkate alina-
rak yeni bir ¢alisma yapilmis ve direktif giincellenmis, bilisim diinyasindaki ter-
minolojiyle mevcut siiriim yenisiyle yiikseltilmistir (upgrade). Beklentimiz tilke-
miz agisindan eski versiyona uyum saglandiktan sonra, bir an 6nce yeni siiriime
gecilerek mevzuat ve uygulama degisikliklerinin yapilmasidir. Tabii ki daha en
basta yeni siiriimle baglamak en iyi secenek, ancak eksiklikleri ve dogustan eski-
ligine ragmen iilkemiz gercekleri dikkate alindiginda hi¢ olmayan diizenlemenin
¢ikmig olmasi da teselli veren bir gelisme.

6698 sayil1 Yasa bir biitiin olarak kisisel verileri, bunlarin islenmesini ve ko-
runmasini tanimlayan, 6zellikle kisisel verilerin islenmesinin ve korunmasinin
nasil olacaginin genel hatlariyla ¢ercevesini belirleyen, bunun yam sira igleme ve
koruma kurallarina uyulmamasi halinde bunun yaptiriminin ne olacagin tespit
eden, bu alandaki temel diizenleyici yasadir. Yukarida belirttigim {izere 6ncelikle
kisisel verinin ne oldugu, bu verilerin iglenmesini, korunmasini1 tanimlans ve
isleme /korumaya iliskin kurallara uyulmadig takdirde kabahatler hukuku ba-
kimindan (idari diizene aykiriliklar) bunun yaptirimini diizenlemistir.

Yasanin getirdigi kisisel veri koruma ve igleme yontemi ile yasanin getirdigi
rejime uyum siireci bu ¢aligmanin kapsami icinde olmadig igin ayrica ve ayrin-
tih olarak incelemiyorum. Asagida suglar ve kabahatler agisindan yeri geldikge
bunlar degerlendirmeyi uygun buluyorum.

IV. Tiirk Ceza Kanunu’nda Yer Alan Kisisel Verilerin Korunmasina iligkin
Suclar

A. Kisisel Verilerin Korunmasinin Ceza Kanununda Diizenlenmesi

Gerekliligi

Veri koruma hukuku, hangi kisisel verilerin kim tarafindan ve kimin i¢in elde
edildiginin, kim tarafindan hangi amacla ve ne siireyle isleneceginin, kim ya da
kimlere aktarilacaginin ve ne zaman yok edileceginin 6grenilmesi hakkini igerir.
Uziilerek ifade etmeliyim ki Tiirk hukuk diizeninde kisisel verilerin korunmasi
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konusu 6698 sayili Yasa yiiriirliige girene, hatta Kisisel Verileri Koruma Kurulu
iiyeleri secilmeye baslanincaya kadar yeterli ve gerekli ilgiyi gormemistirs. Ul-
kemizde uzun bir siire boyunca kisisel verilerin korunmasi alaninda yeterli yasal
diizenlemelerin bulunmamasi nedeniyle bu konu 6ncelikle kisilik haklarinin ko-
runmasi konusunun altinda incelenmistir. Bu baglamda kisisel verilerin korun-
masi genel olarak Medeni Kanunun 24. maddesi altinda degerlendirilir. Kisisel
verilerin izinsiz ele gecirilmesi dolayisiyla kisilik hakkinin ihlali halinde ihlalin
6zel hukuk agisindan sonlandirilmasi ve zararin tazmini Medeni Kanunun 25
ve Borclar Kanununun 41 vd. maddelerine gore gerceklestirilirs®. Dolayisiyla ki-
silik hakki ihlali ve bunun sonuclariyla ilgili Medeni Kanun ve Bor¢lar Kanunu
maddeleri, kisilik ihlali hangi aragla ve hangi alanda gerceklesirse gerceklessin
uygulama alanina sahiptir; ciinkii ceza hukukunda gecerli olan sucta ve cezada
kanunilik ilkesi 6zel hukukta gecerli degildir®. Bu yasalarin ilgili maddelerinin
yorum ve kiyas yoluyla kisisel verilerin kotiiye kullanilmasi halinde uygulanmasi
acgikca yazilmasa da kiyas ve yorum yoluyla miimkiindiir+°.

Kisisel verilerin bilisim sistemleri araciligiyla ihlali, hukuka aykir olarak ele
gecirilmesi ve kétiiye kullanilmasi gibi eylemlerin yukarida anilan ilke nedeniyle
ceza hukuku acisindan ayrica diizenlenmesi ve bu eylemlerin suc tipi haline geti-
rilmesi gerekir+. Aksi takdirde kisisel verilerin ceza hukuku normlariyla korun-
masi miimkiin olmaz. Bu agidan Almanya’da bu alanda yapilan yasal diizenleme
gibi, kisisel verilerin korunmasina iligkin 6zel bir yasaya gereksinim oldugu be-
lirtilmistir+2. Ote yandan iilkemizde bilisim suclar1 alaninda yapilan ilk diizenle-
meyi igeren 765 saylll ETCK'nin 525 a/1 maddesinde diizenlenen “verilerin ele
gecirilmesi sucunun” bu acidan yeterli ve gerekli korumay1 saglamadig: ifade
edilmigtir<.

Kisisel verilerin ele gecirilmesi yoluyla kisilik haklarinin ihlal edilmesi ey-
lemlerinde dikkat edilmesi gereken bir diger konu da, devletin resmi giiven-
lik kuruluslan diginda bir¢cok kurum ve kurulusun da bireyler hakkinda 6zel

37 Diilger, Bilisim Suglart, s. 265.

38 Nilgiin Basalp, “Kisisel Verilerin Korunmas1 ve internet”, Internet ve Hukuk, Der: Yesim M.
Atamer, Istanbul Bilgi Universitesi Yayini, Istanbul, 2004, s. 6; Basalp, Kisisel Verilerin Ko-
runmast ve Saklanmast, s. 100 — 103.

39 Sibel Ozel, Uluslararast Alanda Medya ve Internette Kisilik Hakkinin Korunmast, Seckin Ya-
yincilik, Ankara, 2004, s.168.

40 Diilger, Bilisim Suglari, s. 670, 671.

41 Diilger, Bilisim Suglari, s. 671.

42 Yener Unver, “Tiirk Ceza Kanunu'nun ve Ceza Kanunu Tasarisinin internet Acisindan Deger-
lendirilmesi”, IUHFM, C.LIX, S.1 — 2, Istanbul, 2001, s. 93, 94.

43 Yener Unver, “Federal Almanya’da Terdr ve Organize Sucluluk ile ilgili Diizenlemeler”, Prof.
Dr. Nurullah Kunter’e Armagan, Istanbul, {UHF Egitim Ogretim ve Yardimlagma Vakfi Yay1-
ni, 1998, s. 437.
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bilgiler toplamasi ve bu bilgilerle kisilik haklarim ihlal etme olanagina sahip
olmasidir. Hastalar hakkinda ¢ok 6zel bilgileri bilisim sistemlerinde bulundu-
ran hastaneler+, DNA ve parmak izi analizi yapan ve bunun sonuglarim bilisim
sistemlerinde saklayan adli tip kurumlari, cep telefonu hatt1 igletmecisi olan
sirketlerin bulundurduklari veriler ya da ¢ok sayida miisteri verisi tutan finans
kurumlar ile perakende satis sirketleri bunlara 6rnek olarak verilebilir+. Ni-
tekim bir suca iligkin delil elde etmek i¢in siipheli, sanik veya diger kisilerden
alinan ornekler iizerinde yapilan genetik inceleme sonuclari, kisisel veri niteli-
gindedir+. Bu nedenle kisisel verilerin korunmasi acgisindan yapilacak diizen-
lemede yalnizca resmi kuruluglarin bu bilgileri toplamasi ve kullanmasi konu-
sundaki cerceve degil, s6z konusu bilgileri depolayip kullanabilme yetkisine
ve teknolojisine sahip kamu kuruluslar: ve 6zel kuruluslar acisindan da yasal
cerceve belirlenmelidir+.

Bu alandaki bir bagka biiyiik sorun ise kimlik hirsizligi olarak da bilinen in-
ternetteki kisisel verilerin ele gecirilmesi eylemlerinde, genellikle miisterilerin
isminin, dogum tarihinin, sosyal glivenlik ya da vatandaglik numaralarinin, kre-
di kart1 bilgilerinin, kendilerinin haberi olmaksizin elde edilmesidir+¢. Daha son-

44 “Tip bilimi bakimindan Kkigisel veriler, kisinin saglik durumuna iligkin verilerdir. Tibbi veriler
olarak da adlandirilan bu veriler, gercek kisilerin saghk durumuna iliskin olup, tip meslegi
mensuplarinca edinilecek bilgilerdir. Avrupa Konseyi Bakanlar Komitesinin Tibbi Veriler Hak-
kindaki (97) 5 sayili Tavsiye Karari'nin 1. maddesine gore, tibbi veri bireyin saglik durumu ile
ilgili kisisel bilgileri ifade eder. Tibbi veri kavrami ayni zamanda genetik verileri de kapsar.
Saglik ile ilgili kisisel nitelikteki veriler 6zel biteligi olan veriler olup, diger kisisel verilere naza-
ran daha 6zel bir koruma gerektirmektedir. Gergekten de kisinin saglik durumu ilgili verilerin
bir bagka deyisle tibbi verilerin kotiiye kullaniminin kisiye verecegi zarar da goz oniine alindi-
ginda, bu tiir verilerin kaydinin 6zel bir usule baglanmas: ve belli amaglarla sinirlandirilmasi
yerinde olacaktir. Avrupa Konseyi Bakanlar Komitesi'nin (97) 5 sayili Tavsiye Karari’nin 3.
maddesinde bu husus; Tibbi verilerin toplanmast ve isleme tabi tutulmas: sirasinda temel
hak ve ozgiirliiklere ézellikle mahremiyete saygr hakki saglanmahdir. Tibbi veriler sadece
i¢ hukuk tarafindan saglanan giivencelere uygun olarak toplanabilir ve isleme tabi tutula-
bilir.’ seklinde vurgulanmstir. Kisisel Verilerin Korunmasi1 Kanunu Tasaris1 m.7/2-f'de, 6zel
hayatin ve aile hayatinin gizliliginin korunmasim saglayacak yeterli 6nlemlerin alinmasi sar-
tiyla; saglik ile ilgili kisisel verilerin koruyucu hekimlik, tibbi teshis, tedavi, bakim veya saglhk
hizmetlerinin yiiriitiilmesi amacwyla kisisel verilerin, saghk kurumlari, isyeri saghk birimi
olusturmakla yiikiimlii isverenler, okullar ve iiniversiteler tarafindan ilgili kanunlara uygun
olarak, hukuken veya meslek kurallarina gére sir saklama yiikiimliiliigii altinda bulunan
saglik personeli tarafindan’islenebilecegi 6ngoriilmektedir. Tibbi verilerin otomatik olan veya
olmayan yollarla kaydedilmesi ve depolanmas1 miimkiindiir. Bu verileri elde etme, {iciincii ki-
silere aktarma, lizerinde degistirme, silme, yok etme gibi islemler ancak kanunlarin izin verdigi
cercevede ve hukuka uygun oldugu 6l¢iide yapilabilir.” Yokus Seviik, s. 786, 787.

45 Diilger, Bilisim Suglar, s. 671, 672.

46 Yokus Seviik, s. 797.

47 Diilger, Bilisim Suglari, s. 672.

48 Ian Walden, Computer Crimes and Digital Investigations, Second Edition, Oxford University
Press, Oxford, 2016, pn. 3.73 — 3.76; Jonathan Clough, Principles of Cybercrime, Second Edi-
tion, Cambridge University Press, Cambridge, 2015, s.238 — 254.
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ra bu verilerle, haksiz kazang elde etmek tizere, bilisim sistemleri kullanilmak
suretiyle gerceklestirilen nitelikli dolandiricilik da dahil olmak {izere pek sug
islenmektedir. Kredi karti bilgileri ise cogunlukla, miisteri hesaplarindan nakit
para transfer etmenin yani sira, miisterinin kredi kartinin sahte bir kopyasinin
¢ikartilmasinda kullanilmaktadir+.

Kisisel verilerin korunmasi konusu giintimiizde gittikce 6nem kazanmakta,
hem bireyler giinliik yasamlarinda bu konuda pek ¢ok yakinmada bulunmakta
hem de konu iist diizey yargi organlarinin hukuksal tavir almalarina neden ol-
maktadir. Bunun 6nemli 6rneklerinden birini Facebook ve benzeri sosyal pay-
lasim sitelerinde Kkisisel verilerin siirekli tutulmasi olusturur. En popiiler sosyal
medya sitelerinden birisi olan Facebook, kullanicilarin sildigi mesaj, fotograf
ve videolar1 yine de kayit altinda tuttugu one siiriilerek, yogun bicimde elesti-
rilmektedir>°. Elestiriler Almanya’da temel insan haklarini korumakla yiikiimli
olan Anayasa Mahkemesinde de giindeme gelmistir. Alman Federal Anayasa
Mahkemesi Bagkan1 Andreas VoBkuhle, {inlii haber dergisi Focus’a verdigi ro-
portajda, Facebook kullaniminin riskler tagidigina dikkat ¢ekmis, vatandaslarin
verilerini sildikten sonra da bunlarin Facebook tarafindan kayit altinda tutu-
lup tutulmadigini bilmediklerini belirtmis ve konunun Anayasa Mahkemesine
taginabilecegine isaret etmistir. Insan haklar1 6rgiitleri ve bilisim uzmanlar,
kullanicilar tarafindan silinen mesaj, fotograf ve videolarin, Facebook tarafin-
dan tlimiiyle silinmedigini belirterek, bu uygulamaya son verilmesini talep et-
mektedirler. Andreas VoBkuhle, Anayasa Mahkemesi'nin gelecek donemlerde
Facebook uygulamalarinin, vatandaslarin “kisisel verileri iizerinde tam kontrol
sahibi olma hakkini” ihlal edip etmediginin incelenmesi ihtiyacimi ortaya cika-
rabilecegine dikkat ¢cekmistir. Nitekim Federal Alman Hiikiimeti, aralarinda
Facebook’'un da bulundugu bilisim ve sosyal medya devlerinin temsilcileri ile
bir siiredir goriismeler yliriitmektedir. Hiikiimet bu sirketlerin goniillii olarak
“veri giivenligi kurallari”belgesini kabul etmelerini ve yurttaglara giivence ver-
melerini istemektedir. Facebook, son zamanlarda artan elestiriler tizerine de-
gisikliklere gitmis ve kullanicilarin kendi bilgilerini paylasirken daha tedbirli
davranabilmesi i¢in ¢esitli yeni olanaklar sunmusturs'. Bu gelismelerin sonunda
bilisim alaninda yeni bir hak tiirii ortaya ¢itkmistir: Unutulma hakk: (right to

49 Ali Karagiilmez, Bilisim Suglar: ve Sorusturma — Kovusturma Evreleri, 5. Basi, Seckin Yayin-
cilik, Ankara, 2014, s. 451.

50 Wouter Martinus Petrus Steijn, “The Coast of Using Facebook: Assigning Value to Privacy Pro-
tection on Social Network Sites Against Data Mining, Identity Theft, and Social Conflict”, Data
Protection on the Move: Current Developments in ICT and Privacy/Data Protection, Eds:
Serge Gutwirth/Ronald Leenes/Paul De Hert, Springer, Heidelberg, 2016, s. 327.

51 “Kisisel Bilgiler Facebook’a Ne Lazim”, Esas, Aylik Hukuk Dergisi, S. 2, Kasim 2011, s. 34.
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be forgotten)>2. Avrupa Adalet Divani, unutulma hakkim tanidig ve tanimla-
dig1 Google Spain SL, Google Inc v. Agencia Espafiola de Proteccion de Datos
(AEPD) and Mario Costeja Gozéles kararinda bu konuda AB Veri Koruma Di-
rektifinin uygulamasina 11k tutacak tespitlerde bulunmusturss.

Yukarida anilan goriis ve elestiriler dikkate alinarak TCK’da, kisisel verilerin
hukuka aykir1 olarak kaydedilmesi, kullanilmasi veya aciklanmasi ve verilerin
yok edilmemesi eylemleri ayr1 maddeler halinde suc olarak diizenlenmistir. Boy-
lelikle tilkemiz ceza hukuku diizeni agisindan 6nemli bir bosluk giderilmistirs+.
Bu diizenlemenin bilisim suclar acisindan olumlu taraflarindan birisini de kisi-
sel verilere iligkin sug tiplerinin “bilisim alaninda suglar”baghkl boliimde diger
sug tipleriyle bir arada degil, bu suclarla korunan hukuksal degere gore, benzer
hukuksal degerlerin korundugu “6zel hayata ve hayatin gizli alamina karst sug-
lar” boliimiinde diizenlenmis olmasidirss. Bu da, yasa koyucu tarafindan yasaya
yapma teknigi ve sistematik agisindan dogru bir is yapildigim gosterir.

B. Kisisel Verilerin Korunmasina iliskin Suclar ve Unsurlar

1. Tiirk Ceza Kanunu’nda Diizenlenen Suc Tipleri

Kigisel verilerin korunmasina iligkin sug tipleri 5237 sayili TCK'nin 6zel hii-
kiimlerin yani sugc tiplerinin diizenlendigi ikinci kitabinin “kisilere karst suclar”
baglikl ikinei kisminin “6zel hayata ve hayatin gizli alamina kars suglar” bag-
likli dokuzuncu béliimiinde yer almaktadir. TCK'nin 135. maddesinde “kisisel
verilerin kaydedilmesi sucu”, 136. maddesinde “verileri hukuka aykir1 olarak
verme veya ele gecirme sucu”, 137. maddede bu suglarin nitelikli halleri, 138.
maddede “verilerin yok edilmemesi sucu” 140. maddede ise bu suclara iligkin
olarak tiizel kisiler hakkinda uygulanacak giivenlik tedbirleri diizenlenmistir.

KVKK’nin “Suglar ve Kabahatler” baglikli besinci boliimiinde “suclar” bas-
likli 17. maddenin 1. fikrasinda “Kisisel verilere iliskin sucglar bakumindan
26/9/2004 tarihli ve 5237 sayih Tiirk Ceza Kanununun 135 ila 140 inct madde

52 Bu kavram igin bkz: Meg Leta Jones, Ctrl + Z: The Right to Be Forgotten, New York University
Press, New York, 2016, s. 1 vd.; Amitai Etzioni, Privacy in a Cyber Age, Palgrave Macmillan,
New York, 2015, s.113-122; Cécile de Terwangne, “The Right to be Forgotten and Informational
Autonomy in the igital Environment”, The Ethics of Memory in a Digital Age Interrogating
the Right to be Forgotten, Edited by Alessia Ghezzi, Angela Guimaraes Pereira, Lucia Vesnié-
Alujevi¢, European Commisson, Joint Research Centre, Palgrave Macmillan, 2014, s. 82 — 101;
Yod-Samuel Martin, Jose M. Del Alamo, “Forget About Being Forgetten”, Data Protection on
the Move: Current Developments in ICT and Privacy/Data Protection, Eds: Serge Gutwirth/
Ronald Leenes/Paul De Hert, Springer, Heidelberg, 2016, s. 249 — 276.

53 Karar ve degerlendirmesi i¢in bkz: Armagan Ebru Bozkurt Yiiksel, Bulut Bilisimde Kisisel Ve-
rilerin Korunmasu, Yetkin, Ankara, 2016, s. 132 — 136.

54 Diilger, Bilisim Suglari, s. 673.

55 Diilger, Bilisim Suglari, s. 673.
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hiikiimleri uygulamr.” denilerek, anilan yasa cergevesinde olsun ya da olmasin
kisisel verilere iligskin haksizliklar agisindan TCK’ya atif yapilarak, anilan yasa
oncesinde de yiiriirliikte olan sug tiplerinin uygulanmaya devam edilecegi be-
lirtilmis, boylelikle 6698 sayil Yasa ile TCK’nin 135 ile 140. maddeleri arasinda
dogrudan baglanti kurulmustur.

Maddenin ikinci fikrasinda ise “Bu Kanunun 7 nci maddest hiikmiine aykir
olarak; kisisel verileri silmeyen veya anonim hdle getirmeyenler 5237 sayih
Kanunun 138 inci maddesine gore cezalandirilir.” denilmek suretiyle ashinda
benim cok oncesinde eksikligini belirtmis oldugum bir husus giderilmistir. Bu
konuya asagida tekrar donecegim.

2, Korunan Hukuksal Deger

2

TCK'nin 135. maddesinde diizenlenen “kisisel verilerin kaydedilmesi sugu
ve 136. maddesindeki “verileri hukuka aykir olarak verme veya ele gecirme
sucu” ile ortak hukuksal degerler korunur. Yasanin sistematiginden anlasilacag:
iizere bu sug tipleriyle genel olarak kisilerin 6zel hayati ve hayatin gizli alani, 6zel
olarak ise kisisel veriler korunur®.

Bu suclarla hem Avrupa insan Haklar Sozlesmesinin 8. maddesindes” bir
insan hakki ve hem de 1982 Anayasasinin 20. maddesindes® bir temel hak ve

56 Diilger, Bilisim Suclari, s. 675, 704.

57 Madde 8 - Ozel ve aile hayatina sayg1 hakk:: 1. Herkes 6zel ve aile hayatina, konutuna ve yazis-
masina saygl gosterilmesi hakkina sahiptir. 2. Bu hakkin kullanilmasina bir kamu makaminin
miidahalesi, ancak miidahalenin yasayla 6ngoriilmiis ve demokratik bir toplumda ulusal gii-
venlik, kamu giivenligi, iilkenin ekonomik refahi, diizenin korunmasi, su¢ islenmesinin 6nlen-
mesi, sagligin veya ahlakin veya bagkalarinin hak ve 6zgiirliiklerinin korunmasi i¢in gerekli bir
tedbir olmasi durumunda s6z konusu olabilir.

58 Madde 20 - Herkes, 6zel hayatina ve aile hayatina saygi gosterilmesini isteme hakkina sahiptir.
Ozel hayatin ve aile hayatinin gizliligine dokunulamaz. Adli sorusturma ve kovusturmanin ge-
rektirdigi istisnalar sakhidir.

Kanunun actkga gosterdigi hallerde, usuliine gore verilmis hakim karar1 olmadikea; gecikme-
sinde sakinca bulunan hallerde de kanunla yetkili kilinan merciin emri bulunmadikg¢a, kim-
senin istii, 6zel kagitlar ve esyasi aranamaz ve bunlara el konulamaz. Milli giivenlik, kamu
diizeni, su¢ islenmesinin 6nlenmesi, genel saglik ve genel ahlakin korunmasi veya bagkalarinin
hak ve 6zgiirliiklerinin korunmasi sebeplerinden biri veya birkacina baglh olarak, usuliine gore
verilmis hakim karar1 olmadikea; yine bu sebeplere bagh olarak gecikmesinde sakinca bulunan
hallerde ve kanunla yetkili kilinmig merciin yazili emri bulunmadikca; kimsenin iistii, 6zel ka-
gitlar1 ve egyasi aranamaz ve bunlara el konulamaz. Yetkili merciin karar1 yirmidort saat i¢inde
gorevli hakimin onayina sunulur. Hakim, kararini el koymadan itibaren kirksekiz saat iginde
aciklar; aksi halde, el koyma kendiliginden kalkar.

(Ek fikra: 5982 - 7.5.2010 / m.2) Herkes, kendisiyle ilgili kisisel verilerin korunmasini isteme
hakkina sahiptir. Bu hak; kisinin kendisiyle ilgili kisisel veriler hakkinda bilgilendirilme, bu
verilere erisme, bunlarin diizeltilmesini veya silinmesini talep etme ve amaclari dogrultusunda
kullanilip kullanmilmadigini 6grenmeyi de kapsar. Kisisel veriler, ancak kanunda 6ngoriilen hal-
lerde veya kisinin agik rizasiyla islenebilir. Kisisel verilerin korunmasina iligkin esas ve usuller
kanunla diizenlenir.
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ozgiirliik olarak belirtilen “0zel hayatin gizliligi hakk:”, kisilerin 6zel yagsamina
miidahale olanag1 veren teknolojik gelismeler karsisinda s6z konusu sug tiple-
riyle bir hukuksal deger olarak korunurs. Boylelikle hem ATHS hem de Anaya-
sada diizenlenen bir insan hakki ve temel hak ve 6zgiirliilk somut bir ceza hu-
kuku normu ile korunmus olur®. Nitekim Anayasanin 20. maddesine 7.5.2010
tarih ve 5982 sayili Yasanin 2. maddesiyle eklenen 3. fikra ile kisisel verilerin
korunmasi temel bir hak ve 6zgiirliik olarak, agikca Anayasa normuna konu olan
bir hak haline gelmistir®. Ayrica normda kisisel verilerin kendisinin korunmasi
kadar, kisisel verilerin islenmesi de diizenlenmis ve koruma altina alinmistir.
Ayrica Anayasanin 20. maddesinin 3. fikrasinin son tiimcesinde kisisel verilerin
korunmasina iligkin esas ve usullerin yasa ile diizenlenmesi gerektigi belirtilir;
bu konuda yasama organina verilen gérev TCK’da yer alan incelemekte oldugu-
muz maddeler yaninda 6698 sayili Yasanin da yiiriirliige konulmasiyla yerine
getirilmistir.

Bu sug tipleriyle kisisel verilerin mi yoksa sir kapsamina giren bilgilerin mi
korundugu sorusu akla gelir. Bu suclarin diizenlendigi “6zel hayata ve hayatin
gizli alanina karsi suglar” baglikhi boliimde 765 sayili ETCK’da “sirrin masuni-
yeti aleyhine ciirlimler” baglikli fasilda diizenlenen baz1 benzer sug tipleri yer
alir. Buradan hareketle bu boliimde diizenlenen suglarla sirrin dokunulmaz-
Iiginin korundugunu, nitekim 765 sayili ETCK’da meslek sirrinin ag¢iklanmasi
olarak diizenlenen bu sug tipinin, 5237 say1h TCK’da verileri hukuka aykir1 ola-
rak verme veya ele gecirme sugu olarak 136. maddede diizenlendigini belirten
yazarlar bulunmaktadir®?. Ancak bir sirrin varhigl, sahibinin agiklanmamasinda
yarar gordiigii ve bagkalar: tarafindan daha 6nce bilinmeyen bir konunun varli-
gina baghdir®. Oysa TCK'nin 135. ve 136. maddelerinde kisisel verilerin huku-
ka aykir1 olarak kaydedilmesi ve verilerin hukuka aykir1 olarak verilmesi veya
ele gecirilmesi aranmakta ancak s6z konusu verilerin sir olarak nitelendirilen
ve sahibinin diger kisilerin erisimine ve 6grenmesine izin vermedigi veri niteli-
ginde olmas1 aranmaz. O halde bu sug tipleri a¢isindan gergek bir sirrin varlig
gerekmez, dolayisiyla kaydedilen kisisel bilginin sir olarak saklanmasi aranmaz.

59 Durmus Tezcan, Mustafa Ruhan Erdem, R. Murat Onok, Teorik ve Pratik Ceza Ozel Hukuku,
13. Basi, Seckin Yayincilik, Ankara, 2016, s.622.

60 Diilger, Bilisim Suglar, s.675. Ayni goriiste bkz: Karagiilmez, s.446.

61 Bu konuda ayrintih bilgi i¢in bkz: Kiizeci, s. 267 — 270.

62 Hakan Hakeri, “Verileri Hukuka Aykir1 Olarak Verme (Sir Saklama Yiikiimliiliigiiniin Thlali)
Sucu”, Tibbi Miidahaleden Kaynaklanan Hukuki Sorumluluk Sempozyumu, 16 — 17 Ocak
2009, Mersin Barosu Yayimi, Mersin, 20009, s. 127.

63 Siiheyl Donay, Meslek Sirrimin Agiklanmast Sucu, Sulhi Garan Matbaasi, istanbul, 1978, s.5;
Murat Volkan Diilger, “Bankacilik Sirr1 ve Sirrin Aciklanmasina iliskin Suglar”, Banka ve Fi-
nans Hukuku, Panel ve Seminer Notlar, Istanbul Barosu Yaynlari, 2009, s. 176.
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Bu nedenle sirrin korunmasi bu suglarla korunan hukuksal degeri olusturmaz.
Ancak genellikle sir niteligindeki bilgilerin ayn1 zamanda kisisel veri niteliginde
olmasi miimkiindiir. Ayn1 anda hem kisisel veri hem de sir niteliginde olan bir
bilginin bu sug tiplerinin konusunu olusturmas halinde ise “sirrin varhig1”, an-
cak dolayl olarak korunan hukuksal bir deger olabilir®.

Bu sug tipleriyle korunan hukuksal deger korunan verinin niteliginde gore
degiskenlik gosterebilir. Ornegin bireyin saglik durumuna iliskin bir verinin bu
suclarin konusunu olusturmasi halinde korunan hukuksal degeri kisinin saghk
hakki olusturur. Cilinkii normal sartlarda bir birey, ancak teshis ve tedaviden do-
lay1 kendisi bakimindan kisisel zararlarin, zorluklarin veya utanclarin ortaya ¢ik-
mayacagl giiveniyle hekime gider. Sagligina iligkin bilgilerin bagkalariyla payla-
silabilecegini diisiinen kisi tedaviden kacinabilir¢s. Ikinci olarak toplumun saglik
hakki da korunur, zira toplumun saghgi, saglikli bireylere baghdir. Son tahlilde
bu suclarin konusunu saglikla ilgili bir verinin olugturmasi halinde korunan hu-
kuksal degeri, hem bireylerin hem de toplumun saglik hakk: olustururs. iste bu
nedenle 6698 sayili Yasanin 30. maddesiyle TCK'nin 135. maddesine eklenen
2. fikra ile Ozel nitelikli kigisel veri olan saghk verilerine kars1 sugun islenmesi,
cezay1 artiran nitelikli hal olarak diizenlenmistir. Ciinkii bu takdirde hem daha
nitelikli verilere kars1 sug islendigi i¢in sucun haksizlik icerigi daha fazla olur
hem de sucun bu tiir yan etkilere yol agmasi s6z konusu olabilir, dolayisiyla daha
fazla cezaya layik olma s6z konusu olur.

TCK’nin 138. maddesinde ise yasal siiresi dolmasina ragmen Kkisisel verileri
sistem iginden yok etmekle gorevli olan kisilerin bu gorevlerini yerine getirme-
meleri durumu sug haline getirilmistir®”. insanlar dogalar1 geregi 6zgiir varlik-
lardir. Bu nedenle siirekli olarak izlenen, haklarinda bilgiler toplanan ve fislenen
bireyler olarak yasamak istemezler. insanlarda siirekli izlendikleri duygusunun
olusturulmasi, iginde bulunduklar: siyasal sisteme karsi bir giivensizlik ve nef-
ret duygusu yaratabilir®®; yani insanlar giiven icinde ve 6zgiir bir sekilde yasa-
mak isterler®. Iste yasamlarmin belli bir kesitinde hukuka uygun bir bicimde de
olsa baz kisisel bilgileri veri olarak cesitli sistemlere girilen bireylerin bu kisisel
bilgilerinin bir zaman sonra bu sistemlerden ¢ikartilmasi gerekir. Bu verilerin

64 Diilger, Bilisim Suglar, s. 675, 676.

65 Kiizeci, s. 56.

66 Hakeri, Verileri Hukuka Aykir Olarak Verme, s. 127; Yokus Seviik, s. 794, 795.

67 Olgun Degirmenci, “Bilisim Suclar1”, Yayinlanmanus Yiiksek Lisans Tezi, Marmara Universitesi
Sosyal Bilimler Enstitiisii Hukuk Anabilim Dali Kamu Hukuku Bilim Dali, Istanbul, 2002, s. 157.

68 Diilger, Bilisim Suglar, s. 718, 719.

69 Insanlarin siirekli olarak izlendikleri ve fislendikleri iitopik bir diinyay1 ve bu diinyadaki insan
davraniglar1 gostermesi agisindan bkz: George Orwell, Bin Dokuz Yiiz Seksen Dort, Cev: Nuran
Akgoren, Can Yayinlari, Istanbul, 1999.
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yok edilmesini bireyler istedigi gibi devletler de istemelidir. Clinkii vatandaslar
hakkinda siirekli bilgi toplayan ve bunlar1 kaydeden, kisacasi vatandasglarini fig-
leyen bir devlet asla ¢ogulcu, ozgiirliikcii, demokratik bir hukuk devleti olamaz
ve vatandaslarin1 da bu cagdas ilkelere bagh bir toplum haline getiremez. Iste
TCK'nin 138. maddesindeki sug¢ tipiyle bunun 6niine gecilmek istenmigtir.

Bu baglamda s6z konusu sug tipiyle iki ayr1 hukuksal degerin korundugu go-
riiliir: Bunlardan ilki “hem kisisel verilerin bizatihi kendisi, hem de kisisel veri-
ler agisindan istenilen giivenlik” ikincisi ise “kamu idaresinin giivenilirligi ve
isleyisidir’™”.

Ancak kisisel verilerin korunmasi kavrami ve buna iliskin sug tipleriyle koru-
nan hukuksal degerler yukarida yapilan agiklamalardan daha da derinde yer alir
ve bunun insan olmaya iligkin felsefi temelleri bulunur. 20. ylizyilin bir sonucu
olan bilgi toplumunun {iyesi olup olmama konusunda artik bireylerin bir secim
hakki yoktur. Kisisel verilerin bir veya birden ¢ok merkez tarafindan, etkin ve
etkili bir sekilde toplanabilmesi, islenebilmesi, yayilabilmesi ve degerlendirebil-
mesi bireylerin siirekli izlendikleri duygusunu tasimalarina neden olmaktadir.
Teknolojinin kusattigi modern birey adeta cirilgiplak kalmistir ve kendine ait
mahrem alani koruyabilmek ve farkli kiliklar icinde toplumsal yagamini siirdiir-
mek icin bir koruma alamna gereksinim duyar. Iste genel olarak kisisel verilerin
korunmasi kavramiyla 6zel olarak kisisel verilerin korunmasina iligkin sug tiple-
riyle korunmasi amaclanan temel deger aslinda budur.

3. Tipiklik
a. Suclarin Maddi Unsurlar

(1). Fail ve Magdur

Hem 135. maddede hem de 136. maddede diizenlenen sug tiplerinde fail ve
magdur herhangi bir 6zellik gostermez. Sug tanimlarinda sucgu isleyecek kisi aci-
sindan “kimse” sozcligii kullanilarak bunun disinda herhangi bir 6zellik belir-
tilmedigi icin herkes bu suglarn faili olabilir. Aym1 durum suclarin magdurlar
acisindan da gecerlidir. Bu suglarin magduru olunmasi i¢in mutlaka bilisim sis-
temine kaydedilen verilerin maliki veya zilyedi olunmasi gerekmez; 6nemli olan
kaydedilen kisisel verilerin bireyle ilgili olmasidir7s.

TCK’nin 138. maddesinde diizenlenen kisisel verilerin yok edilmemesi sugun-
da ise fail “verilerti sistem icinde yok etmekle gorevli olan” kisidir. Bu gorevi ise

70 Diilger, Bilisim Suglart, s. 719.

71 Diilger, Bilisim Suglar, s. 719, 720. Aym goriiste bkz: Karagiilmez, s. 468.
72 Kiizeci, s. 59; Diilger, Bilisim Suglar, s. 677.

73 Diilger, Bilisim Suglar, s. 677, 704.
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konuyla ilgili 6zel yasalarda belirtilir; ceza yasasinda haklh olarak bu gorevlerin
hangi yasalar tarafindan belirlenecegi belirtilmemis ve genel bir ifade kullanil-
mistir. Her somut olay agisindan bu yasa belirlenerek, kimlere nasil bir veri yok
etme gorevi verildigi aragtirllmalidir. Ayrica bu gorevli her ne kadar bu gorevi
kamu adina yapmaktaysa da TCK’nin 6. maddesinde tanim verilen “kamu go6-
revlisi” sifatini tasimak zorunda degildir. Bu sug tipi “zel tiirde, kendine ozgii bir
gorevi thmal su¢u” oldugu icin failin kamu gorevlisi olmasi aranmaz. Dolayisiyla
kisisel verilerle ilgili olarak diizenleme yapan bir yasada kamu gorevlisi olmayan
kisiler i¢in de bu tiir gérevler verilebilir ve bunlar da inceleme konusu sugun faili
olabilirler’+. Nitekim 5271 sayili Ceza Muhakemesi Kanunu'nun 137. maddesi-
nin 3. fikrasi ile sorusturma yetki ve gorevinde olanlara boyle bir ytikiimliiliik
getirilmistir. Bu alandaki esas gorevlendirme ise 6698 sayili KVKK'nin “Kisisel
verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi” baglhikl 7. mad-
desiyle yapilmistir. Buna gore “(z) Bu Kanun ve ilgili diger kanun hiikiimleri-
ne uygun olarak islenmis olmasina ragmen, islenmesini gerektiren sebeplerin
ortadan kalkmast halinde kisisel veriler resen veya ilgili kisinin talebi iizeri-
ne veri sorumlusu tarafindan silinir, yok edilir veya anonim hdle getirilir. (2)
Kisisel verilerin silinmest, yok edilmesi veya anonim hale getirilmesine iliskin
diger kanunlarda yer alan hiikiimler saklhdir. (3) Kisisel verilerin silinmesine,
yok edilmesine veya anonim hale getirilmesine iliskin usul ve esaslar yonetme-
likle diizenlenir”. Yasa, Kisisel verilerin korunmasinda pek ¢ok konuda oldugu
gibi bunda da sorumlulugu “veri sorumlusuna” vermistir. Veri sorumlusu ise
6698 say1li Yasanin 3. maddesinin 1. fikrasinin (1) bendine gore “kisisel verilerin
isleme amaclarim ve vasitalarim belirleyen, veri kayit sisteminin kurulmasin-
dan ve yonetilmesinden sorumlu olan gercek veya tiizel kisidir”. Yani gercek
veya tiizel kisi olmasina bakilmaksizin veriyi kim kaydediyorsa, kim isliyorsa,
kim sakliyorsa ya da kim aktariyorsa veri sorumlusu odur. Buna gore verileri
TCK’nin 138. maddesine gore zaman geldiginde silmesi gereken de bu gercek
ya da tiizel kisidir. Veri sorumlusunun tiizel kisi olmasi halinde, veri sorumlusu-
nun bu konuda belirleyecegi temsilci ve/veya gorevlendirecegi kisi veya kisiler
sucun faili olacaktir. Dolayisiyla her somut olayda fail ya da faillerin 6698 say1-
I1 Yasadaki diizenlemeler ve bu yasaya gore cikarilacak yonetmelik hiikiimleri
uyarinca titizlikle belirlenmesi gerekir. Ozellikle veri sorumlusu tiizel kisi oldu-
gunda -uygulamada ozellikle is kazalarinda goriildiigii tizere- higbir aragtirma
ve ayrim yapilmaksizin tiizel kisinin tiim yonetim kurulu iiyeleri ve/veya iist
diizey yoneticileri hakkinda sanik olarak dava a¢ilmasindan kacinilmasi gerekir.
Ozel hukuktan kaynaklanan sorumluluklar ve kabahatler hukuku bakimmdan

74 Diilger, Bilisim Suglar, s. 720.
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sorumlu tiizel kisinin kendisi olabilir, ancak TCK'nin benimsedigi su¢ teorisinde
tiizel kisilerin sucun faili olmas1 miimkiin degildir. TCK, objektif sorumlulugu,
dolayisiyla ticiincii kisilerin hareketlerinden sorumlulugu ve kusursuz sorumlu-
lugu da agik¢a reddetmektedir. O halde savcilara ve sorusturma makamlarina
diisen gorev, bu konuda iistii korii degil, detayli ve gercekei bir sorusturma ya-
parak gercek sorumlularin bulunmasi ve bunlar hakkinda dava acilmasidir. Aksi
takdirde uygulamada siklikla gordiiglimiiz iizere ya sugsuzlar ceza almakta (top-
yekun cezalandirma) ya da gercek suclular beraat etmektedir (topyekun beraat).

Bu sug tiplerinde hem kisilerin verileri hem de bunlarin yok edilmesine iligkin
toplumda idareye duyulan giiven korundugu icin; hem verilerin ilgilisi bireyler
hem de toplumu olusturan her birey sucun magduru olurlar?.

Yukarida 138. madde agisindan yapmis oldugum fail, magdur ve sugun konu-
suna iligkin aciklamalar 6698 sayili KVKK'nin 17. maddesinin 2. fikrasindaki su¢
acisindan aynen gecerlidir.

(2). Sucun Konusu

TCK’nin 135, 136 ve 138. maddelerinde diizenlenen her ii¢ sugun da konusu-
nu, yani sucun tizerinde iglendigi nesneyi “kisisel veriler” olusturur. Kisisel veri-
nin tanimin ¢alismanin ilk boliimiinde ayrintih olarak yaptigim igin tekrardan
kac¢inmak adina ilgili boliime atif yapmakla yetiniyorum.

Bu bilgilerin bir bilisim sisteminde yer alan, kullanilan ve aktarilan dijital (sa-
yisal) veri formunda olmasi sart degildir; ciinkii maddenin gerekcesinde “verile-
rin sanal ortamda ya da somut kagit iizerinde kayda ahinmast agisindan fark
gozetilmedigi” belirtilmistir. Yani bu sug tiplerindeki veri kavrami dar anlamda
“bir bilisim sisteminde ya da veri tastma aracinda bulunan ve iizerinde islem
yapilan sayisal kod halinde bilgi” degil, genis anlamda her formda kayit altina
almabilen “her tiirlii bilgi"dir®.

Ancak 6gretide bu sucun konulus amaci gozetilerek kisiye iligkin her tiirli
verinin degil, ancak bagkalarinin duymasini, 6grenmesini istemeyecegi bilgilerin
bu kapsamda degerlendirilmesini gerektigini, dolayisiyla bu kavramin sinirlan-
dirllmasini gerektigini, TCK’da esasen verilerin gizli olmasinin aranmadigini,
verinin kisisel olmasimin yeterli goriildiigiinii, bununla beraber, herkes tarafin-
dan bilinen veya kolaylikla bilinmesi miimkiin olan verilerin bu kapsamda kabul
etmenin maddenin kapsamini oldukca genisletecegini belirten yazarlar bulu-
nur”. Ancak bana gore ¢alismamin basinda belirttigim tanimin disina gikilarak

75 Diilger, Bilisim Suglart, s. 720.
76 Diilger, Bilisim Suglar, s. 678; Karagiilmez, s. 448.
77 Hakeri, Verileri Hukuka Aykuri Olarak Verme, s. 128; Yokus Seviik, s. 796.
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bu kavramin sinirlandirilmasina gerek yoktur. Ciinkii bu siirlandirmanin kime
ve neye gore yapilacagi belli degildir, boyle bir sinirlama sugcta ve cezada kanu-
nilik ilkesinin alt ilkesi olan belirlilik ilkesine aykirilik olusturabilir. Ote yandan
magdurun rizasi zaten bir hukuka uygunluk nedeni oldugu i¢in, magdurun sak-
lanmasinda ve bilinmesinde yarar gérmedigi bir verinin kaydedilmesi veya veril-
mesi konusundaki rizasi, eylemi suc olmaktan ¢ikaracaktir.

Bu kapsamda 6rnegin tip hukuku bakimindan, hastaya ait olup, hekim ve di-
ger saghk personeline aktarilan veya herhangi bir sekilde bagkalar: tarafindan
ogrenilmesi istenilmeyen bilgilerin kisisel veri olarak kabul edilmesi gerekir. Ay-
rica sadece saghk personeline aktarilan kisisel verilerin degil, kisinin bir hekimi,
hastaneyi vs. ziyaret etmesinden kaynaklanan kayitlarin da bu kapsamda kabul
edilmesi gerekir. Bunun kapsami her somut olayda, verinin niteligi ve verinin
ilgilisinin verinin korunmasina iligkin iradesini yansitan hareketlere gore belir-
lenmelidir. Dolayisiyla soyut genel bir sinirlama degil her olayin 6zelligine gore
bir yorum ve gerekirse somut sinirlama yapilmalidir®®.

Kamuya mal olmus kisisel verilerin su¢cun konusunu olusturup olusturmayaca-
g1 incelenmelidir. Benim goriisiim, bir sekilde kamuya mal olsa da 6rnegin sosyal
medyada sinirh bir arkadas grubu iginde paylasilsa da kisisel verinin koruma al-
tinda oldugu ve TCK’daki bu alana 6zgii suclarin konusunu olusturacagi yoniinde
idi®. Ancak 6698 sayili KVKK’'nin istisnalarin yer aldig1 28. maddesinde “Bu Ka-
nunun amacwna ve temel ilkelerine uygun ve orantih olmak kaydwyla veri sorum-
lusunun aydinlatma yiikiimliliigiinii diizenleyen 10 uncu, zararin giderilmesini
talep etme hakk: harig, ilgili kisinin haklarim diizenleyen 11 inci ve Veri Sorumlu-
lar Siciline kayit yiikiimliiliiGiinii diizenleyen 16 nct maddeleri™nin “Ilgili kisinin
kendisi tarafindan alenilestirilmis kisisel verilerin islenmesi” halinde uygulan-
mayacag belirtilmektedir. Dolayisiyla onceki goriisiimii degistirmek i¢in bir ne-
den bulunmamakta, ancak ayrim yapmak gerekli. 6689 sayili Yasanin yukarida
anilan hiikmiinde belirtilen ve istisnai nitelikte bir durumun bulunmasi halinde
s0z konusu alenilesmis kisisel veri su¢un konusunu olusturmaz. Ancak aleniles-
mis de olsa istisna kapsamina girmeyen veya yasanin amacina ve temel ilkelerine
uygun ve orantili olmayan bir kisisel veri islenmesi halinde (6rnegin alenilesmis
bir resmin arkadas bulma ya da pornografi sitesinde kullanilmas1 gibi), bu veri
kisisel verilerin korunmasina iligkin suglarin konusunu olusturmaya devam eder.

Ancak verinin ne zaman alenilestigi ne zaman aleni olmadig1 her somut olayda

78 Diilger, Bilisim Suglari, s. 678.

79 Hakeri, Verileri Hukuka Aykurt Olarak Verme, s. 128.
80 Diilger, Bilisim Suglart, s. 678.

81 Bkz: Diilger, Bilisim Suglar, s. 678.
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ayr1 ayr1 degerlendirilmelidir. Ornegin bir avukatin ya da hekimin kartvizitinde
yazili olan cep telefonu numarasi alenilesmis kabul edilip sugun konusunu olus-
turmaz iken, boyle bir meslegi olmayip cep telefonu kartvizitine bastirmayan bir
kisi agisindan bu bilgi kisisel veri olmaya devam edecektir. Nitekim Yargitay cep
telefonu numarasini kigisel veri olarak kabul etmekte bu goriis dogrultusunda
kararlar vermektedir:

“Somut olay incelendiginde, sanik Turgut'un, ayrildigi kiz arkadas: olan si-
kayetcinin, kendisinde kayith olan kisisel veri niteligindeki telefon numarasi-
m, stkayetcinin rizas: disinda diger sanik Onur’a verdigi olayda; sikayetcinin
telefon numarasim hukuka aykir: olarak yayan sanmik Turgut ile telefon nu-
marasim hukuka aykirt olarak ele gegiren sanik Onur’'un eyleminin, TCK’min
136/1. maddesine uyan verileri hukuka aykiri olarak verme veya ele gecirme
sucunu olusturacagh gozetilmeden, ayr ayrt mahkumiyetleri yerine, “telefon
numarast vermek seklinde gerceklesen eylemin kisisel verilerin ele gecirilmesi
ve yayimast olarak degerlendirilemeyecegi” bicimindeki isabetsiz gerekceyle
beraatlerine karar verilmesi,(BOZMAYI) gerektirmistir®2.

“Olusa ve kabule gore, magdur Arzu ile bir donem duygusal boyutta ar-
kadashk iliskisi olmast nedeniyle magdura ait elektronik posta adresinin ve
bu adresle baglanti kurulan facebook hesabimin internet sifresini bilen sanik
Ahmet’in, magdurun kendisinden ayrilmas: iizerine, sifresini bildigi magdu-
run facebook hesabina, onun bilgisi ve rizas: disinda giris yaparak, bu hesap
tizerinden, magdura ait cep telefonunun numarasim yayunladigi olayda,
Magdurun aktif kullamiminda olan, herkes tarafindan bilinmeyen veya ko-
layhkla ulasilmas: ve bilinmesi miimkiin olmayan, ancak stmirh bir gevre ile
paylastigi cep telefonunun numarasum hukuka aykirt olarak yayan samgin
eyleminin TCK'min 136/1. maddesinde diizenlenen verileri hukuka aykir ola-
rak verme veya ele gecirme sucunu olusturdugunun kabuliinde bir isabetsizlik
goriilmediginden, temyiz itirazlarimin reddine’s.

(3). Eylem

i. Kisisel Verilerin Kaydedilmesi Sucu Acisindan

TCK’nin 135. maddesinde diizenlenen Kkisisel verilerin kaydedilmesi sucuyla
her tiirlii kigisel verinin bilisim sistemlerine ya da yazih kayitlara hukuka ayki-
11 olarak yerlestirilmesi su¢ haline getirilmistir. Verilerin sanal ortamda ya da
fiziksel olarak kagit lizerinde kayda alinmasi acisindan fark gozetilmedigi mad-
denin gerekgesinde belirtilmistir. Buna gore verilerin kaydedilmesi bir biligim

82 12.CD. 7.7.2014, E. 2014/607, K. 2014/16665.
83 12.CD. 17.11.2014, E. 2014/6748, K. 2014/22909.
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sistemine ya da veri tasima aracina sayisal kod halindeki dar anlamda verilerin
girilmesi seklinde olabilecegi gibi, kisisel bilgilerin bir dosya kagidina el yazisi ya
da daktilo ile gecirilmesi seklinde de olabilecektir®+. Kisisel verilerin kaydedilme-
si sucu serbest hareketli bir suc tipi olarak diizenlenmistir, bu nedenle verilerin
kaydedilmesi iglemi nasil yapilirsa yapilsin sonug degismez ve sug gerceklesir®.

Kayit etme eylemi, bir bilisim sisteminde ya da yazih olarak bulunmayan bir
bilginin sisteme girilmesi ya da yazih hale getirilmesi seklinde olabilecegi gibi
aslinda bagka bir kaynakta hukuka uygun olarak bulunan bir bilginin bir bilisim
sistemine ya da kisisel dosyaya hukuka aykir sekilde girilmesi suretiyle de ger-
ceklestirilebilecektir.

Bu konuya iligkin 6rnek Yargitay karar su sekildedir:

“Dosya igerigi, samklarin ikrar iceren anlatimlari, el koyma tutanagi, adli
bilisim biiro amirligi inceleme raporu ve fotograflara gore; saniklarin otur-
duklarm apartman dairesinin giris kapist gozetleme deligine, dis koridoru ve
katilamin karst dairesinin giris kapisumi gorecek sekilde kamera taktirarak, ses
ve goriintii kaydi yaptiklar: olayda; saniklar her ne kadar giivenlik amacyla
kamera taktirdiklarim savunmus iseler de, kameramn, daire icinden yerlesti-
rildigi ve disaridan farkedilemedigi, katilamin evine girip ¢ikanlar gortintiile-
yebildigi ve kars: daire kapistmin agilmaswyla evin i¢ini de goriintiileyebilecegt,
cekilen ses ve goriintiilerin evin icindeki kayit cihazt yardim ile kayit altina
alindigr ve aym anda da televizyon ile seyredildigi nazara alindiginda ve gii-
venlik kamerasvmn karst dairenin giris kapisim ve kapr acildiginda icerisini
gorecek sekilde degil sanmiklarin kendi dairesinin kapr oniinti gorecek sekilde
konumlandirilmas gerektigi goézetildiginde, savunmalara itibar edilemeye-
cegi, katilamin, giin icerisinde kiminle, nasil, ne zaman goriistiigii, ne yaptigu,
evine kimlerin gelip gittigi gibi hususlari tespit etmek amacuwyla, stirekli takip,
denetim ve gozetim almak suretiyle gerceklestirdikleri eylemin, 6zel yasam
alamna girdiginde siiphe bulunmayan faaliyet kapsaminda oldugu ve TCK’'nin
134/1. maddesinin 1. ve 2. ciimlelerine uyan ézel hayatin gizliligini ihlal sucunu
olusturdugu gézetilmeden mahkumiyetleri yerine, sucun nitelendirilmesinde
yanilgwa da diisiilerek dosya kapsamyla uyusmayan yazih diistincelerle be-
raat karari verilmesi, BOZMAYI gerektirmistir™®°.

Kisisel verilerin kaydedilmesi sugu serbest hareketli bir sug tipi olarak diizen-
lenmistir; bu nedenle verilerin kaydedilmesi islemi nasil yapilirsa yapilsin sonug
degismeyecek ve suc gerceklesmis olacaktir®’.

84 Aym goriiste bkz: Karagiilmez, s. 448.

85 Diilger, Bilisim Suglart, s. 679.

86 12.CD. 22.12.2014, E. 2014/3486, K. 2014/26247.
87 Diilger, Bilisim Suglari, s. 680.
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Giliniimiizde hastaneler, adli tip kurumu, sendikalar vb. pek ¢ok kurum tara-
findan kigilerin saglik durumlari, cinsel yasamlari, DNA 6rnekleri ya da siyasal
diisiinceleri gibi 6zellikle gizli kalmasini isteyecegi bilgiler veri halinde kaydedil-
mekte ve arsivlerde bulunmaktadir. iste bu bilgilerin yasadan ya da kisinin ver-
digi izinden kaynaklanmayan bir sekilde hukuka aykir1 olarak bilisim sistemine
kaydedilmesi bu diizenlemeyle sug haline getirilmistir. Boylelikle ister bireyler is-
ter kurumlar olsun, kisiler hakkindaki bilgileri sanal ortamda ya da yazih ortam-
da kayda girerken ya da arsivlerken daha dikkatli davranmak zorundadirlar®s.

Verilerin, bilisim sistemine, veri tasima aracina veya bir kagida islenmesiy-
le kaydetme islemi de gergeklesmis olur. Genellikle bu veriler ya bir bilgisayar
klavyesi ya da bir daktilo kullanilarak oncelikle yaziya dokiiliir; bilisim sistemle-
rinde bu yazma isleminin bitip kayit tusuna basildig1, klasik yontemde ise yazma
isleminin bittigi anda su¢ gerceklesmis olur. Benzer sekilde kisinin fotografinin
¢cekildigi ya da saglik test sonuglarinin alindig: ve sisteme aktarildigi anda eylem
gerceklesmis olur. Buna gore her somut olayda gerceklestirilen harekete gore
su¢ olusturan eylemin gerceklesme ani degisir. Ayrica sugun olusmasi igin soz
konusu Kkigisel verilerin yayinlanmasi ya da bagkasinin kullanimina agilmasi ge-
rekmez. Yalnizca verilerin hukuka aykir1 olarak kaydedilmesi sucun olusumu
icin yeterlidir. Sugun gerceklesmesi i¢cin maddede ayrica bir zararin da meydana
gelmesi aranmadig icin kayit etme islemin gerceklesmesiyle su¢ meydana gel-
mis olur®. Dolayisiyla bu bir soyut tehlike suguduro°.

ii. Kisisel Verileri Hukuka Aykiri Olarak Verme veya Ele Gecirme Sucu
Acgisindan

TCK'nin 136. maddesinde diizenlenen kisisel verileri hukuka aykir1 olarak
verme veya ele gecirme sucunun eylemi olarak ise ii¢ farkli se¢imlik hareket ta-
nimlanmigtir. Bunlar Kisisel verilerin bagkasina verilmesi, kisisel verilerin yayl-
masi ve kigisel verilerin ele gecirilmesi hareketleridir. Bunlardan kisisel verile-
rin bagkasina verilmesi ¢ok cesitli yontemlerle gerceklestirilebilir. Buna 6rnek
olarak, yazil verilerin elden ya da posta yoluyla verilmesi veya sanal ortamda
kisisel verilerin tagimabilir bellek iizerine kaydedilerek ya da internet {izerinden
elektronik posta icinde ya da ekinde gonderilmesi yoluyla verilmesi gosterilebi-
lir. Kigisel verilerin bizzat sir saklama yiikiimliiliigii olan ancak s6z konusu ki-
sisel veriyi 6grenmesinde bir yarar bulunmayan ya da konuyla ilgisiz olan bir
bagka kisiye, 6rnegin hastanin tedavisine katilmayan bir hekime verilmesi de suc
olusturur. Ancak saglik personelinin kendi arasinda hastanin tedavisi amaciyla

88 Diilger, Bilisim Suglart, s. 680.
89 Diilger, Bilisim Suglari, s. 680, 681; Karagiilmez, s. 448.
90 Diilger, Bilisim Suglari, s. 681.
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bilgi aligverisi i¢in hastaya iligkin baz verileri birbirine aktarmasi 136. maddede
diizenlenen verme ve yayma olarak kabul edilmemelidir®'.

Kisisel verilerin bagkasina verilmesi hareketinde yer alan “bagkas1” gercek
kisiler olabilecegi gibi tiizel kisiler de olabilecektir. Failin kisisel verileri sucun
magduru disindaki gercek veya tiizel bir kisiye verileri vermesi halinde su¢ ger-
¢eklesmis olacaktiroz,

Bu konuda Yargitay'in vermis oldugu 6rnek kararlar su sekildedir:

“Somut olayda; samgin, eski okul arkadasi olan magdurun, ad ve soyadi
ve fotografi ile internette facebook sosyal paylasim sitesinde magdur adina
herkese acik sahte tiye profili olusturarak, profil sayfasinda magdurun telefon
numarasim yayimlamas: bicimindeki eyleminin, TCK'min 136/1. maddesine
uyan, verileri hukuka aykir olarak verme veya ele gecirme sucunu olustur-
dugu gozetilmeden, sucun nitelendirilmesinde yanilgwa diisiilerek, olayda
uygulama yeri bulunmayan aym Kanunun 135/1. maddesi uyarinca hiikiim
kurulmasi, (BOZMAYI) gerektirmistir™s.

“Somut olayda; samgin, tamir icin katilamin kendisine biraktigi diziistii
bilgisayarinda bulunan fotograflar ile messenger progranunda oturum ag-
mak i¢in kullandigh elektronik posta adres ve sifrelerini mesleginin sagladig
kolaylhiktan yararlanarak ele gecirip veri tasimakta kullamlan flash diske ak-
tararak, elektronik posta adres ve sifre bilgilerini kullanarak achgr katilana
ait messenger oturumunda, kendisine ait baska bir hesabi, katilanin hesabina
arkadas olarak eklemest, bilahare katilamin elektronik posta adresinin sifresini
degistirerek messenger progranmuna girisini engellemesi seklindeki eyleminin,
TCK’'min 136/1. maddesinde diizenlenen verileri hukuka aykirt olarak verme
veya ele gecirme sucu ile TCK'min 244. maddesinin 2. fikrasinda diizenlenen
sistemi engelleme, bozma, verileri yok etme veya degistirme su¢unu olustur-
dugu ve gergek ictima kurallart uyarinca bu suclardan ayri ayr sorumlu tutu-
larak cezalandirilmast gerektigi gézetilmeden, sucun nitelendirilmesinde ya-

91 Nitekim bu sug¢ a¢isindan sir niteligindeki verilerin ilgisiz kisilere verilmemesi seklindeki yii-
kiimliiliik, hekimin amirlerine, sef hekime vs. kars1 da gecerlidir. Ancak bu hekimler de has-
taya tibbi miidahele uygulayarak bu sirlara ulasirlarsa veya ulasmak durumunda kalirlarsa, o
takdirde elbette bu kimselere kars: yiikiimliiliik s6z konusu olmayacaktir. Sir saklama yiikiim-
liligil hastane idaresine ve idari personele kars: da gecerlidir. Dolayisiyla hastane idaresinin,
hasta dosyasinin tiimiiniin idareye verilmesine yonelik talimatlar: hukuka aykiridir, zira hasta-
nin zimni rizasinin bunu da kapsadig: kabul edilemez. Hekimlerin hastanede yaptiklari biitiin
yazigmalar kural olarak hastane idaresinden saklanmalidir. Sadece planlama, kontrol veya gii-
venlik gerekgeleriyle ve ancak bu amacin gerektirdigi bilgiler idareye aktarilabilir. Hasta pro-
tokol defterine yazilan hususlar da kisisel veri kapsaminda olabilir. Hakeri, Verileri Hukuka
Aykir Olarak Verme, s. 129.

92 Diilger, Bilisim Suglar, s. 706; Karagiilmez, s. 451.

93 12.CD. 23.6.2014, E. 2013/26654, K. 2014/15414.
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nlgwa diistilerek kisisel verilerin kaydedilmesi sucundan yazih sekilde hiikiim
kurulmasi, (BOZMAYI) gerektirmistir™4.

“Sanik ve katilan arasindaki bosanma davast 01.09.2010 tarihinde acilmis
olup, sitkayete konu facebook hesabina, 18.10.2010-19.10.2010, 23.11.2010-
01.12.2010 tarihlerinde, samgin abonesi oldugu telefona bagh internet ara-
ahgwla Istanbul'daki ortak konuttan, 25.10.2010-26.10.2010 tarihinde
Ankarada’ki internet kafeden, 19.02.2011-20.02.2011 tarthinde samgin ar-
kadasimin sahibi oldugu otelden erisim saglandigimin belirlenmis olmasi, soz
konusu hesaba anilan tarihlerde sanik tarafindan giris yapildiguun samgin
da kabuliiniin olmasi, aym tarihlerde, katilamin Malatya'da gorevli olmasi,
tamiklarin, katlamin iddialarim dogrular mahiyette anlatimda bulunmalar,
kendisine ait facebook hesabi bulunan katilamin, yeni bir facebook hesabi a¢ip,
sifresini bildigi bu hesabi, aleyhine bosanma davast actigi ve fiilen ayr yasa-
digr sanikla beraber kullanmaya devam etmesinin, miisterek hayat tecriibeleri
ve dosya icerigi nazara aindiginda, katilandan beklenen bir davrams bicimi
olarak kabul edilemeyecek olmas: karsisinda, samgin, s6z konusu hesabi ve
hesaba ait sifreyi katilanla birlikte olusturduklarina dair kendisini cezalan-
dirilmaktan kurtarmaya yonelik, inandiricilbiktan uzak, soyut savunmalarina
itibar edilemeyecegi, katilanmin, 6zde degismeyen, maddi delillerle ve taniklarin
anlatimlarwyla da dogrulanan iddialarina tistiinliik taminarak, mevcut olan
delillerin, iddiaya konu eylemi gerceklestirenin samk oldugunu acik ve net
olarak ortaya koydugu gozetilip, katilamin kisisel bilgilerini ve fotograflarim,
belirli olmayan ve birden fazla kisi tarafindan algilanabilme imkam bulunan
facebook adh sosyal paylasim sitesinde, hukuka aykir olarak yayan samgin,
tizerine atth TCK'min 136/1. maddesindeki verileri hukuka aykir olarak verme
veya ele gecirme sucunun siibut buldugunun kabul edilmesi gerekirken, delil-
lerin takdirinde yamlgwya diistilerek, olusa ve dosya kapsamina uygun diisme-
yen yazih gerekcelerle, samik hakkinda beraat karart verilmesi, (BOZMAYI)
gerektirmistir’s.

Kigsisel verilerin yayillmas1 da ¢ok cesitli sekillerde gerceklestirilebilir. Bu; ki-
sisel verilerin yazil olarak mektup seklinde birden fazla kisiye gonderilmesiyle
gerceklestirilebilecegi gibi, internet tizerinden bir web sitesinde kisisel verileri
bagkalari i¢in erisilebilir kilmak ya da bir forumda aciklamak suretiyle de ger-
ceklestirilebilir. Kisisel verilerin bir tek kisiye verilmesi veya aciklanmasi sucun
olusmas agisindan yeterlidir, herkesin 6grenmesi gerekmez®. Kisisel verilerin

94 12.CD. 7.4.2014, E. 2013/15899, K. 2014/8411.
95 12.CD. 22.9.2014, E. 2014/883, K. 2014/18388.
96 Hakeri, Verileri Hukuka Aykir Olarak Verme, s. 129.
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yayilmasi eylemi yazili, gorsel ya da sanal basin yoluyla da yapilabilir?”. Verileri
yaymadan kastedilen verilerin iceriginin bir¢ok kiginin 6grenebilecegi sekilde
bagkalarinin bilgisine sunulmasidir; yaymaya 6rnek olarak kisisel verilerin bir
yayimda kimlik belirtmek suretiyle yayimnlanmasi da gosterilebilir®.

Bu sug tipinin tiglincii se¢imlik hareketi olan kisisel verilerin ele gecirilmesi
ise kisisel verilerin iizerinde yazil oldugu belgelerin bulundugu yerden alinmasi
suretiyle meydana getirilebilecegi gibi, verilerin kayith oldugu bilisim sistemine
girilerek verilerin bir depolama cihazina kaydedilmesi ve bu cihazin alinmasi yo-
luyla da yapilabilirs.

Maddenin gerekcesinde de belirtildigi gibi bagkasina verilen, yayilan ya da
ele gecirilen verilerin hukuka uygun olarak kaydedilmis olup olmamasinin su-
cun olusumu agisindan bir etkisi bulunmaz. Verilerin nasil kaydedildigi 6nem-
li olmaksizin yukarida sayilan hareketlerin gerceklestirilmesiyle eylem unsuru
gerceklesmis olur. Bu sug tipi se¢imlik hareketli bir suctur; sugun maddi unsuru
olarak yasada belirtilen kisisel verilerin bagkasina verilmesi, yayilmas1 ya da ele
gecirilmesi hareketlerinden biri ya da bir kaginin ayn1 anda gerceklestirilmesi
durumunda tek bir sug islenmis olur ve faile tek sugun cezasi verilir.

Bu sucun olugmasi i¢in failin yaptig1 hareketlerin neticesinde bir zararin mey-
dana gelmesi gerekmez. Yasanin metninin agik ifadesinden bunun bir soyut teh-
like sugu oldugu anlagilir, ¢linkii TCK’'nin 136. maddesinde hareketler “veren,
yayan ve ele geciren” seklinde gosterilmis ancak bunlarin sonucunda bir zararin
ortaya ¢citkmas1 aranmamustir. Burada 6zellikle belirtilmesi gereken konu “kisisel
verilerin ele gecirilmesi” hareketi acisindan yalnizca “6grenmenin” ele gegirmek
anlamina gelip gelmeyecegidir. Bana gore yalnizca 6grenme eylemi, ele gecir-
me olarak kabul edilemez, dolayisiyla bu sug tipinde yer alan hareket tanimini
karsilamaz. Ornegin tip profesérii olan doktoru hastasima iligkin teshis ve teda-
viyi iceren kayitlar1 6grencilerine ders verdigi dokiimanlarin arasinda unutmasi,
hocanin asistaninin da dokiimanlar incelerken hastaya ait belgeleri gormesi ve
durumu 6grenmesi halinde ele gecirme s6z konusu olmaz!*°.

iii. Kisisel Verilerin Yok Edilmemesi Sucu A¢isindan

Yasanin 138. maddesinde diizenlenen kisisel verilerin yok edilmemesi sucu-
nun iglenebilmesi i¢in 6ncelikle hukuka uygun olarak kaydedilmig bir verinin sz
konusu olmasi gerekir. Zira verilerin yok edilmemesi sucunun gerceklesebilmesi

97 Diilger, Bilisim Suglari, s. 713.
98 Hakeri, Verileri Hukuka Aykiri Olarak Verme, s. 129.
99 Diilger, Bilisim Suglari, s. 713.
100 Diilger, Bilisim Suglary, s. 714.
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icin oncelikle “kanunlarin belirledigi siirelerin ge¢mis olmast” gerekir. Sug ti-
pinin diizenlendigi maddenin baslangicinda yer alan bu ifade kargikliklara yol
acabilecek niteliktedir. Bu ifadeden kisisel verilerin sistemde kayith olmasina izin
verilen siire mi yoksa gorevli kisiye verileri silme gorevini yerine getirmesi igin
ongoriilen siire mi anlagilmalidir? Goriildiigii tizere bu, siirenin belirlenmesi ve
dolayisiyla sucun olusumu acgisindan yanitlanmasi gereken 6nemli bir sorudur.

Bu maddenin gerekcesinde yasa koyucunun amacini belirten bir aciklama
bulunmamaktadir; ancak yasa koyucunun gereksiz bir diizenleme yapmayacagi
diisiincesinden hareketle bu soruya verilecek yanit, s6z konusu siireyle kisisel
verilerin sistemde kayith olmasina izin verilen siirenin kastedildigidir. Ciinkii
gorevliye kisisel verileri yok etmesi bir bagka deyisle gorevini yerine getirmesi
i¢in Ongoriilen siire, yasa ile verilebilecegi gibi bu konuyla ilgili bir yonetmelikle
de verilebilir; hatta bu konuda acik bir siire belirtilmeyip amirin bu konudaki
emrinden sonra makul bir siire ge¢gmesi beklenebilir. Buna gore yasada belirtilen
siire, kigisel verilerin sistemde kayitli olmasina izin verilen siiredir. Bu siirenin
dolmasindan sonra veriler silinmiyorsa s6z konusu ihmali hareket sucun eylem
unsurunu olusturmaktadir®. Ornegin Saghk Bakanhg tarafindan yayinlanan
“Kisisel Saglhk Verilerinin islenmesi ve Mahremiyetinin Saglanmasi1 Hakkinda
Yonetmelik’in” kisisel saglik verilerinin silinmesi baglikli 9. maddesinin 3. fikra-
sinda “Merkezi saghk veri sistemine aktarilan veriler, aktarimn yapildigi ta-
rihten 10 yil sonra yerel veri tabamindan silinebilir.” denilmek suretiyle bu siire
acikea belirtilmigtir. Buna gore anilan siirenin gegmesine ragmen saglik verile-
rinin silinmemesi halinde, kisisel saglik verilerini silmek yetkili olan gorevliler
ihmal suretiyle bu sucu islemis olurlar.

Bu konuda yanitlanmasi gereken bir diger soru ise su¢ taniminda gecen “ka-
nun” sozciiglinden neyin anlagilmasi gerektigidir. Bunun dar yorumlanarak yal-
nizca teknik anlamda TBMM tarafindan gikarilan “yasa” niteligindeki hukuk
normlarinin anlasilmasi halinde suc tipinin uygulama alam gereksiz yere ol-
dukga daraltilmis olur. Dolayisiyla bu sozciikten tiiziik, yonetmelik, yonerge gibi
genel diizenleyici islem niteligindeki yazili hukuk normlar1 da anlagilmalhidir .
Ancak sucta kanunilik ilkesi ve genisletici yorum yasag1 geregince gelebilecek
elestirilere maruz kalmamak i¢in maddenin yazili hukuk kurallar1 olarak degis-
tirilmesi daha uygun bir ¢6ziim olacaktirs.

TCKnin 138. maddesinde diizenlenen verileri yok etmeme sucu, failin gore-
vinin geregi olan islemi, yani verilerin sistemden yok edilmesi iglemini yapma-

101 Diilger, Bilisim Suglari, s. 721, 722.
102 Karagiilmez, s. 469.
103 Diilger, Bilisim Suglari, s. 722.
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masiyla iglenebilir. Verilerin yok edilmesinin nasil gerceklestirilecegi ise s6z ko-
nusu gorevin verildigi yasa ya da yonetmelikte gosterilmelidir. Ciinkii verilerin
sistemden yok edilmesi cok cesitli sekillerde olabilir. Ornegin veriler yazili halde
bulunuyorsa yakmak suretiyle ya da veriler bir bilisim sisteminde sanal veri ola-
rak bulunuyorsa bunlarin silinmesi ya da verilerin tizerinde bulundugu tasina-
bilir bellek, cd ya da sabit diskin kirilmasi suretiyle verilerin yok edilmesi gorevi
yerine getirilebilir+. Nitekim 6698 sayili KVKK’da da bu a¢iklamalarima paralel
bir diizenleme yapilmigtir. Yasanin “Kisisel verilerin silinmesi, yok edilmesi veya
anonim hale getirilmesi” baghkl 7. maddesinde kisisel verilerin silinmesi genel
olarak tanimlandiktan sonra verilerin nasil silinecegi yonetmeliklere birakilmis-
tir. Buna gore: “(1) Bu Kanun ve ilgili diger kanun hiikiimlerine uygun olarak
islenmis olmasina ragmen, islenmesini gerektiren sebeplerin ortadan kalkmasi
halinde kisisel veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu ta-
rafindan silinir, yok edilir veya anonim hdle getirilir. (2) Kisisel verilerin si-
linmesi, yok edilmesi veya anonim hale getirilmesine iliskin diger kanunlarda
yer alan hiikiimler sakhdir. (3) Kisisel verilerin silinmesine, yok edilmesine veya
anonim hale getirilmesine iliskin usul ve esaslar yonetmelikle diizenlenir”.

Verileri yok etmeme sucu ihmali hareketle gerceklestirilir. Yasalarin belirle-
digi siire sonunda, eger bu yasalarda verilerin yok edilmesi i¢in belirli bir siire
ongoriilmiisse bu siire icinde, eger boyle bir siire 6ngoriilmemisse isin niteligine
gore makul bir siire icerisinde verileri yok etme eyleminin gerceklestirilmesi ge-
rekir. Bu siirelerin gegmesine ragmen hala verilerin yok edilmemesi durumunda
ise sug gerceklesmis olur. Bunun disinda verileri yok etmekle gorevli kisinin acik-
¢a bu islemi gerceklestirmeyecegini séylemesi ya da bunun bir emirle kendisine
bildirilmesine ragmen amirinin emrini yerine getirmeyecegini ifade etmesi ha-
linde de bu siirelerin gecmesine gerek olmaksizin su¢ gerceklesmis olacaktir'os.

Ancak sucun gerceklesmesi icin mutlaka bir hukuk normunda verilerin kayith
tutulacag siirelerin ve bu siirenin sonunda verinin yok edilmesi gerektiginin agik
ve anlagilabilir bir bicimde diizenlenmis olmas: gerekir. Yazili hukuk normunda
verinin siirh siireyle kayith tutulacaginin belirtilmesi ve siirenin bitiminin be-
lirgin olmasi yeterli ve gereklidir. Boyle bir siire ve kisisel verinin yok edilmesini
emreden bir diizenlemenin bulunmamasi halinde TCK'nin 138. maddedeki su-
cun islerlik kazanmas1 miimkiin degildir. Ornegin 5271 sayih Ceza Muhakemesi
Kanunu’'nun 37. maddesinin 3. fikrasinda yer alan “135’inci maddeye gore verilen
kararn uygulanmas: sirasinda siipheli hakkinda kovusturmaya yer olmadigina
dair karar verilmesi ya da aym maddenin birinci fikrasina gore hakim onayt-

104 Diilger, Bilisim Suglari, s. 722.
105 Diilger, Bilisim Suglari, s. 722.
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min alinamamast halinde, bunun uygulanmasina Cumhuriyet savcis tarafindan
derhal son verilir. Bu durumda, yapilan tespit veya dinlemeye iliskin kayitlar
Cumbhuriyet savcistimin denetimi altinda en geg on giin i¢inde yok edilerek, durum
bir tutanakla tespit edilir” diizenlemesinde elde edilen bilgilerin yok edilmesi i¢in
belirli bir siire 6ngoriilmiistiir. Elde edilen bu bilgilerin i¢inde kisisel verilerin yer
almasi ve diger sartlarin gerceklesmesi neticesinde 6ngoriilen siirenin sonunda bu
verilerin yok edilmemesi halinde 138. madde tanimli olan sug gerceklesmis olur*e.

Verileri yok etmeme sucu agisindan ayrica bir netice aranmaz. S6z konusu
ihmali hareketin yapilmasiyla suc gerceklesmis olur. Dolayisiyla bu suc, zarar
sucu olmadig gibi soyut tehlike sugudur.

iv. 6698 say1l1 KVKK m.17/2’de Diizenlenen Kisisel Verilerin Silinmemesi
veya Anonim Hale Getirilmemesi Sucu Acisindan

6698 sayili KVKK’nin 17. maddesinin 2. fikras1 geregince “Bu Kanunun 7 nci
maddesi hiitkmiine aykir olarak; kisisel verileri silmeyen veya anonim hale ge-
tirmeyenler 5237 sayih Kanunun 138 inci maddesine gore cezalandirilir”. Ya-
sanin 7. maddesinde ise yukarida da belirttigimiz iizere kisisel verilerin silinme-
si, yok edilmesi veya anonim hale getirilmesinden veri sorumlusunun yiikiimli
oldugu belirtilmektedir. Veri sorumlusunun niteligi ise Yasanin 3. maddesinin
1. fikrasiin (1) bendinde diizenlenmistir. Buna gore sug tipi amilan maddeler ve
atiflar birlikte okundugunda su tipi su sekilde olmalidir:

“6698 sayilh Kanun ve ilgili diger kanun hiikiimlerine uygun olarak islenmis
olmasina ragmen, islenmesini gerektiren sebepleri ortadan kalkan kisisel veri-
lerin resen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinme-
mesi, yok edilmemesi veya anonim hdale getirilmemesi halinde veri sorumlusu
gercek kisi ise bu kisiye, tiizel kisi ise yetkili ve gorevli organ ve/veya temsilci-
lerine bir ynldan iki yila kadar hapis cezast verilir.”

Oncelikle ifade etmeliyim ki bu su¢, TCK m.138’de diizenlenen suca benzer
ancak farkh bir sug tipidir. Eger yasa koyucu 6698 sayil Yasanin 7. maddesine
aykirilik halinde sugun tiim unsurlari ile birlikte 138. maddenin uygulanmasini
isteseydi “5237 sayili Kanunun 138 inci maddesi uygulamr” ifadesini kullanir-
di. Oysa yasa koyucu bunu yapmamis, 6698 sayili KVKK’nin 17/2, 7 ve 3. mad-
delerinin birlikte uygulanmasiyla farkl bir suc tipi olusturmus ve “5237 sayil
Kanunun 138 inci maddesine gore cezalandirilir” ifadesini kullanmak suretiyle
yalnizca yaptirim agisindan TCK’nin 138. maddesinin uygulanacagini belirtmis-
tir. Dolayisiyla s6z konusu diizenlemenin bu sekilde anlagilmasi ve buna gore
yorum yapilmasi gerektigi diisiincesindeyim.

106 Karagiilmez, s. 469, 470.

Journal of istanbul Medipol University School of Law 3 (2), Autumn 2016



136 | Kigisel Verilerin Korunmasi Kanunu ve Tiirk Ceza Kanunu Bagjlaminda Kisisel Verilerin Ceza Normlariyla Korunmas!

Eylem unsuru agisindan bu sug, ihmali hareketle islenir ve se¢imlik hareketli-
dir. Secimlik hareketler yok etmemek, silmemek ve anonim hale getirmemektir.
Bunlardan yok etmemenin ve silmemenin nasil gerceklestirilecegi 6698 sayili
Yasada tanimlanmamigtir. Yok etmemek hareketi TCK'nin 138. maddesinde de
sucu olusturan hareket olarak tanimlandig1 ve bu sugtakiyle ayn1 anlamda kul-
lanildig: igin amilan maddeye iliskin yapmis oldugum aciklamalara atifta bulu-
nuyorum.

Silmek s6zciigi bilisim terimi olarak “bir ya da birden ¢ok bellek yerinin ge-
nellikle sifir ya da bosluk damgasu ile géosterilen, belirli bir duruma getirilmesi”
olarak tanimlanir. Yani ilgili verinin, verilerin nerede tutuldugunu gosteren fih-
ristten / aktif dizinden (active directory) baglantisinin kaldirilmasi ya da verinin
iizerine bir bagka verinin yazilmasi kisacasi erigilmek istenilen veriye erisim ola-
naginin ortadan kaldirilmas: (veri kurtarma yontemlerine bagvurmaksizin erigi-
lebilirligin kaldirimasi) halinde silme hareketi gerceklesir. iste failin bu hareke-
ti, bunu yapmaya yonelik bir yiikiimliiliigiinii bulunmasina ragmen yapmamasi

halinde silmemek hareketi meydana gelir.

Anonimlegtirmek ise 6698 sayili KVKK’'nin 3. maddesinin 1. fikrasinin (b)
bendinde tanimlanir. Buna gore anonim hale getirme, “kisisel verilerin, baska
verilerle eslestirilerek dahi hicbir surette kimligi belirli veya belirlenebilir bir
gercek kisiyle iliskilendirilemeyecek hale getirilmesi”dir. Dolayisiyla bu islemi
yapmakla yiikiimlii olan kisinin, kigisel verileri gercek kisiyle iligkilendirileme-
yecek hale getirmemesi halinde bu hareket s6z konusu olur. Anonimlestirme
halinde elde kalan istatistiki bilgidir; bu bilginin tibbi, finansal ya da kriminolo-
jik calismalarda kullanilmas1 miimkiindiir ve suc olusturmaz, zira belli bir kisiyi
gostermez.

Kisisel verilerin silinmesi, yok edilmesi veya anonim hale getirilmesi yiikiim-
liliigli genel olarak 6698 sayili KVKKnin 7. maddesiyle veri sorumlusu gercek
ve tiizel kisilere getirilmistir. Kanunumuzun kabul ettigi sug teorisine gore tiizel
kisiler sucun faili olamayacagina gore veri sorumlusu tiizel kisiler agisindan bu
islemden kimin ya da kimlerin sorumlu oldugunun acikca belirlenmesi gerekir.
TCK’nin 138. maddesi agisindan yapmis oldugum aciklamalar bu madde i¢gin de
gecerlidir. KVKK’nin 7. maddesinin 1. fikrasina gore kanun hiikiimlerine uygun
olarak islenmis ancak islenmesini gerektiren sebepler ortadan kalkmuis kisisel
veriler resen veya ilgili kisinin talebi iizerine veri sorumlusu tarafindan silinmeli,
yok edilmeli veya anonim hale getirilmelidir. Aynm1 maddenin 2. fikrasiyla bu hu-
suslara iligkin diger kanunlarda yer alan hiikiimlerin sakh oldugu diizenlenmis-
tir. 3. fikrada ise kisisel verilerin silinmesinin, yok edilmesinin veya anonim hale
getirilmesinin yonteminin ¢ikarilacak yonetmeliklerle diizenlenecegi belirtilmis-
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tir. Dolayisiyla bu sucun olugmasi igin ihlal edilmesi gerekli olan yiikiimliiliik
KVKK’nin 7. maddesi ve ilgili yonetmeliklerle belirlenecektir.

(4). Suclarin Nitelikli Halleri

TCK’nin 135. maddenin 2. fikrasinda sugun “nitelikli kisisel veriler” hakkin-
da islenmesi cezay: artiran nitelikli hal olarak diizenlenmistir. Bilisim Suclar
ve Internet Iletisim Hukuku isimli kitabimin 6698 sayili Yasamn yiiriirliige gir-
mesinden 6nce yapilan tiim basilarinda bu konuyu elestiri konusu yapmigstim'?7.
Nihayet Avrupa Siber Sug¢ S6zlesmesine uyumluluk i¢in TCK’da ve CMK’da ya-
pilmasi gereken diizenlemeler igin Adalet Bakanligi Kanunlar Genel Miidiirligii
tarafindan olusturulan ve benim de yer alarak bu madde ve diger bagska madde-
lere iligkin diislincelerimi paylastigim bir komisyon tarafindan hazirlanan metin
iizerine, 6698 sayil Yasanin 30. maddesiyle TCK'da cesitli degisiklikler yapila-
rak bu ve benzeri hatali hiikiimler degistirilmis ve olmasi gereken bazi hiikiimler
eklenmistir.

6698 sayili Yasanin 30. maddesiyle TCK’nin 135. maddesinin 2. fikrasinda
yapilan degisiklikle, s6z konusu fikra “kisisel verinin, kisilerin siyasi, felsefi veya
dini goriislerine, wrki kokenlerine; hukuka aykir olarak ahlaki egilimlerine,
cinsel yasamlarina, saghk durumlarina veya sendikal baglantilarina iligskin
olmast durumunda birinct fikra uyarinca verilecek ceza yart oraminda arti-
rilir” haline getirilmistir. Boylelikle hiikiim olmas1 gerektigi hale getirilmis ve
6689 say1l1 Yasanin 3. Maddesinde 6zel nitelikli kisisel veriler olarak tanimlanan
kisisel verilere kars1 hukuka aykir1 kaydetme sugunun islenmesi cezay: artiran
nitelikli hal olarak diizenlenmistir. Anilan kisisel verilerin niteligi geregi bunlara
karsi islenen sucun haksizlik iceriginin daha fazla olmasi nedeniyle su¢un ceza-
sinin artirillmasi yoluna gidilmistir.

Bu fikrada yer alan konulardan 6rnegin saghk durumu bilgisi, bir kisiye yone-
lik olarak degil “x bélgesinde ... hastalhigi yaygindir” seklinde anonim veri olarak
kaydedilmisse yani istatistiki bir bilgi niteliginde ise bu fikraya gore sug olugsmaz.
Ciinkii bu durumda bilgi, kisisel veri niteliginde kayit edilmemistir'°s.

107 “Meclis alt komisyonu tarafindan kabul edilen ceza yasasi tasarisinda bu nitelikli kisisel ve-
rilerin sugun konusunu olugturmasi hali cezanin artirilmasina neden olan nitelikli hal olarak
ongoriilmiistii. Ancak Adalet Komisyonu tarafindan genel kurula gonderilen ve genel kurulda
kabul edilerek yasalasan metinde nitelikli kisisel verilerin su¢un konusunu olusturmas: hali
cezay1 artiran nitelikli hal olarak 6ngoriilmemistir. Bu durumda s6z konusu verileri ayrica be-
lirtmenin de yasa yapma teknigi acisindan bir anlami kalmamistir. Oysaki alt komisyonda ka-
bul edilen metinde oldugu gibi bu verilerin su¢un konusunu olusturmasi halinin cezay artiran
nitelikli hal olarak 6ngoriilmesi daha yerinde bir diizenleme olacakt1”. Diilger, Bilisim Suglart,
s. 681, 682.

108 Karagiilmez, s. 447.
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TCK’nin 137. maddesinde “nitelikli haller” baghg altinda 6zel hayata ve ha-
yatin gizli alanina kars: suclar béliimiinde yer alan suclar icin failin sifatindan
kaynaklanan cezay: artirici nitelikli haller 6ngoriilmiistiir. 137. maddenin “a”
bendine gore 135. ve 136. maddelerde diizenlenen suclarin bir kamu gorevlisi
tarafindan ve gorevinin verdigi yetkinin kotiiye kullanilmasi suretiyle iglenme-
si halinde failin cezasi artirilarak verilecektir. TCK acisindan kamu gorevlisinin
tanim1 6. maddenin “c” bendinde verilmistir. Buna gore “kamu gorevlisi deyi-
minden; kamusal faaliyetin yiiriitiilmesine atama veya secilme yoluyla ya da
herhangi bir surette siirekli, stireli ya da gecici olarak katilan kisi” anlagilacak-
tir. Bu baglamda 6rnegin saglik personeli acisindan hemen biitiin olaylarda bu
nitelikli halin gerceklesmesi s6z konusu olabilecektir'®. Benzer sekilde yaptigi
gorevinin niteligi geregi baz1 durumlarda ceza hukuku acisindan kamu gorevlisi
sayllan avukatin, gorevi geregi bulundurdugu ve/veya isledigi bir kisisel veriyi
veri sahibinin agik rzasi olmadan veya kanunlarin kendisine verdigi yetkinin
disinda agiklamasi ya da ticiincii bir kisiye vermesi halinde sugun nitelikli hali
olusur.

137. maddenin “b” bendine gore ise belli bir meslek ve sanatin sagladigi ko-
layliktan yararlanmak suretiyle bu sucun islenmesi halinde faile cezas1 yine arti-
rilarak verilir. Burada gecen “belli bir meslek ve sanat” kavramindan kisisel veri
kaydeden, igleyen ve aktaran her tiirlii is kolu anlasilabilir; bunun i¢ine 6zellikle
saglik/medikal, finans, sigorta, perakende, her sektoriin insan kaynaklar: ve bi-
lisim sektorii girebilir. Buna gore s6z konusu nitelikli hallerden herhangi birisi-
nin gerceklesmesi halinde faile verilecek ceza yar1 oraninda artirilir. Yukaridaki
ornekten devam edersek, avukatin kamu gorevlisi sifatiyla hareket etmedigi bir
esnada, 6rnegin hukuki bir konu ile ilgili kitap ya da makale yazarken, avukat
olmasinin sagladig1 kolaylikla gorev tistlendigi davalardaki kisilerin kisisel veri-
lerini bu caligmaya almasi halinde bu nitelikli hali olugur.

TCK’nin 138. maddesine 21.2.2014 tarih ve 6526 sayili Yasanin 5. madde-
siyle eklenen ikinci fikra ile “Sucun konusunun Ceza Muhakemesi Kanunu hii-
kiimlerine gore ortadan kaldirilmast veya yok edilmesi gereken veri olmasi
halinde verilecek ceza bir kat artirthir” hitkmii getirilmistir. Boylelikle verilerin
yok edilmemesi sucu icin cezay1 artiran nitelikli bir hal 6ngoriilmiistiir. Orne-
gin 5271 saylli Ceza Muhakemesi Kanunu'nun 137. maddesinin 3. fikrasinda
yer alan “135'inci maddeye gore verilen kararin uygulanmas: sirasinda stip-
heli hakkinda kovusturmaya yer olmadigina dair karar verilmesi ya da aym
maddenin birinci fikrasina gore hakim onayiun ahinamamast halinde, bunun
uygulanmasina Cumhuriyet savcisi tarafindan derhal son verilir. Bu durum-

109 Hakeri, Verileri Hukuka Aykirt Olarak Verme, s. 131.
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da, yapilan tespit veya dinlemeye iliskin kayitlar Cumhuriyet savcisimin de-
netimi altinda en ge¢ on giin i¢inde yok edilerek, durum bir tutanakla tespit
edilir” diizenlemesinde elde edilen bilgilerin yok edilmesi i¢in belirli bir siire 6n-
goriilmiistiir. Elde edilen bu bilgilerin i¢inde kisisel verilerin yer almasi ve diger
sartlarin gerceklesmesi neticesinde 6ngoriilen siirenin sonunda bu verilerin yok
edilmemesi halinde 138. maddede taniml olan su¢ gerceklesmis olur'® ve soz
konusu nitelikli hal geregince sugun cezasi artirllarak verilir. Bu diizenlemeyi
olumlu buldugumu ve sorusturma makamlarini gorevlerini ihmal etmemeleri
ve/veya kotiiye kullanmamalari noktasinda dikkatli davranmaya yonelteceginde
etkili olacagim diislindiigiimii ifade etmeliyim.

Sucun nitelikli halleri agisindan karsimiza ¢ikan bir diger soru, 6698 sayil
KVKK’nin 17. maddesinin 2. fikrasi geregince “Bu Kanunun 7 ncti maddesi hiik-
miine aykirt olarak; kisisel verileri silmeyen veya anonim héle getirmeyenler
5237 sayih Kanunun 138 inci maddesine gére cezalandirilir” hitkkmiiniin, 138.
maddenin 2. fikrasinda yer alan sucun nitelikli halini kapsayip kapsamadigidir.
Hiikiimde cezalandirma i¢in fikra ayrimi yapilmaksizin 138. maddenin uygula-
nacaginin ifade edilmesi ve sugun nitelikli halinin de cezalandirmaya iligkin bir
hiikiim olmasi nedeniyle teorik olarak KVKK'nin 17. maddesinin 2. fikrasinda
yer alan suc acisindan 138. maddenin 2. fikrasinin uygulanabilecegini diigiinii-
yorum. Ancak uygulamada sorusturma makami olan savcilik ve onun yardimei-
st olan kolluk giicleri ile kovusturma makami olan mahkemeler ve hakimlikler
kisisel veri kaydetme vb. igslemleri 6zellikle CMK ve diger yasalardan aldiklar
yetki uyarinca gerceklestirirler. Bu sekilde sorusturma veya kovusturma ama-
ciyla kisisel veri kaydedilmesi ya da islenmesi ise 6698 sayil1 Yasanin 28. mad-
desinin 1. fikrasinin (d) bendi uyarinca 6698 sayil Yasanin uygulama kapsami
acisindan istisna tutulmustur. Dolayisiyla TCK’nin 138/2. maddesinde belirtilen
kisisel veriler 6698 sayili Yasanin istisnasini olustururlar. O halde hukuka uy-
gun olarak sorusturma veya kovusturma icin kisisel veri kaydeden ya da isle-
yen makamlarin, bunlarin yok edilmesi icin 6ngoriilen siire gegmesine ragmen
bunu yapmamalar1 halinde bunlar hakkinda 6698 sayili Yasanin 17. maddesinin
2. fikrasinin atfiyla TCK’nin 138. maddesinin 2. fikras1 degil, gerceklestirdikleri
ihmali hareket sadece TCK'nmin 138. maddesinin 1. fikrasini ihlal ettigi i¢in bunun
nitelikli hali olan 138. maddenin 2. fikras1 dogrudan uygulanmalidir. Bu durum
sonug cezayl etkilememekle beraber, hiikiimlerin dogru belirlenmesi ve hukuka
uygunlugun saglanmasi icin gereklidir; dolayisiyla boyle bir durum séz konusu
oldugunda davanin bu maddeden acilmasi ve ispat gerceklesirse hiikmiin de bu
maddeden kurulmasi gerekir.

110 Karagiilmez, s. 470.
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b. Suclarin Manevi Unsurlar:

Inceleme konusu dért sucun da manevi unsurunu kast olusturur. TCK’da ya
da KVKK’da manevi unsur agisindan bagkaca bir 6zellik aranmamuistir. Suclarin
islenmesi icin kast aranmasi ve bu konuda baska bir 6zellik belirtilmemesi nede-
niyle bu suglarin taksirle iglenmesi miimkiin degildir*.

4. Hukuka Aykirilik Unsurlar:

a. TCK’'nin 135. ve 136/1 Maddelerindeki “Hukuka Aykir1 Olarak”
ifadesinin Hukuki Niteligi

Ogretide benim de katildigim azinhkta olan gériise gore, bazen suc tipinde bu
ve buna benzer kavramlarin, hukuka uygunluk nedenin yokluguna isaret etmek
iizere, gereksiz kullanildigi, burada yasa koyucunun, yargici, hukuka uygunluk
nedenlerinin varlig1 konusu iizerinde hassasiyetle durmasi konusunda uyardig:
ancak bu tiir bir hukuka aykirihigin failin kastinin kapsaminda olmasinin da ge-
rekmedigi, dolayisiyla bunun su¢ tanimina ait olmadig1 ifade edilmektedir. Nite-
kim TCK’nin 135. ve 136/1 maddelerindeki suclarda “hukuka aykir olarak” ifa-
desi bu anlamda kullanilmigtir'2. Dolayisiyla benim kabul ettigim goriise gore sug
taniminda yer alan bu ifadenin 6zel bir anlami olmayip, bunlar sug tipine dahil
degildir. Gergekten de uygulamada, boyle bir ifadenin yer aldig: sug tipine iliskin
herhangi bir yargilamada, pek ¢ok ispat zorlugunun yaninda iddia makamina ve
yargica bir de failin hukuka aykir olarak hareket ettiginin 6zellikle ispatlanma-
s1 kiilfetinin yiliklenmesi s6z konusu yargilamalar kilitleyecektir. Nitekim bu tiir
suclara iligkin yargilamada hicbir zaman failin 6zellikle hukuka aykir1 olarak ha-
reket ettiginin ispatlanmasina iligkin bir ¢calisma yapilmamakta, bu tiir bir ifadeyi
iceremeyen diger suclarda oldugu gibi, hukuka aykirilik bir karine olarak kabul
edilmekte, bir hukuka uygunluk sebebinin varliginin s6z konusu olmasi halinde
ise bu durum aragtirilmaktadir. Zira tipiklik hukuka aykirihgin karinesidir, tipik
eylem gerceklesmisse, hukuka aykirthgin da gerceklesmis oldugu kabul edilir,
bunun ayrica ispatina gerek yoktur. Bunun aksine bir hukuka uygunluk nedeni
varsa (ki bu da kasta dahildir) s6z konusu hukuka uygunluk nedeninin kendine
0zgii sartlar ve failin bunu bilerek hareketini gerceklestirdigi ispat edilmelidir.

Kisisel verilerin kaydedilmesi sucunun diizenlendigi 135. maddenin 2. fikra-
sinda nitelikli kisisel veriler ayrica diizenlenirken “kisilerin siyasi, felsefi veya
dinsel goriislerine ve wrksal kokenlerine” iligkin verilerin kaydedilmesi eylemi
acisindan failin yaptig1 eylemin hukuka aykir1 oldugunu bilmesi hali ayrica aran-

111 Diilger, Bilisim Suglari, s. 681; Hakeri, Verileri Hukuka Aykurt Olarak Verme, s. 129; Yokus
Seviik, s. 801.

112 Hakan Hakeri, Ceza Hukuku Genel Hiikiimler, 19. Basi, Adalet Yayinevi, Ankara, 2016, s.241.
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mamuigstir. Diizenlemenin bu sekli dahi 1. fikrada kullanilan “hukuka aykir ola-
rak” ibaresinin gereksiz yere kullanildigini gosterir. Ancak diger goriisii savunan
yazarlar, 2. fikrada yasa koyucunun failin hukuka aykirilik bilinciyle hareket edip
etmediginin aragtirilmasini gereksiz buldugunu, failin bu durumda hukuka aykir
olarak hareket ettigini kabul ettigini; buna gore failin hareketinin bitmesiyle su-
cun gerceklesmis olacagini ve artik yargilama esnasinda failin hukuka aykir1 bir
eylem yaptigin bilerek hareket ettiginin ayrica ispat edilmesinin gerekmedigini
ifade etmektedirler's. Yukarida da belirttigim tizere ben bu goriise katilmiyorum.

b. Kisisel Verilerin Kaydedilmesi Sucu Acisindan

Kisisel verilerin kaydedilmesi sugunda magdurun rizas1 ya da yasayla verilen
yetki eylemi hukuka uygun hale getirir. Kisinin, verinin sahibi ya da ilgilisi tara-
findan verilen bir izne dayanarak verileri kaydetmesi ya da verileri kaydetmekle
gorevli bir kisinin yasadan aldig1 yetkiye dayanarak ayni eylemi gerceklestirmesi
durumunda suc olugmaz.

(1). Magdurun Rizasi

i. Rizanin Bulunmasi Gereken An ve Sekli

Magdurun rizasina dayanan hukuka uygunluk sebebinde rizanin sucun iglen-
digi anda mevcut bulunmasi gerekir; ayrica bu rizanin acik ya da zimni sekilde
verilmesi 0zellik arz etmez, her iki sekilde verilen riza da gecerlidir. Kisinin ban-
ka gorevlisinin uzattigl “miisteri hakkinda bilgi edinme formunu” doldurmasi
halinde izin verilmis kabul edilmelidir. Ancak 6698 sayil1 Yasa ile bu yasanin
kapsaminda iglenen Kigisel veriler i¢in —istisnalar disinda— veri ilgilisinin acik r1-
zas1 arandigl ve yasanin 17. maddesiyle kisisel verilere iligkin suclar bakimimdan
TCK’nin 135-140. maddelerinin uygulanacagi belirtildigi i¢in; 6698 sayih Yasa-
nin uygulamasina giren kisisel veriler i¢in, yine bu yasayla agik rizanin aranma-
sinin gerekmedigi istisnai haller disinda, verinin iglenmesi (kaydedilmesi, kop-
yalanmasi, aktarilmas vs.) veri ilgilisinin acik rizasi gerekir. Dolayisiyla 135 ve
136. maddelere gore hukuka uygunluk nedenin varliginin tespiti bakimindan bu
sinirlamalar dahilinde acik rizanin var olup olmadig1 her somut olay agisindan
degerlendirilmelidir. 6698 sayil Yasaya tabi olmayan ya da istisnalara tabi olan
kisisel veriler acisindan ise zimni riza gecerli olacaktir.

ii. Kisisel Verinin Veri ilgilisi Tarafindan Alenilestirilmis Olmasi

Kisisel veriler, kisinin {izerinde mutlak surette iizerinde tasarruf edebilece-
gi haklardandir+. Ben, Bilisim Suclar1 ve Internet iletisim Hukuku isimli ki-

113 Benzer goriiste: Karagiilmez, s. 448.
114 Karagiilmez, s. 448.
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tabimda, kisinin kendisiyle ilgili kisisel verileri internet ortaminda ve herkesin
ayrica izin almaya gerek kalmaksizin verileri kopyalayabildigi bir web sayfasi-
na koymasi durumunda, bu verilerin bagkalarinca alinip kaydedilmesinin suc
olusturup olusturmayacag: tartisilmali oldugunu; 6gretide farkli goriis olarak
Karagiilmez’in, kisisel verilerin bu nitelikteki bir mecrada internet ortaminda
paylasan kisinin, bunun baskalarinca kaydedilmesine de riza gostermis oldugu-
nu ifade ettigini “5; bu goriise katilmadigimu zira kisisel verinin, sosyal medyada
paylasilmis olmasi, bunun herkes tarafindan kullanilabilecegi anlamina gelme-
digini; kamuya mal olmus kisiler bunun istisnasim olusturmakla birlikte, bu ki-
siler acisindan bile 6zel hayatlarinin gizli alanim ilgilendiren veriler agisindan
bu istisnanin gegerli olmadigini; buna gore sosyal medyada yaymlanmis da olsa,
kisisel verinin {iclincii bir kisi tarafindan, verinin ilgilisinin acik rizas1 olmaksizin
kullanilmasi halinde bunun su¢ olusturacagim belirtmis ve bu sucun islendigi
iddiasiyla acilan bir davada bilirkisi olarak gérevlendirilmem iizerine vermis ol-
dugum raporu da alintilayarak bu konudaki goriislerimi aciklamistim®®. Nite-
kim Yargitay'in da benzer yonde kararlar1 bulunmaktadir:

“Olusa ve dosya kapsamina gore; mankenlik meslegini icra etmesi ve 2009
yilinda yapilan bir giizellik yarismasinda ikinci olmasindan dolayr kamuoyu
tarafindan tamnan, ozellikle magazin basim tarafindan zaman zaman haber-
lert yapilan katilan Senem ile onunla aym meslegi icra eden tamk Ebru'nun,
facebook adl sosyal paylasum sitesinde birbirlerini arkadas olarak eklediklert,
tamik Ebrunun, iiniversite dgrencisi olan sanik Serap ile aym evi paylastig
2009 yih Haziran ayinda, facebook oturumunu agik birakmasindan faydala-
nan sanik Serap’in, tanmik Ebru’dan habersiz, onun arkadas listesinde yer alan
katilan Senem’in sayfasina girip, katilana ait 20 adet fotografi, kendi elekt-
ronik posta hesabina gonderdikten sonra, aym sitede, katilan adina ve onun
bilgisi disinda olusturdugu sahte profile, ele gecirdigi katilana ait fotograflar
koymak suretiyle verileri hukuka aykiri olarak verme veya ele gegirme sugu-
nu isledigi iddia ve kabuliine konu olayda, Katilamin rizasina aykiri olarak ele
gecirdigi fotograflarim, onun isim ve soy ismiyle birlikte, belirli olmayan ve
birden fazla kisi tarafindan algilanabilme imkam bulunan facebook adh sosyal
paylagsim sitesinde, hukuka aykir olarak yayan samgin eyleminin verileri hu-
kuka aykir olarak verme veya ele gecirme sucunu olusturdugunun kabuliinde
bir isabetsizlik goriilmediginden, temyiz itirazlarimin reddine™V.

Yukarida kamuya mal olmus kisisel verilerin su¢un konusunu olusturup

115 Karagiilmez, s. 449.
116 Bkz: Diilger, Bilisim Suclar, s. 684-695.
117 12. CD. 17.2.2014, E. 2013/7765, K. 2014/3758.
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olusturmayacag1 hususunda buna iligkin goriiglerimi belirtmistim. 6698 say1-
It KVKK’nin istisnalarin yer aldig1 28. maddesinde “Bu Kanunun amacina ve
temel ilkelerine uygun ve orantili olmak kaydwyla veri sorumlusunun aydin-
latma yiikiimliiliigiinii diizenleyen 10 uncu, zararin giderilmesini talep etme
hakki harig, ilgili kisinin haklarim diizenleyen 11 inci ve Vert Sorumlular Sici-
line kayut yiikiimliiliigiinii diizenleyen 16 nct maddeleri™nin “flgili kisinin ken-
disi tarafindan alenilestirilmis kisisel verilerin islenmesi” halinde uygulanma-
yacag belirtilmektedir. Nitekim 6698 sayili KVKK yiiriirliige girmeden énce de
Yargitay'in goriisii ve uygulamasi bu yonde idi:

“Samgin, katilamn, internette facebook hesabindaki herkese acik profil res-
mini kopyalayarak riza olmaksizin kendi facebook hesabina koydugu olayda;
resmin ele gecirilemedigi ve iceriginin belirlenemedigi gozetildiginde, sanik
tarafindan, katilamin siirekli takip, denetim ve gézetim altina ahinmasi sonucu
elde edilmis 6zel hayatin gizliligini thlale yol acacak bir goriintii bulunmadign
gibi; katilamin, facebooktaki profil resmi, katilamin baskalarinca gortilmesi ve
bilinmesini istemedigi, hukuk tarafindan gizliligi ve korunmasi temel bir sahsi-
yet hakki kabul edilmis 6zel yasam alamina iliskin goriintii olarak degerlendiri-
lemeyeceginden, atil sucun yasal unsurlart itibariyle olusmadigi; TCK’min 136.
maddesindeki verileri hukuka aykirt olarak verme veya ele gegirme sucu yo-
niinden degerlendirme yapildiginda, katilanin facebook hesabindaki resmi ki-
sisel veri kapsaminda kabul edilebilir ise de; samigin, resmi, katilamin internette
facebook hesabindaki herkese acik profil resminden elde etmesi ve katilana ait
baskaca bir kisisel bilgiye yer vermeden kendi facebook hesabina koymast ne-
deniyle hukuka aykir olarak ele gecirme ve yaymadan da séz edilemeyecegin-
den, bu sucun da unsurlarimin olusmayacagi anlasilmakla; beraati yerine ya-
2zl diigiincelerle mahkumiyetine karar verilmesi, (BOZMAYI) gerektirmistir™s.

“Olusa ve dosya kapsamina gore, bir avukathk biirosunda takip elemam
olarak calisan samigin, avukat olan katilamin facebook adh sosyal paylasim
sitesinde yer alan resmini, onun sayfasindan temin edip, aym sitede, bir 6n ad
ile beraber katilanin adi ve soyadim taswyan sahte hesap bir acarak, bu hesap
tizerinden, ele gecirdigi katilana ait resmi, onun bilgisi ve rizast disinda ya-
yumladigr olayda; Katilamin resmint, belirli olmayan ve birden fazla kisi tara-
findan algilanabilme imkam bulunan facebook adh sosyal paylasim sitesinde,
hukuka aykir olarak yayan samgmn eyleminin, verileri hukuka aykir olarak
verme veya ele gecirme sucunu olusturdugunun kabuliinde bir isabetsizlik go-
riilmediginden, Yapilan yargilamaya, toplamip karar yerinde gosterilen de-
lillere, mahkemenin kovusturma sonuclarina uygun olarak olusan kanaat ve

118 12. CD. 13.10.2014, E. 2014/4081, K. 2014/19490.
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takdirine, incelenen dosya kapsamina gore, samgin, bir nedene dayanmayan
diger temyiz itirazlarimin reddine™".

Buna gore kamusal alanda paylasilan kisisel verilere iliskin ayrim yapmak ge-
rekir. 6689 sayili Yasanin yukarida anilan hiikmiinde belirtilen ve istisnai nite-
likte bir durumun bulunmas: halinde s6z konusu alenilesmis kisisel veri sugun
konusunu olusturmaz. Ancak alenilesmis de olsa istisna kapsamina girmeyen
veya yasanin amacina ve temel ilkelerine uygun ve orantili olmayan=° bir kisi-
sel verinin islenmesi halinde (6rnegin alenilesmis bir resmin arkadas bulma ya
da pornografi sitesinde kullanilmas: gibi), bu veri kisisel verilerin korunmasina
iligkin suglarin konusunu olugturmaya devam eder. Dolayisiyla kiginin kendisi-
nin paylagmis olmasina ragmen, kisinin rizasinin agik¢a olmadig ya da rizasinin
olmadiginin anlagildig, kisisel verinin paylasilmasi amacina aykir1 bir bigimde
islenmesi halinde sucun olustugu kabul edilmelidir. Nitekim benzer bir olayda
bir genc kizin kendi sitesinde yayinladig: resimler, ¢cocuk yastaki arkadaglarn ta-
rafindan resimlerin {izerine kizin agzindan yazilmis baloncuklar eklenerek bir
bagka sitede kamuya acik sekilde yayinlanmistir. Yargitay bu durumda kisisel
verinin hala koruma altinda oldugunu gosteren 6rnek bir karar vermistir:

“Incelenen dosya kapsamina gére; suca siiriiklenen cocuklarin katilan mag-
dure Seren’in “facebook” adh sosyal paylasim sitesindeki hesabinda bulunan
fotograflarim kullanarak, aym sitede “Serendzipek_efkandemirbolatsekskar-
desligi” adinda baska bir sayfa olusturduklari, bu sayfada magdurenin cesitli
yerlerde cekilmis fotograflarim yayinlayarak fotograflarin icerisine konusma
baloncuklar: yerlestirip magdurenin ajzindan, kendisi konusuyormus gibi,
magdurenin seref ve sayginhgina zarar verecek nitelikte miistehcen icerik-
te sozler yazmak suretiyle hakarette bulunduklar iddiaswla acilan davada,
yapilan yargilama sonucunda, hakaret sucu sabit gortilerek suca siiriiklenen
cocuklar hakkinda hiikmiin agiklanmasuun geri birakilmasina karar verildi-
gi, TCK’'min 135 ve 136. maddelerinden acilan davada ise suca stirtiklenen co-
cuklarin beraatine karar verilmis ise de, katilan magdurenin kendi hesabinda
yer alan resimlerini isim ve soy ismi anlasilacak sekilde herkesin paylasumina
sunan suga siiriiklenen ¢ocuklarin eyleminin, TCK'nin 136/1. maddesinde dii-
zenlenen verileri hukuka aykirt olarak verme veya ele gecirme sucunu olus-
turacagi gozetilmeden, yasal olmayan ve dosya kapsamina uygun diismeyen
gerekcelerle suca stiriiklenen cocuklarin beraatlerine karar verilmesi kanuna
aykirt, (BOZMAYI) gerektirmistir™*,

119 12. CD. 23.6.2014, E. 2013/27402, K. 2014/15379.
120 6698 sayili KVKK’nin 4. maddesinde tanimlanan kisisel verilerin islenmesinin genel ilkeleri-
nin teori alt yapisi hakkinda aciklamalar icin bkz: Ayo6zger, s. 124 vd.

121 12. CD. 10.2.2014, E. 2013/10707, K. 2014/.
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iii. 6698 sayih KVKK’ya Uyarinca Kisisel Verilerin islenmesi icin Acik

Riza Aranmayan Haller

TCK’nin 135. maddesinde yer alan kisisel verilerin kaydedilmesi ve 136. mad-
desinde yer alan bagkasina verme, yayma veya ele gecirme hareketleri 6698 say1-
I1 KVKK’nin 3/1/e maddesinde “kisisel verilerin islenmesi” olarak tanimlanmis-
tir22, Aym yasanin “genel ilkeler” baslikli 4. maddesinde “Kisisel veriler, ancak
bu Kanunda ve diger kanunlarda éngériilen usul ve esaslara uygun olarak
islenebilir.” denildikten sonra “kisisel verilerin islenme sartlart” baghkh 5/1.
maddesinde Kkisisel verilerin ilgili kisinin acik rizasi olmaksizin islenemeyecegi
diizenlenmistir. Su sartlardan en azindan birinin varhg: hélinde ise ilgili kisi-
nin acik rizas1 aranmaksizin kisisel verilerinin igslenmesi miimkiin olacaktir: a)
Kanunlarda acikca ongoriilmesi. b) Fiili imkansizlik nedeniyle rizasum acik-
layamayacak durumda bulunan veya rizasina hukuki gecerlilik tamnmayan
kisinin kendisinin ya da bir baskasimin hayati veya beden biitiinliigiiniin ko-
runmast i¢in zorunlu olmasa. ¢) Bir s6zlesmenin kurulmast veya ifaswyla dogru-
dan dogruya ilgili olmast kaydiyla, sézlesmenin taraflarina ait kisisel verilerin
islenmesinin gerekli olmasi. ¢) Veri sorumlusunun hukuki yiikiimliiliigiinii ye-
rine getirebilmesi icin zorunlu olmast. d) Ilgili kisinin kendisi tarafindan ale-
nilestirilmis olmasu. e) Bir hakkn tesisi, kullamlmas: veya korunmasu i¢in veri
islemenin zorunlu olmasu. f) Ilgili kisinin temel hak ve Ozgiirliiklerine zarar ver-
memek kaydiyla, veri sorumlusunun mesru menfaatleri i¢in veri islenmesinin
zorunlu olmast. iste bu durumlarin her biri TCK’nin 135 ve 136. maddeleri icin
de hukuka uygunluk nedeni olusturur.

iv. 6698 sayih KVKK’ya Uyarinca Ozel Nitelikli Kisisel Verilerin islenmesi
icin Acik Riza Aranmayan Haller

6698 sayili KVKK’'nin 6/1. maddesinde 6zel nitelikli kisisel verilerin neler ol-
dugu belirtildikten sonra3, bunlarin islenme sartlar 6/2. maddesinde diizen-
lenmistir. Buna gore 6zel nitelikli kisisel verilerin ilgilinin agik rizasi olmaksizin
islenmesi yasaktir. 6/3. maddeye gore birinci fikrada sayilan saglik ve cinsel ha-
yata iligkin kisisel veriler disindakiler, kanunlarda 6ngoriilen hallerde ilgili kisi-
nin acik rizas1 aranmaksizin iglenebilirler. Saglik ve cinsel hayata iligkin kisisel

122 “e) Kisisel verilerin islenmesi: Kisisel verilerin tamamen veya kismen otomatik olan ya da her-
hangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla elde edil-
mesi, kaydedilmesi, depolanmasi, muhafaza edilmesi, degistirilmesi, yeniden diizenlenmesi,
aciklanmasi, aktarilmasi, devralinmasi, elde edilebilir hale getirilmesi, siniflandirilmasi ya da
kullanilmasinin engellenmesi gibi veriler iizerinde gerceklestirilen her tiirlii islemi, ...”.

123 Madde 6/1 “Kisilerin 1rki, etnik kokeni, siyasi diisiincesi, felsefi inanci, dini, mezhebi veya di-
ger inanclari, kilik ve kiyafeti, dernek, vakif ya da sendika iiyeligi, saghgi, cinsel hayati, ceza
mahkiéimiyeti ve giivenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nite-
likli kigisel veridir”.
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veriler ise ancak kamu saghiginin korunmasi, koruyucu hekimlik, tibbi teghis,
tedavi ve bakim hizmetlerinin yiiriitiilmesi, saghk hizmetleri ile finansmaninin
planlanmasi ve yonetimi amaciyla, sir saklama yiikiimliiliigii altinda bulunan
kisiler veya yetkili kurum ve kuruluglar tarafindan ilgilinin acik rizas1 aranmak-
sizin iglenebilirler. 6/4. maddesi geregince 6zel nitelikli kigisel verilerin islen-
mesinde, ayrica kisisel Verilerin Korunmasi Kurulu tarafindan belirlenen yeterli
onlemlerin alinmasinin sart oldugu belirtilmistir. Makalenin yazimi agsamasin-
da bu kurulun iyeleri heniiz yeni atanmist1 ve kurul faaliyetine baglamamst.
Dolayisiyla kurulun hali hazirda almis oldugu bir karar da bulunmamaktadir.
Ancak kurul faaliyete baslayip da kisisel verilerin korunmasina iligkin kararlar
aldiginda, yapilan veri isleme hareketlerinin hukuka uygun olmasi i¢in s6z konu-
su kurul kararlarina da uyulmasi gerekecektir. Aksi takdirde kisisel veri igleme
hukuka aykir olacak ve sug olusturacaktir.

(2). Yasanin Verdigi Yetkiye Dayanilmasi

Yasanin verdigi yetkiye dayanilarak kisisel verilerin kaydedilmesi diger bir
hukuka uygunluk sebebidir. Bu durum TCK’nin 135. maddesinin gerekcesinde
ve 6698 say1li Yasanin 5. maddesinde belirtilmistir.

i. CMK Uyarinca Bilisim Sistemlerinde Arama ve Elkoyma Tedbirinin
Uygulanmasi

Bu baglamda 5271 sayih Ceza Muhakemesi Kanunu'nun “Bilgisayarlarda,
bilgisayar programlarinda ve kiitiiklerinde arama, kopyalama ve elkoyma”
kenar baglikh 134. maddesinin 3. fikrasindaki “bilgisayar veya bilgisayar kii-
titklerine elkoyma islemi sirasinda, sistemdeki biitiin verilerin yedeklemesi ya-
pilir” hitkmii geregince, bunlarin i¢inde kisisel veriler de yer alabilir. Ancak bu
durumda yasadan kaynaklanan bir yetkinin kullanilmasi s6z konusu oldugu i¢in
135 ve 136. maddelerdeki suclar olusmaz4. Nitekim yukarida da belirttigim tize-
re kigisel verilerin sorusturma ve kovusturma (6zel hukuk agisindan yargilama)
ve infaz makamlar tarafindan islenmesi KVKK'nin 28/1/d maddesi geregince
yasanin istisnasim olusturur. Yani anilan makamlar tarafindan kisisel verilerin
gorev geregi ve ilgili mevzuatin sinirh icinde islenmesi bir hukuka uygunluk ne-
denidir.

ii. Devletin istihbarat Faaliyetleri Kapsaminda Kisisel Verilerin islenmesi

Bu maddenin uygulamasi agisindan tartigilmasi gereken bir bagka durum da
2937 say1li Devlet istihbarat Hizmetleri ve Milli istihbarat Tegkilat1 Kanunu cer-
cevesinde faaliyetlerini yiiriiten MiT’in bu yasanin 4. maddesine gore ifa ettigi

124 Diilger, Bilisim Suclar, s.695, 696; Karagiilmez, s. 451.
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gorevleri esnasinda kisisel verileri kaydetmesinin bir hukuka uygunluk nedeni
olusturup olusturmadigidir. Kisisel verilerin islenmesi, MiT’in kurulus yasasi-
nin 4. maddesinde sayilan gorevleri arasinda sayilabilir. Devlet adina istihbarat
toplamak ve bunu degerlendirmekle gorevli bir kurum olan MiT’in s6z konu-
su 4. maddede belirtilen gorevleri ¢ercevesinde ve bu gorevleri yerine getirmek
amaciyla kisisel verileri kaydetmesi tartismasiz olarak TCK'nin 135. maddesin-
de diizenlenen kisisel verilerin kaydedilmesi sucu agisindan bir hukuka uygun-
luk nedeni olusturur ve MiT mensuplariin buna iliskin calismalar1 nedeniyle
gerceklestirdikleri eylemler sucg olarak degerlendirilmez'?5. Nitekim 6698 sayili
Yasanin 28/1/¢ maddesiyle “Kisisel verilerin milli savunmay, milli giivenligi,
kamu giivenligini, kamu diizenini veya ekonomik giivenligi saglamaya yénelik
olarak kanunla gérev ve yetki verilmis kamu kurum ve kuruluslar tarafindan
ytirtitiilen énleyict, koruyucu ve istihbari faaliyetler kapsaminda islenmesi” is-
tisna olarak diizenlenmis, dolayisiyla istihbarat faaliyetleri acisindan bir hukuka
uygunluk nedeni yaratilmistir. Ancak bunlarin kisinin dokunulmasi yasak olan
yagamin gizli alanina iligkin olmasi ya da gizli alan dahil olmasa dahi toplanan
bilgilerin bir donem tilkemizde siklikla goriildiigii gibi basinda yayinlanmak tize-
re verilmesi hukuka uygun olmayacak ve suc gerceklesmis olacaktir.

Ilke olarak bu durum Emniyet Genel Miidiirliigii, Jandarma Genel Komutan-
l1ig1, Sahil Giivenlik Komutanlig: vb. diger kolluk giicleri agisindan gecerli degil-
dir. Ciinkii MiT’in topladig bilgiler kendi yasasinda belirtilen devlet yetkililerine
sunulur ve devletin politikalarina yon vermek amaciyla kullanilir. Oysa kolluk
giiclerinin topladig istihbari bilgiler operasyonel amaglarla ve siipheli kisiler
hakkinda sorusturma yiiriitiilmesi ve ileride davada delil olarak kullanilmak
amaciyla toplanir. Dolayisiyla bu kurumlarin CMK’daki diizenlemelere uyulma-
dan hakim karar1 olmaksizin kigisel veri niteligindeki bilgileri islemesi miimkiin
olmamali, bunun yapilmasi ilgililer agisindan suc olusturmali ve veriler hukuka
aykiri delil olduklar i¢in delil yasag: kapsaminda degerlendirilip sorusturma ve
kovusturmada kullanilmamaldir.

Uygulamada ise sadece Polis Vazife ve Salahiyet Kanunu'nun ek 7. maddesin-
de gecen “istihbarat faaliyetlerinde bulunur” hitkmii esas alinarak, istihbarat
niteliginde iletisimin denetlenmesi yapilmakta ve kigisel veriler kaydedilmektey-
di. Ancak buna ragmen s6z konusu kurumlarin tamamu istihbari amach dinleme
yapmakta ve kisisel veri niteligindeki bu bilgileri kaydetmekteydi.

Bu alandaki hukuksal zemin ilk olarak 3.7.2005 tarih ve 5397 sayili yasa ile
olusturulmustur. Bu yasa ile Polis Vazife ve Salahiyet Kanunu'nun ek 7. mad-
desine ve 10.3.1983 tarihli ve 2803 sayili Jandarma Tegkilat, Gorev ve Yetkileri

125 Diilger, Bilisim Suclart, s.696.
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Kanununa eklemeler yapilmis ve 1.11.1983 tarihli ve 2937 sayih Devlet Istihbarat
Hizmetleri ve Milli istihbarat Teskilati Kanununun 6. maddesinin 1. fikras1 de-
gistirilerek maddeye bazi fikralar eklenmistir. Béylelikle bir sorusturma basla-
madan da iletigimin denetlenmesi ve s6z konusu kisisel verilerin kaydedilmesi
olanag saglanmigtir. 6698 sayili Yasanin yukarida aktardigim 28/1/¢ — d mad-
desiyle kolluk giiclerinin yaptig1 bu islemler, genel ilkelere uygun olmak sartiyla,
tamamen yasal bir zemine oturtulmustur.

Ancak bir konunun yasal bir dayanaginin olmasi ve bu dayanaga gore islem
yapilmasi her haliikarda bunun hukuka uygun oldugu anlami gelmez. Bu diizen-
leme, kisisel veriler alanindaki uluslararas: diizenlemelere ve bu alanda kabul
edilen evrensel ilkelere aykiridir, dolayisiyla hukuka da aykiridir. Ozellikle iilke-
miz gibi kolluk giiclerinin hesap verme aligkanhiginin olmadigy, i¢ ve dis deneti
mekanizmalarinin ya olmas gerektigi gibi olugturulmadig ya da olusturulanla-
rin olmasi gibi ¢alistirlmadig: bir sistemde bu diizenleme kétiiye kullanimlara
son derece agiktir. Hic ummamakla birlikte -zira bu durum mevcut iktidara gore
degisen bir durum olmayip iilkemizde her devirde her iktidar devrinde goriilen
genel bir anlayisin iirtinlidiir- bu diizenlemenin ya kaldirilmasini ya da kolluk
giiclerinin bu alandaki faaliyetlerinin denetlenmesi gerektigini diisiiniiyor ve
oneriyorum. Nitekim Birlesik Krallik’ta (Ingiltere) polisin yiiriittiigii bu tiir 6zel
muhakeme tedbirleri ya da islemler bu alana 6zgii olusturulan bagimsiz komis-
yonlar tarafindan denetlenmekte ve raporlanmaktadir. Hatta baz1 durumlarda
bu komisyonlarin 6n izni olmadan polis bu tiir tedbirleri alamamaktadir. Komis-
yonun uygun bulmadig1 yonetmelerle elde edilen deliler sorusturma ve kovus-
turmada kullanilmamaktadir'?®. Demokratik ve hukukun iistiinliigiinii benimse-
mis bir iilkede ve siyasal sistemlerde bu tiir yapilara olan ihtiya¢ ka¢inilmazdir.

iii. CMK’nin 135. Maddesi Uyarinca Sinyal Bilgilerinin Degerlendirilmesi

Burada deginmek istedigim bir diger husus ise CMK’'nin 135. maddesinde
diizenlenen sinyal bilgilerinin degerlendirilmesi konusudur. Ozel haberlesme-
nin gizliligi ve kisisel verilerin korunmasi birbiriyle siki baglar olan iki kavram-
dir. Gelisen bilisim teknolojilerine bagh olarak verilerin izlenmesi, toplanmasi
ve saklanmasi kolaylagmig ve bu iglemlerin maliyetleri diigmiistiir. Buna bagh
olarak s6z konusu iglemlerin kolaylagsmasi, iletisimin iceriginin dinlenmesi ve
kaydedilmesi yaninda, bunlarin sinyal bilgilerinin 6zellikle ge¢cmise dogru de-
gerlendirilmesi ya da sinyal bilgileri kullanilarak siiphelilerin yerinin tespit edil-
mesi gibi yeni olanak ve tartisma noktalarinin ¢ikmasina da neden olmustur.
Ozel haberlesmenin icerigi yaninda, ézel iletisime iligkin cesitli verilerin kayde-

126 Buna iligkin 6rnekler i¢in bkz: Walden, pn. 4.46- 4.64.
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dilmesi de 6nemli bir sorundur. Bu baglamda iletisimin dogrudan iceriginin yani
“ne”konusuldugunun degil, telefon aramalar1 ya da posta gonderim kayitlarinin,
bir bagka deyisle “kiminle”, “ne siklikla”, “ne kadar stireyle” ve “nereden” konu-
suldugu bilgisinin 6zellikle sorusturma asamasinda son derece 6nemli oldugu
ve bircok ceza davasinda bunlarin delil olarak sanmigin 6niine koyuldugu ve ispat
vasitasi olarak kullanildig1 goriilmektedir. Bunun bir benzeri, 6zellikle bilisim
suclar1 veya bilisim sistemleri kullanilarak islenen suclarda, gonderilen elektro-

nik postalar ve ziyaret edilen web siteleri acisindan s6z konusu olmaktadir®7.

Bu baglamda bircok sorusturma ve kovusturmada mahkemelerce verilen ile-
tisimin tespiti kararlarinda “kararin verildigi tarihin éncesine iliskin” telefon
igletmecileri tarafindan kayit edilen sinyal bilgilerinin istenildigi, hatta bazi so-
rusturma ve kovusturmalarda ise boyle bir mahkeme karar1 olmaksizin dahi s6z
konusu verilerin dosyaya delil olarak kolluk tarafindan konuldugu goriilmekte-
dir. Oncelikle ifade etmeliyim ki s6z konusu sinyal bilgileri (cep telefonu vb. her
tiirlii elektronik ve dijital arag vb.) de kisisel veri niteligindedir ve bunlarin kayit
altina alimmasi ancak yasa ve ilgili mevzuat ile yapilan bir diizenlemenin buna
izin vermesi ile olur.

5.11.2008 tarihli ve 5809 sayili Elektronik Haberlesme Kanununun 6, 8, 9,
10, 11, 12 ve 60. maddelerine dayanilarak hazirlanan “Elektronik Haberlesme
Sektoriine Iliskin Yetkilendirme Yonetmeligi’nin 19/1/f. maddesine gore'*® tra-
fik bilgileri su bigim ve siirede muhafaza edilebilirler: “Erisim saglayict olan
veya telefon hizmeti sunan isletmeci, taraflara iliskin IP adresi, port aralgi,
verilen hizmetin baglama ve bitis zamani, yararlamlan hizmetin tiirii, akta-
rilan veri miktart, kullama sayist ve abone kimlik bilgileri ile altyapist iize-
rinden gerceklesen goriismelere ait trafik bilgilerini iki yil stireyle; kullamci
bilgilerini ise ilgili mevzuatta belirtilen zamanasim siiresi boyunca muhafaza
etmekle yiikiimliidiir”. Buna gore sinyal bilgilerinin kayit edilmesi ve iki y1l sii-
reyle muhafaza edilmesi erisim saglayicilar ve telefon hizmeti sunan isletmeci-
ler tarafindan bir yiikiimliiliik olarak diizenlenmistir. Ancak bu diizenlemenin
bagh basina hukuka aykir1 oldugu ifade etmeliyim. S6z konusu yonetmelik bu
alandaki Avrupa Birligi Direktifine uyumlu olarak hazirlanmistir'®. Ancak pek
cok Avrupa Birligi iiyesi lilke, Veri Saklama Direktifi uyarinca yapilacak i¢ hukuk
diizenlemesinin, islenmis kisisel verilerin gereginden fazla sistemde tutulmasini
gerektirdigi bunun da 6zel hayatin gizliligini ihlal edecegi endisesiyle i¢ hukuk-
laria almamiglardir. Benzer kaygilarla harekete eden Avrupa Adalet Divani,

127 Kiizeci, s. 98.
128 Degisik: Resmi Gazete 11.6.201, 29739.
129 Data Retention Directive (Veri Saklama Direktifi), 2006/24/EC.
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8.4.2014 tarihli karari ile Veri Koruma Direktifini hiikiimsiiz hale getirmistir.
Divan kararinda, Veri Saklama Direktifinin iki temel hak olan 6zel hayatin giz-
liligi ve kisisel verilerin korunmasi hakkini agir sekilde ihlal ettigini; s6z konusu
kisisel verilerin saklanmasinin kamu giivenligi ve ciddi suglarla miicadele i¢in
gerekli oldugunu fakat Veri Saklama Direktifinde bu amacla yeterli sinirlama
yapilmadigini ve kapsaminin iyi belirlenemedigini belirterek, direktifin orantisiz
oldugu kararmm vermistir. Ote yandan veri saklamanin ve ulusal makamlara bilgi
aktariminin zorunlu tutulmasinin ciddi bir hak ihlali olusturdugunu ifade etmis-
tir's°. Dolayisiyla iilkemizde elektronik haberlesme sektoriinde kisisel verilerin
saklanmasini diizenlemesinin dayanag olan direktif yukarida anilan ve benim
de katildigim gerekgelerle iptal edilmistir. Ancak tilkemizde hala yiiriirliiktedir
ve asagida aciklayacagim iizere, bu yonetmelige dayanilarak elde edilen sinyal
bilgileri yani kisisel veriler, delil olarak sorugturma ve kovusturma asamalarin-
da, hatta ispat i¢in hiikmiin gerekcesinde kullamilmaktadirs:,

Buradan hareketle kisilerin s6z konusu kisisel veri niteligindeki verilerinin
bu mevzuat disinda islenmesi TCK m.135 ve 136. madde tamimh suclar1 olustu-
racagl ve ayrica siirenin dolmasina ragmen bunlarin yok edilmemesi veya ano-
nimlestirmemesi halinde ise duruma gore ya KVVK m. 17/2 ya da TCK m.138’i
olusacagi sonucuna ulasiriz.

Ote yandan kanaatimce bunun bir mahkeme karariyla gecmise yonelik isten-
mesi de telefon isletmecileri agisindan yaptiklar1 eylemleri hukuka uygun hale
getirmez, zira savciliklarin ya da mahkemelerin ge¢mise yonelik boyle bir talepte
bulunmalarinin yasal bir dayanagi yoktur. CMK’'nin 135. maddesinde ge¢mise
yonelik sinyal bilgilerinin istenebilecegi ve degerlendirilebilecegine iligkin bir
diizenleme bulunmaz. Ancak uygulamada CMK m. 135/1’de yer alan “sinyal bil-
gileri degerlendirilebilir”ifadesinden yola ¢ikilarak adeta gecmise yonelik olarak
boyle bir yetki varmusg gibi hareket edilmekte ve telefon igletmecilerinden yuka-
rida yonetmelikte yere alan yetki uyarinca tutmak zorunda olduklar: (ve hizmet-
lerini iicretlendirirken kullandiklar) sinyal bilgileri (ki ilgili kisi agisindan ayni

130 Ayozger, s.174.

131 Yazarindan aynen alintiladigim su satirlar durumun vehametini ortaya koymaktadir: “... veri
saklama yiikiimliiliigii, kisisel verilerin korunmasi hakki ve bu hakkin temelinde yatan 6zel
hayatin gizliligi hakkinin simirlandirilmasidir. Uusal metinlerde yer alan haklarin sinirlan-
dirilmas: sartlarini haiz hallerde, elektronik haberlesme sektoriindeki kisisel verilerin belirli
bir siire saklanmas1 miimkiindiir. Fakat sinirlandirma nedeninin agik¢a belirtilmesi ve buna
iligkin kanuni diizenemenin yapilmasi gereklidir. Sinirlandirma amaci belirtilmeden ve yonet-
melik ile getirilen hiikiimlere dayanilarak kisisel verilerin saklanmasi, a¢ik¢ca hukuka aykiridir.
iptal edilmesinin en 6nemli nedeni, amacinin siirlarinin iyi cizilememesi olan Veri Saklama
Direktfiyle uyumlu diizenlenen EHSKVIY nin verilerin saklanmas1 amacina iligkin hicbr hii-
kiim icermemesi, hukuki garabettir”. Ayozger, s.174, 175.
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zamanda kigisel veri olustururlar) istenmekte ve sorusturma ile kovusturmada,
hatta ispatta bir siibut araci olarak kullanilmaktadir. Oysa ceza muhakemesi hu-
kukunda da “sinirh yasallik ilkesi” gecerlidir. Temel hak ve ozgiirliikleri sinirla-
yan diizenlemeler, ki koruma tedbirlerinin tamami bu niteliktedir, ancak yasa ile
diizenlenip, degistirilebilirler ve kaldirilabilirler. Ayrica ceza muhakemesi huku-
kundaki bir diger 6nemli ilke koruma tedbirlerinin ge¢mise degil ileriye yonelik
olarak uygulanabilmeleridir. Oysa CMK’nin 135. maddesinde sinyal bilgilerinin
degerlendirilmesi tedbiri acisindan, bunun ge¢mise yliriiyebilecegine iligkin bir
diizenleme bulunmaz. O halde sorusturma ve kovusturma makamlar1 yasal da-
yanag1 olmayan ve dolayisiyla hukuka aykiri bir islem yapmaktadirlar. Gecikme-
sinde sakinca bulunan hallerde savcilligin normal sartlarda ise hakimin karari
oncesi kaydedilen sinyal bilgilerinin, savcilik ya da mahkeme karar ile dosyaya
girse dahi delil olarak kullanilmalar1 ve hiikme esas alinmalar1 hukuka aykir
delil ve delil yasaklarinin diizenlendigi CMK’'nin 206/2, 217/2 ve 230 maddeleri
ve Yargitay'in bu konudaki yerlesik kararlar1 geregince miimkiin degildir. Do-
layisiyla bu yolla elde edilen delillerin kendisi ve bunlardan yola ¢ikilarak elde
edilen tiirev deliller de (zehirli agacin meyvesi 6gretisi geregi) hukuka aykiridir
ve ceza muhakemesinin hicbir asamasinda kullanilamazlar's=.

Buna karsin uygulama bu sekilde olmamakta HTS raporu denen bu sinyal
bilgileri hem ceza hem de 6zel hukuk yargilamalarinda delil olarak kullanilmak-
tadr. Isin ilginci bunlarin dosyaya getirtilmesini hukuka uygun bulan Yargitay,
bunlarin kisisel veri oldugunu kabul edip, dosyadan cikartilarak iigiincii kisilere
verilmesini sug olarak kabul etmektedir:

“Somut olayda; sanik ile katilamin resmi nikahl evli olup aralarinda bosan-
ma davast bulundugu, dava sirasinda samgin talebi iizerine katilamin kullan-
makta oldugu cep telefonu hattinin son 2 yila ait ayrintih goriisme dokiimlerini
icerir HTS raporlarimin getirtilerek dava dosyasina konuldugu, samgin, HTS
raporlarim dava dosyasindan alarak katilamin babast Ali ile abisi Mehmet'e
gonderdigi olayda; katilamn kim ile ne zaman, hangi siklikla, hangi stirey-
le goriistiigiine iliskin goriisme dokiimlerini icerir HTS raporlar kisisel veri
kapsaminda olup, samigin, kisisel veri niteligindeki HTS raporlarum hukuka
uygun bir sekilde elde etmesine ragmen, kaydedilmis haliyle hukuka aykir
olarak yaydigi, eyleminin TCK’'min 136/1. maddesine uyan verileri hukuka ay-
kirt olarak verme veya ele gecirme su¢unu olusturdugu ve bu suctan sorumlu
tutularak cezalandirilmaswina karar verilmesi gerektigi gozetilmeden, sugun

132 Hukuka aykir: delil, delil yasaklar1 ve zehirli agacin meyvesi 6gretisi hakkinda ayrintili agik-
lamalar igib bkz: Murat Volkan Diilger, Ceza Muhakemesi Hukukunda Dislama Kural ve
Hukuka Aykirt Delillerin Uzak Etkisi (Zehirli Ajacin Meyvesi Ogretisi), Seckin Yayncilik,
Ankara, 2014, s. 106 vd.
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nitelendirilmesinde yanlgwa diistilerek yazih sekilde hiikiim kurulmasi, (BOZ-
MAYI) gerektirmistir™ss,

Ancak sug sorusturmasinda ozellikle faillerin tespiti ve kovusturma esnasinda
failin eylemle, sug ortaklariyla ve/veya magdurla baglantisinin ortaya konula-
bilmesi ve ispatin gerceklestirilebilmesi i¢in bu sinyal bilgilerinin elde edilme-
si ve degerlendirilmesi son derece gerekli ve 6nemlidir. O halde CMK’'nin 135.
maddesi olmasi gereken hukuka gore degistirilmeli, hali hazirda igleyen sisteme
uyumlu hale getirilmelidir. Ancak olan hukuk ve halihazirda uygulanan islemle-
rin hukuka aykir1 oldugunu bir kez daha ifade etmeliyim.

Bu durumda CMK’nin yiiriirliikte bulunan 135. maddesi karsisinda, olan hu-
kuk acisindan, telefon isletmecileri bu sinyal bilgilerini mahkemeye vermekle
ayrica TCK’'nin 136. maddesinde tanilanan verileri hukuka aykir olarak verme
sucunu islemektedirler. Ote yandan saveiliklar ve mahkemeler acisindan da yine
ayn1 maddede tanimh verileri hukuka aykir1 olarak ele gegirme sucu s6z konusu
olmaktadir. Dolayisiyla bu konuda bir an 6nce yasal diizenleme yapilmasi ve hu-
kuka aykiriligin ortadan kaldirilmasi gerekir.

Dolayisiyla kamu otoritelerinin ya da 6zel kisilerin icerigine bakmadig: gerek-
cesiyle, yasal bir dayanag olmadan, keyfi bir bicimde, Anayasaya aykir1 olarak
veri trafigini izleme ve bundan bazi sonuclar ¢ikarma ve en 6nemlisi bunlar1 hu-
kuka uygun bir delilmis gibi ceza muhakemesinde kullanma hak ve yetkisi bu-
lunmamaktadir'®, Nitekim ATHM’in de benzer yonde kararlar: bulunmaktadirss,

iv. Ozel Nitelikli Saghik Verilerinin islenmesi

Kisisel verilerin korunmasi ve bunlara kars islenen suclar agisindan tartigil-
masi gereken bir diger konu hekime belirli hususlar1 agiklama y6niinde bir go-
rev yiiklendiginde, yasa hiikmiiniin yerine getirilmesinin bir hukuka uygunluk
nedeni olusturmasi, bunun yerine getirilmemesi halinde ise gorevin yerine geti-
rilmemesi nedeniyle suc¢ olusmasidir. Ornegin TCK’nin 279. ve 280. maddeleri
ile Umumi Hifzissthha Kanunu’'nun bildirime y6nelik bazi hiikiimleri geregince
kisisel verilerin verilmesi su¢ olusturmayacaktir's,

6698 say1li KVKK'nin 6/1. maddesinde saglik verileri 6zel nitelikli kisisel ve-
riler olarak tanimlandiktan sonra, 2. fikrada bunlarin ancak ilgilisinin acik r1-

133 12. CD. 29.9.2014, E. 2014/5104, K. 2014/18858.

134 Benzer goriis icin bkz: Kiizeci, s. 98, 99. Ayrica bkz: Kerem Altiparmak, “Biiyiik Biraderin Go-
zetiminden Cikig: Telefonlarin Izlenmesinde Devletin Sorumlulugu”, Tiirkiye Barolar Birligi
Dergisi, S.63, Mart — Nisan 2006, s. 47.

135 Malone v. Birlesik Krallik, pr. 84. Tiirkce cevirisi i¢in bkz: Osman Dogru, Insan Haklar1 Avru-
pa Mahkemesi Ictihatlari, C.I, Legal Yayinevi, Istanbul, 2004, s. 764 — 779.

136 Hakeri, Verileri Hukuka Aykiri Olarak Verme, s. 131.
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zasiyla islenebilecegi belirtilmistir. Buna gore bu tiir verilerin igslenmesinin hu-
kuka uygun olabilmesi icin agik rizanin varlig gerekir. Ancak ayn1 maddenin 3.
fikrasinin 1. tiimcesinde birinci fikrada sayilan saglk ve cinsel hayat disindaki
kisisel verilerin kanunlarda 6ngoriilen héllerde ilgili kisinin acik rizasi aranmak-
sizin iglenebilecegi diizenlenmistir. 3. fikranin 2. tlimcesinde ise saglik ve cinsel
hayata iligkin kisisel verilerin ancak kamu sagliginin korunmasi, koruyucu he-
kimlik, tibbi teghis, tedavi ve bakim hizmetlerinin yiiriitiilmesi, saglik hizmetleri
ile finansmaninin planlanmasi ve yonetimi amaciyla, sir saklama ylikiimliligii
altinda bulunan kisiler veya yetkili kurum ve kuruluslar tarafindan ilgilinin agik
rizast aranmaksizin iglenebilecegi belirtilmistir. Bu agik diizenlemeden sonra
hasta bilgilerinin kaydi icin varsayilan riza teorisini kullanmaya gerek yoktur's’;
yasa bunu zaten istisnalar arasinda tutarak riza aranmasina gerek olmayan hal-
ler arasina dahil etmistir. Ayrica ayn1 maddenin 4. fikrasinda, 6zel nitelikli ki-
sisel verilerin iglenmesi icin ayrica Kisisel Verileri Koruma Kurulu tarafindan
belirlenen yeterli 6nlemlerin alinmasi sart oldugu da yer almaktadir. 6698 sayilh
Yasa dayanarak yapilarak Saghk Bakanlig: tarafindan cikarilan “Kisisel Saglik
Verilerinin islenmesi ve Mahremiyetinin Saglanmas1 Hakkinda Yonetmelik”in
7. maddesinde kisisel saglik verilerinin islenmesi diizenlenmis olup, maddenin
1. ve 4. fikralar1 dayanak yasanin yukarida agiklanan 6. maddesiyle birebir ayni-
dir. Yonetmeligin 7. maddesinin 2. fikrasinda ise “Kisisel saglhk verilerinin, ilk
fikrada sayilan amaclar disinda anonim hale getirilmeden islenmesi icin ilgili
kisiye ait verilerin islenme gerekgesi ile ilgili olarak ayrintil bir sekilde bilgi-
lendirilmest, yazil rizasvmn alinmast ve bu rizamin muhafaza edilmesi gerekir”
denilerek kisisel saghk verilerinin anonimlestirilmesi, 3. fikrasinda “Ilgili kisi,
akst yonde bir hukuki diizenleme veya yargi karart bulunmamast halinde ve-
rilerinin islenmest ve aktarilmast icin vermis oldugu rizay istedigi zaman geri
alabilir” denilmek suretiyle kisisel saghk verisinin iglenmesi i¢in verilen rizanin
geri alinmasi diizenlenmektedir. Rizanin geri alinmasi, o tarihe kadar yapilmig
bulunan iglemler bakimindan etkili olmaz. Buna gore kisisel saglik verilerinin
islenmesi sz konusu oldugunda TCK m.135 ve 136. maddeler agisindan bir hu-
kuka uygunluk nedeninin var olup olmadigina tiim bu hiikiimler birlikte deger-
lendirilerek karar verilmelidir.

Bu baglamda belirtmeliyiz ki; hekimler, dis hekimleri, eczacilar, ebeler ve
bunlarin yardimecilar ile diger tiim tip meslek veya sanatlar1 mensuplarinin, bu
sifatlar1 dolayisiyla hastalar1 ve bunlarin yakinlari hakkinda 6grendikleri bilgiler
dolayisiyla CMK’nin 46/1-b maddesi geregince tanikliktan ¢ekinme haklar1 bu-

137 Yasa Oncesinde varsayilan riza teorisi konuya getirilen agiklama i¢in bkz: Sabire Sabem Yil-
maz, Tip Alaminda Kisisel Verilerin Agiklanmast Sugu, Seckin, Ankara, 2014, s. 98, 99.
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lunur. Ancak ¢ekinme sebebi olmasina ve hastanin da tanikliga iliskin rizasinin
bulunmamasina ragmen hekimin taniklik yapmasi1 durumunda hekim, kisisel
verilerin aciklanmasi sucunu iglemis olur'®. Nitekim tip meslegi mensuplarina
sifatlar1 dolayisiyla iligkide olduklar hastalar: ve bunlarin yakinlarina iligskin ceza
sorusturmasi ve kovusturmasinda bilirkisilikten ¢ekinme hakki da taninmigtir
(CMK m.70/1). Tiirk Tabipleri Birligi Hekimlik Meslek Etigi Kurallarim.9/4’de
de hekimin, tanik ya da bilirkisi olarak mahkemeye ¢agrildiginda olayin meslek
sirr1 oldugunu ileri siirerek bu gorevlerinden ¢ekilebilecegi 6ngoriilmiistiir'.

v. Kisilerin Siyasi, Felsefi veya Dini Goriislerine ve Irki Kokenlerine
iliskin Bilgilerin Kayda Ahmmasi Sorunu

CMK’nin 135/2. maddesinin gerekgesinde 6zellikle sucla miicadele baglamin-
da kisilerin ahlaki egilimlerine, cinsel yagsamlarina, saglhik durumlarina veya sen-
dikal baglantilarina iligkin bilgilerin kaydedilmesinin yasayla hukuka uygunluk
nedeni olarak diizenlenebilecegi ifade edilmektedir+°. Buna gore kisilerin siyasi,
felsefi veya dini goriislerine ve 1irki kokenlerine iligkin bilgilerin kayda alinmasi
her ne suretle olursa olsun bir hukuka uygunluk nedeni olarak kabul edilmeme-
lidir. Ancak bu durumda TCK’nin 135/2. maddesi ile 6698 sayili KVKK arasin-
da bir celigki bulundugu goriiliir. Gerekgenin yorumundan yukarida belirttigim
baz kisisel verilerin islenmesinin hicbir sekilde bir hukuka uygunluk nedeni
olarak kabul edilmemesi gerektigi sonucu ¢ikmasina kargin, KVKK tiim bunlar
kisisel veri olarak kabul etmis ve hatta su¢ sorusturma ve kovusturmasi ile istih-
barat faaliyetleri gibi alanlar istisna kapsamina alarak, bu tiir verilerin iglenmesi
icin agik rizaya gerek olmadigim diizenlemistir. Siiphesiz olmasi gereken hukuk
acgisindan dogru olan TCK m.135/2. Maddenin gerekgesinin yorumlanmasi yo-
luyla varilan sonuctur. Yiiriirliikte olan ve yasamakta oldugumuz ise 6698 sayil
KVKK hiikiimleri ve zaten simdiye kadar bu yonde yapilagelen islemledir.

vi. Kamu ve Ozel Sektorde Calisanlara Verilen Bilisim Sistemlerindeki
Kisisel Verilerin Akibeti Sorunu

Bu baslik altinda deginmek istedigim bir bagka olasilik ise kamu gorevlilerine
ve iscilere calistiklar1 kurumlar veya igverenleri tarafindan verilen bilgisayarlara

138 Hakeri, Verileri Hukuka Aykiri Olarak Verme, s. 127.

139 Yokus Seviik, s. 791.

140 “Maddenin ikinci fikrasinda, kisilerin siyasi, felsefi veya dini goriislerine, irki kokenlerine, ah-
laki egilimlerine, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin
bilgileri kayda almak, sug olarak tanimlanmistir. Ancak, bunlardan kisilerin ahlaki egilimleri-
ne, cinsel yasamlarina, saglik durumlarina veya sendikal baglantilarina iligkin bilgileri kayda
alinmasina kanunlarda o6zellikle suglulukla miicadele baglaminda, sug¢ ve suclularin ortaya
cikarilmasini saglamak amaciyla belli 6l¢iide izin verilebilir. Bu durumlarda s6z konusu sug
olusmayacaktir.”
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ya da elektronik posta hesaplarina kurumun/is yerinin yetkili amiri veya dene-
timle gorevli kisileri tarafindan el konulmasi ve igindeki verilerin incelenmesi
ve kaydedilmesi durumudur. Bu konuda iki farkh goriis bulunmaktadir. Bu go-
riiglerden ilkinde s6z konusu bilgisayarlarin ve/veya elektronik postalarin is i¢in
verildigi ve icinde kisisel veri olsa dahi incelenebilecegidir'+. Bu konudaki diger
goriis ise soz konusu bilgisayarlarin ve/veya elektronik posta hesaplarinin verilig
amaci is ile ilgili de olsa bunlarin kullanim alaninin yalnizca is ile sinirlanmasi-
nin miimkiin olmadig, bunlarla mutlaka kisisel iletisimin ya da iglemlerin yapil-
dig, kisisel verilere ise riza ya da mahkeme karar1 olmaksizin el konulmasinin ve
ele gecirilmesinin miimkiin olmadigidir. Ben ikinci goriiste ileri siiriilen goriis-
leri de dikkate almakla birlikte esasen birinci goriise katilmaktayim. Zira kamu
gorevlisine ya da isciye verilen bu bilgisayar ve/veya elektronik posta adresi kisi-
nin 6zel islerini yapmasi i¢in degil, goreviyle ilgili islerini yapmasi i¢in verilmek-
tedir. Kisi bu araclarla dilerse ve isini aksatmamak sartiyla tabi ki kisisel islerini
de yapabilir. Ancak kendisine kullanmak iizere verilen bu araclarin daima de-
netlenebilecegini ve iginde kisisel verisinin oldugu itirazini ileri siiremeyecegini
bilmelidir. Bana gore bu durum hem kamu sektoriinde kamu gorevlileri hem de
ozel sektorde isci — igveren iligkileri cercevesinde kabul edilmesi gereken, uygu-
lamas da bu sekilde olan bir durumdur.

c. Kisisel Verileri Hukuka Aykir1 Olarak Verme veya Ele Gecirme Sucu
Acisindan

S6z konusu hukuka uygunluk nedenleri 136. maddede diizenlenen kisisel ve-
rileri hukuka aykir1 olarak verme veya ele gecirme sucu acisindan da gegerlidir.

TCK’nin 135. ve 136. maddelerdeki suglarin taniminda failin eylemlerini “hu-
kuka aykir olarak” gergeklestirmesi gerektigi ayrica ifade edilmistir. Bu ve ben-
zer ifadelerin su¢ taniminda kullaniliyor olmasina iligskin 6gretide farkh goriigler
ve gerekgeler ileri siirlilmiigtiir4. Bazi yazarlar, bu gibi ifadelerin yer aldig1 su¢
tiplerinde “hukuka ozel aykirilik” durumunun séz konusu oldugunu, yasa koyu-
cu burada failin 6zellikle hukuka aykir olarak hareket edip etmediginin arasti-
rilmasini ve bunun ispatlanmasini istedigini, aksi takdirde yani failin hukuka ay-
kir1 olarak hareket ettiginin ispat edilememesi halinde cezalandirilamayacagini,

141 Ogretide Erdogan bu konuyu TCK’nin 243. maddesinde diizenlenen bilisim sistemine girme
ve sistemde kalmaya devam etme sucu agisindan incelemis ve yukarida belirtmis oldugumuz
goriisii savunmustur. Ancak bize gore bu konunun incelenmesi gereken yer TCK’'nin 135. ve
136. maddelerinde diizenlenen Kkisisel verilerin kaydedilmesi ve ele gecirilmesi suglarinin ilgili
alt basliklaridir. Konuyla ilgili aciklamalar i¢in bkz: Yavuz Erdogan, Tiirk Ceza Kanunu'nda
Bilisim Suclar1 (Avrupa konseyi Siber Sug Sozlesmesi ve Yargitay Kararlart ile), Legal, Istan-
bul, 2012, s. 161.

142 Bu goriisler ve gerekeeler igin bkz: Kayihan icel, Ceza Hukuku Genel Hiikiimler, Yenilenmis
Basi, Beta Yaymncilik, Istanbul, 2016, s. 309 — 311.
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suc tipinde failin eylemleri “hukuka aykir1 olarak” gerceklestirmesinin 6zellikle
belirtilmesinin amacinin bu oldugunu ifade etmektedirler4s. Baz yazarlar ise
bununla dogrudan kastin isaret edildigini, bu tiir ifadelerin yer aldig1 suclarin
ancak failin dogrudan kastiyla islenebilecegini, dolayisiyla bu tiir suclara iligkin
yargilamalarda failin eylemini hukuka aykir1 oldugunu bilerek gerceklestirdigi-
nin aragtirilmasi gerektigini belirtmektedirler'4+.

d. Kisisel Verilerin Yok Edilmemesi Sucu ve 6698 sayillh KVKK
m.17/2’de Diizenlenen Kisisel Verilerin Silinmemesi veya Anonim Hale
Getirilmemesi Sucu Ac¢isindan

Yasanin 138. maddesinde diizenlenen Kkisisel verilerin yok edilmemesi su-
cunda iki farkl hukuksal degerin korundugu ve buna bagh olarak hem kisisel
verilerin ilgilisi olan birey, hem de toplumu olusturan her birey sucun magduru
oldugu icin; yok edilmeyen verilerin ilgilisi olmasina ragmen tek basina sugtan
zarar goren kisinin rizasi eylemi hukuka uygun hale getirmez45. Bunun disinda
bu sug tipi agisindan yasadan kaynaklanan baska bir hukuka uygunluk sebebi
de bulunmaz. Ancak failin miicbir sebep halinde failin ceza hukuku anlaminda
hareket olarak kabul edebilecegi iradi bir hareket bulunmadig: i¢in sucun maddi
unsurlarindan hareket unsurunun eksikligi nedeniyle sug olusmaz. Nitekim Yar-
gitay, eski ceza yasasinda benzer sug tipini iceren 230. maddeye iligkin vermis
oldugu kararlarinda ayn1 yonde goriis bildirilmistir'4¢. Bu agiklamalar 6698 sa-
yili KVKK m.17/2°de diizenlenen kisisel verilerin silinmemesi veya anonim hale
getirilmemesi sucgu agisindan da gecerlidir.

5. Suclarin Ozel Goriiniis Bicimleri

a. Tesebbiis

TCK’nin 135. ve 136. maddelerinde diizenlenen her iki sug tipinin de tesebbiis
asamasinda kalmas1 miimkiindiir'+’. Tesebbiis hali, fail tarafindan icra hareket-

143 Nur Centel, Hamide Zafer, Ozlem Cakmut, Tiirk Ceza Hukukuna Giris, 9. Basi, Beta Yayinci-
Ik, istanbul, 2016, s. 298; Veli Ozer Ozbek, M. Nihat Kanbur, Koray Dogan, Pinar Bacaksiz,
ilker Tepe, Tiirk Ceza Hukuku Genel Hiikiimler, 7. Bas1, Seckin Yayncilik, Ankara, 2016, s.
288, 289.

144 1zzet Ozgenc, Tiirk Ceza Hukuku, 12. Basi, Seckin Yaymcilik, Ankara, 2016, 5.295, 296.

145 Ayni goriiste bkz: Karagiilmez, s. 476.

146 “Muhatabin Almanya’da isci olarak caligmakta bulundugu sirada tebligatin yapilmasi i¢in Teb-
ligat Kanununun hiikme esas alinan 16. ve 21’inci maddelerindeki sartlarin mevcut olmadig
ve boylece Almanya’da is edinen sahsa giyap kararini Tiirkiye'de teblig edememesi sebebiyle
sanmigin eyleminde gorevi savsama sugunun unsurlarinin bulunmadig1 disiiniilmeden yazili
sekilde (TCK nun 230/1’inci maddesiyle) mahkumiyet karar1 verilmesi, bozmay: gerektirmis-
tir.” 4. CD., Kt. 09.06.1976, E. 1976/4075, K. 1976/4100; akt: Sahir Erman, Kamu Idaresine
Kars1 Islenen Suclar (TCK 202 — 281), Diinya Yaymcilik, istanbul, 1992, s. 163, 164.

147 Yokus Seviik, s. 809.
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lerine baglandiktan sonra bu hareketlerin yarida kalmas: seklinde olabilir; ¢iin-
kii sucun olusu agisindan ayrica bir neticenin meydana gelmesi aranmadig i¢in
hareketlerin tamamlanmasiyla sug olusacaktir#®, TCK’nin 138. maddesi ile 6698
sayillh KVKK m.17/2’de diizenlenen suclar ise ihmal suretiyle islenebilen suclar
oldugu icin tesebbiise elverigli degildirler+.

b. istirak

TCK’nin 135, 136, 138 ve 6698 sayili KVKK m.17/2. maddelerinde diizenlenen
suglarin igtirak halinde islenmesi miimkiindiir ve istirak acisindan bir 6zellik
gostermezler. Ancak TCK'nin 134, 135 ve 136. maddelerde diizenlenen suglarda
suca istirak edenlerin kamu gorevlisi sifatini tasimasi ya da bu konuyla ilgili belli

bir meslek veya sanat sahibi olmasi halinde bu kisilere TCK’nin 137. maddesi
geregince ceza artirilarak verilir's°.

c. ictima

TCK’nin 135. maddesinde yer alan kisisel verilerin kaydedilmesi sucu ile i¢-
tima sorunu ortaya cikmasi en olasi su¢, 244. maddenin 1. ve 2. fikralarinda
diizenlenen “Bilisim Sisteminin Isleyisinin Engellenmesi veya Bozulmas1 Sucu
ile Verilerin Yok Edilmesi veya Degistirilmesi Sucu’dur”. Ozellikle 244. madde-
nin 2. fikrasinda “sisteme veri yerlestiren” ifadesiyle tanimlanan hareketle 135.
maddenin eylem unsuru olan “verinin kaydedilmesi” aym anlama gelir. Ancak
iki sug tipi birlikte incelendiginde 135. maddede kisisel verilerin, 244/2’de ise
her tiirlii verinin sucun konusunu olusturdugu, diger yandan 244/2’de yalnizca
bilisim sistemine veri yerlestirilmesi s6z konusu iken 135. maddede bilisim sis-
temi olsun ya da olmasin kayit yapmaya elverisli her tiirlii araca yapilan kaydin
sucun eylem unsurunu olusturdugu goriiliir. Buna gore sucun konusu yoniinden
yalnizca kigisel verileri kapsamasi nedeniyle 135. madde, eylem unsuru yoniin-
den yalnizca bilisim sistemlerine yapilan kaydi kapsamasi nedeniyle 244. mad-
de digerine gore “6zel norm” niteligindedir. Bu iki suc tipi arasinda oncelikle
0zel norm — genel norm ayrimina gore bir sonuca ulagilmaya c¢alisilmali, bunun
miimkiin olmamasi halinde fikri igtima kural uygulanmahdir,

Bir bagka olasilik ise 6zellikle kisilerin 6zel yasamina iligkin verilerin kayde-
dilmesi ya da verilmesi halinde 135. maddenin mi yoksa 134. maddenin mi uy-
gulanacagina iligkindir. Kisiyi belirlenebilir kilan bilgilerin 6tesinde, onun 6zel
yasamini ortaya koyan goriintii ve sesler —bunlar da ashnda kisisel veri olustur-

148 Diilger, Bilisim Suglari, s. 701, 702, 716.
149 Diilger, Bilisim Suclari, s. 724.
150 Diilger, Bilisim Suglar, s. 717.
151 Diilger, Bilisim Suclar, s.702.
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makla birlikte— korunan hukuksal degerler de goz 6niinde bulunduruldugunda
artik kisisel verilerin kaydedilmesi sucunu degil, 6zel hayatin gizliligini ihlal su-
cunu olusturacagin diisiinmekteyim. Yargitay bu konuya iligkin vermis oldugu
kararinda ayni hususa vurgu yaparak 134. maddenin uygulanmas: gerektigini
belirtmistir:

“A) Samik hakkinda kisisel verilerin kaydedilmesi sucundan verilen beraat
hiikmiine yonelik temyiz istemlerinin incelenmesinde; 5237 sayih TCK'nmin 135.
maddesinde diizenlenen “Kisisel verilerin kaydedilmesi” sucunun olusabilmesi
icin belirli veya belirlenebilir bir kisiye ait her tiirlii bilginin, hukuka aykirt ola-
rak kaydedilmesi gerekmekte olup; sucun maddi konusunu olusturan “kisisel
veri” kavramindan, kisinin, yetkisiz iiciincii kisilerin bilgisine sunmadigu, iste-
diginde baska kisilere aciklayarak ancak simirh bir cevre ile paylastigi, herkes
tarafindan bilinmeyen ve/veya kolaylikla ulasilmasi ve bilinmesi miimkiin ol-
mayan, kisinin kimligini belirleyen veya belirlenebilir kilan, kisiyi toplumda
yer alan diger bireylerden ayiran ve onun niteliklerini ortaya koymaya elve-
risli, gercek kisiye ait her tiirlii bilginin anlasgilmas: gerektigi; bir ozel hayat
gortintiisti ya da sesinin, “kisisel veri” oldugunda kusku bulunmamakta ise de,
kisinin ozel hayatina iliskin goritintiisii ya da sesinin, bilgisi disinda, resim cek-
me veya kaydetme ozelligine sahip aletle belli bir elektronik, dijital, manyetik
yere sabitlenmesi eyleminin, 5237 sayih TCK’'min 134/1. maddesinin 2. ciimle-
sinde tammmlanan 6zel hayatin gizliligini ihlal su¢u kapsaminda degerlendiril-
mest gerektigi, kisinin dzel hayatina iliskin goriintii, fotograf ya da sesin, 5237
sayth TCK’'min 135. maddesi kapsaminda kisisel veri olarak kabul edilemeye-
cegi, iddiaya konu olayda, magdurenin ¢giplak vaziyetteki goriintii ve fotog-
raflarimin kaydedilmesinden ibaret eylemin, “Kisisel verilerin kaydedilmesi”
sucunu olusturmayacagi, ¢ekimin, magdurenin bilgisi ve rizast kapsarminda
gerceklesmesi nedeniyle, ozel hayatin gizliligini thlal sucunun da olusmadigi
anlasildigindan, yapilan yargilama sonucunda, samga yiiklenen sucun yasal
unsurlarimn olusmadigr gerekcgeleri gosterilerek mahkemece kabul ve takdir
kiinnmas oldugundan, katilan vekili ile C.Savcisimin samga atilh sugun sabit ol-
duguna iliskin ve yerinde goriilmeyen tiim temyiz itirazlarimn reddiyle, 5271
sayth CMK’min 223/9. maddesi de nazara alinarak, hiikmiin isteme uygun ola-
rak ONANMASINA,...”"s2,

Bir baska olayda ise Yargitay kisinin giinliik kiyafetleriyle ¢ektirmis oldugu
resimlerin yayinlanmasim 6zel hayatin gizliligini ihlal olarak degerlendirmemis
ancak, kisisel verilerin hukuka aykir1 olarak yayilmasini sugunun olustuguna ka-
rar vermistir:

152 12. CD. 11.9.2012, E. 2012/17703, K. 2012/18222.
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“Katilamin internette yer alan giinliik kiwyafetleriyle poz vermis sekilde cek-
tirdigi resminin, ézel yasam alamna iliskin ve 6zel hayatimin gizliligini ihlal
edecek nitelikte olmamas: karsisinda, samiga isnat edilen 6zel hayatin gizlili-
gini thlal su¢gunun yasal unsurlarimin somut olayda gercgeklesmedigi ve katila-
mn kisisel veri niteligindeki resmini hukuka aykirt olarak yayunlayan samgmn
eyleminin TCK’'min 136. maddesinde tanimlanan verilert hukuka aykir olarak
verme veya ele gecirme sucunu olusturacagr gozetilmeden, aym eylemden
dolay1 samk hakkinda kisisel verilerin kaydedilmesi su¢undan beraat hiikmii
kurulup, yasal ve yeterli olmayan gerekcelere dayah olarak, TCK'min 134/2.
maddesinde diizenlenen ozel hayatin gizliligini thlal sugundan mahkumiyet ka-
rari verilmesi, (BOZMAYI) gerektirmistir” 153,

Bir olayda magdurenin ¢iplak durumda goriintiilerinin kaydedilmesi ve bun-
larin yayilmasi lizerine yapilan yargilama neticesinde ilk derece mahkemesi dog-
ru olarak magdurenin rizasi ile goriintii kaydedildigi icin 136. maddenin olugma-
digindan bahisle sanik hakkinda beraat karar1 vermis; ancak Yargitay yerinde
olarak, goriintii riza olsun ya da olmasin kaydedildikten sonra bunlarin yayil-
masinin 134,/1-2. ciimlede tanimlanan sucu olusturacagindan bahisle ilk derece
mahkemesinin bu yonden bozulmasina karar vermistir:

“C) Samik hakkinda verileri hukuka aykir olarak verme veya ele gecirme
sucundan verilen beraat hiikmiine yénelik temyiz istemlerinin incelenmesine
gelince; 5237 sayih TCK'in 136/1. maddesinde diizenlenen “Verileri hukuka
aykir olarak verme veya ele gecirme” sucunun olusabilmesi i¢in, belirli veya
belirlenebilir bir kisiye ait her tiirlii bilginin, baskasina verilmesi, yayilmasi
ya da ele gecirilmesi gerekmekte olup, bir 6zel hayat goritintiisii ya da sesinin
kaydedilmesi 5237 sayili TCK’'nin 134/1. maddesinin 2. ciimlesinde; 6zel hayata
iliskin goriintii ya da sesin, taksirle ya da tamamen hukuka uygun elde edil-
mis olsa dahi, ilgilisinin bilgisi ve rzast disinda ifsa edilmesti, yani; yayilmas,
aciga vurulmas, afise edilmesi, ilan edilmesi, kamuoyuna duyurulmasi, ale-
niyet kazandirilmas, ozetle; icerigini 6grenme yetkisi bulunmayan kisi veya
kisilerin bilgisine sunulmas: 5237 sayih TCK'min 134/2. maddesinde sug¢ ola-
rak diizenlenmistir. Dosya icerigine gore samgin, magdurenin bilgisi dahilin-
de ¢iplak vaziyetteki goriintii ve fotograflarim kaydedip, elde ettigi kayitlarla
olusturdugu CD’leri, magdurenin rizast olmaksizin, degisitk zamanlarda farkh
kurumlara gondermek fiilinin 5237 sayili TCK’'min 134/2. maddesi kapsaminda
degerlendirilmest yerine yasal ve yeterli olmayan gerekgelerle, samik hakkinda
beraat karart verilmesi, ... bozmay gerektirmis,...”>*

153 12. CD. 7.7.2014, E. 2013/27724, K. 2014/16601.
154 12. CD. 11.9.2012, E. 2012/17703, K. 2012/18222.
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Bu suglar arasindaki en 6énemli bir ictima iligkisi TCK'nin 138. maddesiyle
KVKK’nin 17/2. maddesi arasindadir. Yukarida da belirtigim iizere, KVKK'nin
17/2. maddesi ile TCK m.138'de diizenlenen suclar benzer ancak farkl bir sug
tipleridir. Eger yasa koyucu 6698 sayil Yasanin 17/2. maddesine aykirihk ha-
linde sugun tiim unsurlar ile birlikte 138. maddenin uygulanmasini isteseydi
“5237 sayih Kanunun 138 inci maddesi uygulamr” ifadesini kullanirdi. Oysa
yasa koyucu bunu yapmamais, 6698 sayili KVKK’nin 17/2, 7 ve 3. maddelerinin
birlikte uygulanmasiyla farkh bir sug tipi olusturmus ve “5237 sayili Kanunun
138 inci maddesine gore cezalandirilir” ifadesini kullanmak suretiyle yalmizea
yaptirim agisindan TCK’nin 138. maddesinin uygulanacaginm belirtmistir. Ayrica
138. maddeden farkli olarak, o maddede olmayan “anonimlestirmeyen” hareke-
tine de yasa maddesinde yer vermistir. Dolayisiyla s6z konusu diizenlemenin bu
sekilde anlagilmasi ve buna gore yorum yapilmasi gerekir. Buna gore kargimiza
cikacak ihtimaller sunlardir:

Fail anonimlestirmesi gereken kisisel veriyi anonimlestirmemis ise tartisma
bulunmaz, bu hareketi yalmizca KVKK’nin 17/2. maddesi diizenledigi icin bu
madde uygulanir.

Fail silmesi gereken veriyi silmemisse, bu takdirde sucun konusuna baki-
Iir. Eger sucun konusunu olusturan veri veya veri isleme faaliyeti 6698 sayili
KVKK’nin istisnalar1 icindeyse ve buna ragmen sug olusuyorsa zaten yine uygu-
lanabilecek tek norm vardir ve TCK’nin 138. maddesi uygulanir.

Silinmesi gerekirken silinmeyen kisisel veri 6698 sayili KVKK’nin uygulan-
dig1 bir veri ise bu durumda hem KVKK’nin 17/2. maddesinin hem de TCK’nin
138. maddesi ayn1 anda uygulanabilir ve bu durumda fikri i¢tima kural uygula-
nabilir gibi goriinse de bu hem teorik agidan hatali hem de bizi bir sonuca gotiir-
meyen ¢oziim seklidir. Bir ¢6ziim getirmez zira KVKK’nin 17/2. maddesi ceza
agisindan TCK’nin 138. maddesine atif yapmaktadir, dolayisiyla cezas1 daha
agir olan sucun tespiti bu acidan olanakli degildir. Ote yandan teorik acidan
hatalidir, zira hem TCK ve hem de KVKK genel yasa formundadirlar ve aynm ko-
nuyu ¢ok benzer sekilde biri digerine ceza agisindan atif yaparak diizenlemekte-
dir. Dolayisiyla sorun burada 6nceki genel yasa — sonraki genel yasa kuralindan
hareketle ¢oziilmelidir. Buna gére hem TCKmin 138 hem de KVKKnin 17/2.
maddelerinin kapsaminda olan bir kisisel verinin silinmesi gerekirken silinme-
mesi halinde sonraki genel yasa olan KVKK’nin 17/2. maddesinin uygulanmasi
gerekir.

Her dort sugun da zincirleme sekilde igslenmesi miimkiindiir. Ayrica TCK 138
ve KVKK m.17/2. maddelerinde yer alan suclar devam eden su¢ (miitemadi) ni-
teligindedirler; dolayisiyla bu sucun tamamlanma ani ile bitme an1 farklidir ve
miitemadi suclara iligkin ézellikler bu suclar acismdan gecerlidir. Ote yandan
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135. ve 136. maddelerde diizenlenen suglarin da devam eden sug seklinde islen-
meleri miimkiindiirss.

Kisisel verinin agiklanmasinin ayn1 zamanda hakaret sucunu da olusturmasi
halinde, bir eylem ile birden fazla su¢un olusumuna neden olundugu igin, bu
sucla hakaret sucu arasinda fikri igtima s6z konusudur. Failin sorumlulugu en
agir cezayl gerektiren suctan olur's®. Bu durumda Kkisisel verilerin agiklanmasi
sucunun cezasi daha fazla oldugu i¢in faile bu suctan dolay1 ceza verilmesi gere-
kir. Nitekim Yargitay da bu goriistedir:

“Dosya kapsamina gore; samgin, kiz arkadasimin husumetli oldugu mag-
durlar adina, internette bir arkadaslik sitesinde “Atesli_Dizdar” ve “Afet-i Der-
ya” kullamc isimleri ile tiyelik islemleri yapip, olusturdugu profil sayfalarin-
da, magdurlarin seref, onur ve saygmnhgim rendice edecek nitelikte ibareler
ile birlikte kisisel veri niteligindeki fotograflarim ve telefon numaralarin ilgili
siteye kaydedip, yayimlamast bi¢gimindeki eyleminin, TCK’'min 135/1, 136/1 ve
125/2-1-4 maddelerine uyan, kisisel verilerin kaydedilmest, verileri hukuka ay-
kir olarak verme veya ele gecirme ve hakaret suclarim olusturdugu, samgin
tek eyleminin kanundaki birden fazla suglart olusturmast nedeniyle TCK’'nmin
44. maddesinde diizenlenen fikri ictima kural uyarinca en agir cezayi gerekti-
ren TCK’'min 136/1. madde ve fikrasinda tamumlanan verileri hukuka aykir: ola-
rak verme veya ele gecirme sucundan cezalandirilmasi gerektigi ve fikri ictima
kural nazara ahinmadan, daha hafif cezay gerektiren TCK'min 135/1. maddesi
uyarinca hiikiim kurulmasi, (BOZMAYI) gerektirmistir™5.

6. Yaptirnm

Inceleme konusu her dért suc icin de yasalarda yalnizea hiirriyeti baglayici
ceza Ongorillmiistiir. Kisisel verilerin hukuka aykir1 ele gecirilmesi sugunun ce-
zas1 bir yildan {i¢ y1la kadar hapistir. Kisisel verileri hukuka aykir1 olarak verme
veya ele gecirme sucunun cezasi ise iki ylldan dort yila kadar hapis cezasidir. Ki-
sisel verilerin yok edilmemesi sugunun cezasi ise bir yildan iki yila kadar hapis-
tir. KVKK’nin 17/2. maddesi ceza yoniinden TCK’nin 138. maddesine atif yaptig
i¢in bu sugun cezasi da bir yildan iki yila kadar hapistir.

Bunun yani sira kisisel verilerin hukuka aykiri ele gecirilmesi sucu agisindan
TCK’nin 135/2. maddesinde (yarisi kadar artirilir), kisisel verilerin hukuka ayki-
11 ele gecirilmesi ile kigisel verileri hukuka aykir1 olarak verme veya ele gecirme
sucu acisindan TCK’nin 137. maddesinde (yaris1 kadar artirilir), kisisel verilerin

155 Diilger, Bilisim Suglar, s. 702, 717.
156 Tezcan, Erdem, Onok, s. 632; Yokus Seviik, s.810.
157 12. CD. 8.9.2014, E. 2014/1463, K. 2014/17262.
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yok edilmemesi sugu ile kigisel verilerin silinmemesi ve anonim hale getirilme-
mesi suglan agisindan TCK'nin 138/2. maddesinde (bir kat artirilir) cezay arti-
ran nitelikli haller 6ngorilmiistiir.

TCK’nin 140. maddesi geregince 135, 136 ve 138. maddelerde yer alan sucla-
rin islenmesi neticesinde bundan herhangi bir tiizel kisinin hukuka aykir1 yarar
saglamasi halinde bunlara TCK’nin 60. maddesinde gosterilen kendilerine 6zgii
giivenlik tedbirleri uygulanacaktir. KVKK'nin 17/2. maddesi agisindan yalmizea
cezalar agisindan atif yapilip, giivenlik tedbirleri agisindan bir diizenleme yapil-
mayarak tiizel kisilere yonelik bir diizenlemeye yer verilmedigi i¢cin TCK'nin 60.
maddesinin bu sug ag¢isindan uygulanmasi olanakh degildir.

Bu suclara bakmakla gorevli mahkeme Asliye Ceza Mahkemesi’dir.

lll. Sonug Yerine: Kisisel Verilerin Korunmasi Alanindaki Sorunlar

6698 sayili KVKK’'nin 7.4.2016 tarihi itibariyle yiiriirliige girmesi ve Kisisel
Veri Koruma Kurumu ve Kurulunun olusturularak 1.1.2017 itibariyle kurul iiye-
lerinin hepsinin secilmis olmasi iilkemizde kisisel verilerin korunmasi konusun-
da yeni bir donemin baslangicini ifade etmektedir. Boylelikle 7.4.2016 tarihine
kadar 0zel olarak yalnizca TCK tarafindan korunan kigisel veriler, artik hem ceza
ve idare hukuku tarafindan birlikte korunmakta hem de ici yalnizca tarafi olma-
digimiz uluslararasi diizenlemeler ve 6greti tarafindan doldurulan bu kavram ve
bilesenleri artik bir yasa tarafindan diizenlenmektedir. Boylelikle ceza hukuku
acisindan 6nemli olan belirlilik ilkesinin geregi de gerceklesmistir. Ote yandan
6698 sayil Yasanin yasalagmasinin 6ncesinde Avrupa Konseyinin 108 sayil Ki-
sisel Verilerin Korunmasina iliskin S6zlesmeyi uygun bulmamiz da iilkemiz adi-
na not edilmesi gereken onemli gelismedir.

6698 say1li KVKK’nin yiiriirliige girmis olmasini ilke olarak olumlu bulmak-
la beraber, pek ¢ok eksik ve hatali diizenlemesinin oldugunu da belirtmeliyim.
Yasanin uygulama kapsami agisindan istisnalarin ¢ok olmasi, 6zellikle kamu
kurum ve kuruluglarinin bunlar icinde de kolluk giiglerinin ve istihbarat faa-
liyetlerinin tamamen yasa kapsamina digina ¢ikarilmig olmas: kisisel verileri
koruma hukukunu ruhuna aykir1 diizenlemelerdir. Bu kisisel verileri toplayan
ve igleyen kolluk ve istihbarat kuruluslarinda bu alana 6zgii i¢ ve dis denetimin
olmamasi, ilkemizde kamu kurum ve kuruluslarin cogunda hesap verme kiiltii-
riiniin olusmamasi uygulama acisindan bu sorunlari daha da artirmaktadir. Bir
diger onemli elestiri konusu ise Kisisel Verileri Koruma Kurulunun ¢ogunluk
iiyelerinin siyasi iktidar ve cogunlugu temsil eden parlamento grubu tarafindan
atanmasi ve 6zerk bir kurum olarak yapilandirilmamasidir. Bu goriiniiste de olsa
kurumun ve kurulun tarafsizhigina golge diistirmektedir. Arzu edilen, hem mev-
zuat, hem yap1 hem de uygulama acisindan bu kurumun ve kurulun tamamen
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bagimsiz olmasidir. Ancak kurulun verecegi kararlar ve kurumun uygulamalar
ile bu elestiri olumlu ya da olumsuz anlamda netlik kazanacaktir. Dilegim bu
elestirimin tamamen bosa ¢ikmasidir!

Bu baslik altinda belirtilmesi gereken 6nemli bir husus yukarida sug tiplerine
iligkin aciklamalarimda goriildiigii iizere sug tiplerinin diizenlenmesinde yalniz-
ca kisisel verilerin hukuka aykir1 yollardan ele gecirilmesi, yayilmasi ya da kayith
kisisel verilerin yok edilmemesinin ceza hukukunun korumas: altina alimmasi
ancak kisisel verilerin islenmesinin bu koruma altina sokulmamasidir. Oysa hu-
kuka uygun olarak elde edilen ya da dagitilan ve heniiz yok edilmemesi gerek-
meyen kisisel verilerin hukuka aykir1 islenmek suretiyle kotiiye kullanilmasi da
miimkiindiir. Bu durum diisiiniilmeyerek TCK’da gerekli suc tipine yer verilme-
mesi 6nemli bir eksiklik olarak goriilmektedir. Bize gore kisisel verilerin hukuka
aykir1 olarak ve yetkisiz kisilerce islenmesi de ayr1 bir sug tipi haline getirilme-
lidir's8. Zira 6698 sayilli KVKK’'nin 3/1/e maddesinde kisisel verilerin iglenmesi
TCK'nin 135 ve 136. maddelerinde yer alan hareketleri kapsayacak sekilde ancak
onlardan daha genis olarak diizenlenmistir. Sug¢ tiplerinin genisletilerek olma-
yan hareketler varmis gibi genis yorumlanarak uygulanmast ise suctan ve cezada
kanunilik ilkesi ve kiyasa varan genisletici yorum yasag1 getiren TCK'nin 2/3.
maddesi geregi yasaktir. Dolayisiyla anilan suclarin kigisel verilerin islenmesini
kapsayacak sekilde yeniden diizenlenmesi gerekir.

Kisisel verilerin korunmasi konusunda, ¢ikarilacak yasa ve yonetmelikler,
olusturulacak kurum ve kurullar, ihlal halinde verilecek ciddi idari para ceza-
lar1 ve hatta hapis cezalar1 hicbir zaman tam bir ¢6ziim ve ihlalleri 6nleme araci
olmayacaktir. Kisiler ve kurumlar 6ncelikle kullandiklar1 bilisim sistemlerinin
giivenligini saglamak zorundadirlar. Bununla kastedilen sistemde bulunan veri-
lerin ve sistemin kendisinin gizliliginin, biitiinliigiiniin ve kullanima yo6nelik her
tiirli tehlikelere kars: glivenliginin saglanmasidir. Bunun i¢in de kurumsal po-
litikalar olusturulmali, kurum KVK politikasina ve ilgili mevzuata uyumlu hale
getirilmeli ve uyumluluk diizenli olarak denetlenmelidir. Ornegin bir sirketin
yonetim kurulu bagkani ve CEO’sundan kapida igeri girenlerin kimliklerini alip
isleyen karsilama gorevlisine kadar herkes bu politikanin uygulanmasi hususun-
da egitimli ve istekli olmalidir. Hem kamu sektorii hem de 6zel sektor is yaptig:
tiim ¢oziim ortaklari, miisterileri, calisanlar1 vs.den bu alandaki mevzuata ve po-
litikalara uyulmasini istemeli ve hatta buna uyumlu olduklarinin kanitlanmasini
istemelidirler. Kurum i¢i ugtan uc¢a uyumluluk ve sektor bazl olarak tiim taraf-
larin ve paydaslarin uyumlulugu saglanamadig: siirece kimse bu konuda rahat
icinde olamayacaktir

158 Diilger, Bilisim Suglary, s. 725.
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Almnacak giivenlik onemleriyle yalmzca verilerin korunmasina ¢alisilmama-
Lidir. Bu giivenlik 6nlemleriyle hem biligsim sistemleri i¢in 6ngoriilen giivenlik,
hem sistemde bulunan verilerin gizliligi ve yetkisiz erisimlerin 6nlenmesi hem
de sistemin kesintisiz olarak caligmasi saglanmahdir'®. Bugiin icin hem kamu
hem de 6zel sektore devredilmis birgok kamu hizmeti tamamen bilisim sistem-
lerinin kontroliinde ¢alisgmaktadir, bu sistemlerin caligmasinin kesintiye ugratil-
masi toplumda biiyiik zararlarin dogmasina sebebiyet verebilir.

Ancak kisiler ve/veya kurumlar tarafindan alinan bu énlemlere ragmen bili-
sim alaninda tam giivenlik saglanamamaktadir. Biligsim sistemlerinin giivenligi
i¢in gelistirilen biitiin sistemlerin bir acig1 bulunmakta ve bu acik nokta buluna-
rak sisteme girilmesi miimkiin olmaktadir. Bu nedenden 6tiirii bilisim alaninda
kesin giivenlik degil, “en iyi glivenlik” saglanmaya calisilir. Bilisim suclarinin ve
kisisel verilerin hukuka aykir olarak ele gecirilmesinin 6nlenmesi ve bu eylem-
lere kars iyi bir miicadelenin saglanmasi i¢in bireysel veya kurumsal bazda ¢a-
lisan kullanicilarin, kendi sistemlerine uygun ve hem verileri hem de sistemin
devamhiligim1 korumaya yo6nelik iyi bir giivenlik engeli olusturmak ve kullanmak
konusunda bilinclendirilmeleri gerekir. Boylece bilisim alaninda meydana gelen
hukuka aykir1 eylemlerin sayisinda belirli bir azalma s6z konusu olabilir. Kulla-
nilacak bu giivenlik 6nlemleri gerceklestirilen hukuka aykir1 eylemleri de ortaya
¢ikaracagindan, yeni ve daha etkili 6nlemlerin gelistirilmesinde etkili olacaktiré°.

Ulkeler bazinda, bireylerin 6zel yasamlaria miidahale etmeyi ve iilkelerinde
bulunan insanlar gozetlemeyi, fislemeyi ve siirekli takibi bir yonetim sekli ha-
line getiren devletlerde kisisel verilerin korunmasi ya hi¢ hukuksal diizenlenme
konusu olmamistir ya da bu diizenlemeler fiilen uygulanmamaktadir. Baz iilke-
lerde ise devletin elindeki kisisel verilerin islenmesine yonelik belirli giivenceler
bulunurken, ekonomik gerekgelerle 6zel girisimlerin benzer uygulamalarina bii-
yiik oranda 1limh yaklagilmakta ya da géz yumulmaktadir. Kisisel verilerin ko-
runmasi konusunda ciddi bir yaklasim i¢inde bulunan ve 6nemli diizenlemelere
sahip olan Avrupa Birligi'nde dahi konuya iliskin pek ¢ok sorun varhigin siirdiir-
mektedir. Avrupa’ninki de dahil kigisel verilerin korunmasina iligkin sistemlerin
iglerligi 6nemli bir tartisma konusu olusturmaktadir. Bu tartismalarin yogun-
lastig1 hususlar ise kisisel verilerin korunmasinin etkinligi, insan haklarina ve
bireysel ozgiirliiklere uygunlugu, 6te yandan ise bunlarin toplanmasi ve islen-
mesinin ticaret ve sug ve su¢lunun tespiti agisindan son derece gerekli olmasidir.

159 Berrin Akbulut, “Tiirk Ceza Hukukunda Bilisim Suglar1”, Yayinlanmarus Doktora Tezi, Sel-
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oz

Belirli veya kimligi belirlenebilir gercek kisiye iligskin tiim veriler olarak ta-
nmimlanabilecek kisisel verilerin korunmasi, insan haklarindan olan 6zel hayat
ve aile hayatina sayg1 hakki bakimindan 6nem arz eder. Kisisel verilerin korun-
mas1 konusu giiniimiizde gittikce 6nem kazanmakta, hem bireyler giinliik ya-
samlarinda bu konuda pek ¢ok yakinmada bulunmakta hem de konu {ist diizey
yarg1 organlarinin hukuksal tavir almalarina neden olmaktadir. Bu dogrultuda
Avrupa Konseyi ve Avrupa Birligi basta olmak iizere pek ¢ok ulusal iistii Orgiit
ve devlet tarafindan kisisel verilerin korunmasi alam diizenlenmistir. Tiirkiye,
gec kalinmis olsa da bu alanmi diizenleyen 6698 sayih Kisisel Verilerin Korunmasi
Kanunu’nu kabul etmistir. Kisisel verilerin ceza normlariyla korunmasi ise Tiirk
Ceza Kanunundaki sug tipleriyle saglanmaktadir. Bu baglamda ele alinmasi ge-
reken sug tipleri: TCK 135-138. maddelerde diizenlenen Kisisel Verilerin Kayde-
dilmesi sucu, Verileri Hukuka Aykir1 Olarak Verme Veya Ele Gegirme sucu ve
Verilerin Yok Edilmemesi sucu ve 6698 sayili Yasanin 17/2 maddesinde diizen-
lenen Kisisel Verilerin Silinmemesi veya Anonim Hale Getirilmemesi sucudur.

Anahtar Kelimeler: Kisisel veri, Ozel hayatin gizliligi, Veri koruma, Ozel
hayata kars1 suc, Verilerin islenmesi, Veri sahibi.
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