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Avrupa Birligi, Eylil 2019°da 6deme sistemleri ile ilgili yeni kurallari uygulamaya baglayacaktir.
ikinci Odeme Hizmetleri (PSD2) yénergesi geregi, ‘acik bankaciliga gecig'in ilk adimini, bankalarin,
musteri verileri/hesap bilgileri ve alt yapilarini tglincu taraflara erisilebilir hale getirmeleri zorunlulugu
olusturmaktadir. ilgili kurallar Avrupa Birligi ve diger (lkeler arasindaki 6demeleri de kapsamaktadir.
Bu arastirmanin amaci, yeni kurallarin uygulamasinin getirdigi avantajlar, riskler ve olasi sonuglarini
arastirmaktir. Literatlr taramasi sonucunda, Avrupa Birligi ile 6deme iligkisi olan diger llkelerinde olasi
riskler igin énlemler, yerel mevzuat gincellemesi, 6zellikle bankalarin musteri veri ve hesap bilgilerini
6deme hizmetleri kurumlari ile glvenle paylagsmak icin sistemlerinde gerekli énlemleri almalari
onerilmektedir.
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Transition to Open Banking Regime and
Role of European Union Payment Services (PSD2) Rules
Abstract

European Union will start implementing new rules on payment systems as of September 2019.
First step of ‘open banking’ is banks sharing their data/ account information with third party payment
services companies. Payment between European Union and other countries are subject to these
rules. The aim of this study is to investigate the advantages, risks and possible consequences of the
implementation of new rules. As a result of literature review, countries who have relationship with
European Union including Turkey, must take necessary precautions about risks,update local
legislation and especially banks must adapt their systems as per PSD2 rules.
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1. Girig

Kurulusundan bu yana, ‘tek pazar ana hedefi dogrultusunda, mal, hizmet, para ve
insanin serbestce hareket etmesini saglamak olan (European Union, 2019), Avrupa Birligi,
dinya ticaretinin ylizde 34’Gn0 elinde tutan en blyUk ticari birlik olarak, kurulug hedeflerini
gergeklestirmeye devam etmektedir (Meral, 2019). Bu hedefler dogrultusunda, édemeler igin
de tek pazar (i¢ Pazar) olusturmak amaciyla, ilk kez 2007 yilinda yayinlanan orijinal Odeme
Hizmetleri Yonergesi ile 6deme hizmetleri icin kurallar ve ydnergeler belirlenmigtir. AB,
basitlestiriimis 6deme iglemleri ile yeni katilimcilarla rekabeti tesvik etmistir. Ayrica, Tek Avro
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Odemeler Alani (SEPA) igin yasal platform olusturulmustur. AB ve Avrupa Ekonomik
Bolgesi'ndeki 6deme hizmetlerini ve 6deme hizmeti saglayicilarini dizenlemek ve bdylece
o6demeler igin tek bir pazar olusturmak ve tiketicilerin haklarini korumak amaciyla 2007'de
tanitilan orijinal Odeme Hizmetleri Yénergesine dayanarak tasarlanan (Politou, 2019), ikinci
Odeme Hizmetleri Yonergesi, yeni hizmetleri ve yeni oyuncular kapsayan ve e-d6demeler igin
rekabetci bir pazarin gelisimini tesvik icin ek is modelleri belirleyerek ilk ybdnergenin
kapsamini genigletmektedir (Giambelluca ve Masi, 2016).

14 Eylil 2019’da (FCA, 2019) ertelenmedigi takdirde, yurirlige girmesi planlanan PSD2,
Turkge'ye gevrilmistir (Odeme ve Elektronik Para Dernegi, 2017). AB, ‘6demeler tek pazar’
uygulamalari igin PSD2 ile standart, daha iyi ve daha verimli bir 6demeler sistemi, 6zellikle
bankalar disinda da yeni katilimcilarla sektérde yeniligi tesvik etmek, internet ve mobil
6deme yoéntemlerinde seffafigin arttinimasi, fiyatlarin uyumlastiriimasi, maliyetlerin
dusurilmesi ve ddemelerde guvenligin gelistiriimesini amaglamaktadir (Mansfield-Devine,
2016).

Avrupa Parlamentosu, ikinci Odeme Hizmetleri Yénergesi (bundan sonra PSD2 olarak
anilacaktir) ile yenilikgiligi tesvik ederek tliketicilerin mal ve hizmetlere 6deme yapmalarini
daha kolay, daha hizli, daha glvenli 6deme ve Avrupa'daki 6deme sistemlerinin
standardizasyonu amaciyla tiketiciler i¢in islem Ucretlerine sinirlama ve dasik Ucretlerin
iadelerine daha kati kurallar koyan kisitlamalar getirmektedir. PSD2, Degisim Ucreti
Yénetmeligi kapsamindaki 6deme araglarinin kullanimi ve (SEPA) Yoénetmeligi kapsamindaki
ddeme hizmetleri igin ek lcret 6demesine sinir getirilmistir (EU Regulation, 2015). Ornegin,
havayollari veya etkinlik organizatorleri gibi sirketlerin islem degerinin Ustline ek bir kart
Ucreti talep etmelerine izin verilmeyecektir. Tuketiciler, 6deme hizmeti saglayicisinin Avrupa
Ekonomik Bolgesi'nin (AEB) diginda olmasina ragmen islemlerin yani sira AEB digi para
birimlerindeki 6demeler iginde korunacaktir. AB, rekabeti ve verimliligi arttirmak igin yeni
katilimcilarin, 6demeler sektériine girmesi ile Avrupa bankalarinin 6deme alt yapilarini ve
miisteri verilerini sektore yeni giren Uglincli Taraf Finansal Hizmet Saglayicilar’'na agilmasi
kurali getirilmigtir. Yonergenin temel amaci, bankalar ve yeni 6deme hizmeti saglayicilari i¢in
dizenlemeleri standartlastirmak, 6deme hizmetleri igin tek bir entegre pazar olusturmak,
seffaflik, adil rekabet ve musterilere fayda saglayacak yeni 6édeme hizmetleri icin giris
engellerinin ortadan kaldirilmasi olarak tanimlanmaktadir. PSD2’nin, AB Uulkeleri, ulusal
yasalara uygulanmasi ile bankalarin, musterilerinin verileri Gzerindeki tekellerinin ortadan
kaybolacagini, banka (gergek ve tizel) musterilerinin, tglncu taraf saglayicilara, hesap
verilerini bankalarindan alma izni vermelerini sagladigini ve Uguncu taraf saglayicilarin daha
sonra, drnegin, kullanicilar igin dogrudan banka hesaplarindan ddeme baslatabilecedi dne
surtlmektedir (Soland, 2017).

PSD2, kullanicilar icin daha esnek bankacilik saglamay amacglamaktadir; bu, musterilerin
yeni ¢O6zimleri olusturmak icin orijinal hesaplarindan para transferi yapmak zorunda
kalmadan bireysel ¢ézimleri uygun gordikleri sekilde karigtirabilir ve eslestirebilecekleri
anlamina gelmektedir. Buna ayrica fatura édeme veya sosyal medya araciligiyla para
transferi gibi bankacilik disi ¢éziimler de dahil edilecektir (Noctor, 2018).

Odeme sektoriine yeni giris yapan yeni katilimcilar, yenilikgi teknolojiler ve artan
dizenleme, gelir akiglarini korumak, artan masteri beklentilerini karsilamak ve rekabet
avantajlarinin asinmasina karsi koymak icin her zamankinden daha fazlasini yapmak
zorunda olduklari i¢in geleneksel bankalara blylk zorluklar getirmektedir. PSD2, bankalarin
veri altyapisini UGguncu taraflara agma kurall ile musterilere daha iyi Urinler ve ddeme
hizmetleri sunabilmesi kurali getirmektedir ancak aslinda bu yeni 6deme teklifleri finans
teknolojisi endustrisi tarafindan desteklenmekte ve bir slredir uygulanmaktadir. Bu nedenle
iyi uygulama ve yeterli yonetisimi saglamak icin duzenleyici bir ¢cerceve saglamak Uzere
PSD2 ydarirluge girmistir (Tengur, 2017).
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PSD2'nin stratejik hedeflerinden birisi, tim Uye Ulkeleri tek bir dijital pazarda
diizenlemektir. Bu girisim, ilk Sinir Otesi Hizmetler Yonergesi altinda ve sinir étesi ddemeleri
iyilestirmeyi ve birlesik bir pazar yaratmayi hedefleyen Tek Avro Bélgesi Odemeler Alani
(SEPA) ile baslamigtir. PSD2 ydnergesi ise daha 6nce birgodu dizenlenmemis olan ve
0deme hizmetleri yelpazesi iginde faaliyet gosteren daha klgik 6deme kurumlarini ve ilgili
finans teknolgjisi (FinTech) kurumlari artik PSD2 ile bir “6deme kurumu” olarak tanimlanarak,
kapsama girmektedir. Kurulan bankacilik igletmeleri, diger bankalarin musterilerine hem
mevcut hem de yeni hizmetler sunarak, yani finans teknolojisi oyunculari olma firsatini
benimsemek icin davet edilmektedir, bunu érnek olarak, birka¢ banka (ING, KBC ve Belfius)
tarafindan desteklenen bir mobil 6deme teklifi olan Payconiq (Payconiq, 2018) verilebilir.

1.1. PSD2 Siireci

PSD2, 13 Ocak 2016'da tim Uye Ulkelerde yirirlige girmesine ragmen, ybdnergenin
ulusal yasa ve ydnetmeliklerine dahil etmesi icin iki yillik bir stre gerekmektedir. Guglu
musteri kimlik dogrulamasi ve guvenli iletisim icin gereksinimleri tanimlayan Teknik
Standartlar Kurallarina (RTS- Regulatory Technical Standards), uyulmak zorunda
olundugundan, ydurirlige girme tarihinden 18 ay sonra, yani Eylil 2019°da uygulamaya
baslayacaktir (Politou, 2019).

PSD2 kurallari geregi, Hesap Hizmeti Odeme Hizmeti Saglayicilari (ASPSP-Account
Servicing Payment Service Providers) olarak da bilinen bankacihk kurumlarinin,
musterilerinin hesaplariyla ilgili kisisel bilgilerinin ve musterilerinin hesaplarinin Uglinct Taraf
Odeme Hizmet Saglayicilarina (TPPs-Third Party Payment Service Providers) acik erisim
yetkisi vermelerini gerektirmektedir. Bankacilik kurumlarinin agik erisim yetkisi verdikleri,
Uglincti Taraf Odeme Saglayicilari araciliiyla, perakendeciler ve bankalar arasinda baglanti
saglanacaktir. Uglincl Taraf Hizmet Saglayicilari iki gruptan olusmaktadir.

1. Hesap Bilgileri Hizmet Saglayicilari (AISPs-Account Information Service Providers)
Grubu: Musterilerine hesap ve bakiye genel bilgisi veren, musterileri istedigi zaman bir
veya birden fazla bankadaki hesap bilgilerini konsolide sekilde bir platform aracilidi ile
online olarak musteriye sunulmasi hizmetidir. Bu sayede musteriler finans durumlarini
kolaylikla yonetebileceklerdir.

2. Odeme Bagslatma Hizmet Saglayicilari (PISPs-Payment Initiation Services Providers)
Grubu: Musterileri adina 6demeyi baslatan ve saticilara paranin yolda oldugu guivencesini
veren, musterilerinin online satin alma islemlerini para transferi yontemi ile hesabinin
bulundugu banka diginda Uguncu parti 6deme saglayicisi araciligi ile gerceklestirebildigi
bir hizmettir.

Her Uglincli Taraf Odeme Saglayici (TPP) kurumu, iki gruptan birine girecektir.

Odeme Basglatma Hizmet Saglayicisi (PISP- Payment Initiation Services Providers):
Bankalar tarafindan saglanan uygulama arayizleri (bundan boéyle API olarak anilacaktir)
kullanarak kullanici adina 6deme iglemini baglatir (musteri bu izinlere erigim izni verdiyse).
Fonlar dogrudan kullanicinin banka hesabindan saticiya tasinir ve genellikle 6deme karti
sirketleri tarafindan tahsil edilen lcretleri ortadan kaldirmaktadir.

Hesap Bilgileri Hizmet Sadlayicilari (AISP-Account Information Service Providers):
Misteri hesaplarina baglanarak ve sadece bilgi alabilmektedir. Odeme Baglatma Hizmet
Sagdlayicilari ise 6deme taleplerini baglatmak igin bankalarin sistemlerine guivenli kanallardan
baglanabilmektedir. Bu yeni oyuncular, tiketicilere geleneksel bankacilik alanlarina goére
daha fazla segenek sunacak ve daha genis bir hizmet yelpazesiyle gelir elde ederek
ekonomiye katkida bulunacaktir. Bu kuruluslar, kullanicilarin banka bilgilerine eriserek,
ornegin, tek bir kullanicinin birden fazla banka hesabindaki bilgilerini tek bir kaynaktan
toplayabilir. Bu bilgilere erisim yetkisi ile erigilen bilgiler baglaminda yeni uygulamalar ve
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hizmetler olusturmalarina olanak saglayacak ve bunun, yenilik¢i hizmetler olusturmak igin
mevcut bankacilik sektériyle baglantisi olmayan teknoloji girisimlerini etkileyecegi umut
edilmektedir (Mansfield-Devine, 2016).

Porcedda (2018), Avrupa Komisyonu tarafindan belirlenen hedefi, politika belgeleri, yasal
analizler ve ihlaller yasasiyla ilgili akademik literatirle zenginlestirilmis bir degerlendirme
Olcitl olarak kullanarak dizenleme yama calismasini degerlendirmesinde, siber glivenlik
ihlallerine iliskin dlzenleyici ¢ergevenin, givenlik 6nlemlerinin igleyisi, hem dlzenleyici
makamlarin hem de kamuoyu hakkinda farkindalik konusunda gerekli karsilikli 6grenme
seviyesini saglamada basarisiz olabilecedini 6ne stirmektedir.

Steennot (2018), ilk versiyon ile PSD2’yi karsilastirdigi ¢alismasinda, PSD2'de yetkisiz
6deme islemleri sorumlulugu ile ilgili kurallarin, PSD1 kurallarina benzermis gibi gériinse
dahi, bu kurallara daha yakindan bakildiginda, tiketicilerin korunmasina yénelik dnemli etkisi
olacak birka¢ degisiklik yapildidi acikga goérildiguni, gigli muasteri kimlik dogrulamasi
gerekliligi ve 6deme hizmeti saglayicisinin, gucli musteri dogrulamasi kullaniimadiginda bile,
6demeyi yapan kisiyi sorumlu tutma yUkimliligld bulunmamasi nedeniyle, tiketicinin
korumasinin arttirildigini belirtmektedir. Tum bu iyilestirmeler ile kigisel guvenlik bilgilerini
guvenli tutulmasi halinde, PSD2 kapsaminda risklerin ¢ok sinirli hale geldigini 6ne
surmektedir.

Odeme Hizmetleri Direktifi (Payment Services Directory) kurallari ile bankalar, API
hizmetleri araciligiyla Gglncl parti hizmet saglayicilarina, yani ‘Odeme Hizmetleri
Saglayicilar’” kurumlarina, musteri bilgilerini erisime acacaktir. Bankalar disinda yeni
olusturulan bu grupla, bankalar arasinda rekabet olusturularak, yeni oyuncularla édeme
piyasasini, daha verimli hale getirmek amaclanmistir. Yeni yonerge PSD2 ile AB disi 6deme
islemleri kapsam ig¢ine alinmig, bankalarin musteri bilgilerini, Hesap Bilgileri Hizmet
Saglayicilari (Account Information Service Providers), Odeme Baslatma Hizmet Saglayicilari
(Payment Initiation Service Providers) ile paylasiminda, bilgi glivenliginin saglanabilmesi icin
ileri glivenlik ydntemleri belirlenmistir. Bankalarin hesap bilgilerini Gglinci taraflarla paylagsma
kurali, cep telefonlarinda, numaralarin tasinabilmesi gibi, banka hesabinin da, bir baska
bankaya, hesap numarasi degismeksizin tasinabilmesine olanak saglanmistir (Coskun,
2018).

2. Acik Bankacilik ve PSD2

Bankacilik sektorli, uzun bir siredir siki bir sekilde kontrol edilerek, dizenlemeler
yapilmigtir. Dlzenleyici gelismeler, Avrupa bankacilik piyasalarinin yapisini sekillendiren
onemli bir faktordur. 1 Ocak 1993'ten itibaren Avrupa mevzuati (Maastricht Antlagsmasi),
mevcut engelleri ortadan kaldirarak veya azaltarak ve finansal hizmetler icin tek AB pazarini
sunarak “dinyanin en biylk ve en acik bankacilik pazarin” yaratmistir (Casu, B. and
Girardone, A., 2009).

AB’nin dizenleyici reformuna paralel olarak, 2015'te, ingiltere HUkUmetinin, bankacilikta
acik bir API standardi tasarimi icin bir cerceve sunmak amaciyla Agik Bankacilik Calisma
Grubu (OBWG-Open Banking Working Group) kurulmasi talebini takiben, ertesi yil, Rekabet
ve Piyasa Otoritesi (CMA-Competition and Markets Authority), c¢esitli gegici Oneriler
yayinlamistir. ingiltere’de acgik bankaciigin temelini olusturan ortak teknik standartlarin
olusturulmasi amaciyla bir tizel kisilik olusturmak Uzere dokuz biyiik ingiltere bankasini
goreviendirmistir. PSD2’nin aksine, ingiltere’deki Agik Bankacilik girisimi, gerekli API'lerin
tanimlanmasi ve gelistirimesinin yani sira guvenlik ve mesajlasma standartlari da daha agik
bir sekilde yer almaktadir (Zachariadis and Ozcan, 2017).

PSD2 ve ingiltere'deki Acik Bankacilik heniiz ulusal hukuka aktariimamis olsa dahi,
bircok saglayici yeni 6demeler ekosisteminin yaratacadi firsatlardan yararlanmak igin
stratejilerini belirlemeye baglamigtir. Ancak, bdyle bir duzenlemenin etkisinin ne olacagi ve
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bunun gercekten de piyasadaki yeni oyuncular i¢in nasil ve ne sekilde yeni firsatlar yaratip
yaratmayacagi henliz net degildir. Telekomunikasyon, enerji ve ulastirma gibi ¢esitli AB ag
endustrilerindeki rekabeti artirmak amaciyla yapilan énceki reformlari, genellikle uzun vadeli
disuk fiyat seviyeleri, genigletiimis c¢iktilar ve isglcd verimliligi kazanimlariyla
iliskilendirilmistir (Martin, et al., 2005). Sonugta, bu tir reformlarin, tlketicilerin refahini
iyilestirdigini ve Ar-Ge ve inovasyondaki daha iyi hizmet ve yatirim kalitesine yol actigini
dogrulamaya meyilli oldugunu goéstermektedir. Bununla birlikte, bu tlr sonuglar genellikle
sanayi katiimcilarinin ve ig piyasasinin yeni ekonomik durumlara uyum saglama
kapasitesine baglhdir (Zachariadis and Ozcan, 2017).

AB’'de PSD2 ve ingiltere'de Acik Bankacilik girisiminin, diizenleyici cerceveleri ile
‘Platform Bankacilik’ kavramlarinin Avrupa’da tim bankacilik sektdriine uygulanmasi icgin
firsat olusturmaktadir. Bankalarin APl'lerini (6zellikle 6deme baslatma hizmeti ve hesap
bilgileri hizmetini) acmak ve musteri verilerini paylasmalarini istemek, bir platform is
modelinin uygulanmasi ve bankaciligin etkileri (zerine bir firsat saglamaktadir. “Platform
Bankacilik” (BaaP-Banking as a Platform) olusturulmasi icin kurulan bu hareket, bankalarin
bir platform strateji modeli benimseyebilecekleri ve rekabet kurallarini degistirebilecekleri
yerleri tanimlamaktadir. Bunu yaparken, bankalarin finansal aracilar olarak rollerini tekrar
gozden gegirmeleri ve “platformun her tarafindaki katiimcilara degerli yeni Urunler ve
hizmetler sunan c¢evrimici otomatik araglar ve sistemler” saglayarak yeniden araci olmaya
hazir olmalari gerektirmektedir. (Parker et al., 2016).

Ancak, AB, PSD2 dizenlemesinin, 6demeler ve bankacilik verileri Gzerinde blylk etkisi
olabilir. Yeni diizenleyici rejimin cevapsiz biraktigi glivenlik ve verilerin gizliligi hakkinda hala
cevaplanmamig bazi ciddi sorularin oldugu sorgulanmaktadir (Mansfield-Devine, 2016).

Bankalarin itibarlari guvene dayali oldugundan, guven icin dev butgeler ayirarak
harcamalar yapmaktadir. Bankalar 6zel dizenlemelere tabi olarak denetlenmektedir.
PSD2'de mdusteri verilerinin  korunmasi, gulvenligi ve gizliliginden bankalar sorumlu
tutulmaktadir. Ancak Gglncu taraf uygulamalara arayuzler (API) araciligiyla verileri sunmak
zorunda kalinca, UgunclU taraflarla, ayni guvenlik standardini benimsemek zorunda
kalacaklari i¢in, bankalarin verilerin glvenli olmasini saglayabilmelerinin tek yolu, teknolojiyi
ve mobil uygulamalarinda sahip olduklari dnlemleri almak ve temel olarak uygulama
araciligiyla bir yetki vermeye zorlamaktir. Bu sekilde, tglncu tarafin verilere erismesine izin
verilmeden ©Once, son kullanici ile dogrudan iletisim kurularak, yetki alinmasi olarak
Onerilmektedir (Noctor, 2018).

Teknoloji sektériindeki Apple, Google, Microsoft ve Linux gibi firmalar, ayni zamanda
diger sektorlerdeki Airbnb, Uber, eBay, YouTube, Facebook, VISA, MasterCard, vb. firmalar
bu iki prensibi basaril dijital platformlar olusturmak ve avantaj saglamak i¢in kullanmaktadir.
Bu platformlarin yeni deger yaratma ve tedarik kaynaklarini cekme yetenegine de sahip
olduklarindan, érnegin, iPhone urinu ile Apple, yalnizca 6érgitsel kaynaklarini kullanarak bu
kadar ¢ok sayida uygulama gelistiremezdi. Bunun yerine, UrGnlerini acip 6zelliklerini, agik
APl'ler araciligiyla tim gelistiriciler toplulugunun kullanimina sunarak, hem miktar agisindan
(uygulama sayisi) hem de uygulama agisindan ¢ok daha ylksek oranda yeni deger
kaynaklar yaratmigtir (Zachariadis and Ozcan, 2017). Nitekim dijital platform baglaminda,
acik APl'ler, kurulusglarin bir yazilim platformuna dayali temel bir iglevselligi paylasabilecekleri
ve dis gelistiricilere onunla birlikte calisan moddller Uretme firsati sunabilecekleri sinir
kaynaklari olarak kabul edilmektedir (Tiwana et al., 2010; Ghazawneh and Henfridsson,
2013). Dikkatli bir sekilde Uretilmis ve isaretlenmis API belgeleri ekosistemi gelistirmeye ve
genisletmeye yardimci olabilir ve yeni oyuncularin yani sira firma disindan gelen bilgi ve
yetenekleri davet edebilir (Van de Ven, 2005).

Acik bankacilik yani Uglncu taraflara, API (araylz) uygulama programlama araciligiyla
masgteri verilerine veya 6deme islevine erisim saglama, baska bir deyigle veri ve iglevsellik
paylasimlari diye tanimlanan ‘agik bankacilik’, PwC’nin konu ile ilgili yaptigi arastirmaya gore,
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ankete katilan bankalarin sadece ylzde 47'sinin konuyu takip ettigi ifade edilmektedir (PwC,
2017).

Politou, (2019) arastirmasinda, PSD2nin kaginilmaz bir sekilde, o6demeleri
degistirecegini ve elektronik 6demelerdeki her seyi etkileyecegini belirtmistir. Ornegin,
bankalarin musterilerin verileri Uzerindeki tekelini bozacagini, ¢unku Facebook gibi
isletmelerin, bireylerin hesap verilerine erisim izni vermeleri halinde, bankalarindan hesap
bakiye bilgilerini alarak onlar adina édeme yapmalarini saglayabilecegini 6ne sirmektedir.
PSD2 mevzuatinin, tim 6deme paydaslari arasinda veri paylasimini kolaylastirdigi ve
olusumdaki veri bakimindan zengin tuketicinin yeni tdrlnler Gretmek igin onu kullanabilecek
Uglinci taraflara gegmesine izin verdigi icin acik bankacilik rejimi icin atilmig énemli bir adim
oldugunu belirtmektedir. Bu baglamda, bankalarin, UGglincu taraf hizmet saglayicilarin,
cevrelerine kendi Urdnlerini ve hizmetlerini kurabilmek igin, verilerine glvenli bir sekilde
ulasmalarini saglamak icin Uygulama Programlama Araylzleri (APl'ler) olusturmalari
gerekecektir. Musterilerinin harcama aliskanliklari veya kredi ge¢misini temel alarak,
tuketicilerin profillerini olusturmalari, PSD2'nin kaginilmaz olarak katkida bulunacagi yeni ve
saygin bir hizmet olarak kabul edilecedini 6ne stirmektedir.

Steennot (2018), calismasinda PSD2'nin kapsamini genislettigini ve yetkisiz islemler igin
mukellefi liyakat derecesini daha da azalttigini, 6érnegin, 6deme yapilmasini kanitlamak igin
destekleyici kanitlar talep ederek, muikellef musterilerin kimlik dogrulamasi yapilmamasi
durumunda mukellefi sorumlu tutmayi imkansiz hale getirdigini gostermektedir. Dolandiricilik
veya agir ihmal ve yetkisiz islemler, bir 5deme baslatma servisi araciligiyla baslatildijinda da
ayni kurallar uygulanmaktadir (Steennot, 2018).

Borgogno ve Colangelo, (2018) arastirmalarinda, Avrupa Birligi Komisyonu, Uygulama
Programlari Arayuzleri (API) kullaniminin 6zel ve kamu kurumlarinda anahtar bir rol
oynadigini ancak APl'ler Uzerinden veri paylasiminin karmasik bir uygulama sureci
gerektirdigini ve standardizasyon girisimlerinin basarisi igin sart oldugunu vurgulamaktadir.

Noctor (2018), PSD2 kurallarinin verdigi yetki ile hem tiketicilerin hem de isletmelerin
tim banka miusterilerinin finansmanlarini yonetmek igin bankalarin artik Uglincli Taraf
Hizmet Saglayicrlarina, musterilerinin hesaplarina erisebilmelerine izin vermek igin arayiz
uygulama programi (API) saglamak zorunda olduklarina dikkat ¢ekmistir. Bu uygulamanin,
naslil calisacagi, erisimin ne kadar glvenli olacagi, hangi risklerin ortaya ¢ikacagi ve kimler
icin risk doguracaginin sorgulanmasi gerektigini belirtmektedir. S6z konusu uygulamanin
kirildiktan ve (API) araylzlere erigildikten sonra, sistemi mesru bir misteri olarak tanima ve
API (araylz)'nin baglanmasina izin verilen herhangi bir seye erismelerini saglamak, sistemi
kandirmak icin bunlarin kullanilabilecegini iddia etmektedir. Mugterinin hesabinin hangi
bankaya bagl olduguna bagli olarak, ayni hesaba erismek igin kullanilan Gglncu taraf
uygulamasinin, verilere erismek icin farkli bir APl (arayiz), olusturmak zorunda kalacagini ve
bu baglantisiz yaklasimin ise hem uygulama gelistiricileri hem de son kullanicilari i¢in igleri
daha karmasik hale getirecegini 6ne surmektedir. Cep telefonu sistemleri, kendi
uygulamalarini ayri tutarak, son kullanicinin gizliliginin daha iyi korunmasini saglamaktadir.
Ancak, bu konu bankalar ve tglinci taraf arasinda gerekli baglanti uygulamalari s6z konusu
oldugunda her tiirlii soruna neden olabilir. iki uygulamanin baglanacag@i nokta ayni zamanda
en savunmasiz nokta, saldirganlarin birinden digerine giden verileri yakalayabilecegi, hatta
zararli yazilimlari ele gegirebilecegi nokta. Kullanici tglincu taraf uygulamasinin bankacilik
bilgilerine erismesine izin verdiginde, kotu niyetli uygulamanin da erigim kazanmasi da
mUdmkin olmaktadir.

3. AB Yeni Odeme Sistemi PSD2 Uygulama Riskleri ve Giivenlik Onlemleri

Yeni ddeme ve bilgi erisim mekanizmalari dolandiricilik, veri ihlalleri ve siber saldirilar
gibi tehditlere karsi savunmasiz olabilir. Dolayisiyla dizenleme, bu tehditleri hafifletmek ve
tlketici varliklarini glivence altina almak igin bir givenlik temeli olusturmay1 amaglamaktadir.
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Cevrimici 6deme iglemleri icin ‘glcli musteri kimlik dogrulamasi’ kullanimini gerektirir. Asgari
sartlar, iki faktorli kimlik dogrulamasi, bankacilik sektoéri tarafindan zaten yaygin olarak
benimsenmis bir norm kullanimi icindir. Odeme Hizmetleri Saglayicilari Kurumlarinin,
musterilerini sahtekarlik ve veri ihlallerinden korumak igin atilan adimlari ayrintili bir risk
degerlendirmesi iceren bir guvenlik politikasi belgesi saglamalari ve dnemli operasyonel ve
glvenlik olaylarini tespit etmek ve raporlamak icin olay yénetimi proseddirleri olusturmalari
gerekecektir. Dizenleyici kurumlara yillik inceleme ve raporlama igin de gereksinimler vardir.
Hesap hizmeti 6deme hizmeti saglayicilari, Gglincu taraf 6deme saglayicilarina erigsime izin
vermeli, ancak tim 6édeme hizmetleri saglayicilari, 6deme hizmeti kullanicisinin erigim kimlik
bilgilerinin gizliligini ve butinltglinu korumak igin yeterli givenlik dnlemlerinin uygulanmasini
saglamalidir. Gugli musteri kimlik dogrulamasi ve guvenli agik iletisim standartlari dahil
olmak Uzere, yayinlanan yasal teknik standartlarin (RTS-Regulatory Technical Standards)
gerekliliklerini yerine getirecek dizenlemeler yapilmalidir (Politou, 2019).

Goode (2018), bankalar ile ilgili calismasinda, bankalarin, yeni miusterileri daha Iiyi
tanimlamak, mevcut mugterileri guvenli bir gekilde dogrulamak, yuksek degerli iglemleri
korumak ve sahtekarlikla mucadele etmek i¢in her yerde biyometrik teknolojiyi kullandiklarini,
bu teknolojinin tim kanallardaki bankacilik musterilerinin kimligini dogrulamak ve glivenceye
almak igin tek gulvenilir yol oldugunu, bu nedenle, bankalarin, PSD2’nin tesvik ettigi
biyometrik teknoloji kullanimini, verileri Uglncu taraflara agiimasi igin Agik Bankacilik
araylzlerinde (API) de glvenilir olarak kullanmasi gerektigini belirtmistir.

McDowell (2019) calismasinda, PSD2'deki Gugli Misteri Kimlik Dogrulama zorunlulugu
icin biyometrik kullaniimasini dnerme nedenini, Verizon (2017) raporuna goére, kisisel veri
ihlallerinin  ylzde 80’inin zayif veya calismis sifrelerden yararlanan saldirilardan
kaynaklandigini, bu nedenle, biyometrik kullaniminda, bu verilerin Gglincu kisilerce kullanimi
muamkin olmadigi icin biyometrik kullanimi olarak agiklamaktadir.

Cook, (2017) da arastirmasinda, Biyometrik Teknoloji Dijital bankacihdin ilerlemesi,
bankacilik sektoriinin gelecegini tamamen degistirdigini ve bu dedisimde, en &énemli
faktorlerden birisinin biyometrik teknoloji bigcimindeki dijital kimlik glivencesi oldugunu kabul
etmekle birlikte, geleneksel bankalarin ¢gogunun eski miras sistemlerine sahip oldugunu ve
dijital dontsim ile birlikte, mevcut musterilere hizmet ederken ve yenilerini cekerken
neredeyse tamamen yeni bir banka olusturmak gibi ¢ok zor oldugunu, bankalarin yasama
degisikligi ve yeni rekabet tehdidi de dahil olmak lzere birgok baskiya maruz kaldigi bir
zamanda ortaya ciktigini belirtmistir.

Mobil bankacilik kullanimi da dijital dénidstimle birlikte olaganudstli artmistir. Gelismis
ulkelerdeki yetiskin akilli telefon kullanicilarinin yizde 43'G banka hesaplarini kontrol etmek
icin mobil cihazlarini kullanmaktadir (Deloitte, 2017).

PSD2 versiyonunda, Londra merkezli Avrupa Bankacillk Otoritesi (EBA), teknik
detaylarin c¢ogunun tanimlanmasinda oOncu bir rol Ustlenmektedir. Dulzenleyici Teknik
Standardi (RTS- Regulatory Technical Standards), PSD2 ile ayni tarihlerde yurirlige girmek
uzere yerel dizenleyiciler igin ilkeleri tanimlamaktadir. Bunlar, ¢ok faktorli kimlik
dogrulamasina dayali, bankalar i¢in gugli kimlik dogrulama (Avrupa Bankacilik Otoritesi,
2015), mevcut AB elektronik kimlik diizenlemelerinin (e-kimliklerin) arttirimasi gibi konular
olabilir. Gugli kimlik dogrulama standartlari muafiyetinin, PSD1 versiyonunda sadece
telekomunikasyon sirketleri tarafindan kullaniimasi amaglanmistir. Ancak diger birgok firma
suiistimali nedeniyle PSD2'de beklenenden daha az muafiyet iceren glvenli iletisim
standartlar beklenmektedir (Mansfield-Devine, 2016).

Yeni kurallar, ¢cevrimici ddemelerin yapilma seklini degistirecek ve musterilerin bir islem
gerceklestirmek icin asagidaki U¢ tanimlayicidan en az ikisini sunmalari gerekecektir. 1)
Kullanicilarin bildikleri bir PIN kodu veya parola 2) Sahip olduklari cep telefonu veya
donanim belirteci ve/veya 3) 'Olduklari’ bir sey yani (parmak izi dogrulama veya ylz tanima).
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Yenilikgiler dncelikle suregteki kullanici deneyiminden 6din vermeden en iyi sekilde nasil
uyulacagini bulmak igin calismalidir. Gerekli tanimlayicilarin timu bir akilli telefon araciligiyla
dogrulanabilir, bu nedenle 6deme uygulamalari, Google Pay veya Apple Pay gibi populer
olan kullanici arayuzu/kullanici deneyimini cogaltmaya ¢alismalidir (Nuggets, 2019).

Walters ve Jacobs (2019), PSD2 ile ilgili analizleri sonucunda, hizmet saglayicilari
araciligi ile tuketicinin yiksek dizeyde korunacagi ve 6deme islemlerinin glvenligi ve
sahtekarlia karsi korunma garantisi verilecegi belirtiimesine karsin 6nceligin 6deme
hizmetleri icin pazarin gelismesi oldugunu, guvenlik ve gizliligin ikinci planda kaldigi
gerekcgesiyle elestirerek, kullanicilarin gizli bilgilerinin yeterince korunmadigini 6ne
surmektedir. Bankalarin, hizmet saglayicilarinin sifre streglerine glivenmeleri gerekmektedir.
Ayrica, tim bu taahhutlere karsin, PSD2’nin ‘hesap bilgi tanimr’nin ¢ok genis ve gesitli
hizmetleri kapsadigi icin édeme hizmeti saglayicilarinin 6zel arayizinin (API) dizgin
galismamasi durumunda, geri gcekilme segenegine ragmen, kullanici hesabina sinirsiz erisim
saglayarak, kullanicilarin kisisel verilerini yeterli sekilde korumadigini 6ne siirmektedir.

Odeme hizmeti saglayicilarin da ayrica gizli ddeme verisi talep etmeleri ve kullanici
tarafindan agikga talep edilen hesap bilgileri hizmetinin sadlanmasi disindaki amaglarla
herhangi bir verinin kullaniimamasi ve bunlara erisilmesi yasaktir. (Donnelly, 2016).

Fuster'in ayrintili analizinde acikladigi gibi, PSD2'nin, 6deme sahtekarliyi 6nleme,
sorusturma veya tespit etme adi altinda, “6rnegin genellikle veri madenciligi veya profilleme
teknikleri genellikle hileli dolandiricilik ile hile disi éddemeleri birbirinden ayirt etmek igin
kullanilmak amaglanmaliyken, ddeme sahtekarlidi ile tamamen ilgisi olmayan kisilerin kisisel
verilerinin islenmesi gibi sureclere kapi actigini vurgulamaktadir (Fuster, 2016).

Genel olarak, PSD2'nin genis kapsami, pek c¢ok endustriyel ve bankacilik paydasi
tarafindan, genel olarak bankaciligin gelecegi icin bir temel teskil eden oyun degistirici bir
girisim olarak kabul edilirken, bir yandan da dugsuk glvenlik standartlari nedeniyle bankacilik
endustrisi tarafindan ise finansal olmayan kurumlara diguk guvenlik standartlari nedeniyle
elestirimekte ve diger yandan, veri koruma konularini ele almakta ve bankacilik islem
verilerini acarak ve butinlOyle bir finansal profilin olusturulmasina katkida bulunmaktadir
(Mansfield-Devine, 2016).

Orme (2019) ise PSD2 yonergesinin (Financial Conduct Authority, 2018) ‘gug¢li musteri
kimlik dogrulamasr’ sarti nedeniyle, “Kripto Para Birimleri’nin kullanilmasinin, gigli musteri
kimlik dogrulamasi sartina uygun oldugunu ve bitcoin gibi kripto para birimlerinin
kullanilabilecegini 6nermektedir.

Guvenlik 6nlemi ile ilgili bir baska ¢dzim Onerisi ise Bankacilik endustrisi, PSD2
kurallarina bagh kalirken, uygulamalarin manipUlasyonunu énlerken glvenli veri erigsimi ve
izin yonetimi saglamanin bir yolunu bulmaya ihtiyac duyacaktir. Bunu yapmanin bir yolu,
Uglnci taraf uygulamalarin musteri verilerine ne kadar slre erisebilecedini izlemek igin
ekranlar veya izinleri ydnetmenin bir yolunu saglamak ve mdisterinin Uglncl taraf
uygulamalarinin verilen erisim izinleri igin mutlu oldugunu teyit etmektir. Bankalar,
kullanicilarin basvuruda tercihlerini belirleyebilmelerine izin vermektedir, ancak Uguncu taraf
uygulamasinda izin tercihlerini kontrol edemeyeceklerdir (Noctor, 2018).

Colangelo ve Maggiolino (2019) arastirmalarinda, dijital teknolojilerin kullanimini ve
gelisimini elestirerek, pasif ve glg¢siz dijital tiketici hakkinda endiselendiklerini ve bu duruma
tepki verilmesi gerektigini ileri strmektedir. Avrupa Birliginin yeni dizenlemeleri ile
tuketicilerin dijital pazarlarda nihayet dncl bir rol Gstlenmeleri igin firsat oldugunu, tiketicileri
guglendirmek ve kisisel verilerinin ydonetiminde dzerk ve bagimsiz karar alabilmeleri i¢in yeni
kurallar olmasi gerektigini 6ne stirmektedir.

Avrupa Birligi tye Ulkeleri de PSD2 uygulamasi ile ilgili elestirilerde bulunmaktadir
(Pantlin, 2018).
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Hollanda Veri Koruma Kurumu, PSD2 gizlilik hakimlerini ozellikle elestirmektedir. Esi
gorulmemis bir hamleyle, Hollanda Veri Koruma Otoritesi (Autoriteit Persoons Gegevens,
“AP”), PSD2 uygulanmasina iliskin istenmeyen ve elestirel bir goris yayinlamistir. Hollanda
Veri Koruma Otoritesi’nin gorusine goére, mevcut yasa taslagl birka¢ cephede tatmin edici
degildir. Diger seylerin yani sira, dizenleyici kullanilan dilin teknolojik olarak nétr olmasi
gerektigini, Genel Veri Koruma Ydnetmeliginin bir anlasmazlik durumunda daima o6ncelikli
olmasi gerektigini savunmaktadir. PSD2 uygulamasi 6ncesi Gizlilik Etki Degerlendirmesi
yapilmasi gerektigini ve ayrica, PSD2'deki veri koruma hukumleri konusunda dizenleyici
yargi yetkisine Hollanda Ulusal Bankasinin degil, kendilerinin sahip olmasi gerektigini
savunmaktadir.

Norve¢ Veri Koruma Kurumu (DPA- Norwegian Data Protection Authority), PSD2’nin
gizlilik icin getirdigi zorluklari inceleyen bir rapor yayinlamistir. PSD2’nin blyuk teknoloji
sirketleri de dahil olmak Uzere yeni oyuncularin finansal sektére ve 6deme baslatma
hizmetleri ve hesap bilgilendirme hizmetlerinin sektére girmesini sagladigini, bankalar bu
nedenle, musterilerinin islem ayrintilar Gzerindeki tekellerini yitirmekte oldugunun belirtildigi
raporda, ayrica bankacilik sektorl disindaki sirketlerin, banka veri ve altyapisi tizerinde yeni
hizmetler yaratabilecegi éngoértlmistir. Piyasadaki rekabetlerini korumak igin, bankalar ve
sigorta sirketleri gibi geleneksel oyuncularin, yeni oyuncular ile yeni ittifaklar ve ortakliklar
kurarak cevap verebilecekleri 6nerilmektedir. Raporda, geleneksel bankalarin ve sigorta
sirketlerinin Norveg'teki tlketiciler arasinda ylksek gliven duyma egiliminde olduklarini ve
finansal hizmetlerin givenli olmasini bekledikleri ifade edilmektedir. Norvegli tiketiciler, gizli
finansal verilerinin yuksek dizeyde korunmayi hak ettigini ve finansal sektérde gizli bilgilerin
korunmasi saglayan kurumlarin rekabet avantajini yasayacagi ifade edilmektedir. Raporda
ayrica musteri gizliligini en iyi sekilde korumak icin finansal hizmet saglayicilarina 6nerilerde
bulunmaktadir. Bu 6neriler; gizli verileri korumanin, isin merkezinde olmasi ve is modelleri
uygulanmadan once is modellerinin tartisildigi bir etik konsey komitesi kurulmasi, musterilere
aciklik ve seffaflik saglayan ¢oézimler olusturulmali, misterilerin mimkin oldugunca hangi
kisisel verileri paylasmak istediklerini ve bu verilerin hangi amagla kullanilabilecegini
segebilecekleri kullanici dostu ¢ozumler olusturulmali, vergi gizliligini gelistiren teknoloji
kullaniimali, seffafigi artirmak ve Genel Veri Koruma Ydénetmeligine uyum saglamak icin
sertifika mekanizmalari, gizlilik muhirleri ve isaretleri gelistiriimeli, sigorta, bankacilik ve
finans teknoloji sirketleri standartlar gelistirmek icin arastirma yapmali ve yeni araylzlerin
(API) gelistiriimesinden dnce veya sigorta sirketleri, Grlin saglayicilari ile ortakliga girmeden
once gerekli risk degerlendirmeleri yapilmalidir. islemin gizliligi acisindan yiiksek bir risk
olusturdugu durumlarda, Genel Veri Koruma Ydénetmeligindeki gerekliliklere uymak igin bir
veri koruma etki degerlendirmesi yapilmahdir. S6z konusu raporda, tum bunlarin
uygulanmasi ile tasarim ¢ézumleriyle gizliligin etkin, iyi ve yenilik¢i kullanimi, yeni banka ve
sigorta hizmetlerine uzun vadede rekabetci bir avantaj saglayabilecegi ifade edilmistir.

ingiltere’nin ise Avrupa Birligi'nden ayriimay! planlamasina ragmen, ingiltere’deki
bankalar ve diger isletmelerin, PSD2 surecine dikkat etmelerini gerektirmektedir. PSD2,
ingiltere AB'den ayrilmadan once vyiriirlige girecegi icin Brexit siirecinin belirsiz zaman
cizelgesi gdz éniine alindiginda, ingiltere'deki isletmelerin ve 6zellikle bankalarin, PSD2'nin
gerekliliklerine en az bir veya iki yil, muhtemelen daha uzun bir sire boyunca uymalari
gerekebilir. Bu, 0Ornegin, bankalarin gerekli APl'leri uygulamaya koymalari gerekecegi
anlamina gelir. Bu siregten gectikten sonra, ingiltere'nin AB disina c¢ikar ¢ikmaz bu
hizmetleri terk etmeleri pek mumkuin olmayabilir. (Mansfield-Devine, 2016).

4. Sonug

PSD2, AB llkelerini kapsayan kurallar olsa dahi aslinda taraflardan yalnizca birinin AB’de
oldugu durumlarda da diger tarafi da dolayh olarak ilgilendirmektedir. PSD2 AB (lkeleriyle
AB digi Ulkelerin arasinda gergeklesen para transferlerinde AB (lkelerinin uymasi gereken
kural ve kosullari belirlemigse de, AB ile ticari iligkileri olan Ulkelerin PSD2 islemlerinden
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etkilenecedi g6z onlnde tutulmalidir. Nitekim Turkiye de, heniz AB’ye tam Uye olmasa da
gerek Gumrik Birligi Antlasmasi nedeniyle Urinlerin serbest dolasimi, gerekse de bolge
olarak ¢ok yakin oldugundan, karsilikh olarak ithalat ve ihracat ¢ok yodundur. Turkiye'nin
2018’de toplam 165 milyar dolarlik ihracatinin, yizde 50’sini, 85 milyar dolarlik AB’ne ihracati
olusturmaktadir. Turkiye'nin 223 milyar dolarlik ithalatinin ise 84 milyar dolarlik kismi AB
Ulkelerinden yapilmaktadir. Bu nedenle ¢ok yogun dis ticaret iligkilerimizin oldugu AB Ulkeleri
ile 6demelerin bir tarafinin AB Ulkesi yani PSD2 kapsaminda yapilacaginin géz éntinde
tutularak, sadece sistemsel degil, tahsil edilecek masraflarda uygulanacak kisitlamalara
degin, islemlerin etkilenmesi dogaldir.

Bu nedenle, 6rnedin Tirk bankalarinin, ‘elektronik dis ticaret’ yani ‘online’ siparis vererek,
kredi kartiyla 6deme yapmak isteyen bir AB Ulkesi vatandasi ile PSD2 kapsaminda, verilerini
dclncul taraf 6deme hizmetleri saglayicilari ile paylagsabilmek igin gerekli glivenlik énlemlerini
almalari gerekmektedir. Tlrkiye icin PSD2’ye uyum igin strateji ve mevzuatsal degisikliklerin
yapiimasi 6nemlidir. Ozellikle Bankacilik Kanunu ile misteri bilgilerinin Gglinct taraflarla
paylasimi konusunda yasal dizenlemeler mevcut oldugundan, mevzuatin bu dogrultuda
uyumlu hale getirilmesi uygun olacaktir.

AB tam uyelik kapsaminda, AB muktesabatina uyum kapsaminda PSD2'nin tlkemize de
gelecedi goz oninde tutularak, sistemsel alt yapi ve inovasyonun simdiden uygun hale
getiriimesi, sadece bankacilik sektoru degil AB ile dis ticaret iligkileri olan ithalat ve
ihracatgilarin rekabet edebilmesi i¢cin de 6nemlidir. Yaklasik 170 milyar dolarlik 6demenin
Tarkiye ve AB Ulkeleri arasinda sorunsuz, distk masrafla, PSD2 gereksinimlerine uygun
olarak gerceklestiriimesi, 6demelerde gecikmelerin yasanmamasi ve teknik alt yapinin,
PSD2’ye uygun olarak diizenlenmesi gok 6nem tasimaktadir.

Bu nedenle, henlz bir zorunluluk olmasa dahi, ilgili kurumlar tarafindan (yasal
duzenlemeler icin BDDK, Tudrkiye Bankalar Birligi, bankalar, finans kuruluglari, ithalat ve
ihracatgilar birlikleri vb.) simdiden gereken énlemlerin alinmasi ile olasi sorunlarin dnlenmesi
gerektigi onerilmektedir.
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