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OzZET

Bu makalenin konusunu karsilagtirmal
hukuk baglaminda Birlesik Krallik (ingiltere)
hukukunda bilisim suglarina iliskin mevzuat
ve bunun uygulanmasi olusturmaktadir.
Bu amagla Birlesik Krallik’ta bu alani
diizenleyen temel yasalar ve bu yasalarda
yer alan sug tipleri incelenmistir. Bunun
yani sira uygulamayi gostermek igin belli
bazi davalardaki savciligin  suglamasi,
savunma avukatlarinin savunmalari ve yargi
makamlarinin verdigi kararlar incelenmistir.
Bu alanda Birlesik Krallik hukukunun
secilmesinin  6ne ¢ikan nedenleri bu
tilkede bilisim suglarinin siklikla islenmesi
ve uluslararasi boyutunun olmasi, glinlik
yasamin ve is yasaminin buyik olglde
bilisim sistemlerine bagh olmasi ve
devlet olarak bu suglarla micadelenin bir
politika olarak segilmesidir. Mevzuat ve
uygulamadan 6&rnekler verilirken, Anglo
Amerikan hukuk sisteminin 6nemli bir
Uyesi olan Birlesik Devletler’in mevzuati
ve mahkeme kararlarina da yer verilmistir.
Sonug olarak hem Anglo Amerikan
sisteminin hem de Avrupa Konseyi’'nin bir
liyesi olarak bu sisteme dahil olan Birlesik
Kralhk’in  bilisim suglarina iliskin rejimi
incelenerek, bu agidan tlkemizle arada bir
kopri kurulmaya calisiimistir.

Anahtar Kelimeler: Anglo Amerikan
hukuk sistemi, Birlesik Krallik (ingiltere)
hukuku, bilisim suglari, bilgisayarlarin
kotiye kullanilmasi, yetkisiz erisim.
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ABSTRACT

The subject of this article is the computer
crime legislations and practice in United
Kingdom in respect of comperative law. In
this respect, the essential statuaries United
Kingdom and the related offences are
examined. Also the accusative arguments
of prosecutors, the defence arguments of
defendand’s attorneys and the court decisions
for certain cases are also cited in order to
explain the practice in field. The reasons of
choosing the United Kingdom law are, the
frequency and international nature of this
kind of offences in UK, the dependecy of the
daily and business life on ICT systems, and
existence of a Govermental policy to tackle
this kind of offences in UK. When examining
computer crimes legislations and practice,
also legislations and court decisions of the U.S
which is an important member of common
law system are discussed. Consequently, the
regime against the computer crimes in UK,
which is both a member of the common law
system and a member of Council of Europe, is
examined, an in this way it is aimed to establish
alaw bridge (liason) beetwen UK’s and Turkey’s
computer crimes and practices.

Keywords: Anglo American law system,
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GiRiS
I. NEDEN BIRLESIK KRALLIK HUKUKU?

Aslinda bu sorunun yaniti oldukga basit: Bilgisayarin ve bilisim sistemlerinin
ilk ciktigi yer Amerika Birlesik Devletleri (ABD) ve Birlesik Krallik (United
Kingdom /UK); dolayisiyla bilisim hukukuna iliskin ilk sorunlarin ¢ciktigi, ilk
hukuki diizenlemelerin yapildigi, ilk sorusturmalarin yapildigi ve ilk mahkeme
kararlarinin verildigi tlkeler de bunlar. Benim de makalenin yazari olarak hakim
oldugum yabanci dil ingilizce oldugu igin éncelikle bu iki tGlkenin hukuklarini
incelemeyi tercih ettim. Ozellikle Birlesik Krallik'i secmemin nedeni ise bir
yandan bizim yabancisi oldugumuz Anglo Amerikan hukuk sistemine ait ve
hatta onun kaynagi olmasina ragmen, 6te yandan Avrupa Konseyi'ne ve ¢itkmak
Uzere olsa da Avrupa Birligi'ne lye olmasi, bunun sonucunda da bu 6rgitlerin
yarattigl hukuk diizenlerini i¢ hukukunun bir pargasi haline getirmis olmasidir.
Tirkiye ise bunlardan sirasiyla birine taraf digerine aday llke olmakla, bu
anlamda bir sekilde Birlesik Krallik ile paydastir. Dolayisiyla Tirk hukuku ile
farklilklarinin yani sira elverisli bir karsilastirma yapabilmek amaciyla Birlesik
Krallik sistemini incelemeyi tercih ettim.

Benzer calismalarda siklikla ingiltere ifadesinin anilmasina ragmen bu
calismada Birlesik Krallik ifadesini secmemin de bir nedeni var. Aslinda ingilizce
yazilmis yayinlar, bu iilkedeki mahkeme kararlari veya Avrupa insan Haklari
Mahkemesi kararlari okundugunda Iingiltere icin “United Kingdom” vyani
“Birlesik Krallik” ve bunun kisaltmasi olarak da “UK”nin kullanildig1 goralar.
Bu ise devletler hukukundan kaynaklanan, yargi ve egemenlik yetkisi ile ilgili
oldugu icin konumuzu da ilgilendiren bir husustur.

ingiltere (England), Britanya Adas’nda bulunan ve adanin ortasinda ve
glneyinde yer alan bir llkedir. Ancak ayni adanin kuzeyinde kismen bagimsiz
olan iskogya (Scotland), adanin orta batisinda Galler (Walles) ve irlanda
adasinin kuzeyinde bulunan Kuzey irlanda (North Ireland) yer alir. Ulkeden
Ulkeye degismekle beraber bunlarin icinde bulunduklari statliye gore kendi
parlamentosu, bakanlar kurulu ve basbakanlari bulunur. Ancak bunlar
Kral ya da Kralicenin yonetiminde (hali hazirda Kralice Il. Elizabeth) Birlesik
Krallik’t olustururlar. Bunun Ustlnde ise eski Birlesik Krallik somirgeleri olan
Avustralya, Yeni Zelanda, Kanada gibi Ulkelerin olusturdugu ingiliz Milletler
Toplulugu (Commonwealth) bulunmaktadir. Ancak bunlar artik bagimsiz
devletlerin olusturdugu bir topluluktur.

Birlesik Krallik ti¢ farkh yargi cevresini icerir. ingiltere ve Galler, iskogya
ve Kuzey irlanda. Bunlarin {clini birlikte ifade etmek icin Birlesik Krallik
(UK) kisaltmasi kullanilir. Bazi yasalar, 6rnegin 1990 tarihli Bilgisayarlarin
Kotuye Kullanilmasi Yasasi (Computer Misuse Act, 1990) tim Birlesik
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Krallik'ta uygulanmaktadir. Yargl cevresinden kaynaklanan farkliliklar so6z
konusu oldugunda ise calismanin odaginda ingiltere ve Galler olacaktr.
Aslinda ingiltere/Galler, iskogya ve Kuzey irlanda iilkelerinin farkli yasalari,
mahkemeleri ve hukuk diizenleri olmasi ragmen 6zellikle iskogya disindakiler
birbirlerine ¢ok benzerler. Bunun yani sira 6zellikle ingiltere hukuk sistemi
son derece gelismistir. Bu Ulkelerden herhangi birinde bir hukuk eseri
yayinlandiginda genellikle bu Ulkelerdeki tim yasalar ve mahkeme kararlari
dikkate alinir ve bunlara atif yapilir. Hatta aralarindaki benzerlikler ve ortak
gecmisleri nedeniyle ABD, Kanada, Avustralya ve Yeni Zelanda yasalarina ve
mahkeme kararlarina da atif yapilir. Ortak hukuk mirasina sahip olmanin yani
sira, gelismis ekonomilere sahip olan bu llkeler, bilisim suclariyla ilgili olarak
kendi yasalarinda 6nemli degisiklikler gerceklestirmislerdir. Hukukun gelisen
bu alaninda, bilisim suglarinin ortaya gikardigi zorluklarla miicadele edebilmek
icin bu tlkelerin birbirlerinin deneyimlerinden 6grenecekleri cok sey bulunur?.
ingiltere’den farkli olarak Avustralya, Kanada ve ABD’de federasyon sistemi
gecerli oldugundan, calismamizda bu federal yasalar (federe devletlerin
Gzerinde tim Ulke capinda gecerli olan yasalar) dikkate alinmistir.

Bu baglamda Birlesik Krallik hukuk sistemi dikkate alinarak bir karsilastirmal
hukuk calismasi yapildiginda, bir anlamda s6z konusu diger tlkeler hakkinda
da 6rnekler verilmis ve benzesimler kurulmus olmaktadir®. Bu tilkeyi secmemin
bir diger 6nemli nedeni de budur.

Makalede diger kaynaklar, mahkeme kararlari ve diger uluslararasi
mevzuat ve ictihat ile uyumu saglamak adina 6zgiin dildeki United Kingdom’in
karsilig olan Birlesik Krallik ifadesini; Birlesik Krallik hukukunda yer alan yasa
isimlerinin ya da gesitli kurum ve kuruluslarin adlarinin kisaltilmasinda ya da
mahkeme kararlarinda ise United Kingdom’in ingilizce kisaltmasi olan “UK”yi
kullanacagim.

Birlesik Kralllk Hukukunun bilisim sugclarina iliskin dizenlemeleri ve
uygulamalarini aktarmaya ve aciklamaya ge¢cmeden 6nce, konunun daha iyi
anlasiimasi i¢in 6ne ¢ikan kavramlari ve suc politikasinin belirlenmesinde etkili
olan slreg ve disinceleri de aktarmaya calisacagim. Bu nedenle ilk sayfalar
adeta bir giris niteliginde olacak.

2 Jonathan Clough, Principles of Cybercrime, Second Edition, Cambridge, Cambridge
University Press, 2015, s. 27.

3 Birlesik Krallik hukuk sisteminin bittuini hakkinda bilgi icin bkz: Alisdair A. Gillespie, The
English Legal System, 5th Edition, Oxford, Oxford University Press, 2015, s. 1 vd.; Catherine
Elliott, English Legal System Essential Cases and Materials, Second Edition, Harlow, Pearson
Longman, 2009, s. 3 vd.; Stefan Fafinski/Emily Finch, English Legal System, 3rd Edition,
Harlow, Pearson Longman, 2010, s. 1 vd.; Catherine Elliott/Frances Quinn, English Legal
System, Eleventh Edition, Harlow, Pearson Longman, 2010, s. 11 vd.; Jacqueline Martin,
English Legal System: Key Facts Key Cases, London and New York, Routledge, 2014, s. 1 vd.
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Son olarak bu calismanin tiiketici bir ¢alisma olmadigini (Birlesik Krallik
hukukcularinin kendileri dahi herhangi belli bir konuyu tam olarak tiiketmekte
zorlanmaktadirlar) belirterek okuyucularin makalemi yalnizca 6rnek calisma;
ufkumuzu agmak, olumlu ve olumsuz yanlarimizi gérerek ders ¢ikarmak igin
bir basamak olarak gérmelerini dilerim.

Il. TEKNOLOJiININ KONUSU VE TERMINOLOJI
A. Sanal Aglarin Onemi

Sanal aglar (internet, intranet, LAN vb.) giinimuzde bilisim suglari ile
ilgili bir dizenlemenin veya galismanin temel konularindan birini olusturur.
Bu temel, yalnizca bilgisayarlar icin sanal aglarin alt yapiyi olusturmasindan
degil; bilgisayarlara glic vermek icin elektrigin gerekli oldugu gibi, sanal
aglarin bilgisayarlar i¢in bir teknolojik fenomen olmasindan da kaynaklanir®.
Dolayisiyla UK hukukunda yer alan bilisim suglarina ve bunlarin sorusturma
ve kovusturmasina iliskin dizenlemelerin tamaminda sanal aglar dikkate
alinmistir.

B. Kisisel Verilerin Onemli Bir Bilesen Olmasi

Birlesik Krallik agisindan kisisel veriler, bunlarin korunmasi ve bunlara karsi
islenen suglar bilisim hukukunun dnemli bilesenlerinden birini olusturur. Bu
nedenle bu konu hakkinda da bazi agiklamalar yapmak gerekir. Avrupa veri
koruma hukukunun “kisisel bilgi” (personal information) yerine “kisisel veri”
(personel data) terimini kullanmasinin tek bir nedeni vardir: Mahremiyete
yonelik tehditler; islenmemis, yigin halindeki verilerin bireylerle baglantih
hale getiriimeden (kisisellestiriimeden) kullaniimasiyla birlikte baslar,
dolayisiyla hukuk da daha bu ilk asamada konuyla ilgilenmeye baslamalidir.
Bu nedenle hentiz belirli bir bilgi olmadan, bireyi tanimlayabilecek bir bilgi
kirintisi diizeyindeki verinin varligi halinde dahi bu veri koruma hukukunun
kapsaminda olmalidir. Bu nedenle kisisel veri kavrami tercih edilmistir®.

Bundan hareketle Birlesik Krallik hukukunda da bu alanda kullanilan
terminoloji hem bu gerekceyle hem de bu alandaki uluslararasi mevzuatla
uyumlu olabilmek adina “kisisel veri” olarak belirlenmistir.

C. Yasa ile Yapilan Tanimlarin Potansiyel Bir Dezavantaj Olusturmasi

Teknolojik gelismeler i¢in yasa ile yapilan tanimlarin potansiyel bir
dezavantaji goriltr: Tarihin belli bir aninda kabul edilmis ve politik
uzlasmayla yasalasmis tanimlar kullanish degildir. Buna karsin, herhangi
bir tanimin yoklugu halinde, bir “bilgisayar” ile karsilasildiginda bunun

4 lan Walden, Computer Crimes and Digital Investigations, Second Edition, Oxford, Oxford
University Press, 2016, pn. 1.05.
> Walden, pn. 2.12.
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mahkemeler tarafindan tanimlanmasi gerekir. Kablosuz tasinabilir cihazlarin
gelismesi (6rnegin, akilli cep telefonlar), bircok bireyin bilgisayar hakkindaki
tanimlamasiyla uyusmaz. Televizyonlardan ¢camasir makinelerine kadar genel
olarak “Nesnelerin interneti” (Internet of Things / loT) olarak adlandirilan
nesnelerin icine yari iletken ciplerin entegre edilmesi silireci, bunlarin birer
bilgisayar olarak kabul edilmesi ve bu nesnelerin yetkisiz kullaniimasi halinde
cezalandirmanin sinirlarinin genisletilmesine yol agmistir. Gelecegin tasinabilir
cihazlarina internet iletisimi saglayacak sistemlerin gdmilmesi, bir yandan
uzaktan kontrol edilebilir nesnelerin islevselliginin artirilmasi olasiliginin
habercisi olurken, diger yandan yeni tlr suc aktivitelerinin de ortaya ¢ikmasina
yol agacaktir®. Dolayisiyla bilgisayar, veri ya da ag gibi terimler arasinda kesin
ve net bir ¢izgi ¢cizmek, bunlari agik ve gergevesi belirli bir bicimde tanimlamak
mimkun degildir’. Yapilacak her tanim icerisinde eksikler barindiracag gibi,
bugiin icin gecerli olan tanim, bu makaleyi alti ay sonra okuyacaklar icin ya
yetersiz olacak ya da gecerli olmayacaktir®.

Ornegin, bilisim hukuku hakkindaki eserlerde yer alan tartismalarin
¢ogunu, geleneksel hukuki metinlerde yer alan terimlerin bilisim hukuku
alanina uygulanmaya calisilmasi olusturur. Ornegin, ABD’de yiiriirliikte
bulunan Cocuklarin Online Yayinlardan Korunmasi Yasasi’nda (The Child Online
Protection Act — COPA) aglarin agi olan internet yalnizca “World Wide Web”
olarak tanimlanmistir. Bu tanimlama giiniim{iz teknolojisi karsisinda ¢cok dar ve
bir alana 6zgilenmis olmasi nedeniyle elestiriimektedir. Dolayisiyla teknoloji
alanindaki gelismelerin ¢ok hizli olmasi nedeniyle belli bir teknolojik ortama
yonelik yasa ile yapilan tanimlama girisimleri birkac yil icinde eskir ve islevsiz
kalir®. Bu nedenle Birlesik Krallik hukukunda bu tiir aygitlarin ya da bilesenlerin
kesin bir bicimde tanimlanmasindan kac¢inilmistir. Benim de katildigim ve
dogru buldugum bu bakis agisi Glkemiz mevzuati agisindan da gecerlidir. Hatta
Glkemiz bir adim daha 6ne gecerek “bilisim sistemleri” kavramini kullanarak
her yeni gelismeyi ve aygiti kapsayabilecek bir diizenleme yapmistir.

D. Adlandirma Sorunu: Bilgisayar, Bilisim ya da Siber Suglar mi?

“Teknolojinin olanakli kildigi suglarin kapsami daima gelismektedir, bu
gelisim hem teknolojik degisimin fonksiyonlari hem de yeni teknolojilerle
sosyal etkilesim agisindan olmaktadir™®.

& Walden, pn. 2.17.

7 Walden, pn. 2.19.

8  Bilgisayarin ve bilisim sistemlerinin tanimi hakkinda ayrintilh bilgi icin bkz: Murat Volkan
Diilger, Bilisim Suglari ve internet iletisim Hukuku, 6. Basi, Ankara, Seckin Yayincilik, 2015, s.
63 vd.

° Walden, pn. 2.23.

1 Lawrence Lessig, Code and other Laws of Cyberspace, New York, Basic Books, 1999, s. 85-
99.
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Calisma konumuzun tanimlanmasi yalnizca klasik hukuk teknigi ile sinirh
degildir, bunun yani sira s6z konusu tanimlama kritik hukuki analizlerin
yapilmasinda bize “temel bir distnsel ara¢”! olarak adlandirma ve plan
olusturmada yardimci olacaktir®?,

Bilisim sugclarinin islenme bigimlerinin sayisi kadar bu suglari tanimlayan
terimler de bulunur®: “Bilgisayar suglari / computer crime”, “bilgisayar ile ilgili
suclar / computer-related crime” ya da “bilgisayarlar tarafindan islenen suglar
/ crime by computer” gibi terimler erken donemde kullanilmistir!* Dijital
teknolojilerin daha yaygin hale gelmesiyle birlikte, sozlige “ileri teknoloji /
high technology” suclari gibi terimler de eklenmistir’®. internetin ilerleyisi
bizlere “siber suclar / cybercrime” ve “internet” veya kisaca “net” suglari
terimlerini de getirmistir'®. Bunlardan baska “dijital”, “elektronik” (ya da kisaca
e-), “virttel”, “IT”, “ileri tek / high-tech” ve “teknoloji sayesinde / technology
enabled” suglar gibi terimleri de kullaniimistir’’.

Bu sozciikler tam manasiyla (s6zlik anlamiyla) alinirsa, her terim igerisinde
bir veya birden fazla eksikligi barindirir. Bilgisayara odaklanan terimler “aglari”
icermezler. Siber suclar veya sanal suclar gibi digerleri ise yalnizca internete
odaklanmis olarak gorulirler. Dijital, elektronik veya ileri teknoloji suglari
gibi terimler ise anlamini yitirecek kadar genis goriinirler. Ornegin, ileri
teknoloji sucu, nanoteknoloji ya da biyomiihendislik gibi diger ileri teknoloji
gelismeleriniicerecek kadar aga dayali bilgi teknolojilerin 6tesine gidebilirler®,

Bu nedenle bu terimlere sozliik anlamiyla yaklasilmamalidir; zira bunlar
sozlik anlamindan ziyade sugun islenmesinde teknolojinin rollinii vurgulayan
genis anlamda betimleyici terimlerdir. Bununla birlikte henilz hicbir terim

11 “Basic intellectual tool” kavrami igin bkz: Jeremy Horder, “The Classification of Crimes and
the Special Part of the Criminal Law”, Defining Crimes: Essays on The Special Part of the
Criminal Law, Ed: R. A. Duff/Stuart P. Green, Oxford, Oxford University Press, 2005, s. 21.

12 Walden, pn. 2.26.

13 Alisdair A. Gillespie, Cybercrime: Key Issues and Debates, London and New York, Routledge,
2016, s. 1.

4 House of Commons Standing Committee on Justice and Legal Affairs, Computer Crime,
Final Report, 1983, s. 12; Donn B. Parker, Crime by Computer, New York, Scribner, 1976, s.
1 vd; Ulrich Sieber, Legal Aspects of Computer — Related Crime in the Information Society -
COMCRIME Study, http://www.edc.uoc.gr/~panas/PATRA/sieber.pdf; 25.11.2016, s. 1 vd.

15 Susan W. Brenner, “Cybercrime Metrics: Old Wine, New Bottles?”, Virginia Journal of Law
and Technology, Vol. 9, No. 13, Fall 2004, s. 4.

1% Sheridan Morris, The Future of Netcrime Now: Part 1 — Threats and Challenges, Home
Office Online Report 62/04, 2014, s. vi.

17" Clough, s. 9,10; Gillespie, Cybercrime, s. 1.

8 Morris, The Future of Netcrime, s. vi; Clough, s. 10. Ayrica bkz: Susan W. Brenner,
“Nanocrime?”, University of lllinois Journal of Law, Technology and Policy, No. 1, 2011, s.
39-105.
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gercek anlamda bu alanin tamamini kapsayan ve tam anlamiyla aciklayici bir
terim haline gelmemistir. Bu nedenle terimlerin ¢ogu birbirlerinin alternatifi
olarak kullanilirlar.

Bu baglamda, ornegin bilisim hukuku alaninda 6nemli bir isim olan
Avustralyali hukukcu Prof. Dr. Brian Clough kitabinda su nedenlere dayanarak
“siber su¢” terimini kullanmistir: ilk olarak bu terim 6gretide ve edebiyatta
yaygin olarak kullanilmaktadir®®. ikinci olarak bu, yaygin olarak kullanilan bir
terim haline gelmistir®. Uglincii olarak, bu terim aga bagh bilgisayarlarin
onemini vurgulamaktadir. Dordiinci olarak, bu terim uluslararasi alanda
taninmakta ve kullanilmaktadir; Birlesmis Milletler tarafindan?' ve Avrupa
Konseyi Siber Suclar S6zlesmesi tarafindan kullanilan bir terimdir?2,

Bilisim hukuku alaninda bir baska énemli isim olan ingiliz hukukgu Prof.
Dr. lan Walden, “siber suglar” kavraminin, “bilgisayar suglarinin” alt kiimesini
olusturdugunu, bu alandaki dikkatin ise daha genis bir alana yoneltilmesi
gerektigini ifade eder. Ancak yine de bilgisayar suglari (computer crimes)
ile siber suglari (cyber crimes) es anlamh olarak kullanir®. Oysa ben tam
tersine “bilgisayar suclari” kavraminin “siber suclar” kavraminin alt kiimesini
olusturdugunu distinmekteyim. Ancak Walden ve Walden'in gorisiini
hakh bularak buna atif yapan ingiliz hukukcu Prof. Dr. Alisdair A. Gillespie,
bunun bilingli ve dogru bir tercih oldugunu su sekilde ifade etmektedirler:
“Herhangi bir bilgisayar siber alana bagl olmak ihtiyacinda degildir (bizim
konumuz agisindan internete), dolayisiyla bir internet sucuyla ilgileniyorsak,
bazi bilgisayar suglari bununla ilgili olmakla birlikte, aslinda buna bagh olarak
bilgisayar sugundan daha dar bir alanla ilgileniyoruz demektir. Benzer bigcimde
“dijital” ve “ileri teknoloji” suglarinin, “e-su¢lar” ya da “siber suglar” da oldugu
gibi mutlaka internete bagli olmayi gerektirmeyen daha genis kapsamli
suglar oldugu séylenebilir”?*. Gillespie bu tanimlamayi su 6rnekle daha iyi
aciklamaktadir: “A gizlice bir ofise girer ve B’nin bilgisayarindan gizli bilgileri bir
USB hafiza kartina aktarir. Sonrasinda bu bilgileri B’nin rakibi olan C’ye satar.
Bunun bir siber su¢ olmasi miimkiind(ir —A’nin B’nin ofisine gizlice girmek yerine
B’nin bilgisayarinin bilisim giivenligini kirmasi ve verileri aktarmasi halinde—

9 Ayrica terim, (seyrek de olsa) mevzuatta da gortlmektedir, bkz: the Cybercrime Act 2001.

2 Oxford ingilizce S6zIUgi “siber sugu”, “bilgisayar ya da internet kullanilarak islenen sug ya da
suglar” olarak tanimlamaktadir, Oxford English Dictionary Online, Oxford University Press,
December 2014.

21 United Nations Office on Drugs and Crime, Comprehensive study on cybercrime, 2013.

2 Clough, s. 10.

3 Walden, pn. 2.26.

% Gillespie, Cybercrime, s. 1; Paul Hunton, “The Growing Phenomenon of Crime and the
Internet: A Cybercrime Execution and Analysis Model”, Computer Law and Security Report,
Vol. 25, 2009, s. 529.
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buna ragmen A internete baglanmamstir. Biitiin islemleri aga baglanmadan
(offline) gergeklestirmistir”. Dolayisiyla sorusturmacilar da olayi ayni sekilde
incelemek durumundadirlar (polislerin kendi ¢alistiklari birimin adini “siber
suglardan” ziyade “ileri teknoloji suglari” olarak kullanmamalarinin nedeni de
budur). Boyle bir olaya iliskin sorusturma sonucunda yapilacak iddia faaliyeti
de ayni sekilde yapilacaktir. Dolayisiyla bu tir olaylar i¢in tam olarak siber sug
denmesi olanakli degildir®.

Terminolojideki tim bu farkliliklar, bunlarin neleri kapsadigl konusunda
artik bir uzlasmaya varilmistir. Siber (bilisim) suclarin iki ilke kategorisi, “sibere
badli/cyber-dependent”ve “siber sayesinde/cyber-enabled”islenen suclardir®®.
Sibere bagli suglar, “yalnizca bir bilgisayar, bilgisayar adi ya da bir baska tiir ICT
kullanilarak islenebilen” suglardir®’. Bunlar siklikla bilisim yazilimlari, kéticdl
yazilimlar veya DoS ataklari gibi, teknolojinin suc¢ aktivitelerinin hedefinde
oldugu suglarla ilgilidir?2,

Siber sayesinde suclar ise, “bilgisayarlar, bilgisayar aglari ya da bir baska
tir ICT kullanilarak islenen ya da islenme orani artan geleneksel suglardir”.
Ornegin, cocuk pornografisi, takipgi tacizci (stalker), fikri miilkiyet hirsizligi
ya da dolandiricilik gibi. Bu suglarin failleri de yaygin bir bicimde teknolojiyle
ilgilenmekle birlikte, sibere bagli suglardan farkli olarak bu suglarin bilisim
teknolojileri olmadan da islenmeleri mimkindir®,

Ugiincii bir kategoriise “bilgisayar destekli suglardir /computer suported”3*.
Bu suglarin islenmesinde bilgisayarin kullanilmasi rastlantisaldir, ancak bunlar
suca iliskin 6nemli deliller saglayabilirler. Ornegin, bir cinayetin siiphelisinin
adresi bilgisayarda bulunabilir ya da cinayet 6ncesinde failin ve magdurun
birbirlerine godnderdikleri mesajlarin  kayitlarinin bilgisayarda bulunmasi
mimkindir. Bu tir davalarda teknoloji sugun islenmesi icin 6nemli bir
etken degildir, ancak delillerin bulunmasi icin 6nemli bir etken ve zengin bir
kaynaktir32,

% Gillespie, Cybercrime, s. 3.

Mike McGuire/Samantha Dowling, Cyber Crime: A Review of the Evidence, Research Report
75, Summary of Key Findings and Implications, Home Office, October 2013, s. 5.

7 McGuire/Dowling, s. 5.

% Clough, s. 10, 11.

% McGuire/Dowling, s. 5.

30 Clough, s. 11.

Melaine Kowalski, Cyber-Crime: Issues, Data Sources, and Feasibility of Collecting Police-
Reported Statistics, Cat. No. 85-558-XIE, Canadian Centre for Justice Statistics, 2002, s. 6.
Computer Crime and Intellectual Property Section, The National Information Infrastructure
Protection Act of 1996, Legislative Analysis, US Department of Justice, 1998; Clough, s. 11.
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Bu siniflandirma ya da bunun varyasyonlari®®; Avustralya®*, Kanada®,
Birlesik Krallik®*® ve ABD3”de benimsenmistir. Bu siniflandirma ayrica bir
soruya da isaret etmektedir: Bilisim suclari tamamiyla yeni tir sucglar midir
yoksa basitge eski suglarin yeni islenis bicimleri midir?*® Aslinda cevap her
ikisidir. Calismamizda tartisma konusu yaptigimiz bilisim suclarinin blylk bir
¢ogunlugu yeni bicimlerde islenen eski (klasik) suclardir. Gergek bilisim suglari,
bilgisayarlara ve bilgisayar aglarinin kendisine karsi gerceklestirilen ve bilgi
islem olmaksizin var olmasi olanakli olmayan suglardir®.

Goraldagu Uzere Anglo Amerikan hukuk sistemlerinde ve hatta Kita
Avrupasi hukuk sistemine ait bazi tGlkelerde*, “cybercrime” yani “siber suglar”
terimi yerlesmis durumdadir. Ancak ben bunun yerine Tiirkge bir kavram olan
ve llkemizde hem 6gretide hem de mevzuatta yaygin bir bicimde kullanilan
“bilisim sucglar” kavraminin kullanilmasinin Glkemiz 6gretisi ve uygulamasi
acisindan daha uygun oldugunu distinmekteyim. Buna karsin Anglo Amerikan
kaynaklari incelenirken, hala pek cok kaynakta “computer crimes / bilgisayar
suglar’” kavraminin da kullanilmasinin nedeni, bunun eski kullanimlara
baghligin yaninda, bazi yazarlar tarafindan bunun daha kapsayici bir kavram
oldugunun distnilmesinden kaynaklandigini da belirtmeliyim??.

Yukarida vyapilan aciklamalardan goruldtugi Uzere, bilisim suclarinin
sinirlarinin acik¢a belirlenmesi, diger benzer konulardan ayriminin agikg¢a
ortaya konulmasi mimkiin degildir. Buna ek olarak, sug olusturan bir hareket
genellikle ayni anda birkag farkli tiirdeki sug tipiyle uyusmakta ya da ayni anda
baska suclarla birlikte bir suc¢ serisinin parcasi olarak islenebilmektedir. Bu
alandaki bir isimlendirme ya da siniflandirma ¢alismasinin amaci, bu alanin
oldugu gibi tanimlanmaya kalkisilmasindan ziyade, siber uzayda hali hazirda
gerceklesen farkh tirdeki sug aktivitelerinin etkin bir bicimde incelebilmesi
icin bir cerceve saglanmasidir®.

3 S6z konusu siniflandirmalar hakkinda ayrintili bilgi i¢in bkz: Gillespie, Cybercrime, s. 3-8.

34 Attorney General’s Department (Australia), National plan to combat cybercrime, 2013, s. 4,
5.

35 Kowalski, s. 6.

3 McGuire/Dowling, s. 5.

37 Computer Crime and Intellectual Property Section, The National Information Infrastructure
Protection Act of 1996.

3 Brenner, Cybercrime Metrics, s. 15

3 Clough, s. 11.

% QOrnegin bkz: Eddy Willems, Cybergefahr: Wie wir uns gegen Cyber-Crime und Online-Terror
wehren kénnen, Wiesbaden, Springer Vieweg, 2015, s. 1 vd.

4 Dulger, s. 77-80.

42 Walden, pn. 2.46.
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Il. TARIHCE

Aslinda insanlarin teknolojik gelismeleri suc¢ islemede ara¢ olarak
kullanmalarinin tarihi oldukga eskilere dayanir. Basit bir tarih okumasi bizlere
teknoloji ile sug arasindaki iliskinin yeni olmadigini ve teknolojik gelismelerin
getirdigi faydal kullanimlarin yani sira bunlar kullanilarak zarar verme
potansiyelinin, getirmis oldugu faydalara ¢ok da uzak olmadigini gosterir.
Bununla birlikte, her ne kadar teknolojik fikirler ve donanimlar zamanla
degisiklige ugrasalar da bircok temel sug isleme dislincesi ayni kalmistir.
Ozellikle teknolojinin yarattigi giivenin kullanilarak sug islenmesi diisiincesi
hala gecerlidir. 19. ylzyilda ilk telgraf sistemleri kullanilarak islenen bazi
dolandiricilik suglariile glinimiziin modern bilisim —korsanlik—suglariarasinda
esrarengiz bir benzerligin bulundugu goérilir. Sug ve teknoloji arasindaki bu
uzun sireliiliski, her ne kadar kolay olmasa da, ayni zamanda suc¢tan korunma
ve giivenlik kavramlari icin de sdylenebilir. Ornegin; Misir piramitlerinin
mimarisi, mezar soyguncularinin énlenmesi icin yiksek dizeyli glvenlik
teknolojilerinin kullanilmasini gerektirmistir. Birkag kiiciik yanhs adimin atilmasi
va da hareketin yapilmasi mezarin kapisinin sonsuza kadar kapanmasina yol
acmaktaydi. Bu sistem, ginim{zin havaalanlarinda normal disi hareketliligin
takip edilerek potansiyel terdrist aktivitelerin tespit edilmesinde kullanilan
yontemlerin benzeridir. Yine telgrafla ilgili olarak, icadindan kisa bir siire sonra
suglularin yakalanmasinda kullanildigi bilinmektedir. Bir katil olan John Tawell,
1845'teki infazindan dakikalar 6nce bu durumu ifade etmistir; zira kendisi
metresini 6ldirdiikten sonra trenle Londra’ya gitmek Uzere yol ¢iktiginda,
Tawell hakkindaki bilgi telgrafla polis merkezlerine bildirilmis ve kendisi
Londra’ya vardiginda polis tarafindan yakalanarak gézaltina alinmistir®.

Bugiin de suglular ile sorusturma makamlari arasindaki “kedi — fare oyunu”
gecmiste oldugu gibi devam etmektedir. Suclular yeni teknolojiler Uretir ve
kullanirlarken, sorusturma makamlari da onlarin seviyesini yakalamaya ve
suglarin sorusturulmasi, tespiti ve dnlenmesi icin ayni teknolojileri kullanmaya
¢alismaktadirlar. GlniUmdizin modern zamanlarinda degisen asil husus,
kiiresel bir iletisim sistemiyle birbirine bagli olarak kisisel bilisim sistemlerinin
(bilgisayarlarin) kullaniminin ortaya ¢ikmasi ve artmasidir. Zararh hareketlerin
olusumu ve esastan degisimine iliskin zaman araligi, s6z konusu agin olusumu
ile son derece kisalmistir. Ozellikle dikkate alinmasi gereken husus ise, bir
bilisim sucunun islenmesi icin gereken zaman, bilisim sucu dalgasiicin gereken
zamana donldsmds ve yillar ve aylardansa, saatler ve dakikalar konusulmaya
baslanmistir. Sonug olarak, bugtin bilisim sistemleri ve ag teknolojileri basitce
“carpan etkisi yaratan bir glic” olmanin 6tesine ge¢mistir. Sugun islenmesinin,

4 David S. Wall, Cybercrime: The Transformation of Crime in the Information Age, Cambridge,
Polity Press, 2014, s. 2.
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sorusturulmasinin ve énlenmesinin kiiresel capta paylasilmasi artik yalnizca
bir disiince degildir; ancak bunun gerceklesmesi yliksek diizeyde bilgisayar
giicii gerektirmektedir. iste bunlarin gelismesi son derece hizli bir sekilde
olmakta, bilisimdeki hiz bu alanin en 6nemli belirleyici 6zelliklerinden birini
olusturmaktadir. Nitekim Moore’un hesaplamasina* goére bir internet yili
yaklasik olarak normal bir takvim yilina gore li¢ ay ya da daha az bir siireye
denk gelmektedir®. iste asagida yer alan kronolojik siralama bu bilgiler
1siginda degerlendirilmelidir.

Birlesik Krallik'ta ve Anglo Amerikan hukuk sisteminde yer alan (lkelerde
bilisim suclari ve bilgisayarlar hakkinda ciltler dolusu kitap ve makale bulunur.
Bu yayinlarin tarihi 1970’lerden itibaren baslar. Bu alanda ingiltere’de
yayinlanan ilk kitap “Gerald McKnight, Computer Crime, Walker and Co.,
1973” tarihli eserdir.

ingiliz bilim insani Hollinger, 1997 tarihine gelinceye dek, bu alanda
yapilan arastirmalari ve vyazilanlari dort periyoda ayirir?. Yazara gore
1946'dan 1976’ya dek siren “kesfetme” periyodunda, bilgisayarlarin ve
iletisim araclarinin kotiye kullanilmasi, ilk olarak “telefon hatlarinin kétiye
kullaniimasi” (phone phreaking) olarak ortaya ¢ikmis ve bu sekilde kayitlara ve
yazina ge¢mistir. 1977’den 1988’e dek sliren “suga donlisme” (criminalization)
periyodunda ise, ceza hukukunun midahalesini gerektirecek sekilde ortaya
cikan sorunlar, buna bir tepki olarak gesitli hukuk diizenlerinde bu alana 6zgii
yasama c¢alismalarinin yapilmasini sonuglamistir. Bu alanda “tek basina ilk
diizenlemeyi yapma 6duliini” ise bir Amerika Birlesik Devletleri (ABD) eyaleti
olan Florida kazanmistir®®. Uglincii periyod ise 1989’den 1993’e kadar siiren,
“bilisim korsanlarinin (hackers) seytanlasmasi” dénemidir. Bu donemde kolluk
glgleri, bilgi ve iletisim teknolojilerindeki (Information and Communications
Technologies / ICT) devrimin getirdigi ve basini bilisim korsanlarinin ¢ektigi
tehditlere karsi yogun bir miicadele vermisler, cok ugrasmislar, ancak siklikla
basarisizhga ugramislardir. Son olarak Hollinger, kitabini yazdigi dénemi
“denetim” periyodu olarak aciklar. Bu donemde bilisim sistemlerinin iletisim
bltinluglne yonelik suglardan ¢ocuk pornografisine iliskin materyallerde
oldugu gibi hukuka aykiri iceriklerin internetten erisilebilirligine kadar ¢ok
sayida su¢ s6z konusudur®.,

4 G. E. Moore, “Cramming More Components onto Integrated Circuits”, Electronics, Vol.38,
No. 8, 1965, s. 114-117.

4 Wall, Cybercrime, s. 2, 3.

% Walden, pn. 2.49.

47 Richard C. Hollinger, Crime, Deviance and the Computer, Aldershot, Dartmouth Publishing,
1997, s. xviii.

% Florida Computer Crimes Act (Florida Bilisim Suglari Yasasi), Fla. Stat. Ch. 815, yirirliuge
giris tarihi 1 Agustos 1979.

4 Walden, pn. 2.50.
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Hollinger’in tarihsel siniflandirmasini kabul etmemek icin hi¢bir neden
bulunmamaktadir. Ancak bir noktaya isaret etmek gerekir, glinimiizde
bilgisayarlar ve bilisim suclari iki 6nemli tehdit tarafindan yonlendirilmekte:
Terorizm ve organize suclar. Ayrica hukuka aykiri icerikler de hala sucg
politikasinin glindeminde énemli bir yer isgal etmekte. Dolayisiyla, bu donem
“kritik altyapilar” dénemi olarak adlandirilabilir; zira bu donemde bireyselden
ziyade toplumsal seviyedeki konular ceza hukuku ve ceza muhakemesi
hukukundaki reformlara yonelik politikalarin olusturulmasinda daha énemli
hale gelmistir®®,

Bilisim suglarinin tarihgesinin olusturulmasinda alternatif segenekler de
mevcuttur. Ornegin, inlii Alman ceza ve bilisim hukukgusu Prof. Dr. Ulrich
Sieber, bilisim suglarinin ortaya c¢ikardig tehlikelere karsi ulusal hukuklarin
yasama alaninda gosterdigi tepkilere gore bunu “alti ana dalgaya” ayirir®™.
1970’ler ve 1980’ler boyunca gorilen ilk dalgada yasalar, bilgisayarlarin
bireyler hakkindaki verileri isleme kapasitelerindeki artisa bir yanit olarak,
verilerin korunmasi ve mahremiyet konulariyla ilgilidir. 1980’lerin baslarinda,
bilgisayarlarin kullanildigi ekonomik ¢ikar amaciyla islenen suglarla ilgili olarak,
mevcut ceza yasalari glincellenmis ve bunlara ekler yapilmis, ancak bunlar
da yetersiz kalmistir. 1980’ler boyunca ve 1990’larin basinda ise bilgisayar
yazilimlari ve geleneksel olarak korunan eserlerin yeni formlari gibi internet
ve bilisim teknolojileri sayesinde ortaya cikan yeni tir milkiyet haklarinin
korunmasi amaciyla ulusal fikri milkiyet rejimlerinde gelismeler yasanmistir.
1990’larin ortalarinda internetin yayginlasmasiyla birlikte dikkatler hukuka
aykiri ve zararli iceriklere karsi korunmak icin yasalarin glincellenmesi
ihtiyacina odaklanmistir. Ceza muhakemesi hukukundaki reform ise, internet
ve bilisim teknolojilerindeki gelismelerin geleneksel uygulama ve yontemlere
meydan okumasiyla 1980’lerde baslamistir. Son dalga ise, Sieber tarafindan,
1990’larin ikinci yarisi boyunca devam eden, kriptoloji ve elektronik imza gibi
guvenlik gerekceleriyle yapilan dizenlemeler olarak tanimlanir®?,

Buna paralel bir tarih, 6rnegin bilisim korsanlari ve virls yazilimcilarinda
oldugu gibi, sug aktiviteleriyle degisken motivasyonlarla ilgilenen kisilerin
etrafinda vyapilandirilabilir. Erken dénem bilisim korsanlari, Holliger’in
“kesfetme” donemi olarak adlandirdigi periyotta, oncelikle hukuka aykiri
yarar elde etme amacindan ¢ok merak ve yeni deneyimler yasama gidusuyle
hareket etmekteydiler. Teknolojilerin yayilmasiyla birlikte ekonomik c¢ikar
amagli, endistri kaynakli bilisim suglarinin varligi kural haline gelmistir. New
York’ta 2001 yilinda gergeklestirilen terdr saldirilarindan sonra ise ilgi, 6ncelikli
olarak terérizme kaymistir; ¢linkl internet ve bilisim teknolojilerinin siber

50 Walden, pn. 2.51.
51 Sieber, COMCRIME Study.
52 Walden, pn. 2.52.
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teroristler icin hem bir ara¢ hem de silah oldugu agik¢a gorilmustir®s.

Sonug olarak kabul etmek gerekir ki, bilisim suclarinin tarihi agisindan
temel ve belirgin bir ayrim bulunmaz; eger mutlaka bir ayrim yapilmasi
gerekiyorsa bu ayrim internet Oncesi gerceklestirilen eylemler ve internet
sonrasl siber uzayda gerceklestirilen eylemler olarak yapilabilir. Her ikisi ile
de ilgilendiginizde, Hollinger’in de vurguladigi gibi, bu alandaki ilk yasama
calismalari, teknolojiyi hedef alan eylemler olup, internet 6ncesi dénemde,
bilisim ¢aginin ilk zamanlarinda gerceklesmistir ve o tarihlerde gok farkl bir
bilisim gevresi s6z konusudur. Simdiki ve bundan sonraki ¢alismalarimiz ise
internetin bilisim alaninda meydana getirdigi deprem nedeniyle, sanal aglari
icerecek bicimde olmak zorundadir®,

Nitekim Birlesik Krallik bu zorunlulugu dikkate alarak, baslangicta da ifade
ettigim Uzere, bilisim alanina ve ozellikle ceza hukuku ceza muhakemesi
hukukuna iliskin diizenlemeleri ve uygulamalarini siirekli olarak sanal aglari
dikkate alarak yapmis ve bunu bir devlet politikas haline getirmistir. Ulkemizde
ise buna karsit olarak ozellikle ceza muhakemesi hukuku agisindan énemli
politika ve mevzuat eksiklikleri bulunmaktadir.

IV. BiLiSIM SUCLARI ALANINDAKIi KAMU POLITIKALARI, KRIiTiK
ALTYAPILAR, SUGLARIN iSLENIS SIKLIGI, SUCLARIN RAPORLANMASI VE
AYIRT EDICi OZELLIKLER

A. Kamu Politikalar

Hukuk ve yasalar, belirli tipteki insan davranislarini kolaylastirmak ve
bazilarini da sinirlandirmak icin bulunurlar. Bir hareket ile ilgili suc ve cezai
yaptirim koymak, 6zellikle yaptirimin 6zgirligl baglayici hapis cezasi olmasi
halinde, agik¢a bireyi kamu hukukunun uygulamasi agisindan bu alandaki
spektrumun en ucuna koymaktir. Dolayisiyla cezai yaptirimlar, devletin
Ust diizey yoneticileri ve yasa yapicilari tarafindan hatta bazi durumlarda
hukukgular tarafindan agikca onay verilmeden, buna yonelik acik sug politikasi
amaglari tanimlanmadan ve dile getirilmeden yururlige konulmamalidir®.

ingiltere’de yasalarin hazirlik siirecinde 6nemli yetkilere sahip Hukuk
Komisyonu’nun (Law Comission)®® belirttigi Gzere, zarar ya da olasi zarardan
duyulan korku, internet ve bilisim teknolojilerinin gelismesini ve kullaniimasini
durduran bir fren islevi gorir ki bu da ekonomik gelisim (izerinde olumsuz

% Walden, pn. 2.53.

% Walden, pn. 2.54.

5 Walden, pn. 2.55.

% Hukuk Komisyonlarinin islevi, yetkileri ve etkileri hakkinda ayrintili bilgi icin bkz: Matthew
Dyson/James Lee/Shona Wilson Stark (Ed), Fifty Years of the Law Commissions: The
Dynamics of Law Reform, Oxford and Oregon, Hurt Publishing, 2016, s. 1 vd.
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bir etki dogurur. Eger insanlar sanal alanda kendilerini glivende hissetmezler
ve bu alana glivenmezler ise, bu konuda ileri striilen dngoriilerde belirtildigi
Uzere, bu alani kullanmaktan kaginabilirler ya da bu alanda gerceklestirecekleri
aktivitelerin kapsaminda son derece ihtiyath ve secici olurlar. Bu suskunluk
eger ¢ok genis bir alana yayilirsa, internetin ve internet lizerinden erisilebilir
hizmetlerin blylmesini ve gelismesini engelleyebilir®’.

iste bu son paragraf yalnizca bilisim hukuku ya da ceza hukuku degil,
hukukun her disiplini agisindan bizlere dnemli dersler veren bir karsilagtirmal
hukuk ciktisidir. Zira bu anlayis bizlere, yasalarin glinlik bir sorunu gidermek
ya da belli bazi olaylara tepki vermek icin degil, bu alanda duslnulip
tasinildiktan sonra; sosyal, ekonomik, kiltiirel ve yonetimsel duyarhliklar ve
politikalar g6z 6éniinde bulundurularak yasa yapilmasi ya da yasada degisiklik
yapilmasi gerekliligini ve zorunlulugunu gosterir. Kisacasi su¢ normlari ve
karsihginda yaptirimlar konulurken sug politikasi ve bunun olumlu ve/veya
olumsuz etkileri mutlaka dikkate alinmalidir. Ulkemiz agisindan durumun
boyle oldugunu soylemek ise son derece glictlir. En temel yasalar dahi bir
sorun ortaya ciktiginda (amiyane tabiriyle yumurta kapiya dayandiginda) bu
soruna bir tepki olarak ¢ikmaktadir. Dolayisiyla bircok temel yasamiz dahi
tepki yasasi niteligindedir. Dilegim bu durumun bir an 6nce degismesidir.

Ancak sunu belirtmeden gecmemek gerekir: Onlem almak tedavi
olmaktan iyidir (prevation being better than cure)®®. Buna karsin tahmin
edilebilir ve ongorilebilir gelecekte yasal yukimlilikler ve gudileyici
faktorler; teknolojinin kendisinin sundugu, bilisim mihendisliginin kriptoloji,
elektronik imza, anti-virs yazilimlari ve casus yazilimlara karsi uygulama
tekniklerinin yani sira sug icin ortaya cikardigi yeni firsatlar karsisinda, veri
glvenligi konusundaki politikalarin Gretilmesinde diistik dizeyde bir bilesen
olarak kalacaktir®. Dolayisiyla bu konuda yalnizca yasa yapma ve hukuk
uygulama ajanslarinin (Law Enforcement Agencies / LEA)® calismalariyla bir
sonuca varmak tek basina yeterli degildir. Bu konuda toplumun egitilmesi ve
herkesin lizerine diiseni yapmasi gerekir. Aksi halde bir bilisim diinyasi kaosu
kaginilmazdir.

> Walden, pn. 2.61.

%8 Walden, pn. 2.62.

% Walden, pn. 2.69.

8 Hukuk 6greti ve uygulamamizda kisaca “kolluk” ya da “kolluk guigleri” dedigimiz, sug ve
suglularinin sorusturulmasi ve once savcilik sonra da mahkeme 6nlne gikarilmasi igin
yetkilendirilmis ve gorevlendirilmis kuruluslara (Emniyet Genel MudurlGgl, Jandarma
Genel Komutanhgi, Sahil Glvenlik Komutanligi vb.), Birlesik Krallik’ta kisaca hukuk uygulama
ajanslari (law enforcement agencies) kisaca LEA denilir. Bu ifadede gegcen “uygulama
(enforcement)” s6zcligl igerisinde bir miktar zorlayicilligi ve gérevin yerine getirilmesi
anlamlarini da igerir. Bu ifadenin kullaniimasinin nedeni ise polisin ulusal ve yerel diizeyde,
farkli ya da benzer yetkilere sahip hatta bazi olaylarda yan yana galisan gesitli birimlerden
olusmasi nedeniyle bunlari tek bir baslik altinda toplanmaya caligiimasidir.
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B. Kritik Altyapilar

Modern toplumlar artan bir bicimde internet lzerinden isleyen yasamsal
onemdeki sistemleri ¢alistiran bilgisayarlara, bilgisayar sistemlerine ve bilisim
aglarina baglidirlar. Bu dijital devrim, sivil alt yapilar oldugu kadar, devletin
alt yapilarina ve hatta silahli gliglerin alt yapilarina kadar uzanmaktadir. The
Economist dergisi Gnll bir makalesinde bunu su sekilde ifade etmektedir:
“Bombalar GPS uydulari tarafindan yénlendirilmekte, dronlar diinyanin
herhangi bir yerinden uzaktan kumanda ile yénetilmekte, savas ugaklar
ve savas gemileri birer biiyiik veri isleme merkezi olarak ¢calismakta ve
hatta siradan bir piyade eri bile bilisim adina badgl hareket etmektedir”s:.
Ancak dijitallesme iki tarafi keskin bir bigaktir: 21. ylzyilda bitler ve baytlar,
mermilerin ve bombalarin yerin almistir. Aslinda dijital sistemlere daha
fazla bagli olan devletler siber ataklara karsi daha kirilgandirlar: Eger bilisim
sistemleri toplumun sinir sistemini olusturuyorsa, bunlarin etkisizlestirilmesi
Ulkenin paralize hale getirilmesi anlamina gelecektir®.

Bilisim suclarinin, siber terorle birlikte anilmasinin artmasiyla birlikte
devletler, sanal aglar tarafindan olusturulan ve “kritik altyapilar” olarak
tanimlanan yapilarin hassasligina dikkati cektiler. Bu yerleskelerin, aglarin,
servislerin veya yapilarin yok edilmesi ya da isleyislerinin aksatilmasinin
saglk, kamu dazeni, glivenlik veya bireylerin ekonomik iyiligi ya da devletin
fonksiyonlarinin etkinligi Gzerinde ciddi etkileri olabilecektir®®. Kritik altyapilarin
neler oldugu bunaiiliskin 6znel ilgiye gore Ulkeden lilkeye degisiklik gosterirken,
bilgisayar ve iletisim aglari interneti de kapsayacak sekilde genellikle acikca
tanimlanmistir®,

Ornegin, ABD hiikiimeti, daha kapsamli olan anavatanin giivenligi icin
ulusal strateji calismasinin bir pargasi olan “Giivenli Siber Alan igin Ulusal
Strateji” isimli bir ¢alismayi yayinlamistir. Bu dokimanda sanal alaninin
“llkenin kontrol sistemi” ve “siber alaninin saglkli isleyisi ulusal giivenlik ve

51 “War in the fifth domain”, The Economist, 1 Temmuz 2010, http://www.economist.com/
node/16478792; 1.2.2017.

62 Marco Rosci, Cyber Operations and the Use of Force in International Law, Oxford, Oxford
University Press, 2014, s. 1.

8  Bu konuda ayrintili bilgi igin bkz: Murat Volkan Diilger, “Teknolojideki ve Kitle iletisim
Araglarindaki Gelismelerin Uluslararasi Terorizme Etkileri”, Hukuk ve Adalet Elestirel
Hukuk Dergisi, istanbul, Y. 4 S. 8, Nisan 2007, s. 55-76; Philip W. Brunst, “Terrorism and
the Internet: New Threats Posed by Cyberterrorism and Terrorist Use of the Internet”, A
War on Terror? The European Stance on a New Threat, Changing Laws and Human Rights
Implications, Ed: Marianne Wade/Almir Maljevi¢, Heilderberg, Springer, 2010, s. 51-80;
Ulrich Sieber, “Instruments of International Law: Against Terrorist Use of the Internet, A
War on Terror? The European Stance on a New Threat, Changing Laws and Human Rights
Implications, Ed: Marianne Wade/Almir Maljevi¢, Heilderberg, Springer, 2010, s. 171-220.

5 Walden, pn. 2.72.
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ulusal ekonomi icin esastir” seklinde kullanilan dil, potansiyel ya da algilanan
kirilganlik 6lclisiinii son derece acik hale getirmistir®. internetin stratejik
oneminin kabul edilmesi, Birlesmis Milletler Bilgi Toplumu Dinya Zirvesi’'ne
(WSIS) konu yapilan, ABD hiikiimetinin kritik bir internet kaynagi olan internet
alan adlari Gzerindeki kontrolind uluslararasi bir yonetici yapiya devretmesi
yonlndeki gorusl reddetmesinin nedenlerinden birini olusturur®®.

Artik sunu acik¢a gérmekteyiz: Siber alanin olusturdugu kirillganhgin dogasi
nedeniyle bir ikilem ile karsi karsiyayiz: Bir kirilganlik kaynagi olarak limanlar
ya da gli¢ istasyonlari gibi kritik altyapilara karsi yapilacak saldirilarda sanal
aglarin bir kanal olusturma 6zelligi ve siber alanin bizatihi kendisinin 6nemli
bir alt yapi olmasi dolayisiyla kirilgan bir varlik olmasi.

Onemli bir bilgi alt yapisi olarak internetin kaybedilmesine bagli olarak
bizim karsi karsiya oldugumuz kirilganhigimiz bir parga ironiktir, zira internetin
¢tkis kaynagi ABD Savunma Bakanligi'nin iletisim aglarina yapilmasi olasi bir
saldiriya karsi gliclii bir sekilde dizayn edilmis bir girisim olmasi gerekir®’; ancak
s6z konusu saldirilardan internetin yaraticisi olan bu kurulus da fazlasiyla
nasibini almaktadir.

C. Suglarin islenis Sikhg

Bilisim suclari ile ilgili ampirik verilerin gorece yetersizligi cok sayida
nedene baglidir. ilk olarak ifade edilmelidir ki kolluk giiclerinin ve sorusturma
makamlarinin bu konudaki deneyimleri eksiktir ve veri kaynaklari yetersizdir:
Ornegin, kolluk giicleri ve sorusturma makamlari dncelikli olarak bu alanla
ilgilenmemektedirler, zira siddet suclari gibi diger geleneksel ve onemli
alanlar bu kisilerin ilgileri icin bilisim suglari gibi diger alanlar ile rekabet
halindedirler®®. Bu durum siklikla personelin yetersiz egitimi ile daha da st
seviyelere cikmaktadir; dyle ki bazen slipheliler sorusturmacilari isledikleri
iddia edilen sugun yapisi hakkinda egitmek zorunda kalmaktadirlar.

Elektronik Sinirlar Vakfi'nin es kurucusu John Perry Barlow, bir bilisim
korsanligl sorusturmasi sirasinda ilgili FBI ajaniyla yaptigi gortismeyi soyle
aktarmistir:

8 US Government, The Natonal Strategy to Secure Cyberspace, February 2003, bkz: https://
www.us-cert.gov/sites/default/files/publications/cyberspace_strategy.pdf, 11.7.2016.

€ Walden, pn. 2.75. Buna karsin, ABD Mart 2014’de, anahtar internet alan adi fonksiyonlarinin
kiiresel paydaslar topluluguna gegisine niyetli oldugunu duyurmustur, bkz: Ulusal
Telekomiiniikasyon ve Bilgi idaresi (National Telecommunications and Information
Adminastiration — NTIA), “NTIA anahtar internet alan adi fonksiyonlarinin gegisine yonelik
niyetini duyurdu”, Basin Aciklamasi, 14 Mart 2014, https://www.ntia.doc.gov/press-
release/2014/ntia-announces-intent-transition-key-internet-domain-name-functions,
11.7.2016.

5 Walden, pn. 2.77.

% Marc D. Goodman, “Why the Police Don’t Care about Computer Crime”, Harvard Journal of
Law and Technology, Vol. 10, Number 3, Summer 1997, s. 465 vd.
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“Bildiginiz lzere islerin yoluna girmesi icin genellikle potansiyel siipheliler
sorusturma guclerine isledikleri iddia edilen suglarin yapisini anlatmak
zorundadirlar!”®,

S6z konusu ikinci faktor agikga bilisim suglarinin eksik rapor edildigi
goristine katki saglamaktadir, zira magdurlar sorusturma makamlarindan
zayif bir karsilik alacaklarini algiladiklarinda, magduru olduklari sugu rapor
etmek i¢in caba gostermek konusunda daha isteksiz olmaktadirlar,

D. Suglarin Bildirimi (Raporlanmasi)

Bildirilmeyen suclarin bildiriminin yapilmasina yonelik bir yaklasim, bir
glivenlik ihlali oldugunda bunun bildirilmesi icin kurumlara hukuki yukamlalik
getirilmesidir. Ornegin, 2003’den beri, Kaliforniya Eyaleti Medeni Kanunu’,
Ozel girisimlere ve kamu idarelerine kisisel verilerin s6z konusu oldugu
(finansal verileri de icerek sekilde) bir glvenlik ihlaline ugramalari’? halinde
bildirimde bulunma yikimluliga getirmistir. Bu diizenlemenin belirgin amaci
blylyen bir sorun olan kimlik hirsizligi ile miicadele etmektir. Bu girisim ayni
zamanda bir kurulus tarafindan islenen verilerin, verilerin konusu bireylere
ait oldugunda, genellikle bireylerin gikarlariyla ve kamu yarariyla ¢atistigini
da gostermektedir. Ancak bu ihlal, haklari ihlal edilen kuruluslarin o6zel
¢ikarlarini ihlal etmemektedir. Avrupa Birligi (AB) de 2009 senesinde kamuya
acik telekomiinikasyon servis saglayicilar icin benzer sekilde ihlal bildiriminde
bulunma yukimlGligu getirmistir’®. Simdi ise bu tur ihbar yakimliliklerini
kisisel veri isleyen tiim veri denetgcilerine (kamu yoneticileri ve pazarlama
uzmanlari gibi) genisletmek icin iki teklif bulunmaktadir. Bu tir yasalar hukuk
sistemlerine, kimin bildirimde bulunacagina (6rnegin; duzenleyiciler, veri
Ozneleri, genel kamu gibi), ihlalin alt esiginin 6l¢lisiine (6rnegin; ihlalin ne
kadar ciddi olduguna gore) veya ihlalin konusuna goére (6rnegin; finansal veri
ya da saglik verisi olmasina gore) oldukga degiskenlik gosterebilirler. Ayrica
konulan yikiamlilikler ile yasa yollari da degiskenlik gosterirler”.

% John Perry Barlow, “Crime and Puzzlement: in advance of the law on e electronic frontier”,
Whole Earth Review, No. 68, Fall 1990, s. 44-57. Bu durumun yirmi yil 6nce gerceklesmesine
ragmen yazar, 2005 yilinda Birlesik Krallik'ta yapilan bir sorusturmada benzer bir durumun
halen gecerli oldugunu bildirmektedir.

0 Walden, pn. 2.82.

L California Civil Code, m. 1789.29 ve 1798.80 et seq. Halihazirda ABD eyaletlerinin
ekseriyetinde bu tir dizenlemeler yer almaktadir; bkz: National Congerence of State
Legislatures (NCSL), “Giivenlik ihlali Bildirim Yasalari”, http://www.ncsl.org/research/
telecommunications-and-information-technology/security-breach-notification-laws.aspx,
13.7.2016.

72 California Civil Code, m. 1789.82(d): “Kisisel bilgilerin glvenligini veya gizliligini tehlikeye
atan dijitallestirilmis verinin yetkisiz olarak elde edilmesi anlamina gelir”.

73 2009/136/EC nolu direktif, OJ L 337/11, 18 Aralik 2009; 02/58/EC nolu Direktifin 4.
maddesine eklenmistir.

74 Walden, pn. 2.96.
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Magdurlara getirilen bu bildirim yukimluliklerinin yani sira, bu konuya
bir diger yaklasim, suc aktivitesinde rol alabilen belli bazi araci konumundaki
kisilere bildirim ylkimlaligu getirilmesidir. Arada yer alan kisiler hukuka
aykirihgin varligi konusunda bilgi sahibi olduklarinda ya da bu konuda
bilgilendirildiklerinde, bunlarin bildirim zorunlulugu 6nceden etkili izleme ya
da tepki gosterme seklinde bazi kurallara bolinmek suretiyle olusturulabilir.
S6z konusu yikimlilik ister dnceden 6nlem alma ister sonradan tepki
gosterme seklinde olsun, bunun algilanmasi genellikle arada yer alan kisilerin
sug olusturan hareketlerin ne kadariyla ilgili olduklarina baglidir. Ekonomik
¢ikar amaciyla islenen suglarla miicadele igin, ornegin bircok devlet sug
gelirlerinin aklanmasiyla miicadele yasalari ¢cikarmakta ve finans kurumlari ile
profesyonel danismanlara, ceza hukukunun destegiyle, stpheli transferlerin
yetkili otoritelere bildirilmesi konusunda zorunluluklar getirmektedir’.
Hukuka aykiriicerik suglari alaninda, bazi devletler internet servis saglayicilara
cocuklara iliskin goruntilerin kotuye kullaniimasi hakkinda bilgi edinmeleri’®
ya da bu konuda haberdar olmalari”’ halinde vakit kaybetmeksizin bildirimde
bulunmalari konusunda yukimlalik getirmekte, bunun ihmal edilmesi halinde
ise yine ceza hukukunun yaptirimlari devreye girmektedir.

Birlesik Krallik’ta ise, 2000 tarihli Terérizm Yasasi kisilere, “terérizmle ilgili
bir kisinin yakalanmasi, sorusturulmasi ya da cezalandirilmasina yol agabilecek
bir terér hareketini 6nlemek icin bir bilgiye sahip olmasi halinde” bu bilgiyi
“olabilecek akla uygun ve en pratik bicimde” ilgili makamlara bildirmeleri
hususunda bir yikimliluk getirmektedir.

E. Yonelim ve Ayirt Edici Ozellikler

Bilisim suglari gelismekte olan Ulkelerin sirdirilebilir kalkinmalari igin
onemli bir tehdit olma 6zelligini de gbsterirler; zira kisa donemde gesitli yardim
fonlarinin kot amaglara yonlendirilmesine yol agarlarken, uzun dénemde
Ulke ekonomisinde yer alan yatirimcilarin giivenini olumsuz yonde etkilerler’.

Birlesik Krallik uluslararasi toplumda politika olusturan ve bunlari
uygulatmaya calisan Ulkelerden biridir. Bunu saglamanin yollarindan biri de,
hem dogrudan hem de Brexit 6ncesi AB lzerinden gelismekte olan ya da

5 Bu konuda ayrintili bilgi igin bkz: Murat Volkan Diilger, Su¢ Gelirlerinin Aklanmasina iliskin
Suglar ve Yaptirimlar, Ankara, Seckin Yayincilik, 2011, s. 240-278.

76 Bkz: US federal law (Birlesik Devletler Federal Yasasi at 42 USC m. 13032 (Reporting of
child pornography by electronic communications service providers / ¢gocuk pornografisinin
elektronik iletisim saglama servisleri tarafindan raporlanmasi).

77 Australian Criminal Code Act (Avustralya Ceza Kanunu) 1995, m. 474.25 (Obligations of
Internet Service Providers and Internet Contens Hosts / internet Saglayicilari ve internet
icerigi Barindiranlara iliskin Yiikiimliilikler).

8 Walden, pn. 2.97.

% Walden, pn. 2.103.
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AB’ye Uyelik strecinde olan Ulkelere ¢esitli alanlarda fonlama yapilmasi, bir
baska deyisle kaynak aktariimasidir. iste Birlesik Krallik kendi ulusal cikarlari
acisindan bu durumu bir tehdit olarak gordgu icin bilisim suglari ile ciddi bir
bicimde ilgilenmekte ve bu konuda politikalar olusturmaktadir.

V. BiLiSiM CEZA HUKUKUNA iLiSKiN POLITIKALAR VE YONELIMLER

A. Ceza ve Muhakemesi Hukukuna iliskin Yaklasim

Birlesik Krallik'taki hukuk kuramcilari ve uygulayicilarina gore, bilisim
suclari hakkindaki bir rejim, yalnizca maddi ceza hukukunun bir sorunu olarak
farkl sug tiplerinin uygun bir sekilde tanimlanmasi degil, bunun yani sira
ceza muhakemesi hukukunun bir sorunu olarak sorusturma ve kovusturma
islemlerinin kolaylikla yapilmasiyla tanimlanabilir. Bunlardan ikincisinde sz
konusu olan bir basarisizlik ilkinin de altini oyar. Uygulanamaz ceza hukuku
kurallari, herhangi bir hukuk sisteminin bir anlamda lekesidir; ancak bu
muhakeme hukukunun yetersizliginden kaynaklanmak zorunda da degildir®.
Bu yetersizlikler su¢ normlarinin iyi tanimlanmamasi ve islevsizliginden de
kaynaklanabilir. Ancak her durumda bu ¢ok 6nemli bir olumsuzluktur.

B. Bilisim Suglari Agisindan Yaptirnm

Uluslararasi ve tarihsel bir perspektiften bakildiginda yaptirim teorisinde
en agir ceza 6lim cezasidir. Ancak; Birlesik Krallik, Avrupa Konseyi’nin bir Gyesi
ve Avrupa insan Haklari Sézlesmesi (AIHS) ve ek protokollerinin tarafi olarak
0lim cezasini ilga etmistir.

Ayrica bilisim suclari icin genellikle boyle bir ceza dngoriilmemektedir.
Ancak, Cin Halk Cumhuriyeti’nde bilisim korsanlarina bu ceza verilmektedir.
Ornegin, 1998 yilinda, bir bankanin bilisim giivenligi sistemini kirmak suretiyle
kendi hesaplarina para aktaran musterek faillerden Hao Jing-long 6miir boyu
hapis cezasina, Hao Jing-wen ise 6lim cezasina mahkim edilmislerdir®:.

Ulkemizde de hem uluslararasi sézlesmeler hem de i¢ hukukun geregi
hicbir sug icin 6lim cezasi 6ngoriilmemistir. Ayrica, bilisim suglari agisindan
sucun haksizlik icerigi dikkate alinarak, 6lim cezasina benzer miiebbet hapis
cezasl gibi cezalar da dngérilmemistir. Bu diizenlemeleri olumlu buldugumu
belirtmeliyim.

8 Walden, pn. 2.108.

8 Cong Lixian, “Chinese E-Commerce (2) and Legal Environment”, Chinese Intellectual
Property and Technology Laws, Ed: Rohan Kariyawasam, Edward Elgar Publishing, 2011, s.
279. Walden, pn. 2.142.
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C. Giivenlik Tedbirleri (Yasaklamalar ve Haktan Vazge¢cme)

Birlesik Krallik’ta islenen suclarin yargilanmasi sonucunda sanigin suglu
bulunmasi halinde faile ceza yaninda bizdeki glivenlik tedbirine benzer tedbirler
de uygulanabilmektedir. Bu durum sucta kullanilan araclarin misaderesi veya
s0z konusu araclarin gonilli olarak teslim edilmesi seklinde olabilir. Ayrica,
gelecekte islenmesi olasi suglarin engellenmesi icin 6nemli bilisim araglarinin
kullanilmasinin yasaklanmasi da s6z konusu olabilir®2. Bunlardan ilki Glkemizde
olmakla beraber, ikincisi ve 6zellikle Ggiinclisii bulunmamaktadir. Ugiincii
tedbir benzeri bir normun yaptirim sistemimizde uygulanmasinin sugun
Onlenmesi agisindan yararli olacagini disiniiyorum.

Unli Amerikali bilisim korsani Kevin Mitnick vyargilanirken, savcilik
makami, kendisinin herhangi bir bilgisayar, yazilim ya da iletisim agi aracini
bulundurmasinin ve kullanmasinin yasaklanmasini talep etmistir. Ancak, bu
talebe itiraz edilmistir. Sonu¢ olarak mahkeme, ancak gézetim memurunun
oluruyla bilgisayara erisebilmesine ve kullanmasina izin vermistir®. Gergekten
yargilama boyunca, Mitnick’in arayabilecegi telefon numaralari bile
sinirlanmistir®®. Benzer bigimde, bilisim korsani Kevin Poulsen de denetimli
serbestlik stireci igcinde 6zel kosullara tabi tutulmustur®:

“..denetim memurunuzun izni ve onayi olmadan herhangi bir bilgisayari
ya da bilgisayarla ilgili bir araci ya da yazilmi edinemez ya da zilyetliginizde
bulunduramazsiniz; ayrica denetim memurunuzdan énceden onay almaksizin
bilgisayar ekipmanlarina erisiminizi saglayacak bir isi alamazsiniz ya da
siirdiiremezsiniz”®®,

ingiltere’de Collard davasinda®” sanik, cocuklara iliskin miistehcen resimler
olusturmak ve bulundurmaktan suc¢lu bulunmustur. Mahkeme, saniga vermis
oldugu hapis cezasinin yani sira 1997 tarihli Cinsel Suglular Yasasi'nin (Sex
Offenders Act 1997) 5A maddesi®® geregince su yasaklama emrini vermistir:

8 Walden, pn. 2.150.

8 Arthur L. Bowker/Gregory B. Thompson, “Computer Crime in the 21st Century and Its
Effect on the Probation Officer”, Federal Probation: A Journal of Correctional Philosophy
and Practice, Vol. 65, No. 2, September 2001, s. 18-24.

8 Katie Hafner/John Markoff, Cyberpunk: Outlaws and Hackers on the Computer Frontier,
New York, Simon and Schuster, 1991, s. 342.

8 Walden, pn. 2.151.

8 Marc J. Stein’den Birlesik Devletler Denetim Memuru Kevin Poulsen’e gonderilen 22
Mayis 1996 tarihli mektup, akt: Douglas Thomas, “Criminality on the Electronic Frontier:
Corporality and the Judicial Construction of the Hacker”, Cybercrime: Law Enforcement,
Security and Surveillance in the Information Age, Ed: Douglas Thomas/Brian D. Loader,
London & New York, Routledge, 2000, s. 30.

8 [2004] EWCA Crim 1664.

8  Bu duzenleme halihazirda yurirlikten kaldirilmis ve yerine 2003 tarihli Cinsel Suglar Yasasi
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“.. Herhangi bir kisisel bilgisayara, diziistii bilgisayara ya da internete
herhangi bir bicimde erisim saglayarak materyal indirilmesini saglayacak
araglara sahip olmaniz, kullanmaniz, zilyetliginizde bulundurmaniz ya
da bunlara herhangi bir sekilde erisim saglamaniz yasaklanmistir. Bu
yasaklama, hukuka uygun bir iste séz konusu araglarin bulundurulmasi ve
kullaniimasi halinde, yalnizca bu hukuka uygun amacla sinirli olmak lzere
uygulanmayacaktir”®.

Bu yasaklamaya karsi temyiz mahkemesine basvuru yapilmistir. Mahkeme
temyiz basvurusunu kabul etmis, boyle bir yasaklamanin kisinin esini ve
cocuklarini etkili bir sekilde internete erisimden mahrum edecegini ve yan
zararlara neden olacagini belirterek, karari kaldirmayip yasaklama emrine
asagidaki ibareyi eklemistir:

“...internetten herhangi bir materyal indirmeniz yasaklanmistir. Ancak bu
yasaklama hukuka uygun bir is icin ya da hukuka uygun bir 6grenim/arastirma
icin yapilacak internetten indirmelere uygulanmayacaktir”.

Bu yaptirimin belirsiz bir zamani kapsiyor olmasi her nasilsa “asir1” olarak
degerlendirilmemistir. Halloren davasinda® ise, benzer olarak ayni zamansal
belirsizlikle verilen bir karar, hiikmi veren hakimin yasanin olgitlerini
yeterince dikkate almadigi ve s6z konusu yasaklama emrinin arzu edilenden
ziyade gerekli olup olmadigi gerekgelerine dayanilarak bozulmustur®?.

D. Sug Gelirlerinin Geri Alimi

Birlesik Krallik’ta, 2002 tarihli Suctan Elde Edilen Gelirler Yasasi (Proceeds
of Crime Act 2002) ile Kazanclarin Geri iadesi Ajansi (Asstes Recovery Agency)
suglular tarafindan gercgeklestirilen hukuka aykiri eylemlerden elde edilen
gelirlerin geri alinmasi amaciyla kurulmustur®. Bu ajans, simdiki ismi Ulusal
Suc Ajansi olan, ancak kuruldugu tarihteki adi Ciddi ve Organize Suc¢ Ajansi
olan yapinin da bir alt kurulusudur. Sug gelirlerinin geri alimi, ya miisadere
emrinde oldugu gibi ceza muhakemesi islemleriyle birlikte ylirimekte ya da
ozel hukuk yargilamasinda “geri alim emri” olarak islemektedir®.

(Sexual Offences Act 2003) getirilmis, anilan madde de “cinsel suglari 6nleme emri” olarak
diizenlenmistir.

8 Walden, pn. 2.152.

% [2004] EWCA Crim 233; [2004] 2 Cr App R (S) 57.

%t Ayrintili bilgi icin bkz: lan Walden/Martin Wasik, “The Internet: Access Denied Controlled!”,
Criminal Law Review, Issue 5, 2011, s. 377-387; Alisdair A. Gillespie, “Restricting Access to
the Internet by Sex Offenders”, International Journal of Law and Information Technology,
Vol. 19, No. 3, 2011, s. 165-186; Walden, pn. 2.152.

%2 POCA, m. 241.

% Walden, pn. 2.158.
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Ornegin, McKinnon davasinda®, ABD’de bulunan ve miistehcen yayinlar
iceren web sitesinden sanigin elde ettigi gelirlerin alinmasi icin bir misadere
emri verilmistir. Ancak, s6z konusu resimler Birlesik Krallik’ta cekildikten
sonra ABD’ye gonderilmistir. Temyiz yargilamasi esnasinda sanik, web sitesi
sayesinde elde edilen s6z konusu gelirlerin yalnizca suctan elde edilen gelirler
olmadigini, dava konusu resimlerin yayinlanmasinin sug¢ olusturmadigi
Ulkelerden elde edilen gelirlerin de bunlarin arasinda oldugunu iddia etmistir.
Bu iddia mahkeme tarafindan reddedilmistir; zira elde edilen gelirlerin
bu mantikla pargalara ayrilmasi mimkiin degildir, 6zgiin su¢ (mistehcen
yayinlarin Gretilmesi) Birlesik Krallik’ta islenmistir ve miisadereye tabi olmasi
mimkanddr.

E. Hukuk Reformu: Sorunlar ve ilkeler

Bilisim suclarinin konusunun genellikle bilisim sistemleri yani makineler
hakkinda olmasi bazi sorunlari beraberinde getirir. Dolandiricilik sugunda
oldugu gibi suglarin blylk bir gogunlugunda eylem, bir kisiye yonelik
gerceklestirilir. Siber alanda ise, eylemler genellikle bir insan ara yuziine
ihtiyag duymamakta, tamamen dijital olarak gergeklesmektedir. Dolayisiyla
ceza kanunlarinda, insandan makineye ve makineden makineye yonelik
eylemler hukukun konusu olarak diizenlenmelidir®. Ancak, Roma hukukundan
kalan “kisi — esya” ayrimina dayal hukuk algimiz ve sistemimiz henliz buna
hazir degildir. Once bu alana iliskin algimiz sonrasinda ise diizenlemelerimiz
degismelidir.

Avrupa insan Haklari Hukuku’na gore seffaflik, bir bireyin haklarinin hukuka
uygun bir bicimde kisitlanabilmesi icin gerekli olan bir bilesendir. Hukuki
belirginlik ilkesi, bir kisinin hangi hareketinin hukuka uygun hangisinin hukuka
aykiri oldugunu vyeteri kadar acgik bir bicimde bilecek durumda olmasini
gerektirir. Hukuki belirginlik ilkesinin, ornegin bireyleri elektronik ticaret
yapmaya cesaretlendirmek gibi, bireylerin olumlu davranislarda bulunmayi
saglayacak 6lctide ekonomik getirileri vardir®.

Belirginlik ilkesine son derece yakin olan bir diger ilke ise, hukuk
kurallarinin devamliligina olan ihtiyag, yani hukuki istikrardir. Devamhlik ya
da stirdirilebilirlik, anahtar niteliginde iki gbriinime sahiptir. Bunlardan ilki,
bir dizi hukuk kuralinin, bunlarin getirilis amaci dogrultusunda uzunca bir
siire getirildigi alanda uygulanabilmesidir. ikinci olarak, séz konusu kurallar
yasaklanan davranislara uygulanabilmelidir. Ancak, hukukun herhangi bir
alaninda, kurallarin ylzde ylz uygulanabilmesine ulasilabilmis degildir;

% [2004] 2 Cr App R (S) 46.
% Walden, pn. 2.166.
% Walden, pn. 2.173.
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ozellikle siber alandaki cok sayidaki ve birbiriyle catisma halinde olan
hukuki egemenlik alanlarinin varligi dolayisiyla genis bir aralikta kurallarin
uygulanabilirlik yoksunlugu hukuk kurallarinin degerinin altini oymaktadir?’.

Goraldagu uzere, ozellikle Ulkemizde son vyillarda karsilasilan ceza
mevzuatinin sikhkla degistirilmesi, yalnizca bizde degil, gelismis bir ekonomik,
sosyo-kiltiirel ve hukuki alt yapiya ve sisteme sahip olan Birlesik Krallik’ta da
onemli bir sorun olarak gorilmektedir. Dogrusu, ¢ok disinip uzun sireler
sonunda iyi mevzuat liretmek ve Uretilen mevzuatt mimkiin oldugunca uzun
bir slire layikiyla uygulayabilmektir.

F. Kriminolojik Agidan Fail

Bilisim suclularini motive eden, suc islemeye iten nedenler nelerdir?
Grabosky ve arkadaslarinin belirttigine gore, bilisim suglularinin geleneksel sug
isleme nedenleri bulunur; bunlardan en cok gorinenleri acgozlilik, ihtiras,
glic, intikam, macera ve yasak agacin meyvesini elde etme istegidir®. Bundan
farkli olarak Kilger ve arkadaslari ise s6z konusu motivasyonu “MEECES”®°
olarak kisaltarak tanimlar; buna gore para, eglence, ego, yapabilmek, sosyal
bir gruba dahil olmak ve statli sahibi olmak suca iten nedenlerdir'®, Bitln
bu motivasyon etkenleri hakkinda verilen 6rnekler ve halihazirda bu alandaki
dikkate deger kaynaklarda yapilan cesitli aciklamalar, zaten faillerin kendileri
tarafindan da dile getirilmektedir'®’. Bu motivasyonlari, suctan elde edilen
gelirler baglaminda matematiksel formiillerle ifade etmeye calisan girisimler
de bulunmaktadir®,

Bilisim hukuku alaninda diinya gapinda taninan nli ingiliz hukukgu
Prof. Dr. David S. Wall’'un belirttigi Gzere, “sug¢ firsatlari takip etmeye meyilli
oldugundan ve internet de ¢ok sayida yeni firsat (rettiginden, gercekten ¢ok
sayida yeni sug tipi ortaya ¢ikmigtir 1%,

% Walden, pn. 2.174.

% Peter Grabosky/Russell G. Smith/Gillian Dempsey, Electronic Theft: Unlawful Acquisition in
Cyberspace, Cambridge, Cambridge University Press, 2001, s. 2.

9 ngilizce, “money”, “entertainment”, “ego”, “cause”, “entrance to socail groups” ve “status”
sozciklerinin bas harflerinden olusmaktadir.

100 Max Kilger/Ofir Arkin/Jeff Stutzman, “Profiling”, in Honeynet Project, Know Your Enemy,
Learning about Security Threats, 2nd edn, Addison-Wesley Professional, 2004, Bolim 16.

101 Kevin D. Mitnick/William L. Simon, Art of Intrusion: The Real Stories Behind the Exploits of
Hackers, Intruders & Deceivers, Wiley Publishing, 2005, s. 1 vd.; Ayrica bkz: Zhengchuan
Xu/Qing Hua/ Chenghong Zhang, “Why Computer Talents Become Computer Hackers”,
Communications of the ACM, Vol. 56, No. 4, 2013, s. 64-74.

102 Bkz: Nir Kshetri, “The Simple Economics of Cybercrimes”, IEEE Security and Privacy, Vol. 4, No.
1, January/February 2006, s. 8-13, (available at SSRN: http://ssrn.com/abstract=881421);
Walden, pn. 2.185.

193 David S. Wall, Cyberspace Crime, London, Dartmouth, 2003, s. xv.
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internet, yeni sug tiplerinin ortaya c¢ikmasinin yaninda klasik suglarin
islenmesi icin de yeni olanaklar saglamistir. Bu durum Levi tarafindan “su¢
olanaklarinin demokratiklesmesi” olarak bir baska sekilde de ifade edilmistir®.
Ozellikle igerik suclarinin islenmesinin, bilginin dijitallesmesi ve bunlarin
kopyalanmasinin, bunlara erisimin ve iletisim olanaklarinin artmasiyla birlikte
kolaylastigi gorulir. Telif haklariagisindan, hakihlallerinin ticarete etkisinin olup
olmadigi konusundaki tartismalar devam ederken, hak ihlallerinin yayginlastig
gercegi ise tartismasizdir. Teknoloji glinliik yasamlarimiza iyiden iyiye girerken,
bilgisayarlar ve bilisim teknolojileri ile gerceklestirilen dolandiricilik ve
sahtecilik suclari genel kural haline gelmekte; 6te yandan pornografi siber
alandaki anahtar endustrilerden biri haline gelirken, dolayisiyla hukuka aykiri
ve asiri istekleri bulunan tliketicilerde ¢ogalma gorilmekte, 6zellikle gocuk
pornografisi bakimindan bu husus ciddi boyutlara ulasmaktadir?®,

Dolayisiyla ticaretin zarar gérmesinin engellenmesi, bireylerin temel hak ve
ozgurliklerinin korunmasi ve genel anlamda sucun engellenebilmesi icin, hem
mevzuat hem de sorusturma/kovusturma acgisindan bu makalede goruldigi
Uzere gesitli onlemler alinmakta ve diizenlemeler yapilmaktadir.

G. Sug Orgiitleri

Suc orgiiti kavrami ingiliz hukukunda acik bir sekilde tanimlanmaz. Bu
slrecin bir ucunda tamamen hukuka aykiri olusumlar olan ¢ikar amagl sug
orgutleri ve sug ceteleri varken, diger ucunda da hukuk tarafindan taninan,
sirket ya da ticari girisimlerin bir formu olan ttzel kisiler bulunur. Turkiye’den
farkli olarak ingiliz hukukunda, bunlarin kendi baslarina gerceklestirmis
olduklari islemlerden dolayi ceza sorumlulugu bulunur. Bu baglamda, 6rnegin
AB hukukuna gore, maddi hukuka iliskin temel uyumlastirma diizenlemeleri
tuzel kisilerin ceza sorumluluguna atif yapmakta ve bunu su sekilde
tanimlamaktadir®;

“... uygulanan hukuka gére tiizel kisi statiisiinde olan olusumlar anlamina
gelmektedir; ancak bunlara devletler ya da devlet otoritesi altinda hareket
eden kamusal yapilar ya da uluslararasi kamusal organizasyonlar dahil
degildir”®’

Ceza hukuku alaninda, tarihsel olarak tiizel kisilerin ceza sorumlulugunu
belirleme konusunda bir micadele s6z konusudur. Bu micadele sugun

104 Michael Levi, “Between the Risk and the Reality Falls the Shadow”, Crime and the Internet:
Cybercrimes and Cyberfears, Ed: David S. Wall, London & New York, Routledge, 2001, s. 44-
58.

105 Walden, pn. 2.188.

106 Walden, pn. 2.196.

7 Directive 2013/40/EU, m. 2(c).
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maddi unsurunun ve manevi unsurunun tizel kisiler tarafindan degil ancak
gercek kisiler tarafindan gerceklestirilebilmesine ragmen, modern ceza
hukuku sistemlerinin tiizel kisilerin ceza sorumlulugunu kabul etmeye ve bu
konudaki yeni diizenlemelerin sisteme uydurulmaya dogru evrilmelerinden
beri devam etmektedir'®®. Bu iki asiri ucun arasinda, birbirinden oldukca farkh
derecede formaliteler, es giidiimler ve sireklilikler gorilir. ingiliz hukuku
acisindan, organizasyonlarin basit bir bicimde kisilere komplo kurmak veya
dolandiricilik sugunu islemek igin anlagsmis olmalari ceza hukukunun konusunu
olusturmaktadiri®,

Sonug olarak, diger suglarda oldugu gibi, bilisim suclari agisindan da Birlesik
Krallik’ta ve diger Anglo Amerikan sistemine dahil olan tlkelerin ceza hukuku
sistemlerinde tizel kisilerin ceza sorumlulugu (corporate criminal liability)
kabul edilmektedir'’®, Uygulanan cezalar ise TCK m. 60’ta yer alanlarin daha
genis varyasyonlari olan givenlik tedbirleridir.

H. Sug islemeye Tahrik

Bizim hukuk sistemimizden farkli olarak, Anglo Amerikan hukuk sisteminde
suca tahrik ya da seriklik tirleri i¢ ice ge¢mis bir bicimde bizim verdigimizden
fakh anlamlar verilerek incelenirler’t. Ozellikle Anglo Amerikan hukuk
sistemiyle yapilan karsilastirmali hukuk calismalarinin zorlugu, bu sistemlerin
dogalarindan kaynaklanan bu farkhlktan ortaya ¢tkmaktadir!!2,

Birlesik Krallik hukuk sisteminde bilisim suclari acisindan suc islemeye
tahrik ve suca yardim etme konularinda ilgi alanimiza giren 6nemli bir husus,
baskalarinin bilisim korsanligi gibi suglari isleyebilmesini saglamak igin,
bunlara gerekli arag ve olanaklarin saglanmasidir. Ashworth’tn belirttigi Gzere,
zilyetlige iliskin suclarin zilyedin esya ya da ekonomik deger ile ne yapacagi

18 Bu konuda bkz: David Ormerod/David Perry, Blackstone’s Criminal Practice 2017, Oxford,
Oxford University Press, 2016, B6lim 10; Amanda Pinto/Martin Evans, Corporate Criminal
Liability, Second Edition, Sweet & Maxwell, 2008, s. 1 vd.

199 Walden, pn. 2.197.

10 Konu hakkinda ayrintili bilgi ve karsilastirmal hukuk Ornekleri icin bkz: Mark Pieth/
Radha Ivory, Corporate Criminal Liability: Emergence Convergence and Risk, lus Gentium:
Comparative Perspectives on Law and Justice 9, Heidelberg, Springer, 2011, s. 3 vd.

11 Anglo Amerikan hukuk sistemi ceza hukuku ile Alman ceza hukukunun karsilastiriimasi igin
bkz: Markus D. Dubber/Tatjana Hornle, Criminal Law: A Comparative Approach, Oxford,
Oxford University Press, 2014, s. 1 vd.

12 Bu zorluklar hakkinda bkz: Murat Volkan Dulger, ““Hukuka Uygunluk Nedenleri ile Mazeret
Nedenleri Arasindaki Ayrimin Tarihgesi, Niteligi ve Gerekliligi Uzerine Karsilastirmali Bir
Deneme”, Ceza Hukuku Dergisi, Y. 9, S. 24, Nisan 2014, s. 124, 125. Ozellikle hukuki konularda
ingilizce’den ya da ingilizce’ye yapilan gevirilerin zorlugu basli basina bir ¢alismanin konusu
olmustur, bkz: Rosanna Masiola/Renato Tomei, Law, Language and Translation From
Concepts to Conflicts, Heidelberg, Springer, 2015, s. 5 vd.
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temel alinmak suretiyle, su¢ olarak tanimlanmasindan bu yana bunlar dogal
anlamda “tesebbis asamasinda kalmis suglar” olarak kabul edilebilirlert®s,
Boyle bir sonug, duruma goére baskalarini sug islemeye tesvik / yardim etme
anlaminagelir. Siberalanda bu bicimdekisuca tesvike / yardima yonelik zilyetlik,
sucta kullanilacak araglar bakimindan siphesiz bunun ayri bir su¢ olarak
tanimlanmasini gerektirir. Bu tlr araglar, bir suca tesebbis halinde ya da sug
anlasmasinda acikg¢a sucga tesvik / yardim eden kisi tarafindan saglanmahdir.
Bununla birlikte, bu tir bilisim suclarinin islenmesinde kullanilan araglara
iliskin piyasanin dogasi, en uygun bicimde cesaretlendirme ve yardim etme
hareketleri olarak tanimlanabilecek sekilde gorindrlert.

Bu aciklamanin, llkemizde 6698 sayili Yasanin 30. maddesi ile TCK'ya
eklenen 245/A maddesinde yer alan “yasak cihaz veya programlar” baslkli sug
acisindan degerlendirilmesi gerekir. Ayni durum tlkemiz agisindan da gecerli
oldugu icin bu sug tipi getirilmistir. Bazi bilisim suclarinin bunlara iliskin 6zel
yazilim ve donanimlar olmaksizin islenmesi mimkiin degildir. Ancak kolluk
glglerinin yaptigl bir operasyon sirasinda bu aygitlar ile o anda bir islem
yapilmiyorsa, bunlarin sadece bulundurulmasi, cezalandirilmayan oOnceki
hareket olan hazirlik hareketi kapsamindadir. iste ingiliz hukukundakine
benzer bu diizenleme ile hazirlik hareketi konumundaki bu davranislar tek
basina cezalandirilabilir sug olarak diizenlenmistir.

I. Aradaki Siijeler: Sorumluluk Kurallari ve Sorumluluktan Kurtulus

Herhangi bir aktivite icin sorumluluktan kurtulma, bilgi ya da kontrol
yoksunlugunu gosterecek sekilde dizayn edilen, siki sartlarin varligina
baghdir'®. ingiliz hukukunda gecerli olan “yalnizca mecra olma / mere conduit”
ilkesine dayanilarak sorumluluktan kurtulabilmek icin icerik acisindan g
kuralin gerceklesmesi gerekir: ilk olarak, internet servis saglayici (ISS) iletimi
baslatmamis olmali; 6rnegin, icerigin iletimi ya da igerige erisim karari ISS
tarafindan verilmemis ve baslatiimamis olmali ve hatta bu durum verilen
hizmete iliskin operasyonel verilerden (gostergelerden) belirlenebilmelidir®*e.
Yani; 6rnegin, bir kullanici bir e-mail mesaji génderdiginde, bu dogrudan
dogruya I1SS’nin mesajin aliciya iletimi zamanina denk gelmemelidir. ikinci

113 Andrew Ashworth/Jeremy Horder, Principles of Criminal Law, 7. Basi, Oxford, Oxford
University Press, 20009, s. 487.

14 Walden, pn. 2.222.

115 2000/31/EC sayili AB direktifi, i¢ pazardaki, 6zellikle elektronik ticaretteki, bilgi toplumu
servislerinin belli hukuki yonlerine iliskindir; OJ L 178/1, 17 Temmuz 2000 (eCommerce
Directive). Bu direktif Birlesik Krallik i¢ hukukuna 2002 tarihli Elektronik Ticaret Dizenlemesi
ile aktarilmistir (Electronic Commerce [EC Directive] Regulations 2002 [SI No 2013] 2002
Regulations). iste bu sartlar s6z konusu diizenlemede yer almaktadir: eCommerce Directive,
Beyanat 42.

116 eCommerce Directive, m. 42; 2002 Regulations reg 17.
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olarak, ISS iletimin alicisini secmemelidir’’. Uclinii olarak, ISS iletinin
icindeki bilgiyi secmemeli ya da dénistiirmemelidir'. iletide yer alan bilgi
Uzerinde bu sekildeki bir editéryal kontrol calismasi, “icerik hizmeti” olarak
yorumlanabilir'®®, Bununla birlikte bu husus, verinin iletimi ya da erisimi
esnasindaki, veri iceriginin butlinliglini bozmayan teknik manipilasyonlari
kapsamaz'?°.

Ayrintilari asagida dipnotta verilen AB Direktifi ve Birlesik Krallik
dizenlemesinde yer alan “Onbellek diizenlemesinden” yararlanabilmek icin,
ISS’lerin, herhangi bir suglamayi bosa ¢ikartmak amaciyla etkin bir ispati
saglamaya yonelik su yedi sart1yerine getirmeleri gerekir'?: ilk olarak, herhangi
bir depolama kendiliginden (otomatik), araci sifatiyla ve gecici olmalidir.
Onbellek hizmetinin gerekli ayarlarinin yapilabilmesi igin insan miidahalesi
blylk ihtimalle baslangigta gerekir, fakat her olay icin ve devam eden bir
sekilde midahale olmamalidir. Yedekleme amaciyla depolama yapilmasi
glindeme gelebilir, bu énbellek hizmetinin gerektirdiginden daha fazla kalici
depolamanin yapilmasi gerektigi anlamina gelmektedir. ikinci olarak, amaca
yonelik bir zorunluluk bulunmalidir; 6rnegin, kopyalamanin yegane amaci
hizmetalicisininiletisinin saglanmasi olmak zorundadir. Ugiincii sart 1SS’ nin veri
Gzerinde degisiklik yapmamasidir'??. Doérdinci sart, veriye erismeye yonelik
ISS Gzerinde bulunan sartlarin, telif hakki lisansi gibi haklarla tamamlanmasi
gerekliligidir'®. Besinci sart, bilgiyi glincellemeye yonelik herhangi bir kuralin,
ornegin verilerin periyodik olarak glincellenmesi gerekliligi, mevzuata
uyumlu olmasidir?*, Altinci olarak, “kurabiyelerden / cookies” dijital hak
yonetimi sistemlerine (DRM) kadar veri kullanimini gézlemek amaciyla veri
saglayici tarafindan yararlanilan sistemler zararli olmamalidir?. Son olarak
ISS’ler; 6zglin kaynagin cikarildigi, erisiminin engellendigi veya bir mahkeme
karariyla bunlara erisimin engellendigi ya da igerigin ¢ikarildigi hususunda
glincel bilgiye sahip olmalari halinde; bilgiye erisimi engellemeli ya da igerigi
¢ikarmalidirlar*?®. Bu kosullara uyulmamasi halinde ISS’lerin sorumlulugu s6z
konusu olacaktir'?’,

117 eCommerce Directive, m. 12(1)(b).

118 eCommerce Directive, m. 12(1)(c).

119 Framework Directive, m. 2(c). Bu tiir “gorsel-isitsel medya servisleri” (Direktif 2010/13/EU,
0J L95/1, 15 Nisan 2010) ya da bir gazetenin web sitesi. Bu konu hakkinda bkz: Papasavvas
v. O Fileleftheros Dimosia Etairia Ltd and others [2015] 1 CMLR 24.

120 eCommerce Directive, m. 13(1)(a); Walden, pn. 2.233.

121 eCommerce Directive, m. 13; 2002 Regulations reg 18.

122 eCommerce Directive, m. 13(1)(a).

123 eCommerce Directive, m. 13(1)(b).

124 eCommerce Directive, m. 13(1)(c).

125 eCommerce Directive, m. 13(1)(d).

126 eCommerce Directive, m. 13(1)(e).

127 \Walden, pn. 2.234, 2.235.
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Yukarida yasaya dayanan sorumluluktan kurtulmaya iliskin yapmis
oldugumuz aciklamalarda goriilecegi Uzere, internetin bir ortam olarak
gelismesine yonelik hukuk politikasi kendine 6zgudir (sui generis). Bu
politikanin 6ziinde geleneksel ingiliz ceza hukukunun ilkelerinden radikal
bir kopus goriilmez. Yasal dizenlemelerin uygun gordigi istisnai durumlar
haricinde, kusursuz sorumluluk ¢ok nadir uygulanir; belli bir dizeyde olan
ihlallerden sorumluluk igin “bilme”, yani kast standart manevi unsurdur.
Ancak bu alandaki diizenlemeler “ihmali sorumlulugun” bir tirind de igerir,
buna gore bulut bilisim hizmetini verenler giincel bilginin gorulebildigi
hallerde harekete ge¢mek durumundadirlar; bunlarin “adil uyarma” ilkesi'*®
geregince hareket etmeleri gerekir ve herhangi bir yasa uygulayic idareye
haber vermeksizin, slratle suc olusturan icerikleri ¢cikarmalilar ya da bunlara
erisimin engellenmesini saglamalidirlar!®.

J. Ozel Mahkemeler

Hindistan ve Banglades gibi llkelerde bilisim suglarina bakmakla gorevli
0zel mahkemeler kurulmustur. Boylelikle yargi sisteminin deneyim ve bilgi
eksikliklerinin ontine gecilmek istenmekte ve bu mahkemeler s6z konusu
Ulkelerin yargi sistemlerinde ¢ok 6nemli bir yer isgal etmektedir*. Ancak,
ne ingiltere’de ne de diger Anglo Amerikan hukuk sistemine dahil bir
diger Ulkede bilisim suclarina bakmakla gorevlendirilmis 6zel mahkemeler
bulunmamaktadir.

K. Ozel Hukuk Uygulamalan

internetin dogasi ve kaynagl, kendi kendine diizenlemenin (self
regulation)®®! ve 6zel hukuk uygulama mekanizmalarinin, bilisim alaninda
islenen suglara verilecek yanitlarin merkezinde yer alan bir bilesen oldugunu
bizlere gosterir. Bu tiir diizenlemeler, genis bir zamana yayilarakiislerler; esasen
bu uygulamalar bir yandan kamu hukuku uygulamalari ile de ortlismektedir.
Bu uygulamalar yalnizca kullanicilari ve ilgili gruplari kapsamayip, ayrica ve
cok 6nemli olarak, internet iletisim saglayicilari gibi kullanicilarin internete
erisimini saglayan altyapi hizmetlerini sunan araci kurumlari da kapsarlar®®,
Dolayisiyla Birlesik Krallik’ta, bir bilisim suguna iliskin mahkdmiyet s6z konusu
oldugunda, blinyesine uygun oldugu hallerde 6zel hukuk yaptirimlari da bunu
izlemektedir.

128 Ashworth/Horder, s. 55.

129 Walden, pn. 2.246.

130 Walden, pn. 2.275.

181 Konu hakkinda ayrintih bilgi icin bkz: Jeanne Pia Mifsud Bonnici, Self-Regulation in
Cyberspace, The Hague, TMC Asser Press, 2008, s. 9 vd.

132 Walden, pn. 2.276.
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Ulkemizde miisadere, suc gelirlerine el koyma ve tiizel kisilere 6zgii
yaptirimlar bunlari kismen karsilasa da, anilanlar bu alana 6zgi 6zel hukuk
yaptirimi niteliginde degildir. Ulkemiz hukuk sisteminde 6zel hukuka iligkin bu
alana 6zgu yollarin olusturulmasi ve ceza hukuku tedbir ve yaptirimlarindan
ayri olarak isletilmesi gerekli ve zorunludur. Bu da iki hukuk sistemi arasindaki
yapisal farkliliktan kaynaklanmaktadir.

L. Sorusturmada Ozel Kisilerin Rolii ve Ozel Kisiler Tarafindan
Uygulanabilecek Yaptirimlar

Bilisim suclarinin, 6zellikle de cocuk pornografisinin izlenmesi ve yetkili
makamlara ihbar edilmesi konusunda ABD ve batili tlkelerde o6zel kisi/
kuruluslarin ve sivil toplum kuruluslarinin gesitli girisimleri bulunmaktadir.
Bu sivil girisimlerin eylemlerine ek olarak, bilisim suglari ¢evrimici (online)
ya da dijital hareket eden kendiliginden hukuk uygulayicilari (vigilantes) olan
bireyler ya da gruplar tarafindan da polise bildiriimektedir. Ornegin US v.
Jarrett davasinda®® bir Turk bilisim korsani tarafindan iki ABD vatandasinin
bilgisayarlarinin “hack”lenmesi sonucu bu kisilerin bilgisayarlarinda bulunan
gocuk pornografisi icerikleri Alabama Polis Departmanina verilmis ve bu
icerikler s6z konusu kisilerin suclanmasinda delil olarak kullaniimistirt®*,

Hepsi kendi agisindan hakli olan farkli politik temellere dayali olan ve
goreceli olarak onarici adalet ve sugun 6nlenmesi bakis acisiyla, her bir olayda
Ozel sektoriin ve kamu sektorinin gerceklesen bilisim suclari hakkinda
birbirlerine bilgi vermelerinin en etkili sonucu, verilecek cezanin yerine
gececek ya da onu tamamlayacak bir yaptirimin, tazminat talepleriyle birlikte
uygulanmasidir’®>. Ancak bu tir bir yaklasim, uygunlugunun sinirlarina iliskin
politik sorunlar da ortaya cikarmaktadir. Daha 6nce belirtildigi tGzere bu tir
bir yaptirim, suclunun bilgisayar kullanmasinin ya da internete erisiminin
engellenmesidir. Buna alternatif bir yaklasim, polisin sucluya hizmet veren
ISS'ye bir rapor gondermesidir. Boylelikle bazi ISS’ler bu kisinin hesabini
kapatmayi tercih edebilecek ve bu sektorde yer alan diger oyuncular da
kendilerine bilgi verildiginde, suglulari misteri olarak kabul etmeyecektir. Bu
yaptirim “e-6liim cezasi” olarak anilmaktadir®3.

133338 F 3d 339 (Va, 2003).

134 Walden, pn. 2.280.

135 Bu konuda ayrintili bilgi icin bkz: Christopher T. Marsden, Internet Co-Regulation: European
Law Regulatory Governance and Legitimacy in Cyberspace, Cambridge, Cambridge
University Press, 2011, s. 43 vd.

136 EURIM, Policing the Internet, Submission to the Internet Governance Forum, July 2006,
http://www.eurim.org.uk/activities/ecrime/eurim_IGFO6paper.pdf, s. 3.
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Bununla birlikte bu tir sinirlayict dizenlemeler hukuki gozetimin ve
insan haklari hukukunun ilgisini ¢ekmekte ve konusunu olusturmaktadir.
Bu tlr bilgileri paylasma mekanizmasi “olmamasi gerektigi halde” koétiye
kullanimlara agik olabilir®®’. Bu tir kaygilar nedeniyle AB kurallari, 6zellikle
ozel kisiler arasinda gergeklesen veri transferlerine iliskin olarak AB Uyesi
devletlerin kolluk glgleri arasinda isbirliginin saglanmasi amaciyla kisisel
verilerin islenmesinin korunmasini diizenler*s®,

VI. BIRLESiK KRALLIK CEZA HUKUKUNDA BiLiSiM SUCU TURLERI

Bilisim teknolojilerinin toplum Uzerindeki etkisi son derece derin ve
siddetlidir'*. Bu etki, bir sanayi toplumu olan Birlesik Krallik igin de gegerlidir.
ingiltere’de toplum, 1990 tarihli Bilgisayarlarin Kétiiye Kullanilmasi Yasasi
(Computer Misuse Act 1990) oncesinde de bilisim teknolojileri kullanilarak
gerceklestirilen eylemlerle karsi karsiya kalmis ve bunlarla miicadele etmeye
cahsmistir. Bu hukuka aykiri eylemlere genellikle dolandiricilik, hirsizlik ya
da kisilere karsi suclara iliskin normlar uygulanmistir. Buna ragmen ceza
hukukunun sundugu korumada cesitli bosluklar s6z konusu olmustur.
Bu hususa, ozellikle Hukuk Komisyonu 1988 tarihinde yayinlamis oldugu
Calisma Raporunda isaret etmistir*®. Komisyon, yapmis oldugu calismalarda,
ozellikle yetkisiz erisim eylemlerine yogunlasmis ve bunlari dikkate alarak bir
hazirhk yapmistir. Ancak final raporunu hazirlamadan 6nce finans ve bilisim
sektorliinden temsilcilerle yapilan goriismeler neticesinde, yalnizca yetkisiz
erisime iliskin dizenleme yapilmasinin yetersiz oldugu gorilmis ve bu
gruplarin teklifiyle yetkisiz erisimin daha agir baska suglarin islenmesinde arag
(basamak) olarak kullanilmasi ve bilgisayarda yer alan verilerin yetkisiz olarak
degistirilmesinin de duzenlenmesi gerektigine karar verilmistir. Sonucta,
s6z konusu yasa 1990’da yurarlige girmis ve bircok sorunun da kaynagini
olusturmustur®,

Yasanin yirirlige girmesinden hemen sonraki on yil icinde ve devaminda
elestirmenler; yasanin eskidigini, yasanin taslaginin olusturuldugu tarihlerde
bilgisayarlarin bu kadar sofistike olmadigini, internetin ise henliz emekleme

137 Ben Wagner, Global Free Expression — Governing the Boundaries of Internet Content, Law
Governance and Technology Series, Vol. 28, Switzerland, Springer, 2016, s. 11 vd.

138 Walden, pn. 2.283.

139 David Ormerod, Smith & Hogan’s Criminal Law, 13th Edition, Oxford, Oxford University
Press, 2011, s. 1045.

140 The Law Commission, Working Paper No 110, Computer Misuse. Ayrica bkz: Martin Wasik,
“Law Reform Proposals on Computer Misuse”, Criminal Law Review, 1989, s. 257-270.

141 Neil MacEwan, “The Computer Misuse Act 1990: Lessons from Its Past and Predictions
for Its Future” Criminal Law Review, Vol. 12, 2008, s. 955-967; Ormerod, Smith & Hogan’s
Criminal Law, s. 1045, 1046.
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doneminde oldugunu belirtmislerdir'*2. Buna bagh olarak yasanin kapsaminin
genisletilmesine yonelik baskilar artmistir!*3. Parlamento Tim Partiler
internet Grubu, yasay gdzden gecirmis ve yasada yapilmasi gereken reforma
iliskin tavsiyelerde bulunan bir rapor hazirlamistir**, S6z konusu grup, yasa
hakkinda dile getirilen sorunlarin “ylrirlikteki yasada mevcut olan genis
bosluklardan” kaynakladig sonucuna varmistir. Buradaki 6zellikli bir husus,
yasanin DoS saldirilarina uygulanabilirligi konusundadir, zira bu saldirilar
ylizinden hukuka uygun olarak hareket eden kullanicilarin ticari web
sitelerine erisimi engellenmektedir. Mahkemeler, 1990 tarihli Yasada yer alan
suclarin DoS saldirilarina uygulanabilecegi seklinde yorumda bulunmustur?#.
Ancak bu tir hukuka aykiriliklarla miicadele edebilmek i¢in bu konuya 6zgi
suclarin bulunmasinin gerekli oldugu herkes tarafindan bilinen bir gercektir.
Bu alandaki daha ileri baskilar, uluslararasi s6zlesmelerden kaynaklanmistiri4e.
2006 yilinda, Polis ve Adalet Yasasi (Police and Justice Act 2006) ile CMA’da yer
alan suglara eklemeler yapilmis ve bilgisayarlarin kotiiye kullanima iliskin yeni
sug tipleri dizenlenmistir. Bunlara daha sonra 2007 tarihli Agir Suclar Yasasi
(Serious Crime Act 2007) ile yeni eklemeler de yapilmistir}¥’.

Son vyillarda, organize suglarla micadelede, hikimetlerin ve kolluk
glclerinin dikkatlerini, suc¢ gelirlerinin aklanmasindan elde edilen gelirleri
hedef alacak sekilde degistirdikleri gortilmektedir. Bu yondeki yasalar, diger
sucglara nazaran bu tiir suglari biraz daha genis kapsamli ele almaktadir; bu
baglamda, 6rnegin yetkisiz degisiklikler yapilmasi gibi bir seri kisisel eylemden
ziyade, haksiz kazang¢ elde etmek icin gerceklestirilen eylemin arkasinda
yatan asil amaca odaklanmaktadir. Sonugta bilisim suglari da organize
suclarin bir pargasidir ve bu tir yasalar bu suglarla micadele icin de artarak
kullaniimahdir4®,

Bilgisayarlarin ve 6zellikle internetin sagladigi firsatlardan ve kolayliklardan
yararlanmak suretiyle bunlari istismar etmeyi secerek genis capta zararlarin
olusmasina neden olan ve hukuka aykiri eylemler olan dolandiricilik, pedofili,
casusluk, korsan yayincilik, sug gelirlerinin aklanmasi ya da haksiz rekabette

142 Stephan Fafinski, “Access Denied: Computer Misuse on an Era of Technological Change”

Journal of Criminal Law, Vol. 70, Issue 5, 2006, s. 424-442.

Buna karsin bunlarin tamaminin bir reform istegi oldugu sdylenemez, bkz: C. Holder,

“Staying One Step Ahead of the Criminals”, IT Law, Vol. 10, Issue 3, 2002, s. 17 vd.

144 Bu konudaki tartismalar i¢in bkz: G. Fearon, “All Party Internet (APIG) Report on the
Computer Misuse Act”, Comps. & Law, Vol. 15, 2004, s. 36 vd.

145 DPP v. Lennon [2006] EWHC 1201.

146 Bkz: lan Walden, “Harmonising Computer Crime Laws in Europe”, European Journal of
Crime, Criminal Law and Criminal Justice, Vol. 12, Issue 4, 2004, s. 321-336.

147 Ormerod, Smith & Hogan’s Criminal Law, s. 1046.

148 Walden, pn. 3.04.

143
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bulunma vb. gibi yollari segmis olanlarla ceza hukukunun miicadelede cesitli
zorluklarla karsi karsiya kalmaya devam edecegini 6ngérmek bir kehanet degil,
gercegin tespitidir®.

Bu alanda islenen suclarin sayisini hesaplamak son derece giictir. s
diinyasi kendisine karsi islenen suglari raporlamakta isteksizdir; zira bildirimde
bulunmalariglivenliklerindeki zafiyetlerinin ortaya ¢ikmasina ve misterilerin is
yapmaktan caymasina yol agabilir. Ote yandan bu alandaki mevzuatin oldukga
karmasik olmasi nedeniyle yapilacak suglamalarin sayisinda bir azalmanin
gerceklesebilecegi de dislinllebilir'>®. Nitekim bu konuya yaklasima daha
once deginmistim.

Birlesik Krallik’ta, yukarida bahsetmis oldugum, bu ve buna benzer cesitli
yasalarda bilisim suglarina iliskin dizenlemeler yapiimistir. Bu alana iliskin
galismalarin ¢ogunlugunda gorildigi gibi, s6z konusu yasalari ve bunlarin
birka¢ maddesini alt alta siralamak yerine, bu suglardan énemli gérdigim
bazilarini, bunlarin unsurlarini ve hangi mahkeme kararlarina konu olduklarini
aktarmanin bir karsilastirmali hukuk calismasi agisindan daha uygun olacagini
dislntyorum.

A. Bilgisayarla ilgili Suglar
1. Bilisim Casuslugu

Casusluk faaliyetleri, uluslararasi iliskiler diinyasinda daima rol almistir.
Hiklimetler, teroristler ve digerleri, yabanci hikimetlerin ve diger
kuruluslarin, 6zellikle savunma ve ulusal giivenlik konulariyla ilgili olarak, neler
yaptigini 6grenebilmek icin casuslar kullanmislardir. Siber alan, bu tir gizli
bilgilere erisim i¢in alternatif bir yol sunar. Siber casusluk hakkindaki klasik
bir 6rneklerden biri, Markus Hess’in faaliyetleridir. Bu kisi, 1980’ler boyunca,
internetin  6nclisi olan ARPANET’i kullanarak, Hannover Almanya’daki
Usslinden 400’den fazla ABD askeri bilgisayarina erisim saglayarak Sovyetler
Birligi'ne bilgi saglamistir’>’, Devlet tarafindan yapilan yabanci istihbarat
faaliyetleri bakimindan, Edward Snowden’in yapmis oldugu ifsaatlar!®?,
ABD’nin sinyal casuslugu aktivitelerinin (SIGINT), dismanlarina oldugu kadar
aralarinda Birlesik Krallhk’in da oldugu miuttefiklerine de uzandigini ortaya
koymustur?>3,

149 Morris, The Future of Netcrime, s. 13-19; Ormerod, Smith & Hogan’s Criminal Law, s. 1047.

150 Ormerod, Smith & Hogan’s Criminal Law, s. 1047.

11 Detayli bilgi igin bkz: Cliff Stoll, Cuckoo’s Egg, New York, Pocket Books, 1998.

152 Bkz: Snowden Surveillance Archive, https://snowdenarchive.cjfe.org/greenstone/cgi-bin/
library. cgi, 12.8.2016.

153 Walden, pn. 3.15.
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Belli bazi devlet sirri niteligindeki bilgilerin elde edilmesi ve agiklanmasi
uzun zamandan beri suc olarak diizenlenmektedir. Ayni 6l¢lide, acik ve seffaf
bir devlet, dncelikle liberal ve demokratik bir toplumun varligini gerektirir.
Bunun igin uygun bir dengenin saglanmasinin ve yuritilebilir kurallarin
olusturulmasinin basarilmasi, agikca gorilen bir gerilimin ortaya ¢ikmasina
neden olur. ingiliz hukukuna gére; 1911, 1920 ve 1989 tarihli Devlet Sirri
Yasalari (Official Secrets Acts), belli bazi devlet sirri niteligindeki bilgilerin elde
edilmesini ve agiklanmasini sug olarak diizenlemektedir. Bu bilgilerin niteligine
bagl olarak kisilerin sug islemesi miimkiin olabilmektedir>*.

Bu vyasalarda devlet sirrinin ne oldugu agik¢a tanimlanmamistir. Bu
bilgilerin, dismanlar tarafindan kullanilabilecek bilgiler olmasi yeterlidir.
Konumuzla dogrudan ilgili olan husus ise bu bilgilerin nerede bulunduguna
iliskindir. 1911 tarihli Devlet Sirlari Yasas’’'na gore “yasaklanmis alanlara”
girilerek gizli bilgilerin elde edilmesi suctur; bu yasada yer alan “yasaklanmis
alanlar” kavrami oldukga genis anlasilmistir. Ancak yasada diizenlendiginde bu
kavram “fiziksel alanlar” olarak tanimlanmistir; tarihsel ve mantiksal olarak
bu kavramin “sanal” diinyada yasaklanmis alanlarda bulunan bilgisayarlara
ve bilisim sistemlerine girilerek bilisim sisteminin glvenliginin kirllmasi ve
hukuka aykiri olarak sisteme girilmesini icerecek sekilde diizenlenmis olmasi
mumkin degildir>>.

Bir bilisim sisteminde yer alan devlet sirlarinin hedef alinarak sugun
islenmesi halinde, kiyas yapmak suretiyle, yetkisiz erisim suretiyle sistem
blatunlugune karsi islenen suclarla dolayli bir koruma saglanabilir (zira Anglo
Amerikan ceza hukuku sisteminde kiyas ve genisletici yorum mimkindir).
Gercekten de, ABD’de bilgisayarin bitlinligine yonelik suglari diizenleyen
temel yasa olan Bilgisayar Dolandiriciligi ve Kotlye Kullanilmasi Yasasi'nda
(the Computer Fraud and Abuse Act), dncelikle “Birlesik Devletler Hiklimeti
tarafindan kullanilan”, siniflandiriimis ya da siniflandirilmamis bilgiler
korunur®®®, Bu yasa, ¢cok gok genis bir kapsamda 6zel ve kamusal bilisim
sistemlerini korumak®” icin getirilmistir®®s.

Bu tur bilgi aciklamalarinda internetin potansiyel roltine iliskin bir 6rnek,
Richard Tomlinson olayidir. Tomlinson, ingiliz istihbarat servisi olan MI6’te
calistig yillarini anlatan bir kitabi yayinlatmak isterken®®, 1997 yilinda 1989

1% Walden, pn. 3.16.

%5 Walden, pn. 3.17-3.20.

1% Computer Fraud and Abuse Act, Pub L No 98-473, Title I, Chapter XXI, s 2101(a), 98 Stat
1837, at 2190 (1984).

157 “Korunan biligisayarlar” 18 USC s 1030(e)(2)’de tanimlanmaktadir.

18 Walden, pn. 3.21.

19 Tomlinson sonrasinda bu kitabi Moskova’da yayinlatmayi basarmistir bkz: Richard
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tarihli Devlet Sirlari Yasasi’ni ihlal etmekten suglu bulunmus ve hapis cezasina
carptirilmistir!®. Sonrasinda bu kisi MI6 ajanlarinin listesini web sitesinde
yvayinlamaktan suglanmistir. Bu liste, listenin internet lizerinden yayinlanmasi
devletin avukatlari tarafindan onleninceye kadar c¢ok, genis bir cevrede
defalarca yeniden yayinlanmistir; ayrica Tomlinson’in bu konuyla ilgisi hicbir
zaman ispatlanamamistir’®l,

Devlet sirlarini korumaya yonelik isleyisin rejimi 2000 tarihli Bilginin
Ozgirligli Yasasi (the Freedom of Information Act 2000) ile yirirlige
girmistir. Bu yasa ile ileriyi etkileyen (proaktif) yayinlarin gerekli olmasi veya
bireysel bilgi edinme taleplerine yanit verme yikimlaliginin olmasi halinde,
devlet tarafindan nasil bilgilendirme yapilacagina iliskin bir agiklama rejimi
olusturulmusture?,

Gegmiste, devlet sirlarinin korunmasina iliskin rejim ¢ok genis diizenlendigi
icin elestirilmistir; ¢linkl devlet glivenligiyle uzaktan ilgili olan bilgiler dahi
ceza sorumlulugunun dogmasina yol acabiliyordu'®®. Ancak bu rejimde
yapilan reform, idare hukuku diizenlemelerini ve uygulamasini degistirmistir;
en dikkat cekici husus ise Bilginin Ozgiirliigii Yasasi’nin, devlet sirlarinin ceza
hukuku tarafindan asiri derecede korunduguna yonelik pekgok kisinin algisini
degistirmis olmasidir. ileride internetin, bu kurallarin etkinliginin altini oydugu
gorilebilir; cinkil internette, Gizerindeki bilgilere kiiresel diizeyde ulasilabildigi
icin, bu bilgiler bir kere yayinlandiktan sonra bunlar tizerindeki ulusal hukuki
kontrol en iyi sartlarda gecici olabilmektedir. Wikileaks bu konudaki en iyi
ve bilinen 6rnegi olusturur. Bu, Birlesik Krallik’ta, 1980’lerin ortalarinda
Peter Wright'in “Casus Avcisi / Spycatcher” isimli kitabinin yayinlanmasi ile
Thatcher Hikimetinin ylzlestigi bir durumdur. Hikimet, oncelikle kitabin
yayinlanmasinin dnlenmesine iliskin mahkemeden bir tedbir karari alabilirken,
diger yargli cevrelerinde so6z konusu kitap bir kere internet (zerinden
yayinlandigi icin, kalici tedbir talebi mahkeme tarafindan reddedilmistirt®.

Tomlinson, The Big Breach: From Top Secret to Maximum Security, Narodny Variant
Publishers, Moskova, 2001.
160 A, S. Reid/N. Ryder, “The Case of Richard Tomlinson: The Spy Who Emailed Me”, Information
and Communications Technology Law, Vol. 9, Issue 1, 2000, s. 61 vd.
%1 Walden, pn. 3.23.
%2 Bu rejimin tarihgesi, teorik alt yapisi, uygulamasi ve ilgili diizenlemeleri i¢in bkz: Philip
Coppel, Informations Rights: Law and Practice, 4th Edition, Oxford & Portland, Hart
Publishing, 2014, s. 1 vd.; Walden, pn. 3.24.
Bkz: D. Williams, Not in the Public Interest; the Problem of Security in Democracy, London,
Hutchison, 1965.
164 Attorney-General v. Guardian Newspapaers [1987] 1 WLR 1286, Walden, pn. 3.26.
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2. Ticari Sirlar ve Gizli Bilgilere iliskin Suglar

Endustriyel casusluk, modern is yasaminda siklikla gorilen bir husustur,
zira bir is yapis modeli ya da “know-how” artan bir sekilde degerli bir arag
haline gelebilir. Buglin bu tlir aktiviteler; bilgiye ulasmanin bir yolu olarak
bilisim sistemlerinin glvenliginin kirilmasi  (hacking), casus vyazilimlar
(spyware)'®, elektronik gizli dinleme, USB hafiza kartinin bir arag olarak yararli
bilgilerin yerinin degistirilmesi icin kullaniimasi gibi bigimlerde, ICT’lerin
kullanilmasi suretiyle gergeklestirilir. Bu tlr casusluk, rakip sirket ve bireyler
arasinda s6z konusu oldugu gibi, devletler dizeyinde de olabilir®. Bu tir
eylemler, bilgiye erisim hakki olan magdur kurulusun iginden birilerinin sug
ortakhg ile basarilabildigi gibi, disaridan kisilerin hukuka aykiri eylemleri
kendilerinin yapmasi ya da bunun icin Uglincl kisileri kullanmasi (ticari bir
hizmet olarak bunlardan hizmet alinmasi) yoluyla da gerceklestirilebilir. Ticari
sirlarin degerinin paraya cevrilmesi ise karmasik bir yontemdir; bu, genellikle
bu tir bilgilerin spekilatif bir temelden ziyade, mevcut dizeni korumak igin
(rekabetin 6nlenmesi) elde edildigi anlamina gelir®®’.

Siber endiistriyel casusluk alaninda en 6ne ¢ikan 6rnek ingiltere’nin disinda
calisan, hem israil hem de Alman vatandasi olan Bay ve Bayan Haephrati
olayidir. Bu ikili ve ¢ok sayidaki énemli is adami, israil is yasamina karsi
endustriyel casusluk yapmaktan gozaltina alinmislardir. Bu ¢ift, gelistirdikleri ve
yaydiklari bir Truva ati yazilimiyla, rakip sirketlerin bilisim sistemlerine gizlice
girerek erisim i¢in riza alinmasi ve bu yolla rakip sirketler tarafindan ise alinan
Ozel sorusturmacilar tarafindan rakip sirketlerin ticari sirlarinin 6grenilmesini
saglamakla suglanmistir. S6z konusu kotlicll yazihm, magdura gonderilen bir
elektronik postanin agilmasi ya da bir ticari is teklifinde bulunan bir diskin
magdura gonderilmesi ve magdurun bilgisayarinda calistirilmasi suretiyle
calismaya baslamaktadir. S6z konusu kétiiciil yazilm ABD’de ve israil'de
bulunan FTP sunucularinda yer almaktadir. Haephrati’ler, sonrasinda israil’e
iade edilmislerdir. Durusma oncesi yetkili makamlarla yapilan pazarlklar
neticesinde, 6zel sorusturmacilara karsi sagladiklari deliller sayesinde hapis
cezasinin indirilmesini saglamislardir?®,

165 Bkz: Ashton Investmets Ltd and another v. OSJC Russian Aluminium and others [2006] All ER
(D) 209 (Oct), bu davada bir Rus sirketi, taraflari ilgilendiren devam eden bir davada 6nemli
bilgileri elde etmek igin karsi taraf olan ingiliz sirketinin bilisim sistemlerine uzaktan erismek
iddiasiyla suglanmistir.

166 Ornegin bkz: US Department of Justice (DoJ), “U.S. Charges Five Chinese Military Hackers
with Cyber Espionage Against U.S. Corporations and a Labor Organization for Commercial
Advantage”, Press Release, 19 Mayis 2014, https://www.fbi.gov/contact-us/field-offices/
pittsburgh/news/press-releases/u.s.-charges-five-chinese-military-hackers-with-cyber-
espionage-against-u.s.-corporations-and-a-labor-organization-for-commercial-advantage,
1.1.2017.

167 Walden, pn. 3.39.

168 Walden, pn. 3.40.
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Esas olarak pekcok hukuk sisteminde ticari sirlarin hukuka aykiri olarak
elde edilmesi, diger fikri mulkiyet haklarinin korunmasina benzer sekilde,
oncelikle 6zel hukuk uyusmazliklarinin konusu olarak goralmuistiir®. Ancak
ticari bilgilerin artmasinin bir sonucu olarak, pek ¢ok gelismis llke s6z konusu
bilgilerin korunmasi amaciyla mevcut 6zel hukuk kurallarinin yanina ek olarak
ceza hukuku normlarini da eklemislerdir.

Birlesik Devletler’de ticari sirlar, federal diizeydeki ceza hukuku kurallariyla
korunurlar'’, S6z konusu yasa uyarinca gorilen 6rnek bir olay US v. Lange
davasidir'’’, Sanigin mutsuz bir eski isci oldugu bu davada sanik, eski
isvereninden elde ettigi elektronik ticarete iliskin sirlari satmaya tesebbiis
etmekten sucglu bulunmusturt’2,

Ticari bilgilerin ceza hukuku tarafindan koruma altina alinmasi hususu
ingiltere’de, Hukuk Komisyonunun bir tavsiye kararinin  konusunu
olusturmustur. Buna gore, ticari sirlarin agiklanmasi veya vyetkisiz
kullaniimasinin sug haline getirilmesi 6nerilmistir'’3. Bu tlr bir sug “ticari sirrin”
acik bir bicimde tanimlanmasini ve bu tanimlamanin bir takim kriterlerinin
bulunmasini gerektirmelidir. ilk olarak, bilgi sahibi acik¢a ya da zimnen bu
bilgilerin gizli kalmasi yonlindeki istegini gdstermelidir. Bilisim sistemlerinin
bitlnligune iliskin suclardaki yetkilendirmeye benzer sekilde bilginin sahibi
Uzerinde, bundan dolayi bir davranista bulunma ylukimltligtu bulunmahdir.
ikinci olarak, gizli bilginin yeterli gizlilik niteliginin olmasina benzer sekilde, s6z
konusu bilgi kamuoyu tarafindan bilinmemelidir'’. Uglincii olarak, s6z konusu
bilginin gizli tutulmasinin ekonomik bir degeri olmalidir, boylelikle bu bilginin
ceza hukuku tarafindan korunmasinin akilci bir yona olmalidir'’>,

Sucgun islenmesi icin, kisi gizli ticari sirrin hem baskasina ait oldugunu hem
de bu bilgiyi aciklamak ya da kullanmak i¢cin bilgi sahibinin rizasinin olmadigini
bilerek, s6z konusu gizli ticari sirr kullanmali ya da agiklamahdir. Hukuk
Komisyonuna gore bu tir bir sug, diger pek ¢ok tlke hukukunda oldugu gibi
ingiliz hukuk sisteminde de yer almalidir'’e.

169 Bkz: C. D. Freedman, “Criminal Misappropriation of Confidential Commercial Information

and Cyberspace: Comments on the Issues”, International Review of Law, Computers and
Technology, Vol.13, 1999, s. 147 vd.

170 The Economic Espionage Act of 1996, Pub L No 104-294, 110 Stat 3488 (1996), codified at
18 USC s 1832. En agir ceza on bes yil hapis cezasidir.

171312 F 3d 263 (7th Cir 2002).

172 Walden, pn. 3.43.

173 Law Commission, Legislating the Criminal Code: Misuse of Trade Secrets, Consultation
Paper No 150, 1997.

174 Coco v. AN Clark (Engineers) Ltd [1969] RPC 41.

175 Walden, pn. 3.49.

176 Law Commision, pn. 5.3 ve 5.8; Walden, pn. 3.50.
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Bugiine kadar Hukuk Komisyonunun girisimleribirilerleme gbsterememistir.
Ancak bazi durumlarda 2006 tarihli Dolandiricilik Yasas’’nin 4. maddesinde
(Fraud Act 2006) yer alan seklinin uygulanmasi mimkindir: “Durumunun
kétiiye kullanilmasi suretiyle dolandiricilik”. Bunun igin en iyi ve sik karsilasilan
ornek, isten ayrilan ancak isvereninin bilisim sistemlerine erisim hakki olan
bir calisanin, bu hakki kullanarak eski isverenine ait degerli bilgileri, (6rnegin,
misteri listesi gibi) bu hareketinin sirket kurallarina aykiri oldugunu bilmesine
ragmen, gelecekteki isverenine vermek amaciyla kopyalamasidir. Bu tir bir
senaryo, is hukuku agisindan da sadakat ve gizlilik yikimlGlGginin ihlali
nedeniyle gesitli taleplere yol agabilir!””.

ingiltere’de bdyle bir hiikkmin eksikliginin cekilmesine ve bunun
diizenlenmesinin teklif edilmesine karsin, Glkemizde 2005 yilindan beri boyle
bir dizenleme TCK’da yer almaktadir. TCK’'nin “Ticarf sir, bankacilik sirri veya
miisteri sirri niteligindeki bilgi veya belgelerin agiklanmasi” bashkh 239.
maddesinde acgik¢a dijital ortamda bulunan verilerden bahsedilmeksizin,
ticari sir niteligindeki bilgilerin yetkisiz kisilere verilmesi veya ifsa edilmesi
su¢ olarak diizenlenmistir. Sugun konusunu olusturan ticari sirlarin igine
dijital ortamda veri olarak tutulan sirlarin da girdigine sliphe yoktur. Ancak,
Glkemiz uygulamasinda buna iliskin bir mahkeme kararina rastlamadigimi
belirtmeliyim. Zira, 6zellikle uygulamada, bu tir bilgilerin gizli ticari sir
oldugunun sorusturma ve kovusturma makamlarina anlatiimasinda, bu yapilsa
bile gerceklestirilen eylemin ispatinda (Zira sorusturma makamlari bu tiir
olaylari ticari bir uyusmazlik goriip yeterli ve gerekli ekip, ekipman ve zamani
ayir(a)mamaktadirlar.) zorluklar cekilmekte, bu da uyusmazligin mahkeme
onlne tasinmasi, karar olusturulmasi ve bu kararin Ust dereceli mahkemelerin
denetiminden gegmesine olanak taninmamaktadir.

3. Dolandicilik Sugu

Birlesik Krallik’ta, bilgisayarlar ile ilgili davalarin bliyik ¢ogunlugunda,
“Hirsizlik Yasas” (Theft Act) suclamada bulunmak icin yeterliydi. Ornegin
Thompson davasinda'’®, Kuveyt’te bulunan bir bankanin ¢alisani bankanin
bilgisayarlarinda baskalastirma yaparak (manipulasyon) kendi idaresindeki
bazi misterilerinin hesaplarindan ve kredi hesaplarindan zimmetine para
gecirmistir. Daha sonra bu kisi Birlesik Krallik’ta bulunuyorken, paralarin
burada bulunan hesaplarina transferi icin bir transfer emri gondermistir; iste
bu noktada gerceklestirdigi dolandiricilik islemleri kesfedilmistir. Bununla
birlikte, ceza hukukunun diger alanlarinda da oldugu gibi, geleneksel

177 Ornegin bkz: Shepherds Investments Ltd v. Walters [2006] EWHC 836; Corporate Express
Ltd v. Day [2004] EWHC 2943; Gabem Group Ltd v. Mahatma [2002] EWHC 2221; Intelsec
Systems Ltd v. Grech Cini [2000] 1 WLR 1190; Walden, pn. 3.51.

178 11984] 3 All Er.
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hukuki dizenlemelerin tanimlamalari, bilgisayarin ortaya cikisindan
once o6ngoriilmeyen bazi uygulama sorunlarinin ortaya ¢ikmasina neden
olmustur. Birlesik Krallik Hirsizlik Yasasi’'nda da oldugu gibi bazi (lkelerin
dizenlemelerinde, dolandiricilik sucunun olusmasi icin gercek bir kisinin
aldatilmasi gerekir'”®. Bu durum Glkemiz hukuku agisindan gegerli olup, bilisim
sistemleri kullanilmak suretiyle nitelikli dolandiriciigin dizenlendigi TCK m.
158/1-f'ye gore de dolandiricilik sucunun olusabilmesi icin gercek bir kisiye
karsi aldatici nitelikte hareketlerin bilisim sistemleri kullanilmak suretiyle
yapilmasi gerekir.

ingiliz mahkeme kararlari aldatma eylemini ve dolayisiyla dolandiricilik
sucunu daha genis bir cercevede tanimlarlar. Ancak, hem yukarida anilan
diizenlemelerin hem de mahkeme kararlarinin yeterli olmamasi ve bu alanda
bir bosluk olusmasi nedeniyle, ingiltere’de yasa yapmanin 6n asamasinda
olusturulan Hukuk Komisyonu, 2002 vyilinda vyayinladigi Dolandiricilik
Raporunda, 6zellikle diirlist olmayan bir sekilde internet lzerinden alinan
servislerin sug¢ olarak tanimlanmasi gerekliligi tGzerinde durmustur. Mayis
2004’te igisleri Bakanlgi, Hukuk Komisyonunun hazirladigi rapora yanit olarak
bir sonug belgesi yayinlamistir. Bunu ise Hukuk Komisyonunun hazirladig
“servis hirsizligl” o©nerisini de iceren dolandiricilik sucunda reform igin
tavsiyeler izlemistir. Sonugta 2006 tarihli Dolandiricilik Yasasi (The Fraud Act
2006) ile internet servislerinden sahtecilikle ve aldatmayla hizmet alinmasi
su¢ haline getirilmistir'®,

Bu yasadaki sug¢ tanimiyla birlikte, sugun olusmasi icin yasada yazili
olmayan diger (¢ unsurun da bulunmasi gerekir. Bunlardan ilki verilen
hizmetin sartlarina odaklanmistir; buna gore hizmet Ucret karsilig verilmis ya
da verilecek olmalidir. ikinci unsur, fail bu iicreti 6demeksizin hizmeti almis
olmalidir. Uglincli unsur ve sugun ikinci manevi unsuru ise, fail bu hizmetin
elde edilebilir ya da elde edilebilecek oldugunu bilmeli ancak 6deme yapma
niyetinde olmamalidir®?,

4. Sahtecilik Sugu

Gunluk yasamlarimizda, yirmi liralik banknottan, stricl ehliyetine ya da
sigorta policesine kadar genis bir alanda belge kullanmaktayiz. Bu belgelerin
bircogu belli bir konuda ya kimligimizi tanimlamak ya da konunun dogrulugunu
tevsik etmek icin kullanihr. Bu fiziksel belgelerin sahtelerinin {retilmesi,
bilisim teknolojilerindeki gelismelerin bir faydasi olarak su¢ diinyasinin 6nemli

179 Ornegin Alman Ceza Kanunu (Strafgesetzbuch - StGB) m. 263; ayrica bilgisayar dolandiriciligi
icin ayri bir sug tipi eklenmistir (m. 262a). Walden, pn. 3.54.

180 Walden, pn. 3.55-59.

181 Walden, pn. 3.60.
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konularindan birini olusturur. Ginlimuzde en orijinal belgelerin dahi sahteleri
bilgisayarlar araciligiyla yapilabilmektedir; buna bagh olarak bilgisayarlar,
bunlarin siklikla tespit edilemeyecegi yontemlere olanak saglar. Glinlimuzdeki
yazihim temelli dijital manipullasyon uygulamalari, en amator sahtekarlara dahi
en gucli araglari saglamaktadirlar'®?,

Siber alanda failler, genis kaynaklardan elde ettikleri bilgileri kullanarak,
yeni haklar olusturabilecekleri gibi sahte belgeleri kullanarak mevcut haklari
da istismar edebilirler. Bu bilgiler, sosyal mihendislik teknikleri kullaniimak
suretiyle magdurlarin kendilerinden elde edilmektedir; zira insanlarin
bilgilerini agiklamalari i¢in yine insanlar tarafindan gerceklestirilen hileli
hareketler, veri givenligi icin getirilen mekanizmalarin ve prosedirlerin
Ustesinden gelinmesinde yardimci olmaktadir. Bu tekniklerin basarisi kismen
insanlarininternet Gzerinden mahrem bilgilerini agiklamaya hazir olmalarindan
(6rnegin, sosyal arkadaslik sitelerinde oldugu gibi) dolayi kolay olmaktadir. Bu
alandaki bir baska secenek ise failin, bir elektronik ticaret sitesinin musteri
veri tabaninin guvenligini kirarak kredi karti bilgilerini ve mdsterilere ait
diger belgeleri ele gecirmesidir. Bu her iki hareket de ingiliz hukukunda 1981
tarihli Sahtecilik ve Kalpazanlik Yasasi (Forgery and Counterfeiting Act 1981)
geregince suc olusturmaktadir'®,

B. igerikle ilgili Suglar
1. Fikri Miilkiyet Suglari

Londra Sehir Polisi tarafindan, Eyliil 2013 tarihinde, “Polis Fikri Mulkiyet
Suclari Bolim” (Police Intellectual Property Crime Unit — PIPCU) isimli bir
bolim kurulmustur. Bu bolim, bircok etkinliginin yaninda Haziran 2014
tarihinde, “Yaratici Operasyon” isimli reklam degistirme girisimini baslatmistir.
Buna gore, iceriginde fikri milkiyet haklarini ihlal eden driinlere yer veren
internet sitelerin bilisim sistemi glvenligi bizzat polis tarafindan kirilarak
(hacking), bu siteleri ziyaret edenlere yonelik olarak sitenin reklam alanlari
degistirilmek suretiyle bu alanlara “s6z konusu sitenin cezai sorusturma
gecirdigi” duyurusu konulacaktir. Bu proje, Birlesik Krallik reklam endustrisi
ile birlikte yurutilmekte ve yalnizca Birlesik Krallik cikish IP adreslerine erisim
saglayan ziyaretgilere uygulanabilmektedir; ancak bu tilr sitelerin gelir akisini
bozacak sekilde dizayn edilmis bir projedir®.

Bu yaklasim Birlesik Krallik’ta fikri mulkiyetin ne kadar cok 6nemsendigi ve
bu haklarin ne kadar siki bir bicimde korunduguna iliskin son derece dnemli
bir 6rnektir.

182 rnegin Adobe Photoshop CC gibi yaziimlar. Walden, pn. 3.88.
183 Walden, pn. 3.89.
184 Walden, pn. 3.120.
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2. Pornografi

Hukuki bir yaklasim olmasi agisindan genel pornografik gériintiler ile cocuk
pornografisi gibi 6zel alt bolimlere ayrilmis pornografik goriintiler arasinda
ayrim vyapilmasi gerekir; zira hukuk uygulayici glglerin islemleri o6zellikle
bu alt boélimlere odaklanmistir. Cocuk pornografisine karsi olan yasalar
oncelikle bu gorintilerin olusturulmasi sirasinda gerceklesen ¢ocuk istismari
ile ilgilenmektedir; ikincil olarak ise bu Grlnlerin tiketilmesinin sonuglarina
egilmektedir. Bu baglamda ¢ocuk pornografisi suclari, diger pornografik ve
mustehcen goriintlilerden esasl bir bicimde farkhdir; bu sucglarda s6z konusu
materyallerin tiketicileri (zerindeki, islenecek potansiyel suclardan cinsel
islev bozukluklarina, siddetten uyusturucu kullanimina kadar etkilerine
odaklaniimaktadir'®,

Geleneksel miustehcenlik alaninda, cocuklarin mistehcen materyallere
erisimi, s6z konusu Urlinlin fiziksel ¢ikisinin saglandigi mecranin yoneticisi
tarafindan erisimin kontrol altina alindigi bir yerde (6rnegin, dergi ya da
kitap satisi gibi) 6nemli bir sorun degildir; ancak internet alaninda yasin
dogrulanmasi gibi uygulamalar yeterli olmamakta, bu da c¢esitli suglarin
ortaya cikmasina neden olmaktadir. Dolayisiyla su hususlarin dnceden
ongoriilmesi gerekir: internet kullanicilarina, arama motorlari ve “meta-tags”
gibi tamamlayici teknikler yoluyla materyale erisim icin yerlestirme kontroli
yapmaksizin, pornografik materyallere erisimi agresif bir bicimde tesvik eden
bir sitenin, cocuklarin bu sitelere ilgileri cekilebilecek ziyaretciler olmasi
temeline dayanilarak sorumlu tutulmalari mimkdndir. Bu goris, potansiyel
olarak mustehcen igerik barindiran ve alicinin istemi olmayan bir elektronik
postanin gonderilmesi halinde ¢cok daha kuvvetli hale gelmektedir*ee.

Bu konuya iliskin bir yargilama esnasinda jlrinin konu hakkinda karar
verirken gUttigh amag, sayisal cokluk (nicelik) degildir; sorusturmanin
gercekte kag adet kisinin ve hangi tipteki insanlarin bu tir bir siteyi ziyaret
ettigini gostermesi gerekli degildir; esas glidiilen amag ¢ocuklar gibi kirillgan
varliklarin potansiyel olarak s6z konusu siteleri ziyaret edip edemeyeceklerinin
ortaya konulmasidir. Buna bagli olarak jirinin, ¢cocuklarin icerikleri gérebilme
olasiliklari hakkinda karar verirken bu konudaki esik sayisal degerin ne oldugu
hususunda hala sorular bulunmaktadir. Calder ve Boyars Ltd davasinda Yargig¢
Salmon “kayda deder orantinin” gerektigini belirtmistir'®”. Buna karsin bu
yaklasim DPP v. Whyte'® davasinda Lord Pearson tarafindan reddedilmistir,

18 Walden, pn. 3.129.

18 Walden, pn. 3.132.

187 11969] 1 QB 151, at 168.
188 [1972] AC 849, at 866F.
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Lord Pearson’a gore “de minimis”*® ilkesi geregince bazi insanlarin etkilenmesi
yeterlidir.

Koprofili*®® géruintllerini tasvir eden sayfalara internet tGzerinden herkesin
erisebilecegi sekilde bir cesit on izleme saglayan ABD kaynakh “sewersex.
com” sitesi hakkindaki Perrin davasinda®®!, mahkeme “ihmal edilebilir sayidan
fazlasi” argiimanina karsi “kayda deger oranti” gorisiine dayanan iddiayi
(savunmaya yonelik iddiadir) reddetmistir. Perrin davasinin devami siirecinde
hikiimet, cocuklarin ulasabilecegi olasi materyallere iliskin mustehcenligin
esigi ile ilgilendiklerini, ornegin “ruhsatl erotik magazalarda 18 yas ve
istiindekilerin erisebildiklerine karsilik gelen cinsel agikligin derecesinin” ne
olmasi gerektigini tartistiklarini belirtmistir. Bu tir bir erisim, materyal “uygun
bir 6deme bariyerinin ya da diger genel kabul edilen yas tanimlama sisteminin
arkasinda” degilse, 6rnegin materyal pornografi sitesinin acilis sayfasinda
ise ve ticari olmayan kullanici tarafindan saglanan materyal ise, “olasi”
sayllmaktadir®2,

Siber alanda yayinlama hareketini olusturan nedir? Yayinlamak ne anlama
gelmektedir? Mustehcen biricerigin web sitesinden indirilebilir hale getirilmesi
ya da P2P baglantisiyla transfer edilmesi yayinlamayi olusturur mu? iletim,
gonderici tarafindan aliciya bilgi génderilmesinin diger anlamidir, bir diger
anlatimla géndericinin génderdigi bilginin alici tarafindan alinmasidir. Benzer
bir anlamsal sorun, telif hakki alaninda da ortaya ¢cikmistir. Bu alandaki yasal
reform daha acik hale getirmektedir ki, topluma telif hakkina tabi bir Grlinlin
nakledilebilmesi icin buna iliskin miinhasir bir yetki gerekir; bu yetki, hak
sahiplerinin bireysel olarak sectigi yer ve zamanda s6z konusu uriline toplumu
olusturan bireylerin erisebilmesi anlamina gelir. Mahkemeler bu noktayi
yorumlamakta gliclii bir yaklasim sergilemektedirler, Fellows ve Arnold*
davasinda mahkeme; yayinlamanin, bilginin erisime hazir halde tutulmasi
seklindeki pasif bir islemden ziyade bir sekilde aktif bir islem gerektirdigi
yonindeki gorusi reddetmistir'®. Dolayasiyla bir icerigin pasif bir bicimde
erisime agik tutulmasi da aktif bir eylem gerektirmeksizin “iletim” olarak kabul
edilmektedir. Kisacasi iletim eylemi, ihmali bir hareket ile de gergeklesebilir.

189 Bu ilke su iki 6nermenin birlesmesinden olusmaktadir: Kayda deger bir oranin yozlastiriimasi
ve ayartilmasi ve ihmal edilebilir sayidaki olasi kisilerden fazla olmasi.

190 Digki goruntisi ve diski yemekten zevk alinan cinsel yonelim.

191 [2002] EWCA Crim 747.

192 Gillespie, Cybercrime, s. 209; Walden, pn. 3.133.

193 [1997] 2 All ER 548.

19 Walden, pn. 3.135.
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Waddon*®> davasinda sanik “ekstrem sapiklik” bashkli bir web sitesini
yonetmekteydi. Bu siteye bir polis memuru tarafindan erisim saglanarak
mustehcen gorintilerin indirilebilmesi icin Gye olundu. Davanin temyiz
asamasinda savunma makaminin sanigin web sitesine s6z konusu igeriklerin
iletimi saglamasindan ve ayni sekilde bu iceriklerin polis memuruna da
iletilmesinden dolayl sorumlu oldugu kabul edildi. Ancak yine de mahkeme,
bireyin sonraki iletimini kast etmeden siteye icerik yiklemesi halinde
durumunun ne olacagina iliskin kurali sorguladi. Mahkeme bu konudaki kurala
karsi ¢ikti ve yayinlamanin yalnizca tek ve basit bir eylemden olusmadigina,
bunun ¢oklu hareketlerden olustuguna, icerik her indirildiginde devam eden
yayinlama hareketinin gerceklestigine iliskin gorlstini agikladi. Bu baglamda
ilk olarak, icerigin internete yliklenmesiyle fail tarafindan sugun maddi unsuru
gercgeklestirilmektedir, ancak devaminda igerigin indirilmesiyle magdur tek
basinayadafailile birlikte harekete devam etmektedir. Buna ek olarak eylemin
kapsamli bir bicimde ele alinmasi, sonugta Waddon davasindaki tali gerekgenin
vayinlamanin birden cok yerde gerceklesmesi ve buna bagl olarak sucun
birden fazla yargi yetkisinin kapsamina girmesi ihtimalini artirmaktadir®®®. Bu
duruma daha sonra Perrin®®’ davasinda yalnizca degilnilmistir’®®. Ancak her iki
davada da derinlemesine bir inceleme yapilmamistir!®.

Smith (Gavin)*® davasinda, sanik canl internet sohbetinde cocuklara karsi
sadistce cinsel davranislari daiceren cesitli cinsel fanteziler hakkinda agik secik
konusmalar yapmak suglamasiyla yargilanmistir. Yargilama esnasinda sanik,
gorismenin diger tarafinca ilerleyen zamanda konusmanin yayinlamasinin
beklenilmedigi hallerde, yalnizca bir kisiyle iletisim halinde olmanin yayinlama
sayllamayacagi gortsini basariyla savunmustur. Bu yorum, temyiz mahkemesi
tarafindan geri cevrilmistir. Mahkemeye goére yalnizca bir alici oldugunda
bunun yayinlama olarak kabuli mimkiindir; zira bu bir kisinin, s6z konusu
icerik tarafindan kotlye yoneltilmis ve ahlaki bozulmus tek kisi olmasi olanak
dahilindedir®.

Dijital bilgi s6z konusu oldugunda, 6zellikle bir kisinin mustehcen icerikleri
dosya paylasim programlari araciligiyla dagitmayi kast etmesi halinde,
soz konusu iceriklerin yayilmasinin daha ileri etkisinin, fiziksel basili bir
iceriginin yayllmasindan daha farkh olarak bir tst derecede olmasi “makul bir
beklenebilirlik” gosterir?®,

15 [2000] All ER (D) 502.

1% Gillespie, Cybercrime, s. 211.
17 [2000] All ER (D) 359.

198 Walden, pn. 3.136.

199 Gillespie, Cybercrime, s. 212.
200 12012] EWCA Crim 398.

21 \Walden, pn. 3.137.

202 \Walden, pn. 3.138.
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3. Ug Noktadaki (Ekstrem) Pornografi

Uc noktadaki (ekstrem) pornografik materyalleri bulundurma sucu ingiliz
hukukuna goreceli olarak yeni girmistir. Ogretinin biyiik bir cogunlugunda
mistehcenlik ile ekstrem pornografi arasinda ayrim yaplilir; zira mistehcenlik
sugunun dizenlendigi 1959 tarihli Mistehcen Yayinlar Yasasi’'nda (Obscene
Publications Act 1959 / POA) bu tir icerikleri konu edinen bir su¢ bulunmaz.
Ancak belirtilmelidir ki; ekstrem pornografi ile ilgili yapilan dizenleme,
POA’yi yirirlikten kaldirmamistir. Gorllecegi lGizere, ekstrem pornografi bir
bulundurma (zilyetlik) sugudur, POA’daki suclar ise bulundurmaiile ilgili degildir
(bu yasa yayinlama Uzerine odaklanmistir). Dolayisiyla ekstrem pornografik
iceriklerin yayinlanmasi halinde “teknik olarak” POA uygulanmalidir; ancak
uygulamada da gorulmuistir ki, bu durumda dahi ekstrem pornografi
bulundurma sucunun uygulanmasi tercih edilmektedir, zira bu sucun
uygulanmasi daha kolaydir?®,

Agustos 2005 tarihinde ingiltere igisleri Bakanligi “ekstrem pornografik
materyallerin zilyetligi” hakkinda bir danisma raporu yayinlamistir. Bu girisim,
kismen Coutts®® davasinda sunulan bazi rahatsiz edici deliller tarafindan
tahrik edilmistir. Graham Courts’un Jane Longhurts’i oldiirdGgl iddiasiyla
yapilan yargilamada, saniga karsi ileri sirilen bir delile gore, sucun islendigi
ilgili zaman diliminin 6ncesinde, sanik nitelikli cinsel saldiriyl da iceren cinsel
siddet, cinayet ve 6lU sevicilik icerikleri barindiran ¢ok sayida web sitesini

ziyaret etmistir?®,

Danisma Raporunda, 1959 tarihli Mistehcen Yayinlar Yasasi’nin (Obscene
Publications Act 1959) bu tir eylemlere uygulanabildigi sirecte, yayincilarin
genellikle yurtdisinda yerlesik oldugu bu tiir materyallerin internet araciligiyla
saglanmasinin problem olusturmasi Uzerine odaklaniimistir. Dolayisiyla bu
rapor, s6z konusu materyallerin bulundurulmasini dahi sug haline getirilmesi
suretiyle, talepte bulunan kisiyiadres gostererek, cocuk pornografisiicinyapilan
diizenlemelerin bu alana da aktarilmasi icin bir teklifte bulunmaktadir?°®,

Bu teklif, 1984 tarihli Video Kayit Yasasi'na (Video Recording Act 1984)
benzer sekilde belirli bazi icerikleri su¢ haline getirmek suretiyle, bu tir
materyallerin izleyiciler Uzerindeki olasi etkilerine yonelik bir yaklasim
gosteren Mistehcen Yayinlar Yasasi’'ndan farkhdir. Kétliye yoneltme ve
ahlakini bozma kavramlarinin belirsiz dogasi nedeniyle, 1959 tarihli Yasaya
bu sekilde bir bulundurma sugunun eklenmesi, belirlilik ve aciklik ilkelerini

23 Gillespie, Cybercrime, s. 213.

204 12005] EWCA Crim 52.

25 Gillespie, Cybercrime, s. 213; Walden, pn. 3.149.
206 Walden, pn. 3.150.
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zedeleyebilecektir?®. Dolayisiyla ayri bir sug tipi olarak su materyallerinin
gercekte bulundurulmasi ya da gergege uygun tasvirlerinin bulundurulmasinin
su¢ olusturmasi 6nerilmistir: a) Bir hayvanla oral, anal ya da vajinal yoldan
iliskiye girilmesi, b) Bir insan cesedine cinsel hareketlerde bulunulmasi c)
Cinsellik baglaminda ciddi oranda siddette bulunulmasi, d) Ciddi cinsel
siddette bulunulmasi?®, 2%,

Buna karsin bu odaktaki degisim, yasa yapicilar agisindan halihazirda hukuka
uygun olarak gerceklestirilen bazi sado-mazosist uygulamalar ve film endstrisi
gibi aktivitelere zarar vermeksizin uygun bir tanim yapilmasi konusunda sorun
¢ikarmaktadir. S6z konusu teklif, son iki tir icerik agisindan da farkli gérisler
ortaya ctkarmistir’®, S6z konusu materyallerin bulundurulmasinin cezasi g
yil hapis cezasidir. Mistehcen Yayinlar Yasasi’ndaki bes yila kadar hapis cezasi
nedeniyle her iki yasanin kapsamina giren yayinlar arasinda ayrim yapilmasi
gerekir??,

S6z konusu teklif konusunda keskin bir bicimde birbirinden ayrilmis gorisler
olmasina ragmen, Hikimet 6neri sirecini devam ettirmis ve 2008 tarihli
Ceza Adalet ve Gocmenlik Yasasi’nda (Criminal Justice and Immigration Act
2008)*2 diuizenledigi yeni sug tipini uygulamaya koymustur. Yeni yasa, ekstrem
pornografik gorintilerin  bulundurulmasini su¢ haline getirmektedir?3,
Bir gorlintinln cinsel uyarilmay! saglama amaciyla Uretildigi “makul bir
sekilde varsayiliyor” ise o gorintl pornografik olarak kabul edilir’*. Bunun
yani sira icerigin u¢ noktada yani ekstrem olmasi gerekir. Bu ise, yasanin
63(7) maddesine uymasi ve agir bicimde saldirgan, igren¢ veya mistehcen
karakterden farkh olmasi anlamina gelir?®.

S6z konusu sug, esas olarak dort tir icerigi diizenlemektedir®®: Bir kisinin
hayatini tehdit eden eylemler; bir kisinin anisitne, goglslerine ya da genital

27 Jacop Rowbottom, “Obscenity Laws and the Internet: Targeting the Supply and Demand”,
Criminal Law Review, February 2006, s. 102.

208 By tiir bir saldirida bulunulmasi, ingiltere ve Galler’de agir bedeni zarar sorusturmasina
konu olmaktadir.

205 \Walden, pn. 3.151.

20 Bu gorugler igin bkz: Gillespie, Cybercrime, s. 214, 215.

21 Walden, pn. 3.152.

22 CJIA 2008, m 63-8.

23 Bu baglamda Oliver (Philip) [2011] EWCA crim 3114 davasinda mahkemenin belirttigi
lizere, sanigin diger kisilerin de bu tir géruntilere erisebilmesini saglamak igin bilgisayarina
“TeamViewer” yaziimi indirmis olmasi, bulundurma sugunun daha agir nitelikli halini
olusturmaktadir.

214 CJIA 2008, m. 63(3).

25 Gillespie, Cybercrime, s. 216.

26 Gillespie, Cybercrime, s. 217.
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organlarina zarar veren ya da zarar verme olasiligl olan ciddi yaralamalar?’;
hayvanlarla ya da insan cesediyle gerceklestirilen cinsel aktiviteler?®. Bu
liste, 2015 yilinda nitelikli cinsel saldiri gorintilerini kapsayacak sekilde
genisletilmistir?®®. Zira maddenin ilk olarak diizenlenme amacini tam olarak
karsilamadigi ifade edilmektedir; Prof. Dr. Gillespie “Cybercrime” adli eserinde
su ornegi vermektedir:

“X isimli kisi, Y isimli 19 yasindaki bir kiza zorla Z isimli bir kisinin éniinde
striptiz yaptirilan ve bu esnada Z’nin elindeki palayla Y’nin elini bileginden kesip
attigi ve sonrasinda da Z’'nin Y ile cinsel iliskiye girdigi bir filmi bilgisayarina
indirmistir”**°.

Bu yasa maddesine gore s6z konusu filmin bulundurulmasi tamamen
hukuka uygundur. Kisinin zarar verilen boélimiiniin anis, gogus ya da genital
organlar olmadigl son derece aciktir, dolayisiyla kisiye karsi gerceklestirilen
boylesine agir bir yaralamanin gosterilmesi m. 63(7) uyarinca sug olusturmaz.
Buna verilecek yanit “peki ama bu yasama karsi bir tehdit olusturmaz
mi?” olacaktir; ancak filmde Y’nin bu zaman zarfinda tibbi yardim aldig
da gosterilirse ne olacaktir? Bu ug bir ornektir; ancak yasanin, alti 6zellikle
cizilen amacina ulasamadigini géstermektedir??. iste bu nedenle, sdz konusu
satirlarin yazilisindan kisa bir slire sonra, s6z konusu maddede degisiklik
yaptmistir.

Mustehcenlikte ve ahlaksizlikta oldugu gibi, mahkeme 6ncelikle materyalin
pornografik oldugunu tespit etmeli ve bununla birlikte gercek bir hareket
mi yoksa gercek hareketmis gibi gosterilen canlandirma (animasyon) mi
oldugunu ortaya koymalidir. Bu yasa, 1988 tarihli Ceza Adalet Yasasi'nda
(Criminal Justice Act 1988) cocuklarin kotiye kullanildigr imajlara iliskin
dizenlemelerin aktarilmasini dizenlenmektedir®??. Buna ek olarak yasa,
diger hareketlerden farkli olarak hayvanlar agisindan, eylemin dogada normal
oldugunun kanitlanmasini bir savunma (hukuka uygunluk nedeni) olarak kabul
etmektedir??®. Diger bir tirdeki suclarin azami hadlerinden daha az olarak,
ciddi siddet iceren materyallerin tasvir edilmesi halinde azami olarak (g yil

27 pornografik materyallerin ceza hukuku agisindan ayrintili olarak incelendigi galismalar
icin bkz: Carmen C. Cusack, Pornography and yhe Criminal Justice System, Boca Raton,
CRC Press, 2015, s. 79 vd. Pornografide kadinlarin gordigi siddet agisindan bkz: Walter
S. DeKeseredy/Marilyn Corsianos, Violance Against Women in Pornography, New York,
Routledge, 2016, s. 57 vd.

218 CJIA 2008, m. 63(7).

2192015 tarihli Ceza Adaleti ve Mahkemeler Yasasi (Criminal Justice and Courts Act 2015) ile
CJIA 2008, m. 63(7A) ve (7B) maddelerinde yapilan degisiklik.

220 Gillespie, Cybercrime, s. 217.

21 Gillespie, Cybercrime, s. 217, 218.

222 CJIA 2008, m. 65.

223 CJIA 2008, m. 66.
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hapis cezasi 6ngorilmektedir. Diger ifade ile ilgili suglarda oldugu gibi, bu

sucun da sorusturmasi yalnizca Kamu Savcilig idaresi tarafindan yapilabilir??,
225

4. Cocuk istismari ve Pornografi

Politikacilarin, medyanin ve kamuoyunun, internetin karanlik yizi
hakkinda tartismasiz bir bicimde birlestikleri bir konu var ise o da ¢ocuk
pornografisidir??. Belki de internetin ve dijital teknolojinin yayginlasmasinin
en trajik yonind, bunlarin cocuk pornografisinin ve ¢ocuk istismarinin diger
formlarinin gérintilerinin Gretimini ve dagitimini kolaylastirmasi olusturur??’,
Cocuk istismari ve pornografisi, son donemde bilisim hukuku alaninda
giindemi en ¢ok isgal eden konudur?*,

Bazi gorintiler cocukla dogrudan bir etkilesime girilmeden gizlice
olusturulmaktadir, buna karsin cok blyik miktardaki cogunluk “acik
sacik” (hard-core) goruntiler, dogrudan cocuklarin istismar edilmesiyle
olusturulmaktadir. Aslinda belirtilmelidir ki “pornografi” terimi c¢ocuklar
konusunda uygun degildir, zira bu terim yari yasal bir endUstriyi tanimladigi icin
toplumun kafasinda karisikliga yol agmaktadir, 6zellikle de ergen cocuklarin
gorintuleri s6z konusu oldugunda bu kafa karisikhg daha da artmaktadir??°,
Bu nedenle bu konudaki daha uygun olan terim basitge “cocuk istismaridir”2%,

Atkins & Goodland v. Director of Public Prosecutor®** davasinda mahkeme,
suclamanin temelini olusturan, sanigin makinesinin 6n belliginde bulunan
ve sucun konusunu olusturan goérintilerin durumunu irdeleme geregi
hissetmistir?*2. Bu tur kopyalar daha etkin islem yapabilmek adina genellikle
internet tarayicisi yazilim tarafindan kendiliginden olusturulmakta ve
depolanmaktadir. Davaya sunulan bilirkisi raporu géstermektedir ki, bilgisayar

224 CJIA 2008, m. 63(10).

25 Gillespie, Cybercrime, s. 215; Walden, pn. 3.153.

226 \Walden, pn. 3.154. Bu alana 6zgti monografiigin bkz: Alisdair A. Gillespie, Child Pornography:
Law and Policy, London & New York, Routledge-Cavendish, 2012, s. 1 vd.

27 Clough, s. 289.

228 Cocuk pornografisi sorununu tim yonleriyle tartisan kapsamli ve giincel bir calisma igin bkz:
Carissa Byrne Hessick (Ed), Refining Child Pornography Law: Crime, Language and Social
Consequances, Michigan, University of Michigan Press, 2016, s. 19 vd.

229 By husus ingiltere Ulusal Su¢ Departmani’nin Genel Midiir Yardimcisi olan Jim Gamble
tarafindan Londra’da 19 Ekim 2005’de gerceklestirilen “internette Cocuk Pornografisi:
Arastirma ve Sorusturma” baslikli bir konferansta dile getirilmistir.

20 Walden, pn. 3.155. Clough da bunu kabul etmekle beraber yine de bu alanda en yaygin olan
terimin “gocuk pornografisi” oldugunu belirterek bu terimi kullanmistir; bkz: Clough, s. 298.

231 [2000] 2 All ER 245.

32 Gorintuler ayni zamanda bir baska dizinde de bulunmustur; ancak suglamanin konusunu
olusturan gériuntller zamanasimi nedeniyle gériinmez hale gelmislerdir.
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kullanicilarinin  buylk bir ¢ogunlugu onbellek hafizasinin makinelerinde
gerceklestirdigi islemlerden haberdar degildirler?®.

Bu baglamda mahkemenin éniinde iki sorun bulunmaktadir: Onbellek
kopyalari 1978 tarihli POCA’'nin 1(1)(a) maddesi geregince “lretme” olarak
mi, yoksa 1988 tarihli CJA'nin 160(1) maddesi geregince “bulundurma”
olarak mi kabul edilecektir? Bu davadan &nceki tarihli Bowden?** davasinda
mahkeme, internetten gorintl indirilmesinin ve yazdirilmasinin “liretme”
anlamina geldigini, bu terimin “yalnizca orijinal fotograflara uygulanmakla
kalmayip bunun yani sira negatiflere, fotograflarin kopyalarina ve bilgisayar
diskinde depolanan verilere de” uygulanacagini belirtmistir. Buna karsin Atkins
davasinda iddia makami sanigin 6nbellek kopyalarindan haberi oldugunu ispat
edememis ve buna bagli olarak sanigin “liretmekten” veya “bulundurmaktan”
dolayl sorumlulugunun yalnizca sirasiyla m. 1(1) ya da m. 160(1)’den dolayi
olabilecegi belirtilerek, bunlarin bilme unsurunun gerekliliginden ziyade,
kusursuz sorumluluk ilkesinin gecgerli oldugu suglar oldugunu belirtmistir.
Mahkemelerin bir ceza vyasasini yorumlarkenki genel varsayimlari,
Parlamentonun masum bir bireyin cezalandiriimasi niyetinde olmadig ve
dolayisiyla sucun manevi unsurunun yasanin anlamindan cikartilmasi gerektigi
yonindedir?®®. Buna bagli olarak mahkeme, bilmenin gerekli olduguna karar
vermis ve temyiz basvurusu bu noktada basarili olmustur. Eger iddia makami,
bellek fonksiyonlarinin varsayilan hallerinde degisiklik yapildigini gostererek
sanigin onbellek islemlerinden haberdar oldugunu ispat edebilseydi, sanik
suclu bulunabilirdi®.

Atkins davasinda mahkeme, “bulundurma” sugunun gerceklesmesi
icin 6znel bilmenin gerekli oldugunu kabul etti; bir baska yargilama olan
Warwick®*” davasinda ise mahkeme, konuya daha fazla ilgi gostererek, bilisim
sistemleri agisindan “bulundurmanin” ne anlama geldiginin belirlenmesi
gerektigini ifade etti. Bu davada sanik yaklasik 3000 hareketsiz goriinti ve
40 adet film dosyasi bulundurmaktan ayri ayri suglaniyordu. Bu arada, sugun
islendigi iddia edilen esnada gortntilerin ve dosyalarin isletim sisteminin ¢cop
kutusuna atildigi ve ¢6p kutusunun da bos oldugu, s6z konusu dosyalarin ya
yalnizca kigik boyutlarinin (thumbnail)®® gérintllenebildigi ya da yalnizca
onbellekte bulunduklari konusunda tartisma bulunmamaktadir. Bunun gibi,
onbellege alinmis dosyalarin haricinde, silinmis diger dosyalar ancak buna
0zgl yazilimlarin kullaniimasi ile geri donustirilebilmektedirler; ki bu davada

33 Walden, pn. 3.171.

234 12000] 1 Cr App R 438.

35 Sweet v. Parsley [1970] AC 132, at 148 H.

36 Walden, pn. 3.172.

37 [2006] EWCA Crim 560.

B8 Goruntinian kendi tam boyutlarini degil yalnizca alt kiimesini iceren halidir. Bu durumda
silinmis bir dosya bilgisayarin bir baska yerinde ayri bir dosyada tutulmaktadir.
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sanigin boyle bir yazihma sahip olmadigi kabul edilmektedir®°. Yargilama
esnasinda yargig, gercekte uygunsuz gorintilerin bulundurulmasiile silinmesi
arasinda yargilamanin konusu etkileyen bir iliskinin bulunmadigi yéniinde
juriyi yonlendirmistir; sonugta sanik suc¢lu bulunmustur?#,

Temyiz asamasinda savunma makami, bir materyalin daha fazla
“okunabilir durumda erisilebilir” olmamasi halinde, o6zellikle kisinin so6z
konusu materyallerin silinmesi ve erisilmez hale getirilmesi icin makul tim
asamalari gergeklestirmesi halinde, bulundurma sugunun olusmayacagi
gorislini ileri sirmistlr. Bu konu hakkinda karar verirken mahkeme, m.
160’in sagladig bir savunmaya atifta bulunmustur; buna gére “uygunsuz bir
fotograf, kisi tarafindan én istek yapiimadan ya da onun adina béyle bir istek
yapilmadan alindiginda ve makul bir siire icin tutulmadiginda” kisi sorumlu
tutulmaz?*'. Mahkemenin vurguladigi bu savunmaya gore, eger “bulundurma”
bir kisinin bulundurdugu goérintileri basitce silinmis dosyalarin bulundugu
bilgisayar lzerindeki kontrol ya da gozetim temeli (izerinden yorumlanirsa,
bilgisayar konusunun alti oyulur. Mahkeme, “eger kisi bir gériintiiye yeniden
erisemezse ya da onu elde edemezse, kisi sé6z konusu gériintiiyli daha fazla
kontrol edemiyor ya da gézetim altinda tutamiyor demektir”; dolayisiyla m.
160’ta yer alan sucun amacinin “bulundurma” oldugu séylenemez seklinde
karar vermistir. Mevcut kosullarin bazilari sanigin silinmis dosyalar tizerindeki
kontrolliniin devam ettigini gosterse de gostermese de, sanigin teknik yetenek
ve kabiliyetlerine bagl olarak bu, her dava agisindan jirinin karar vermesi
gereken bir konu olacaktir. Mahkeme, bunu bilme unsuru ile birlikte sugun
ikinci 6znel unsuru olarak sunuldugunu kabul etmistir?#2.

Bir diger teknik savunmaise “Truva atlarinin” gorildiGgi cocuk pornografisi
davalarinda gelistirilmistir. Bunlar kendilerini yararli gibi gésteren yazilimlar
olup, kullanicinin bilgisi olmadan bilgisayarin bazi islevlerini kullanmaktadirlar.
Schofield*® davasinda, sanik kendi bilgisi disinda bilgisayarina pornografik
goriintller indiren bir Truva atinin bilgisayarinda bulundugunu iddia etmistir.
Bu senaryonun olabilirligi bilirkisi raporuyla kanitlanmistir, iddia makami ise
buna karsi bir delil ileri sirememistir?4,

39 Kiguk boyutlu resimler ancak Birlesik Devletler Federal Hiikimeti'nin yetkilendirmesiyle
tedarik edilebilen tamamiyla bu konuya 6zgllenmis son derece 6zel yazilimlar ile geri
donustirilebilmektedir.

240 \Walden, pn. 3.173.

241 CJA 1988, s. 160 (2)(c).

242 \Walden, pn. 3.174.

243 Schofield, The Times, 18 Nisan 2003.

244 \Walden, pn. 3.175.
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Westgarth Smith ve Jayson**® davasinda da Atkins davasindakine benzer bir
sekilde, pornografik bir goriintliyl ek olarak iceren bir elektronik posta alimina
iliskin bir gorus gelistirilmistir. Bu davada Smith’in mudafii, “lretmenin”
Atkins davasindaki 6nbellek kopyasina benzer bir bicimde istenmeyen bir
elektronik postanin alinmasiyla ilgili oldugu goértsina ileri sirmustar. Genel
olarak mahkeme bu gorisl kabul etmistir, ancak bunun mahkeme 6niindeki
durumla ilgili olmadigina karar vermistir. Jayson acisindan ise iddia makami,
sanigin kullandigi tarayici yazihminin 6nbellek islevinden haberdar oldugunu
ispat edebilmistir. Buna karsin mahkeme, sadece “uygunsuz bir gériintiiniin bir
bilgisayar ekraninda gériinmesi icin géniillii olarak internetten indirilmesinin
dahi lretme eylemi” olduguna karar vermistir; bu eylemin devaminda
gorlintliinin saklanmasina iliskin bir kastin bulunup bulunmamasinin ise bir
onemi yoktur??,

Jayson davasinda, Atkins davasinin bir parcasi olan teknik cahillige gliven
sorununa bir savunma olarak dayanilmasi, bir bilginin indirilmesi bicimindeki
siber alandaki en temel elektronik islemin, “lretmenin” bir ¢esidi olarak kabul
edilmesine mal olmustur. Cocuk Koruma Yasasi'nda yer alan suglar cocuk
pornografisinin tedarik edilmesini adreslemektedir, bunlarin alinmasini,
Uretilmesini, dagitilmasini, gosterilmesini veya reklaminin yapiimasini sug
haline getirmektedir. Buna karsin, Ceza Adaleti Yasasi bu tir materyallere
olan taleple ilgilenmekte ve sadece bulundurmayi su¢ haline getirmektedir.
Bunlarin ikisi acik¢a birbirleriyle iliskilidir, bu iliskinin dogasi geregi talep
tedariki dogurmaktadir; ozellikle bu gorintileri bulunduran bazi kisilerin
kapsami, cocuklari istismar eden kisilere kadar uzanmakla birlikte bunlar
tam olarak bilinmemektedir. Buna ragmen Parlamento “bulundurmay!”
daha az ciddi bir sorun olarak algilamakta ve daha az ceza verilmesini
uygun gormektedir. Ancak yine de Jayson davasinda bulundurma sirecinin
kendisi, bir tedarik etme hareketi olarak gériilmektedir. iddia makami bu
tlr materyallerin satin alinmasini dahi tedarik etmenin kiskirtilmasi olarak
kabul etmekte ve suglamada bulunmaktadir, bdylelikle yine tedarik etme ile
bulundurma arasinda ¢izgi bulaniklasmaktadir®¥’.

Tedarik etme ile bulundurma arasindaki ¢izginin bulaniklastigl bir diger
ornek, dagitma ya da gosterme amaciyla bulundurma sucu agisindan ortaya
¢ikmaktadir®*®. Dooley**® davasinda, sanik bir P2P yazilimi olan “KazZaA” ile
uygunsuz gorintiler elde etmistir. Bu tlr gorintuler, sanigin “Paylasilan

245 12002] EWCA Crim 683.
26 \Walden, pn. 3.176.

%7 Walden, pn. 3.177.

28 pOCA 1978, m. 1(1)(c).
249 12005] EWCA Crim 3093.
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Dosyalarim” klasortine indirildikten sonra sanigin kullandigi bilgisayarin, ayni
yazilimi kullanan diger kisiler tarafindan erisilemeyen bir baska bolimiine
aktarilmaktadir. Sanik, bilgisayarindaki “Paylasilan Dosyalarim” klasériinde
altt adet uygunsuz gorintli bulunmasi nedeniyle POCA 1(1)(c) maddesini
ihlal etmekten suclanmistir. Savunmanin gorusleri su yondedir: Sanigin
s0z konusu goruntileri dagitmak ya da baskalarina gostermek gibi bir kasti
bulunmamaktadir, bunun tam tersine, aslinda sanigin kastinin s6z konusu
gorintuleri bilgisayarinin baska kisilerin erisimine agik olmayan bir bolimiine
tasimak oldugudur. Bununla birlikte bu tasima islemi tamamlanana kadar s6z
konusu gortntiler Gglncd kisilerin erisimine agik kalmaya devam etmektedir.
ilk asamada, Kraliyet Mahkemesi (Crown Court)**® “amaciyla” ifadesinin
sanigin kastiyla aynianlama gelmedigini ve dolayisiyla gériintilere erisilebilirlik
hakkindaki salt bilginin yeterli olduguna karar vermistir. Temyiz asamasinda
ise mahkeme, jlrinin ayirt etmesi gereken dogru sorunun, sanigin “Paylasilan
Dosyalarim” klasoriinde bazi gorintdleri birakmasinin nedenlerinden birinin
daha sonra bunlarin paylasilmasini saglamak olup olmadiginin belirlenmesi
olduguna karar vermistir. iddia makami tarafindan bdyle bir kast ileri
strdlmemistir, dolayisiyla mahkeme de mahk{miyet kararini bozma ihtiyaci
hissetmistir®?,

Genellikle davalar, ¢ok sayidaki gorlntiiniin tedarik edilmesi ve/veya
bulundurulmasi hakkindadir; siklikla bu sayilar binlerle ifade edilmektedir.
Gercekten de suclularin bu tir gruba katilmak ve iceriklere erisimi kontrol
altinda tutabilmek icin gelistirilen mekanizmalardan birisi, istekli kisinin
bunun karsiligl olarak belli bir sayinin Ustiinde goriintl saglamasidir. S6z
konusu gorintilerin hacmi bu konuda bir iddianame hazirlanirken zorluk
olusturmaktadir, zira her gorintli hakkinda detayh bilgi verilmesi uygun bir
yontem degildir. Sonucta, mahkemeler bu konuda bir yeknesak uygulama
kilavuzu belirlemislerdir®*2. Buna gore:

— Iddianame hem 6rnek olusturacak sayida hem de kapsamli bir sayida
goriintli icermelidir;

— Ornekler, goriintiileri genis bir kapsamda temsil edecek sayida olmalidir;

20 ngiltere ve Galler Kraliyet Mahkemesi (The Crown Court of England and Wales) Yiiksek
Adalet Mahkemesi (the High Court of Justice) ve Temyiz Mahkemesi (the Court of Appeal)
ile birlikte ingiltere ve Galler’deki st diizey mahkemelerin kurucu unsurlarindan biridir.
Bu mahkeme ilk derece ceza mahkemelerinin yiiksek mahkemesidir, buna karsin bazi
nedenlerden dolayi Kraliyet Mahkemesi, hiyerarsik olarak Yiiksek Mahkemenin ve ona bagli
olan Bolgesel Mahkemelerin altinda yer almaktadir.

1 Walden, pn. 3.178.

%2 Thompson (Richard) [2004] EWCA Crim 927.
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— Bu sekilde yapilacak 6rnekleme elverisli degilse, goruntiler farkh
uygunsuzluk Olcltlerine gore siniflandirilmali ve savunmanin da
inceleyebilecegi hale getirilmelidir;

— Ornekler, gercek goriintiiler ve gercek benzeri goriintiler olarak
ayrilmahdir;

— Her gorintiiniin bizatihi kendisi dosya ile iliskilendirilmelidir;
— Her 6rnekleme icin ¢ocuklarin yaklasik yas araligi belirtilmelidir?®3,

Goruldigu Gzere yukarida belirtilenlere bagli olarak Mahkeme, davalarin
ciddiyetini belirlerken gorintilerin sayisi, cocuklarin yasi, gértintilerin konusu
ve gorlntulerin gercek mi gercek benzeri mi (animasyon gorintt / virtual child
pornography)®* oldugu gibi anahtar faktorleri dikkate almaktadir?®.

5. Grooming

internet, goéreceli olarak kisa olan yasaminda, bizlere cok sayida yeni
kavramlar ve olaylar tanitmistir. Bunlardan 6nemle dikkat edilmesi gereken
hususlardan biri, cocuklarin gevrimigi sekstiel konusma ya da eylemlere davet
edilmesi ya da kisaca “grooming”dir?%,

Grooming s6zclgl “hazirlama, imarlama” anlamina gelmektedir. Tarihsel
olarak, cocuk istismari olaylarinin blyik bir ¢ogunlugu, cocugu taniyan
aile Uyelerinden ya da yakinlardan biri tarafindan gerceklestiriimektedir.
Ancak internet, pedofillerin cocuk istismari amaciyla cocuklarla iletisime
gecebilmeleri icin yeni olanaklar saglamistir; iste buna “internet grooming”
adi verilmektedir. Bu tir aktivitelerde internet, gcocuklar ile iletisim kurmak
ve onlarin guzellikle ikna edilebilmeleri icin bir araci olarak kullanilmaktadir.
Ornegin®’, sohbet odalari vasitasiyla cocuklarla fiziksel bulusma ayarlanmaya
calisilmakta, cocuklara pornografik icerikler gosterilmek suretiyle bu tdr
gorlintiler normallestiriimeye calisiimakta ve cocuklar cinsel aktivitelerde
bulunmak icin cesaretlendirilmektedir?.

Genis bir bicimde kullanilan “grooming” terimi, ne tam olarak agiklanabilen
ne de tanimlanabilen karmasik bir olguyu belirtir. Grooming’in asamalari
sunlardir: a) Cesitli manipulatif ya da kontrol edici tekniklerin kullaniimasi, b)
Kirilgan bir magdurun bulunmasi, c) Kisiler arasi ve sosyal kurgularin olmasi

23 Walden, pn. 3.186.

24 Bu konuda ayrintil bilgi icin bkz: Clough, s. 313-325; Gillespie, Cybercrime, s. 245-253.
5 Walden, pn. 3.187.

6 Clough, s. 377.

27 Ornek icin bkz: Mansfield [2005] EWCA Crim 927.

258 Walden, pn. 3.188.
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(belli bir kapsamda) d) Zarar verici seksiel davranislarin normal gosterilmesi
icin giliven ortaminin olusturulmasi, e) istismari kolaylastrmak icin ve/
veya ortaya cikmasini engellemek icin tiim bu sayilarin gerceklestirilmesi?*®.
S6z konusu tanim su sekilde de oOzetlenebilir: “Olasi bir tacizci tarafindan,
cocuklari taciz olusturan aktivitelere razi etmek amaciyla, cocuklarin giivenini
ve sirdashgini kazanmaya yonelik (tesebbls eden) islemler butiini”2°,

Grooming’in kendisi yeni olmasa da, internet ve diger elektronik iletisim
kanallari suglularin ¢ocuklarla irtibat kurmalari icin ¢ok daha fazla olanak
sunmaya baslamistir’®'. Ge¢miste yalnizca aile Uyeleri veya yakin arkadaslar
veya rahip ya da 6gretmenler ¢ocuklara 6zel anlamda yaklasma sansina
sahipti. Simdi ise tamamen yabanci kimseler icin bile cocuklarla 6zel olarak
irtibat kurmak mimkiin hale gelmistir. Cocuklarinin gercek hayatta kimlerle
iliski icinde oldugu konusunda sirekli tetikte olan ebeveynler, geliskili bir
bicimde cocuklarinin gevrimici hayati izerinde ¢ok az kontrol sahibidirler
ya da hic¢ kontrol sahibi degildirler?®?. Avusturalya’da yapilmis yakin tarihli
bir arastirmaya goére sekiz ila on bir yas arasi ¢cocuklarin %95’i, on alti ila on
yedi yas arasi ¢ocuklarin ise %100’U bir 6nceki ay internete baglanmistir?®,
Genglerin mobil telefon kullanimi yasla birlikte artmaktadir; arastirmaya gore
sekiz ile on bir yas arasi cocuklarin % 11’i mobil telefon kullanirken, on alti ile
on yedi yas arasi cocuklarda ise bu oran %94’tlr?,

Bu tiir aktivitelerle miicadele etmek i¢in, 2003 tarihli Cinsel Sugclar Yasasi
(Sexual Offences Act 2003) ile “cinsel ‘grooming’e yénelik ¢ocukla tanisma”
sugu diizenlenmistir. S6z konusu sug su hareketleri dizenlemektedir:

“Bir kisi (A) bir baska kisi (B) ile bir ya da daha fazla ortamda iletisime gecer
ya da goriisiirse ve devaminda —

(i) A kasten B ile gorusirse,

9 Anne-Marie McAlinden, ‘Grooming’ and the Sexsual Abuse of Children; Instituonal, Internet
and Familial Dimensions, Oxford, Oxford University Press, 2012, s.11.

260 Alasdair A. Gillespie, “Child Protection on the Internet — challenges for Criminal Law”, Child
adn Family Law Quarterly, Vol. 14, No. 4, 2002, s. 411, 412; Clough, s. 377, 378.

%1 Grooming hakkinda detayh tartisma igin bkz: Stephen Webster/Julia Davidson/Antonia
Bifulco/Petter Gottschalk/Vincenzo Caretti/Thierry Pham/Julie Grove-Hills,/Caroline
Turley/Charlotte Tompkins/Stefano Ciulla/Vanessa Milazzo/Adriano Schimmenti/Giuseppe
Craparo, European Online Grooming Project, Final Report, European Commision Sefer
Internet Plus Programme, Mart 2012, Bolim 3, s. 37-60.

%62 Helen Whittle/Catherine Hamilton-Giachritsis/Anthony Beech/Guy Collings, “A Review of
Online Grooming: Characteristics and Concerns” Aggression and Violence Behaviour, Vol.
18, Issue 1, 2013, s. 65.

263 Australian Communications and Media Authority, “Like, post, share: Young Australians’
experience of social media”, Quantitative Research Report, 2013, s. 6.

264 Australian Communications and Media Authority, s. 7; Clough, s. 378.
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(ii) A, Bile goriismek kastiyla diinyanin herhangi bir yerine seyahat ederse
ya da diinyanin herhangi bir yerinde B ile gérlismek icin ayarlama
yaparsa veya,

”

(iii) B, Aile gbrismek icin diinyanin herhangi bir yerine seyahat ederse?®...

Bu sug icin dngorilen ceza, azami on yil hapis cezasidir; buna ragmen soz
konusu ceza toplumun korunmasi temeline dayanilarak belirsiz cezal bir sug
olarak diizenlenmis, yalnizca azami haddi belirtilmistir. Bu sug, taciz konusunda
kullanilan yonteme benzer sekilde diizenlenmistir, sucun hedefinde potansiyel
fail tarafindan suga hazirlik amaciyla gerceklestirilen asamalar bulunmaktadir.
Bu asamalar tesebbisiin disinda kalan hareketlerdir (hazirhk hareketi). Sug,
genis kapsaml, tim iletisim sekillerini kapsayacak sekilde diizenlenmekle
birlikte, hiikiimetin belirtmis oldugu UGzere amaci, internet temelli aktiviteleri
sug haline getirmektir. Suca tesebbisin kabul edilebilecegi asamaya gelmeyen
bir eylemin varligi halinde, cinsel saldiriyi 6nleme emri igcin basvuruda
bulunulabilir, boylelikle sliphelinin sohbet odalari ya da benzer olanaklari
kullanarak kisilerle iletisime devam etmesi 6nlenebilir?®.

Dinyada ve tabii ki Birlesik Krallik’ta blylk sorun olan ve sug¢ haline
getirilen bu tir aktivitelerin, her giin giderek daha fazla farkina vardigimiz
cocuk istismari olaylari dikkate alindiginda tilkemiz hukuk diizeninde de bir an
once sug haline getirilmesi gerektigini dlistinliyorum.

6. Cinsellik Konulu iletisim

Grooming, failin hedefledigi ¢cocukla fiziksel olarak gériismesine, hazirlik
hareketlerine odaklanmaktadir. Ancak bazi vakalarda kasit, ¢cocukla fiziksel bir
gorisme niyetinde olmaksizin, yalnizca kurulan iletisimin kendisinden cinsel
tatmin saglanmasi olabilmektedir.

2015 yilinda, 2003 tarihli Cinsel Suclar Yasasi’'na “cocukla cinsel konulu
iletisim kurulmasi sucu” eklenmistir®®. iletisimin icerigi, mantikli bir insanin
kabul edebilecegi bir sekilde “cinsel aktivite” ile ilgili olmak zorundadir. iletisim,
yetiskin bir kisi ile on alt yasindan kii¢lik bir cocuk arasinda gergeklesmelidir.
Bu sugun cezasi azami iki yil hapis cezasidir, ayrica not edilmesi gereken ilging
bir husus da, distince aciklama ile ilgili diger suclardan farkli olarak, bu sucun
sorusturulmasi icin bassavcihgin (Director of Public Prosecutions)?®® iznini

265 SOA 2003, m. 15.

%6 \Walden, pn. 3.189.

2672015 tarihli Ciddi Suglar Yasasi'nin 15. maddeyle, SOA 2003’iin 15A maddesine eklenmistir.

268 ngiltere ve Galler’de bassavcilik ilk olarak 1880 yilinda igisleri Bakanhg’nin bir pargasi
olarak kurulmus ve 1908 yilinda kendi basina bir kurum haline gelmistir. Kisaca “DDP” olarak
bilinen bu kurum, 1986 yilinda sorusturma yikimliligi kendisinin de basi oldugu yeni
kurulan Kraliyet Sorusturma Servisine devredilene kadar yalnizca ¢ok az sayidaki énemli
davalarin sorusturulmasindan sorumluydu. Bu kurumun idarecisi olan bassavci ingiltere ve
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gerektirmemesidir?®.

Yukarida belirttigim Gzere, benzer bir sugun yukaridaki sug tipiyle birlikte
ayni maddede, ancak farkli fikralarda ve sucun yaptirimlari arasinda da
derecelendirme yapilarak diizenlenmesinin son derece yararli olacagini
distndyorum.

7. Kétiiciil ve Uygunsuz iletisim

iletisim araclari kullanilarak islenen icerige iliskin bilisim suglarinin bir baska
tird de “intikam pornosu”dur. Bunlar genellikle eski partnerler tarafindan
gonderilmekte ve acik cinsel goruntiler icermektedir. Bu tir eylemler sug
olarak tanimlanmadan 6nce, bu tiir zararl hareketlerin her zaman gerekli olan
esige ulasmadigina iliskin sorunlar bas géstermistir.

2015 yilinda, yeni bir sug olarak “mahrem cinsel fotograflarin ve filmlerin
stkint vermek amaciyla ifsa edilmesi” kabul edilmistir?®. “Cinsel” terimi, hem
bedenin belirli bir bolim{ (6rnegin, genital organlar ya da pubik bolgesi)
hem de makul bir insan tarafindan cinsel olarak kabul edilen davranis ya
da gorintli anlamina gelmektedir. Bu ifsaat, resimde ya da filmde goriilen
kisinin rizasi disinda gerceklesmeli ve karsidaki kisiye sikinti vermek kastiyla
gerceklestirilmelidir. Bu sucun cezasi olarak azami iki yil hapis cezasi
ongorilmustir?™,

Zararliiletisimi dizenleyen mevcut hukuk diizeni, “bireyden bireye” iletisim
teknikleri ve 6zellikle sozli telefon gorlismesi lizerine temellendirilmistir; hala
da bu temel lzerinde devam etmektedir. Ancak, siber alandaki kisisel web
siteleri gibi, “bireyden ¢ogula” iletisim teknigi secenekleri, s6z konusu mevcut
kurallarin duruma uygunluguna karsi meydan okumaktadir. Kétiicll, uygunsuz
veya zararl iletisimin hedefleyerek neden oldugu sikinti ve anksiyete, iletisimin
bireyselden ziyade toplumsal dogasi dikkate alindiginda, muhtemelen dikkate
deger bir buyukliktedir?’2.

C. Bilgisayarin Biitiinliigiine iliskin Suglar
1. Sucun Konusu

Dogrudan bilgisayarlari hedefleyen ve bilisim sistemlerinin bitiinligline
karsi islenen suglar en sik goriilen bilisim suglarindandir. Bu tir suglar

Galler Genel Savcisi tarafindan atanmaktadir.

9 Walden, pn. 3.192.

2702015 tarihli Ceza Adaleti ve Mahkemeler Yasasi m. 33 (Criminal Justice and Courts Act
2015).

1 Gillespie, Cybercrime, s. 219-223; Walden, pn. 3.214.

272 \Walden, pn. 3.219.
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genellikle “bilisim sisteminin giivenliginin kirllmasi / hacking”?”® tst basligiyla
adlandirilir. Bu Ust baslik, genis bir kapsamdaki amaclarla hareket eden kisilerin
ayni genis kapsamda gergeklestirdikleri hareketleri igerir. Bilisim sistemlerinin
modern yasamin her yerinde birden gériinmesiyle ve modern ticari iliskilerin
bilisim aglarina bagh hale gelmesiyle bu tir suglarin ciddi sonuglari goriilmeye
baslanmistir?’4. Bilgisayarin ya da bilisim sistemlerinin ne oldugu sorusu
acisindan; sorun, timlesik bir donanimi, aygit yazihmi, isletim ve diger
yazilimlari ve verileri olan bir aygittan ziyade, isleme tabi tuttugu verilerden
ayri kendibasina fiziksel, tekil objeler olarak algilanmasindan kaynaklanir. Oysa
bilgisayar, kendisini olusturan donanimsal ve yazilimsal pargalarindan ayrilmaz
bir bltln olarak sanal bir makinedir (burada teknik anlamda sanal makineler
kastedilmemektedir / virtual machine ware). Ceza hukuku ise s6z konusu
sanal makinelerin gizliligini, batlnlGgina ve islerligini, bunu bilesenlerine
ayirma ihtiyaci duymaksizin korumalidir. Bu makinelerin bir pargasina ya da
bltlnlne yetkisiz erisilmesi veya araya girilmesi gibi eylemler haksizlik olarak
gorular. Farkh uygulamalar, gerceklestirilen eylemin, verilen zararin ve/veya
failin kusurunun dogasindan kaynaklanir. Dolayisiyla s6z konusu farklilik bazi
belirsiz ve uygunsuz teknik farkliliklardan kaynaklanmamaktadir?”.

2. Yetkisizlik ve Hukuka Uygunluk Nedeni

Bazi vyargl c¢evrelerinde sistem vyoneticilerine, ceza sorumlulugu
sinirlandirmak amaciyla, iyi glivenlik uygulamalarini cesaretlendirici bicimde,
sistemleri Uzerinde islemlerini gergeklestirirken uymalari gereken bazi 6zel
yukimlilikler getirilmistir. Ornegin, Almanya’da veriler yetkisiz erisimlere
karsi “Gzellikle korunmalidir”*®. Benzer bir hikim Norve¢ hukukunda da
yer almaktadir, buna gore sorumluluk “korunmakta olan bir aygita ya da
benzer bir tarzdaki araca” karsi, birey tarafindan erisim saglandiginda so6z
konusu olmaktadir?”’. Aslinda birer sonug olan bu hiikiimler Yiksek Mahkeme

23 Kullanim kolayhgi olmasi igin, “hack” (kiymak, kesmek, darbe) sozcugu ve bunun
varyasyonlari, bilgisayarlara ve bilgisayar sistemlerine yapilan yetkisiz erisim hareketlerini
tanimlamak igin kullanilmaktadir. Bazen, aslinda her ikisi de yetkisiz erisim olan ve iyi
amach bir girisim olarak goriilen “hacking” ile bunun tam karsisinda yer alan ve kéti amagli
bir girisim olarak kabul edilen “cracking” arasinda bir ayrim oldugu kabul edilir. Bunlarin
cezalandiriimasina etkili olan motivasyon unsuruna iliskin hukuki iliski disinda, populer
kullanimda bunlar arasinda ¢ok az ayrim yapildigi gérilmektedir.

274 Clough, s. 31.

275 Walden, pn. 3.234.

276 StGB m. 202a. Ayrica bkz: Brezilya Ceza Kanunu m. 154-A (givenlik mekanizmasinin hukuk
aykiri sekilde ihlal edilmesi), Japonya Bilgisayara Yetkisiz Erisim Yasasi m. 3(2)(1) (erisim
kontrol fonksiyonu ile sinirlandiriimistir).

277 Norveg Genel Bireysel Ceza Yasasi, m. 145. Bu hiikiim 1987 yilinda yrirlGge girmistir, ancak
2005 yilinda yeniden diizenlenmistir, simdiki hali soyledir: “Bir kisi hukuka aykiri olarak
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tarafindan basitce su sekilde ortaya cikarilmistir: “Glivenligin kirildiginin
gosterilmesi amaciyla internete sondaj bilgisayarlarinin baglanmasi hukuka
aykiridir”*’®, Sistem yoneticisinin bu tiir onlemleri uygulamakta ihmalde
bulunmasi, savcihigin yetkisiz bir erisimi sug olarak nitelendirebilme olanaginin
altini oymaktadir. Avrupa Siber Suglar Sozlesmesi, sucun gerceklesmesi
icin sozlesmeci taraflara “sucun glivenlik énlemlerinin ihlal edilmesi
halinde gerceklesmesi gerekebilir?’® seklinde bir secimlik sinirlayici unsur
saglamaktadir. Bu tur bir sinirlama Avrupa Birligi'nde AB Cerceve Karari’'na?°
gore de secimliktir, ancak Direktif tarafindan zorunlu hale getirilmistir®®,
Avrupa Komisyonunun orijinal dnerisi, bir glivenlik édnleminin ihlal edilmesi
ve Ozellikle “ek olarak alinan yapisal unsurlarin”?® 6zel bir sekilde uyarilmasi
gerekliligini icermemekteydi. Ancak Avrupa Parlamentosu, Yesiller / Avrupa
Ozgiir Birligi'nin temsilcisi milletvekili Jan Albrecht’in girisimiyle, bu éneriye
katilmadigini belirterek bir sinirlama getirilmesi gerektigine karar verdi®®.
Ancak yine de; oOzellikle, iscilerin kendilerinin is bilgisayarlarini yetkisiz
olarak kendi 6zel islerinde kullanmalarinin cezai sorumlulugu gerektirecegi
konusunda endiseler®* bulunmaktadir?®®,

ingiltere’de Bilgisayarin Kétiiye Kullaniimasi Yasas’'nin (Computer Misuse
Bill) su maddenin®® yurirlikte olmasi nedeniyle, eger bir bilgisayar kullanicisi
glvenlik 6nlemlerini uygulamamissa, bilisim korsanlarinin bunu bir savunma
olarak sunmalari yoniinde bir hiikiim eklenmesi icin girisimde bulunulmustur:

bir baska kisinin mektubuna ya da diger bir kapali dokiimanina veya benzer bir sekilde
iceriklerine erisim saglarsa ya da bir baska kisinin kilitli bir muhafazasinin igindekilere zorla
kirarak erisirse...”. Ayrica bkz: Finlandiya Ceza Kanunu m. 8(1) (korumanin kirilmasi).

278 Dosya No 83 B, RT-1998-1971, 15 Aralik 1998.

275 Avrupa Siber Suglar Sézlesmesi, m. 2.

80 Bilisim sistemlerine karsi gerceklestirilen saldirilar hakkinda Konsey Cergeve Karari, OJ L
69/67, 16 Mart 2005, m. 2(2) (Cergeve Karar).

81 Bilisim sistemlerine karsi gerceklestirilen saldirilar hakkinda Direktif 13/440/EU, OJ L 218/8,
14 Agustos 2013, m. 9(5).

82 Avrupa Komisyonu, “Bilisim sistemlerine karsi gerceklestirilen saldirilar hakkinda direktif
Onerisi ve 2005/222/JHA’, COM (2010) 517 final sayili ve 30 Eylul 2010 tarihli Konsey
Cerceve Karari degisikligi hakkinda rapor, s. 7.

283 Bkz: Sivil Ozgirliikler, Adalet ve igisleri Komitesi (Raportdr M. Hohlmeier), bilisim
sistemlerine karsi gercgeklestirilen saldirilar hakkinda Avrupa Parlamentosu ve Konseyi
direktif onerisi ve 2005/222/JHA’, A7-0224/2013 sayil ve 19 Haziran 2013 tarihli Konsey
Cerceve Karari degisikligi hakkinda rapor.

84 Bkz: Direktif 13/40/EU, m.17; ayrica Kidemli Politika Danismani Ralf Bendarth’tan Jan
Albrecht’e gonderilen 7 Temmuz 2015 tarihli elektronik posta.

85 Walden, pn. 3.242.

286 ngiliz hukukunda yer alan mevzuatin gogunlugunda, Tirk hukukunda “madde” karsiligi
olarak “section” s6zcUgl kullanilir. Bunun tam gevirisi ise “bolim”dir. Ben kullandigimiz ve
ahskin oldugumuz dille uyumlu olmasi icin “section/bolum” karsiligi “madde” s6zcigunu
kullanmaya devam edecegim.
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“Bu maddenin amaclari dogrultusunda, erisimin ya da erisime kalkismanin
engellenmesinin 6nlenmesi igin, 6zenli bir sekilde, sartlarin makul bir sekilde
gerektirdigi 6nlemlerin alinmadiginin kanitlanmasi bir savunma olabilir”.

“Guvenlik 6nlemlerinin” konulmasindaki esigin daha fazla hukuki belirsizlik
Gretmesi olasidir, bu baglamda bir mahkemenin gilvenlik 6nlemlerinin
uygunlugu ve yerindeligine iliskin bir yorum yapmasi gerektiginde ve bununla
birlikte savunma makaminin da savciliga meydan okuyarak iddialara yogun
bir inceleme yoneltmesi sonucunda jlrinin kafasinda slipheler olusacaktr.
Guvenlik onlemlerinin bulunmasi konusu bir erisimin “yetkisiz” olarak
gerceklesip gerceklesmedigi konusuyla dolayh olarak ilgili olmasina ragmen
s6z konusu teklif reddedilmistir. Ogretide bazi yazarlar ise yetkisiz erisimler
icin ceza sorumlulugunun yalnizca “kod temelli 6nleme” s6z konusu oldugunda
tetiklenebilecegini iddia etmeye devam etmislerdir®’. AB’nin 13/14/EU nolu
Direktifinde ise konu su sekilde agiklanmaktadir: “Kullanici politikalari veya
hizmet sartlari yoluyla bilisim sistemlerine erisimi kisitlayan sézlesmesel
yikimliiliikler ya da anlasmalar” yetkisiz erisimlere iliskin ceza hukuku
uygulamalarinin tek basina temelini olusturmamalidir?,

internet dncesidevirde 1980’ liyillarda, bilgisayarlarin kétiye kullaniimasina
iliskin diizenleme ilk olarak teklif edildiginde, karsilastirma geleneksel ceza
yasasindan gelen goriiniirde paralel konularla gergeklesti: Yetkisiz erisimle
sisteme izinsiz girme eylemleri ve yetkisiz miidahale ile hukuken cezai yaptirim
gerektiren eylemler. Bu karsilastirma, yetkilendirmeye iliskin sorular hakkinda
devam eden, Ozellikle de izinsiz giris hakkindaki tartismanin etkisi altinda
kalmistir. Gergekten izinsiz girme, “siber izinsiz giris” (cybertrespass)?® gibi,
Ogretide yetkisiz erisim i¢in kullanilan agiklayici bir terimdir. Bu terim hukuki
dizenlemelerde kullaniimakta?®® ve ABD’deki bilisim suglari davalarinda hukuki
girisimlerin temeli olarak ileri strilmektedir®!. Acik bir eve girilmesi hukuka
aykiri olabilir, ancak girecek kisi uygun bir sekilde uyariimadigi takdirde sug
olusturmaz, dolayisiyla bu goérisiin devaminda giivenliksiz bir bilgisayarin da
acik bir eve yakin oldugu soylenebilir. Benzetmenin cgekiciligine karsin, izinsiz
girislerde oldugu gibi bilisim sistemlerine karsi gergeklestirilen kétiye kullanim
tiplerinin belirtilmesi icin, bilisim suclarina iliskin yasal dizenlemelerin

7 QOrin S. Kerr, “Cybercrime’s Scope: Interpreting ‘Access’ and ‘Authorization’ in Computer
Misuse Statutes”, New York University Law Review, Vol. 78, 2003, s. 1600.

28 Walden, pn. 3.243.

29 David S. Wall, “Policing the Internet: Maintaining Order and Law on the Cyber-beat”, The
Internet, Law and Society, Ed: Yaman Akdeniz/Clive Walker/David Wall, Longman, 2000,
Section 7, s. 157.

20 (Qrnegin, Brezilya Ceza Kanunu m.154-A “Bilgisayarla ilgili bir aygita izinsiz girilmesi”.

21 Intel Corp v. Hamidi, 71 P 3d 296 (Cal 2003), istenmeyen elektronik postalar agisindan
tasinir bir mala karsi izinsiz girise iliskin bir haksiz fiil iddiasinin strdiirildigi yerde iddia
basarisizliga ugramistir.
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miulkiyet temelli cozlimlerin basarisizligina bir yanit olarak benimsenmesi fikri
de ayrica akillara gelmistir®2.

Dinlemeye iliskin hukuki dizenlemelerde vyetkilendirmeye iliskin
sorunlar, erisim ve araya girmeden ¢ok daha karmasiktir ve tg¢ farkh boyutu
ilgilendirmektedir. ilk olarak, kisilerin iletisim agini denetleyen bir otorite
bulunur. Bu boyut, dogasi geregi diger sistem bitlinligline karsiislenen suglara
son derece benzemektedir. ikinci olarak, s6z konusu agdan yararlanabilmek
icin ya bir otorite ya da iletisimde olan taraflarin rizasi bulunmalidir. Dinleme
yasalarinin ilk amaci, kullanicilarin mahremiyetlerinin korunmasidir. Son
olarak, bir sorusturma araci olarak ve giictin kullanilmasi agisindan, sorusturma
makamlari bir dinleme islemiyle gorevlendirildiklerinde, bu islemi hukuka
uygun hale getirebilmek icin gerekli bir yetkilendirmeye sahip olmalidirlar?,

Yetkili olma ve yetkisizlik Gzerine kurulmasi zorunlu olan, sinirlari asan ve
sinirlarla kesisen konu ise kamusal ve 6zel alan arasindaki ayrimdir. Gergcekten
de, siber alanda yetkilendirme konusunda ¢ok sayida sorun ortaya ¢ikmistir;
bunlarin bir kismi internetin geleneksel “kamusal ve 06zel alan” ayrimini
rahatsiz eden ve ona meydan okuyan tarzi nedeniyledir. Zimni yetkilendirme
ile yonetilmekte olan internetin populer kavrami “World Wide Web”, biyik
bir bolimi kamusal alanda isleyen, “aglarin agi” olarak kullanilabilen 6zel bir
hizmet olup, bilginin degisimine ve ulasiimasina zemin olusturmaktadir?*. Ayni
zamanda, internetin kamusal bilinci genellikle anonimlik, mahrem iliskilerin
ve alanlarin gevresi olma, devletin gozetimi tarafindan engellenmeme ve
izlenmeme algisi ile iliskilidir. Bunlar birlikte ele alindiginda bu egilimler,
sistem butunligune iliskin suclardaki yetkilendirmeye olan glvene itiraz
edebilirler?s,

Bilgisayarlarin Kotuye Kullanilmasi Yasasi’'na gore bir erisim su hallerde
yetkisiz bir erisim olarak kabul edilir: Eger;

a) Bir kisinin kendisi, s6z konusu olan yazilim ya da verinin erisimini kontrol
etmek icin yetkilendirilmemisse veya

b) Bu kisi, s6z konusu olan yazilim veya veriye erismek icin yetkilendirilmis
olan bir kisiden riza almamissa,

bunlaraltbolim madde 10’da diizenlenen suglarin konusunu olustururlar®®,

22 Kerr, s. 1602; Walden, pn. 3.244.

23 Walden, pn. 3.245.

2% Chris Reed, Internet Law: Text and Materials, 2nd Edition, Cambridge, Cambridge University
Press, 2004, s. 66.

%5 Walden, pn. 3.246.

2 CMA, m. 17(5).
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Failin, magdurun organizasyonunun disindan birisi olmasi hali, bir
yetkilendirmenin var olmadigini géstermekte ya da riza konusu genellikle
bir sorun olusturmayip vyukarida tartishgimiz senaryolarin konusunu
olusturmaktadir. Ancak failin, organizasyonun (sirketin, hastanenin,
Universitenin vs.) bir ¢alisani olmasi halinde, savciligin sirtina, acik ya da
ortlla bir erisim hakkinin kotlye kullanildigini gostermektense, “bdyle bir
erisimin” yetkisiz olarak yapildigini saniginin bildigini gésterme yukimltlugi
binmektedir; 6rnegin, hesap memurunun hatali harcama kalemleri girmesi
gibi?*’. Hukuk Komisyonu bu konuda su hususu belirtmistir:

“Bir ¢alisan bir sugtan dolayi ancak su halde sug¢lu bulunabilir: Eger isvereni
calisanin yazima ya da veriye erisimine iliskin yetkisini agikga tanimlamissa ™%,

Birlesik Devletler federal yasalari, madde 1’deki suca benzer bicimde,
salt yetkisiz erisimi sug olarak diizenlememektedir. Bu tiir bir erisimin sug
olabilmesi igin, ulusal givenlik bilgilerinin ya da finansal kayitlarin elde
edilmesi gibi baskaca amaclarla baglantisinin bulunmasi gerekir?°. Bunun
yani sira Birlesik Krallik’tan farkh olarak, Birlesik Devletler federal yasasi
yetkilendirme agisindan iki farkli senaryo arasinda agik¢a ayrim yapmaktadir:
“Bir bilgisayara yetki olmaksizin erisilmesi ve yetki asimiyla erisilmesi”3®. ikinci
terim, isciler gibi “iceriden olanlari”*? kapsamak amacindadir ve asagidaki
sekilde tanimlanmaktadir32:

“Bir bilgisayara yetkili olarak erismek ve bu erisimi bilgisayarda bulunan
bilgileri almak ya da degistirmek icin yetkilendirilmedigi halde, bu bilgileri
almak ve degistirmek lizere kullanmak anlamina gelmektedir”®,

Buna karsin, isten ayrilan iscilerin davalarinda yetkilendirme esiginin ne
zaman gergeklestigine iliskin celiskili kararlar bulunur. International Arort
Centers LLCv. Citrin davasinda®®, isten ayrilan bir is¢i mulkiyeti isverene ait olan
dizUsti bilgisayara bir yazihm indirmistir ve isveren sirketin milkiyetinde olan
tiim verileri glvenli (geri dondirilemeyecek bigimde) bir bicimde silmistir.
Mahkeme, Citrin’in sirketin bir calisani olarak yetkilendirilmesini “bir is¢i

%7 Walden, pn. 3.247.

28 Hukuk Komisyonu, Bilgisayarlarin Kétiiye Kullanilmasi, Rapor No 186, Cm 819, Londra,
HMSO, 1989, pn. 3.37.

29 18 USC m. 1030 “Bilgisayarla baglantili olarak gergeklestirilen dolandiricilik ve baglantil
hareketler”.

30018 USC m. 1030(a)(1). Benzer sekilde, Belgika hukukunda da “bir kisinin yetkisini asarak bir
bilisim sistemine erismesi” ayri bir sug olarak diizenlenmistir.

31 Qrnegin, EF Culturak Travel BV v. Explorica, Inc, 274 F 3d 577 (1st Cir 2001), s. 583, 584.

302 Walden, pn. 3.248.

30318 USC m. 1030(e)(6).

304440 F3d 418 (7th Cir 2006). Daha 6nceki tarihli bir karar olan Shurgard Storage Centes, Inc
v. Sefaguard Self Storage, Inc, 119 F Supp 2d 1121 kararini izlemistir.
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olarak sadakat ylikiimliiltigiini ihlal ettigi anda” kaybettigine karar vermistir.
Bu karar cok distk bir esik belirlemektedir, boylelikle iscinin izin verilen ve
verilemeyen davranislarini agikga belirlemektense, is¢inin yapmasi gereken
uygun davranislarina yonelik yukimlalugind birinci siraya koymaktadir.
Lockheed Martin Corporation v. Speed davasinda®®, bu tir bir genis yaklasim
mahkeme tarafindan acik¢a reddedilmistir. Bu dava isten ayrilan (g isginin
rakip bir sirkete gegmeden 6nce milkiyeti Lockheed’e ait olan bilgileri iceren
cesitli medya verilerini kopyalamalari hakkindadir. Mahkeme, “sadakatin ihlal
edilmesi” testinin, bu tur bir yetkilendirmenin sinirlarinin asilmasina nazaran,
bir isciyi etkin bir bicimde “yetkisiz” olarak konumlandirdigini dikkate almistir.
Bu ikinci yorum daha mantikli ve “olmaksizin” ile “asma” arasindaki anlaml
farki ortaya ¢ikarma acisindan daha ilkeli gérilmektedir. Ancak bu kararin
ceza hukuku agisindan tam olarak 6rnek olabilmesi yliksek bir mahkemenin
onayini almayi ve bir 6zel hukuk davasindan ziyade ceza davasinin konusunu
olusturmayi gerektirir3,

Bilgisayarlarin Kotiiye Kullanilmasi Yasasi’'na gore “yetkilendirmenin” isgi
baglamindaki yorumuyla ilk kez detayli olarak DPP v. Bignell davasinda3®’
ilgilenilmistir. Bu dava kisisel amaglarla bir operatoér vasitasiyla gorevdeki
iki polis memurunun Ulusal Polis Bilgisayari'na (Police National Computer —
PNC) erisim saglamasi hakkindadir. Bu kisiler CMA madde 1’deki sugla itham
edilmisler ve Sulh Ceza Mahkemesi (Magistrates’ Court) tarafindan suclu
bulunmuslardir. Haklarindaki mahkOmiyete iliskin yaptiklari temyiz bagvurusu
neticesinde Kraliyet Mahkemesi’'nde (Crown Court) basarili olmuslar ve bu
karar Bolge Mahkemesindeki bir sonraki temyiz basvurusunun konusunu
olusturmus ve bu basvuru reddedilmistir3®,

Mahkeme tarafindan belirtilen merkezi konu, bir kisinin belirli ve sinirli
bir amag icin (O6rnegin, polis faaliyetleri) bir bilisim sistemine erismeye
yetkilendirilmesi halinde, bu tir bir yetkilendirmenin, yetki kapsaminda
olmayan bir amag icin (6rnegin, kisisel amacg) kullanilmasinin madde 1'de
tanimlanan sugu olusturup olusturmayacagidir. Kraliyet Mahkemesi, CMA’nin
oncelikli ilgi alaninin “bilgisayarda bulunan bilgilerin biitiinliigiinden ziyade
bilgisayar sisteminin  kendisinin  bitiinliigiiniin korunmasi” oldugunu
aciklamistir; dolayisiyla bu tir yetkisiz kullanimlar Yasanin kapsaminda
degildir. Bu goris, Bolge Mahkemesi tarafindan da onaylanmistir. Yargig Astill,

3052006 US Dist LEXIS 53108, 1 Agustos 2006.

306 \Walden, pn. 3.249.

307 [1994] 1 Cr App R. Dana o6nceki tarihli bir dava olan Bernett davasinda (Bow Street
Magistrates’ Court, 10 Ekim 1991), bir polis amiri, bir kisinin halihazirda goériinen kisinin
karisindan onceki karisinin kim oldugunu 6grenebilmek icin PNC’yi kullanmasi nedeniyle
madde 1’de yer alan sugtan mahk{m olmustur.

308 \Walden, pn. 3.250; Clough, s. 97.
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oncelikle madde 17(5)(a)’da su hususun yer aldigini belirtmistir: “Bu sekilde
bir erisim” madde 17(2)’de detaylandirilan erisim tiplerine atif yapmaktadir;
degistirme, silme, kopyalama, tasima, kullanma ve ¢iktilar elde etme. ikinci
olarak, “erisimi kontrol etme” ifadesi polis memurlarinin PNC’ye erisim yetkisi
verilmesine atifta bulunmaktadir”. Yargi¢ Astill, bunun Yasada bir bosluk
yaratmadigl, bu eylemin gerceklestirildigi zamanda 1984 tarihli Veri Koruma
Yasasi'nin (Data Protection Act 1984) kisisel verilerin yetki disi amaclar icin
kullaniimasiyla ilgili uygun suglari igerdigi sonucuna varmistir3®. Sonugta
fail CMA madde 1’den degil, 1984 tarihli Verilerin Korunmasi Yasasini (Data
Protection Act 1984) ihlal etmekten suclu bulunmustur3®®,

Bignell davasina benzer bir durum Birlesik Devletler’de de bir mahkemenin
onlinde gorilmis ve benzer sekilde sonuglanmistir. State v. Olson
davasinda®!?, polis memuru yerel bir kolejdeki kiz 68rencinin arabasinin
plakasinin ayrintilarini bulmak icin polis veri tabanina izinsiz girmekten suclu
bulunmustur. Polis memurunun hakkindaki ilk mahkOmiyet karari temyiz
mahkemesi tarafindan bozulduktan sonra mahkeme “béliim politikalarina
ragmen alinan verilerin bu tiir kullanimlarinin, verilerin kullaniminin sarta
baglandigi bilgisayarlara erisime izin verildigini géstermedigine” karar
vermistir. iste boylelikle bir kere erisim saglandiginda ne olabilecegi ile erisim
kavrami kesin olarak ayirt edilmistir; ayrica bu davada mahkeme gorisini
herhangi bir yasal tanimlamayla desteklememistir. Yeni Zelanda’da, ilgili
hakim, “bir kisinin bilisim sistemine erisime yetkisi oldugunda, bu kisiye verilen
yetkinin disinda bir baska amagla sisteme erisim saglamasi halinde” yetkisiz
erisim sucunun gerceklesmedigini acik¢a belirtmektedir®'?. Bu durumda diger
hiktimlerin®? ihlal edilmesi s6z konusu olabilecektir®**,

Bignell kararinin, Sean Cropp kararinda oldugu gibi, dnemli elestirileri
Uzerine ¢ektigi ve Yasanin kapsamini 6nemli derecede sinirlandirdig
gorulmektedir®>. Buna karsin kararin kilit noktalari Allison kararinda3®

309 Veri Koruma Yasasi m. 5(6). Bu hikiim DPA 1998 m. 55’te yer alan hukuka aykiri veri elde
etme sucu ile degistirilmistir. Ayrica bkz: Rooney (2006) EWCA Crim 1841, bir Straffordshire
Polisi galisaninin kisisel amaglar igin PNC’ye erisim saglamasi hakkinda dava. Walden, pn.
3.251.

310 Ormerod, Smith & Hogan’s Criminal Law, s. 1050; Clough, s. 97, 98.

311735 P 2d 1362 (Wash Ct App 1987).

312 Crimes Act 1961, m. 252(2).

33 Ornegin maddi yararlar elde etmek icin bir bilgisayara diiriist olmayan yollarla erisilmesi:
Crimes Act 1961, m. 249.

314 Walden, pn. 3.252.

315 Ornegin bkz: David Bainbridge, “Cannot Employees also be a Hackers?”, Computer Law and
Security Report, Vol. 13, No. 5, 1997, s. 352-354; Paul Spink, “Misuse of Police Computers”,
Juridical Review, Vol. 42, 1997, s. 219-231.

316 Bow Street Magistrate and Allison (AP), tek tarafli olarak (hasimsiz) US Government (HL))
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Lordlar Kamarasi tarafindan yeniden degerlendirilmistir. Bu dava, sahte kredi
kartlarinin Uretilmesinde kullanilmak Gzere kisisel tanimlama numaralarini
elde etmek igin bilisim sistemlerine erisim yetkisini kullanan ve bu nedenle
dolandiricilikla suglanan American Express galisani bir kisinin Birlesik Devletler
Hikimeti tarafindan suclularin iadesi ¢ercevesinde yapilan iadesi istemine
iliskindir. Bignell davasinda oldugu gibi, savunma makami, iscinin s6z konusu
bilisim sistemlerine erisim yetkisi oldugu gerekcesiyle madde 1’de tanimlanan
sucun olusmadigl gorisind ileri sirmustdr. Bignell karariyla ayni goriste olan
Lordlar Kamarasi, bu kararin devaminda Yargig Astill tarafindan yapilan madde
17(5) hakkindaki agiklamayi*?” ise reddetmistir3é,

Lord Hobhouse tarafindan ilk olarak, “bu tiir bir erisim” ifadesinin basitce
madde 17(5)’e gore verilen yetkinin bazi tiir yazihmlar ve veriler igin sinirlanmis
oldugu ve 17(2)'de detaylandirilan tirdeki erisimlere atif yapmadigi anlamina
geldigi belirtilmistir. Deliller gostermektedir ki American Express calisani
yetkilendirilmedigi verilere erisim saglamistir, dolayisiyla saglamis oldugu
erisim yetkisiz bir erisimdir. ikinci olarak, “erisim kontrolii” sisteme kisisel
erisim yetkilendirmesi anlamina gelmemektedir, aksine organizasyonel yetki,
bireylere yetki vermektedir. Bignell davasinda, bu tir bir kontroll yapan, bizzat
polis midirinin kendisiydi ve calisma kurallari geregince erisim yalnizca
polisiye amaclara 6zglilenmisti. Allison kararinin bir sonucu olarak, PNC’nin
polis tarafindan kotiye kullanilmasina iliskin sonraki bir davada®*® sanigin
yetkisiz erisimden dolayi suglu bulunmasi saglanmistir3,

Allison karart madde 17(5)'e goére “kontrolin” anlamini acikliga
kavusturmustur, mahkemenin Bignell kararini kabul etmesi ise CMA’dan
kaynaklanan mahkeme kararinin belirsizligini devam ettirmistir. ilk olarak Lord
Hobhouse, Bignell davasindaki bilgisayar operatorinin yetkisini asmadigi ve
dolayisiyla bir suc islemedigi noktasina vurgu yapmistir. Operator yalnizca
masum bir calisan olduguna gore3*, bu vurgu Bignell'in madde 1’de tanimlanan
sucu isleyip islemedigi sorusu ile ilgili gorinmemektedir; ayrica Bignell'in
talebiyle yetkisiz erisim arasinda nedensellik bagini da kirmamaktadir. ikinci

[1999] 4 ALLER 1.

317 Bu agiklama karar temyiz edildiginde Bolge Mahkemesi tarafindan takip edilmistir. Bkz: R v.
Bow Street Magistrates’ Court, tek tarafli olarak (hasimsiz) Allison [1999] QB 847.

318 Walden, pn. 3.253.

319 Begley, Coventry Magistrates’ Court, akt: Michael J. L. Turner, “Computer Misuse Act 1990
Cases” http://www.computerevidence.co.uk/Cases/CMA.htm, 30.8.2016. Ayrica bu kisinin
suiistimal dolayisiyla isten gikarilmasina iliskin dava Uzerine yapilan temyiz basvurusunda
hukuki bir inceleme igin bkz: R (Begley’in basvurusu tizerine) v. Chief Constable of the West
Midlands [2001] EWCA Civ 1571.

320 \Walden, pn. 3.254.

321 Ornegin R v. Manley (1844) 1 Cox 104.
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olarak Lord Hobhouse, yetkilendirmenin kapsaminin bu tiir giivenli erisimlere
yetkilendirme acisindan saflastiriimaya (dizeltiimeye) ihtiyaci oldugunu ve
verilerin gorilebilmesi igin verilen erisim yetkisinin bunlarin kopyalanmasi
veya degistirilmesini kapsamadigl ornegini kabul etmistir. Bu gerekgelerle
mahkeme dolayli olarak, verileri gormek icin verilen yetkinin 6zel durumlar
tarafindan sinirlandirilmamasina karar vermelidir ki bu durum bagdasmaz
gorlinmektedir. Bignell davasindaki saniklar yalnizca polisiye amaclarla
PNC’ye erisim saglamaya yetkilerinin oldugunu biliyorlardi ve kendi ihtiyaclari
dogrultusundaki amaglarini bilerek ortaya koymuslardi®*.

Siber Suclar Soézlesmesi‘'nde ve AB Direktifinde kullanilan  “hakki
olmaksizin” kavrami “teamul hukuku” (common law) yaklasimina karsi temel
bir farklilk olarak ortaya ¢ikmaktadir. Anglo Amerikan ceza hukukunda bir
husus aksi belirtiimedikce hukuka uygundur; oysa Kita Avrupasi ceza hukuku
sisteminde bir husus ancak acikca belirtiimisse hukuka uygundur (Kita
Avrupasi ceza hukuku sisteminde ceza yasalarindaki sug tiplerinde eylemin
actkca hukuka aykiri oldugunun belirtilmesi gerekmez, zira tipiklik hukuka
aykirihgin karinesidir). Sozlesmenin Agiklayici Raporu “hakki olmaksizin”
ifadesinin, “yetki olmaksizin gerceklestirilen” davranisa -ki bu yetki hukuki
diizenlemeler ve riza gibi ¢ok sayida kaynaktan elde edilmektedir- veya ig
hukukun tanidigl “mesru savunma, mazeret nedeni, hukuka uygunluk nedeni
veya benzer diger ilkeleri” kapsamayan davranislarin her ikisine de isaret
ettigini belirtmektedir®?. Birlesik Krallik hukuku agisindan, ilk ifade “pozitif”
bir yetkiye ikincisi ise “negatif” bir yetkiye isaret etmektedir. Aciklayici raporu
hazirlayanlar, ozellikle kolluk gliglerinin bir bilisim sucu sorusturmasindaki
davranislarinin s6z konusu yeni sug tiplerinden etkilenmeyecegi hususunda
emin olmaya heveslidirler3?,

Kolluk  kuvvetleri, dinleme gibi bazi sorusturma islemlerini
gerceklestirebilmek icin “pozitif” yetkiye ihtiyac duyarlar; ancak ayni zamanda
sistem butlnligilne karsi bir sucun islenmesi durumuna iliskin bir savunma
nedeni olmasiigin “negatif” hukuka uygunluk yetkisi de gerekir. CMA uyarinca
gerceklestirilen kolluk glglerinin davranislarinin belirtilen ikinci goriintsi
bunun karmasikligini kanitlamakta ve zamanla degisiklik gostermektedir.
Yasanin 6zgln halinde, kolluk giicleri dinleme, arama ve el koyma yetkilerini
kullandiklarinda, araya bunu uygulanamaz hale getiren, yetkisiz erisim suglari
hakkinda korumaci bir hiikkiim eklenmistir3®. Ancak bir kolluk gérevlisi bu tir
bir yetkiyi kullanmadiginda, bdyle bir sorumluluga maruz kalma potansiyeli

322 Walden, pn. 3.255.

323 Avrupa Siber Suglar Sézlesmenin Agiklayici Raporu pn. 38.

324 Avrupa Siber Suglar Sézlesmenin Agiklayici Raporu pn. 38; Walden, pn. 3.256.
325 CMA, m. 10 (1990 tarihli 6zgln hali).
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devam etmektedir. Gercekten de, bazi web siteleri bu bosluktan yararlanarak,
kolluk gtiglerinin web sitelerine erisim yetkilerinin olmadigini 6zellikle
belirtmeye baslamistir. Bu hususa deginmek igin koruyucu hiikiim 1994 yilinda
su sekilde degistirilmistir3?e:

“...kolluk glicleri gibi kisilerin herhangi bir yaziima ya da veriye erisim
izinlerinin kisitlanmasina yonelik bir diizenleme s6z konusu degildir, kolluk
glcleri madde 1(1)’de belirtilen amacglari gerceklestirmek icin yetkisiz erisimde
bulunabilirler”.

Cok vyakinda, koruyucu hukim hakkinda baskaca dizenlemeler
yapilmistir3?’, bu hilkmiin her iki odagi CMA’da diizenlenen sistem bitunligine
iliskin tim suclari kapsayacak sekilde genisletilmistir; bu baglamda s6z konusu
diizenleme daha etkili polisiye davranislar icin bir savunma sagladigi gibi ayni
zamanda s0z konusu gii¢ bu tir davranislara da yetki vermektedir32,

Ayrica AB Direktifinde belirtilen “hakki olmaksizin” kavramina 6zgl bir
sorun oldugu da gorilmektedir. S6zlesmede, kontrole iliskin yetkilendirme,
timuyle sisteme atif yapmanin yanisira, bu tir bir erisime de izin verilmektedir.
Ancak Direktifte, yetkilendirme sistemin sahibinin 6tesinde bir diger hak
sahibi Gc¢lincl kisiye ya da bunun bir pargasina dek genislemektedir®. Bunun
kapsami yukarida tartisildigi Gizere kismen, sistem ile veri arasindaki ayrim
Uzerine dayanmaktadir. Hangi genislikteki veri, sistemin bir parcasidir? Eger
veri, sistemin bir parcasi ise, o halde Urilin fikri milkiyet hukuku tarafindan
korunmalidir (6rnegin; telif hakki, dizayn hakki ya da ¢ip korumasi gibi). Bu
durumda hak sahibinin izni olmaksizin Grinin kullanimi, potansiyel olarak
bir sucun gerceklesmesine neden olmaktadir. Bilgisayarin butiinligine karsi
suglarin arka kapisi vasitasiyla bu tir bir fikri mulkiyet hakki ihlalinin sug haline
getirilmesi, kesinlikle bu direktifi hazirlayanlarin amacini olusturmamaktadir33,

ingiltere Uluslar Toplulugu Model Yasas’'nda kullanilan “hukuka uygun
bir mazeret nedeni veya hukuka uygunluk nedeni olmaksizin” ifadesi de
problemli bir formilasyon olarak goériinmektedir. Bu ifade, Model Yasada
ayrintih bir bicimde tanimlanmamaktadir. Ancak “hukuk uygun bir mazeret
nedeni olmaksizin” ifadesi ingiliz hukukunda sugtan kaynaklanan bir zararinin
meydana gelmesi halinde s6z konusu olmaktadir; bu mazeret iki sekilde
aciklanabilir: Rizanin varhigina iliskin bir kanaatin olmasi ya da olacagi veya
malvarliginin korunmasi icin gerekli olmasi®. “Kanaat” ifadesi 6zneldir, hakl

326 \Walden, pn. 3.257.

327 CMA, m. 10. S6z konusu diizenleme 2015 tarihli Ciddi Suglar Yasasi m. 44(2) ile yapiimistir.
328 \Walden, pn. 3.257.

329 Djrektif 13/40/EU m. 1/d.

330 Walden, pn. 3.258.

311971 tarihli Sugtan Kaynaklanan Zararlar Yasasi (Criminal Damage Act 1971) m. 5(2).
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olmak veya makul olmak ile bir ilgisi yoktur. Savunma makaminin, 6rnegin
failin eyleminin hukuka uygunlugunun giivenlik alaninda alinan onlemlerin
kirilganligini gésterdigini ileri siirmesi beklenebilir. Bu husus Grey davasinda®*
ileri sGrGlmastlr: “Sizin iddia edilen glidiiniiz gercekte elektronik ticaret
perakendecilerinin gtivenlik bilinglerinin olmadigini géstermekte ve ilan
etmektedir...”.

Herhangi bir kisi, bu tir bir hukuka uygunluk nedeninin, jlriye karsi
glcli bir Robin Hood basvurusu oldugunu hayal edebilir. Bu arada
“riza”, “yetkilendirme” yaklasimiyla ortak noktalari paylasir; bu anlatim,
yetkilendirme agisindan “bilmenin” gosterilmesinin gerekli olmasindan
ziyade bir tiir savunma tarzi olarak ifade edilir. Bu ikinci gereklilik, sistemin
blatunluglne iliskin suglar agisindan ceza hukukunun kapsamini indirgeme
olasiligl oldugundan, pozitif bir 6zellik olarak gorultir’®,

3. Yetkisiz Erisim
a. CMA madde 1’de Diizenlenen Yetkisiz Erisim Sugu

CMA madde 1, yetkisiz erisimi temel bir sug olarak diizenlenmistir®4. Sugun
olusmasi icin “bilgisayarin herhangi bir islevinin yiritilmesine neden olma”
maddi unsurunun gerceklesmesi gerekir. Dolayisiyla bilgisayarla bir sekilde
etkilesimde bulunulmasi gerekir, ancak bunun gerceklesmesi icin fiili bir
erisimin bulunmasi gerekmez. Bu geniglikte bir tanimlama, bilgisayarin basitce
baslatma digmesine basilmasinin yeterli oldugu ve tek basina bu hareketin
maddi unsuru olusturdugu anlamina gelir®**. Buna ragmen bilgisayarin yalnizca
sonradan satilmasi amaciyla ¢alinmasinin CMA madde 1'de dlizenlenen sucu
gerceklestirmesi olanakli degildir33.

Bu sugun olusturulmasinin arkasindaki distince, aslinda bilisim
korsanlarinin ylzine tim kapilarin kapanmasidir. Bilisim korsaninin koti bir
amaci olmasa ya da eylemini merak dirtlstnin 6tesinde bir amagla yapmiyor
olsa da sug olusur. CMA madde 1’de diizenlenen sugun esasini, yetkisiz bir
erisimi glvenceye almak adina kasten bir bilgisayarin islem yapmasini
saglamaktir. Fail tarafindan belli bir bilgisayarin hedef alinmasi gerekmez,

332 [2001] Swansea Kraliyet Mahkemesi, 6 Temmuz 2001, pn. 4C.

333 Walden, pn. 3.259.

34 Ancak bu sugtan dolayi cezalandirmanin son derece az oldugu belirtiimektedir. Yasanin
yururlGge girdigi 1990 ile 2006 yillari arasinda 161 olayda bu sugtan dolayi ceza verilmistir.
Organizasyonlarin, glivenlik agiklarinin ortaya ¢ikmasini engellemek adina kendilerine karsi
islenen suglari rapor etmedikleri belirtiimektedir. Ormerod, Smith & Hogan’s Criminal Law,
s. 1048. Ayrica bkz: MacEwan, s. 962.

35 Clough, s. 72.

3¢ Walden, pn. 3.261.
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yetkisiz olarak erisim saglanmaya calisiilmasi yeterlidir. Aslinda, yetkisiz olarak
erisim saglanmasina yonelik bir diizenek olusturulmasi, bu sucun olusmasi
icin yeterlidir®®,

Bu sucun kapsami, “neden bir ofis bilgisayarindaki dosyalara erismek
sug olarak diizenleniyorken, dosya dolabinda bulunan bir kdgida erismenin
su¢ olarak diizenlenmedigi” sorusunu akla getirir®3®, Hukuk Komisyonu,
dolandiricilik yapmaya niyetlenen ya da bunun daha ileri asamalarinda suglar
islemek isteyen veya yetenekleri yiziinden baskalari tarafindan koticdl
amaclarla sug islenmesine yardim ettirilmek istenenlerin hepsinin caydiriimasi
amaciyla bilisim korsanlarina tim kapilarin kapanmasinin en iyi yol oldugunu
dislinmistlr. Bu acidan; bu soru, cezalandirmama yoninde ikna edici bir
gerekge degildir; cezalandirmamanin segilmesi halinde failin hareketi uygun
bir sekilde cezalandirilmayacaktir, ¢ciinkl bu hareketler bir sugun islenmesine
onculik yapabilecektir. Bu tlir hareketlerisug haline getirmedeki gerekcelerden
biri, sistemin malikinin, yetkisiz erisim saglayan kisi ylziinden sistemini
korumak icin dikkate deger bir harcama yapmak zorunda kalmasidir3®.
Elbette kagit dosyalarin maliki de eger bir kisi ofisteki dosyalara bakmak igin
ofisin glivenligini kirarak zorla iceri girerse bunu tamir etmek igin bir harcama
yapmak zorunda kalacaktir. Ancak basili belgeler ile bilisim sistemleri arasinda
onemli farklar bulunur: Baslili belgeler agisindan mitecavizin ofisin glivenligini
kirip iceri girmeden basili belgelere ulasmasi mimkin degildir; 6te yandan
bilisim sistemleri s6z konusu oldugunda, failin Glkenin bir baska yerinden hatta
bircok olayda goruldiigu Gzere diinyanin bir baska yerinden sisteme girmesi ve
belgelere (verilere) ulasmasi mimkindir3®. Bilisim sistemleri, azimli bilisim
korsanlariicin her zaman kirilgandirlar. Gittikge artan bir bicimde bilgisayarlara
ve bu bilgisayarlarin saglamligina (veri bitlnlGgline) bagimli hale gelen
bir diinyada, ceza hukukunun, bilisim korsanlarinin cesaretini kirmak igin
kullaniimasi tamamiyla dogru bir segim olarak gérilmelidir3*.

37 Ormerod, Smith & Hogan’s Criminal Law, s. 1048.

38 Yasa hakkinda ileri strilen bazi goérislerde bunun asin bir dizenleme oldugunu, 1.

maddedeki sugun “glivenlik Onlemlerinin” ihlal edilmesine iliskin hareketler olarak

sinirlandirilmasi gerektigi ileri strtilmektedir. Bkz: S. Room, “Criminalising Cybercrime”

(2004), 154 NLJ 950; akt: Ormerod, Smith & Hogan’s Criminal Law, s. 1048.

Hukuk Komisyonu vermis oldugu bir ornekte, yetkisiz erisime takiben sistemi yeniden

yapilandirabilmek igin bu konudaki uzman ¢alisanlar tarafindan 10.000 saatlik bir calisma

yapilmasi gerektigini ve bunun maliyetinin 300.000 Sterlin oldugunu belirtmistir. Bkz: Baker

[2011] EWCA Crim 928.

340 varg yetkisi konusuyla ilgili olarak bkz: Uta Kohl, Jurisdiction and Internet: Regulatory
Competence over Online Activity, Cambridge, Cambridge University Press, 2007, s. 1 vd.;
Michael Hirst, Jurisdiction and the Ambit of the Criminal Law, Oxford, Oxford University
Press, 2003, s. 193 — 196.

31 Ormerod, Smith & Hogan’s Criminal Law, s. 1048.

339
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Sirf yetkisiz erisim ilk olarak su¢ haline getirildiginde, bu tir durumlara
ceza hukuku normlarinin uygulanmasinin uygunlugu, tartismalarin odagini
olusturmustur. Gergekten yukarida belirtildigi Uzere, uluslararasi mevzuat
acisindan s6z konusu tartisma halen devam etmektedir. Ancak, Birlesik
Krallik’ta, bunu sug haline getirmeye karsi ¢cikan goruslerin azaldigi, bunun
yerine sug¢ olusturmaya iliskin girisimlerin biyilk bir ciddiyetle ele alindigi
gorilur3*,

Yetkisiz bir erisim dolayisiyla bir sistem sahibine zarar verilmesi, failin
kast ettiklerinden farkli olarak, (i¢ genis tipe bollndr. Bunlardan ilki, sistemin
gizliliginin ihlalinin ve veri gizliliginin, bultunlGginin ve erisilebilirliginin
Uzerinde herhangi bir etkisinin olup olmadiginin kontrol edilmesi igin yapilmasi
gerekli olan sorusturmanin maliyetidir. ikincisi, sistemin gelecekteki bu tiir
hukuka aykiri erisimlerden korumak icin gerekli olan iyilestirici 6nlemlerin
maliyetidir. Uglinciisii ise, failin hareketleri neticesinde istemi olmaksizin
sisteme ya da verilere verdigi zararlarin ya da meydana getirdigi degisimlerin
onarilmasi icin gerekli olan maliyettir. Ancak tiim 6rnekler, istem olmaksizin
verilen zarar ya da degisiklik gibi, G¢ tipe bolinmis olan yetkisiz erisimlere
daha ciddi yaptirimlarin uygulanmasinin gerekgesi olarak kullaniimaktadir.
Yetkisiz erisim sucu neticesinde beliren bu gibi kayiplarin, erisim (access)
konusu ile midahale (interference) konusu arasinda karisikliga yol achgi
gorllir; bunlardan ikinci sug daha agirdir ve yetkisiz bir erisimin bulunmasini
gerektirmez3*,

CMA madde 1/1’de dizenlenen sucun maddi unsurunu, yukarida da
belirtildigi Gizere, bir bilgisayarinislevde bulunmasina neden olmak olusturur3*.
Yukarida da belirttigimiz izere, sugun tanimina goére failin yalnizca bilgisayari
baslatma diigmesine basmasi sugun olusumu igin yeterli gériiniir, ancak failin
tiim yaptiginin bu hareket olmasi halinde sugun manevi unsurunun (mens
rea) ispati son derece gii¢ olur. Ote yandan ispat yiikiiniin siki sartlara bagl
olmasinin CMA’ya goére yapilan suclamalarda zorluklara neden oldugunailiskin
olaylar bildirilmektedir. Bu sugun olusmasi igin, verilerin yalnizca bilgisayar
ekraninda goriilmesi yeterli degildir; ancak ornegin, failin geri alma ya da
donis tusunu kullanarak, son kullanicinin sisteme bagliyken birakip gittigi
bilgisayari kullanmak suretiyle Universitenin bilisim agina baglanmasi halinde
bu suc olusur®®. Bu suca iliskin davalarda bilgisayarin bir islev yaptigini ortaya
koymak icin her zaman bilirkisi raporu (expert evidence) gerekmez3.

32 Ornegin PJA ve 2015 tarihli Ciddi Suglar Yasasi ile yapilan degisiklikler.

343 Walden, pn. 3.272.

344 Ormerod, Smith & Hogan’s Criminal Law, s. 1048.

345 Bkz: Ellis v. DPP [2001] EWHC 362. Bu davada failin, gerceklestirdigi eylemin ¢ope atilmis bir
gazete ile ayni oldugu yoniindeki savunmasi basarili olmamistir.

36 Ormerod, Smith & Hogan’s Criminal Law, 5.1049. Onceki dipnotta verilen dava bunun
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Fail, bir bilgisayarin islem yapmaya neden olma hareketini (i) herhangi
bir bilgisayarda bulunan bir yazilim ya da veriye glvenli bir erisim saglama
kastiyla ve (ii) gtvenli bir sekilde gerceklestirmeye calistigl erisimin yetkisiz
oldugunu bilerek gerceklestirmelidir. Bu eylemin taksirle islenmesi sug
degildir*¥. Erisimin hangi hallerde yetkisiz olacagi CMA’nin 17(5) maddesinde
tanimlanmistir. Buna gore “(i) Failin séz konusu yazilim ya da veriye erisim igin
bir sekilde yetkilendirilmemis olmasi, (ii) Faile, s6z konusu yazilim ya da veriye
erisim icin yetkilendirilmis bir kisi tarafindan bir sekilde riza gésterilmemis
olmasi” hallerinde veriye erismesi durumunda yetkisiz erisim vardir3#,

Fail, anlamsiz olsa da, erisim saglamak icin yetkili olduguna ya da yetkili
bir kisi tarafindan kendisine bu konuda yetki verildigine inaniyorsa, erisiminin
yetkisiz oldugunu bilemez. Bu konuda denetlenmesi gereken, buyik bir
olasilikla su husustur: Failin yetkilendirme ya da yasaklama icin yetkisi var
midir? Daha zor olan konu ise failin yetkili olup olmadigi, hatta daha siklikla
goriilen bicimde yetkisinin sinirinin ne oldugu hususunda emin olmadigi
halde buna ragmen yetkisinin var olup olmadigl veya var olan yetkisinin
sinirini kontrol etmeden hareket etmeye karar vermesi halinde ne olacagidir.
Eger, davalarda siklikla gortlUgu Gzere, fail yetkisinin olup olmadigini veya
yetkisinin sinirinin ne oldugunu kolaylikla 6grenebilecekken bunu 6grenmeyi
secmemis ve erisime yetkili olduguna karar vererek risk Ustlenmisse, bu
gercekten erisiminin yetkisiz oldugunu gosterir. Bu durumda failin erisiminin
yetkisiz oldugunu bilmedigi sdylenebilecekse de, bu bilgisizlik yalnizca failin
bunu 6grenmek istememesinden kaynaklanir. Bu tir kasith korlik, bilmenin
olusmasi icin yeterli sayilir. Bir diger ugta ise, failin yetkisinin sinirinin agsmis
olabilecegini aklindan ge¢cmekte olusu yer almaktadir ki bu durum bilme igin
yeterli degildir3*.

Failin bilgisayari kullanmak igin yetkili oldugu, ancak belli bir yazilimi
kullanmak icin yetkisinin olmadigi durumlarda da sug olusabilir®*°, Failin belli
bir bilgisayara erismek icin (6rnegin, X bilgisayari) yetkisinin olmasi, ancak
failin erisim yetkisinin olmadigi bir baska bilgisayara (6rnegin Y bilgisayari)
erismesi de sdz konusu olabilir. iste bu durumda failin Y bilgisayarina
erisebilmek i¢in dnce X bilgisayarina erismesi, ancak heniiz Y bilgisayarina
erismemesi halinde dahi sug olusur®!, Buna benzer bir bicimde, failin sinirh
bir erisim izninin olmasi, ancak bu iznin sinirini asarak hareket etmesi halinde
de sug olusmaktadir. Ornegin, bir American Express calisani, yalnizca belli bazi

ornegini olusturur.
37 Ormerod, Smith & Hogan’s Criminal Law, s. 1050.
348 CMA m. 17(10)’a gore yazihm, yazihmin bir parcasini olusturan verileri de igerir.
39 Ormerod, Smith & Hogan’s Criminal Law, s. 1050, 1051.
350 Bkz: Ellis v. DPP [2001] EWHC 362.
31 Ormerod, Smith & Hogan’s Criminal Law, s. 1051.
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hesaplara erisim yetkisine sahipken, diger hesaplara da erismek suretiyle bu
sucu islemistir®®2,

Goruldugl Uzere ingiliz hukukunda Ulkemizden farkli olarak heniiz
tesebbiis ve hatta kimi zaman hazirlik hareketi sayilabilecek hareketler dahi
sugun iginde kabul edilmekte ve tamamlanmis sug gibi cezalandirilmaktadir.
Bu anlamda bizdeki tesebbis kavramiyla Anglo Amerikan hukuk sistemindeki
tesebbis kavrami ciddi farkliliklar gosterir.

Avrupa boyunca, AB lyesi devletler, benzer yetkisiz erisim suglarini i¢
hukuklarina uyarlamistir®>3, Bundan farkli olarak Birlesik Devletler ise CMA
madde 1’de diizenlenen suca benzer bir diizenlemeye federal yasalarinda yer
vermemektedir. Yetkisiz erisim yalnizca belli diizeyde bir esik asildiginda suc¢
olarak kabul edilir; 6rnegin, bir bilgisayara yetkisiz erisim on iki aylik bir zaman
diliminde bes bin dolardan fazla bir zarara ulastiginda sug olusur3*,

Bu suc icin 6ngoriilen ceza en fazla iki yila kadar hapis cezasidir.

b) CMA madde 2’de Diizenlenen Baska Suglarin islenmesini Kolaylastirmak
igin Yetkisiz Erisim Sugu

CMA madde 2’'ye gére, m. 1’de dizenlenen sucun, baska (daha ileri /
agir) suglarin islenmesini saglamak ya da kolaylastirilmak igin islenmesi
ayri bir suctur. Bu suglarin ve yalnizca erisim saglamanin arasindaki ayrim,
amaglardaki farkliliklarin, Hukuk Komisyonunun deyisiyle “gizli amacin”
bulunmasi nedeniyledir®®®. Yetkisiz erisim hareketiyle diger eklenen amaglar
arasinda baglanti kurulmasi, diger tlke hukuklarinda da siklikla gorilen bir
durumdur. Gergekten Siber Suglar S6zlesmesi, s6zlesmeci taraflara “bilgisayar
verisi elde etme kasti ya da diger diiriist olmayan kast” seklinde sucta ek kast
aranmasi dizenlemesi yapma yoninde secenek tanimistir®. CMA madde
2’de belirtilen baska suglarin cezalari yasa tarafindan belirtilmistir; 6rnegin,
cinayet icin miebbet hapis cezasi, bilisim sistemleri suretiyle gerceklestirilen
dolandiricilik icin bes yil veya daha fazla hapis cezasi gibi. Erisimin ve baska
sucun ayni anda islenmesine kast edilmesi gerekli degildir, ayrica baska sucun
islenmesinin miimkin olmamasi ya da sonrasinda islenecek sugun bilisim

352 Bow Street Magistrate, ex p Government of USA [2000] 2 AC 216, [2000] 1 Cr App R 61, HL.
Bu karar Bignell kararini dogru bulmamaktadir.

33 Ornegin Fransiz Ceza Kanunu m. 323-1: “Hileyle bir bilgi sistemine erisim saglayan ve bunu
devam ettiren”.

35418 USC m. 1030(a)(4). Walden, pn. 3.273.

35 Law Commission, Computer Misuse, Report No 186, Cm 819, London, HMSO, 1989, pn.
3.49

356 Siber Sug Sozlesmesi m. 2. Yalnizca Birlesik Devletler bu ek secenegi kullandigini beyan
etmistir.
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sistemleriyle islenebilecek bir su¢ olmasi 6nemli ve gerekli degildir®” (CMA
madde 2(2), (3), (4)). MahkGmiyetin gerekcesine bagh olarak failin yirmi
bir yasin Ustiinde olmasi ve daha 6nceden mahk({miyeti olmamasi halinde
bu suctan bes yila kadar hapis cezasina c¢arptiriimasi mimkinduir®®; jirisiz
yapilan yargilama sonucunda ise bu suca alti aydan on iki aya kadar hapis
cezasl verilebilir (CMA madde 2(5))3®°.

Uygulamada bu suglar, blyilk olasilikla fail tarafindan malvarligina karsi
islenecek suclari islemek kastiyla veya bunlari kolaylastirmak amaciyla
islenmektedir; ancak madde 2’de yer alan sugun yalnizca malvarligina karsi
suglarla sinirlanmadigi belirtiimelidir®®®. Muhtemelen, CMA yirirlige girdigi
zaman, Hirsizlik Yasasi (the Theft Act) (makinelerin aldatilmasina iliskin ek
bir sucla birlikte®®') bu tir malvarligina karsi suglara uygulanmasi agisindan
da uygundu. Bu, CMA taslagl hazirlandigi zaman Hukuk Komisyonunun
soruna ilk asamadaki bakis acisini gostermektedir. Ancak buna iliskin ikinci
bir gorlis ve varilan sonug ise, bilisim korsanlari henliz esas sugu islemeden
ya da esas sucu islemeye tesebbilis etmeden, bunlarin hareketlerine ceza
hukukunun normlarinin uygulanma alaninin genisletilmesi tercih edilebilir bir
yaklasimdir. CMA madde 1’de oldugu gibi, madde 2’de de hazirlik hareketlerini
hedeflemektedir. Bu baglamda konuya iliskin Hukuk Komisyonu tarafindan
verilen 6rnek soyledir: Hirsizlik yapmak amaciyla bir hesaba giris icin sifre
arayisinda olan bir bilisim korsani hirsizliga tesebbiisten suclu bulunamaz,
benzer bigimde tehdit mesaji gondermek icin mahrem bilgi arayan bir bilisim
korsani da tehdit mesaji gondermeye tesebbisten suclu bulunamaz®®.
Ancak her ikisi de CMA madde 2’'ye gore sug islemis olurlar. Bu sucun faili
ahisilageldigi Uzere yalnizca bilisim korsanlari degildir; banka verilerine erisim
saglayan bir banka c¢alisaninin, sug¢ ortaklarinin dolandiricilik eylemlerini
gerceklestirebilmeleri icin bu verileri onlara agiklamasi halinde de*®® bu sug
olusur3®4,

Hukuk Komisyonu, CMA madde 2’deki sucun “bir nevi tesebbuse iliskin
baglantilara” kapi acacagini, boylelikle sonraki sucun islenmesinin gerekmeyip
yalnizca bu suca kast edilmesinin yeterli olacagini ve madde 2(4) uyarinca

37 Ormerod, Smith & Hogan’s Criminal Law, s. 1052.

38 Ormerod, Smith & Hogan’s Criminal Law, s. 1051.

39 Walden, pn. 3.274.

360 Yaralama ve hatta 6ldiirme amaciyla bir kara trafik ya da hava trafik sistemine girilmesi
mimkiindlr. Ancak vatana ihanet amaciyla bilisim korsanhgl sugunun islenmesi pek de
mimkin gorilmemektedir (casusluk bunun disindadir).

361 Bu sug su anda 2006 tarihli Dolandiricilik Yasasinda (Fraud Act 2006) bulunmaktadir.

32 (rnegin bkz: Zezev [2002] Crim LR 648.

363 Delamare [2003] All ER (D) 127 (Feb).

364 Ormerod, Smith & Hogan’s Criminal Law, s. 1052.
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sonraki sucun islenmesi miimkin olmamasi halinde dahi madde 2’deki
sucun gerceklesecegini duslinmdisttr. Bu hikmiin gerekli olmadigi, ancak
bunun koruma (yardimci) norm oldugu goérisii ileri striilmustir. Ornegin,
failin magdurun banka hesabina iliskin bilgileri elde etmek icin magdurun
bilgisayarina girmesi, ancak halihazirda magdurun banka hesabini kapatmis
olmasi durumunda bu sug uygulanir®®,

CMA madde 2'de diizenlenen sug, bir temel su¢ olusturdugunda ise bir
komplo sugu s6z konusu olabilir, zira sugun islenmesine tesebbiis olusturmakta
veyasucunislenmesine yardim etmekte veislenilmesini cesaretlendirmektedir.
Bu, karsimiza oldukga genis diizenlenmis bir sucu cikarir. Fail A, fail B ile
magdur C’nin bilgisayarina gelecekte erismek ve elde edebildikleri bilgileri
alarak bir baska sugun hazirlanmasinda kullanmak tzere anlasmis olabilir. Bu
sucun hazirlik hareketi niteligindeki yapisi nedeniyle suga tesebbs icin ¢cok az
bir aralik kalmaktadir3®®,

Asagidaki olaylar CMA madde 2 uyarinca gerceklesebilecek suglara 6rnek
olustururlar®’:

— Pearlstone®®® davasinda, sirketin eski bir ¢alisani sirketin telefonunu ve
bir baska abonenin hesabini kullanarak bilgisayar ile yonetilen telefon
sistemini aldatmis ve Birlesik Devletler’deki kisilerle Ucretsiz telefon
gortismeleri yapmistr.

— Borgy*® davasinda, bir yatirim sirketi analisti “canli” fon yonetim sistemi
adiyla sahte hesaplar olusturmaktan suclanmistir. Suglamaya konu olan
“baska suclar” hileli islemlerden elde edilen gelirlerin sahte hesaplara
aktarilmasi beklentisidir.

— Grey?° davasinda sanik, Microsoft internet Bilgi Sunucusu uygulamasini
kullanan bir elektronik ticaret sitesindeki zayifligi kullanarak, sitenin
misteri veri tabanina ulasarak en azindan 5.400 misteriye ait kredi
kart1 bilgileri ile kisisel verileri elde etmistir. Daha sonra bu bilgiler,
internette yayinlamis ve bununla birlikte bu bilgileri kullanarak ¢esitli
mal ve servisleri satin almistir.

365 Ormerod, Smith & Hogan’s Criminal Law, s. 1052.

366 Ormerod, Smith & Hogan’s Criminal Law, s. 1052.

37 Walden, pn. 3.275.

368 Bow Street Magistrates’ Court, Nisan 1991; bkz: Rupert Battcock, “Prosecutions under the
Computer Misuse Act 1990”, Computers and Law, Vol. 6, No. 6, 1996, s. 22-26.

369 Battcock, s. 22-26.

370 [2001] Swansea Crown Court, 6 Temmuz 2001.
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— Brown®* davasinda sanik, calinti banka ve kredi karti bilgilerini elde
etmis, bu bilgileri ¢evrimici olarak hesap bilgilerini degistirmek igin
kullanmis ve hesap sahibinin yerine gecerek yeni kartlar ve PIN
numaralari olusturmus sonrasinda da hesaplarin igini bosaltmistir.

CMA madde 2 geregince vyapilan suclamalarin goreceli olarak sik
gorilmemesi ya da diger suglarla ictima sorunlari ortaya c¢ikmasi ihtimal
dahilindedir. Zira savcilar yetkisiz erisimdense, bu hareketten gecilerek islenen
baska (ileri / agir) suclardan suglamada bulunmayi tercih etmektedirler.
Buna ragmen bazi minferit olaylarda, 6ncelikle madde 2’den sucglamada
bulunuldugu gorilir. Buna ek olarak, failin yetkisiz erisim hareketi, daha agir
suca tesebblsten suglamada bulunmak igin yeterli olabilir®’?, hatta bunlarin
“hazirlik hareketi” olarak atilan adimlar olarak kullanilmasi daha olasidir®”.

Etkin bir ceza kanunu, hangi eylemlerin suc islemeyi “kolaylastirici” suclar
olarak kabul edileceginin belirlenmesini gerektirir. Bunlar, bir suglunun
sorusturulmasini ve failin daha agir suglardan suglanmasini saglayan suglardir;
ancak bunlar, genellikle temel ya da 6ne ¢ikan suclar olarak kullaniimazlar.
CMA’nin hem 1. hem de 2. maddesinde bulunan suglar bir ¢esit “kolaylastirici
sug” olarak tanimlanabilirler. Buna ragmen, gercek su ki diger tesebbis ya da
hazirlik hareketi suglarinda oldugu gibi, bunlar sinirli uygulanmali ve bunlarin
gincel kullanimlarinin sugla miicadelede kendiliginden degerli olmayan
araclar olarak gériilmesine yol agmamalidir®”,

4. Yetkisiz Miidahale
a) Sistem Bitiinl{iglinii ve Verileri Bozma

Bir bilisim sistemine yetkisiz erisim saglanmasi, o sistemde yer alan
bilgilerin gizliligine yonelik agik bir tehdit olusturur. Bununla birlikte, bir
bilisim sistemine erisim saglanmasindan daha onemli olan husus, failin
sistemde bulunan veri ya da donanima miidahale etmek suretiyle islem géren
bilgilerin bitlnligline ve erisilebilirligine etkide bulunabilmesidir. Bu tir
mudahaleler, bir cesit elektronik vandalizm ya da bilisim korsanlarinin sistem
icinde hareketlerini gerceklestirirlerken ortaya gikan yan Urin olarak, kasitli
bir hareketin sonucu olabilir. Gergekten, bir sisteme sirf yetkisiz erisimin sug
olarak tanimlanmasinin lehinde ileri siiriilen goris, bu tir bir erisimin kasitli

371 [2014] EWCA Crim 695.

372 Bkz: 1981 tarihli Suca Tesebbiis Yasasi (Criminal Attempts Act 1981) m. 1: “Eger, bu maddenin
uygulandigi sugun islenmesine kastedilmisse, kisi sugun gerceklesmesi igin yalnizca hazirlik
hareketinden daha fazlasinin yapilmasi halinde suga tesebbiisten suglu bulunur”.

373 Martin Wasik, Crime and the Computer, Oxford, Clarendon Press, 1991, s. 84; Walden, pn.
3.276.

374 \Walden, pn. 3.277.
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olmayan bir zarara da yol acabilecegidir. Yetkisiz erisim sonucu ortaya ¢ikan
degisiklikler, basit zorluklardan insan yasamina kasteden olaylara kadar
degisiklik gosterir; ornegin Rymer davasinda®’®, hastanede ¢alisan bir hemsire
hastanenin bilisim sistemini kirarak sisteme erisim saglamis ve bir hastanin
ila¢ recetesini degistirmistir’’. Bu dava, aga bagli bilgisayarlarin bir cinayette
nasil kullanilabilecegini gosteren iyi bir 6rnektir”’.

Bu konudaki ikinci 5nemli endise, uygulamada olaylarin mevcut yasalardaki
suctankaynaklananzararlanasil 6rtlstigininyargiclaravejirilere agiklanmasi
hususunda polisin ve savciligin karsilastigi zorluklardir3’.

Whitaker davasinda®”®, mahkeme bir fikri milkiyet hakki sahibine karsi
gerceklestirilen yetkisiz degistirme sucunun kapsaminin ne oldugunun
belirlenmesini gerekli bulmustur. Dava, bir yazilim gelistiricisi ve onun musterisi
hakkinda olup, gelistiricinin, 6deme konusunda bir uyusmazlik olmasi halini
takiben yazilimin kullanilmasini engellemek amaciyla gelistirdigi bir mantik
bombasini ¢alistirmasindan kaynaklanir. Sanik yazilimci, s6zlesme geregince
yazilima iliskin her tlrlG fikri mulkiyet hakkinin kendisine ait oldugunu
(mulkiyetin 6deme yapilmasi halinde devredilmis olacagini); kendisinin
yazihmi degistirmeye hakki oldugunu ileri strer. Mahkeme, yazilimin telif
hakkinin var olmasina ragmen, yaziimi gelistirmeye iliskin so6zlesmenin
yapisinin, gelistiricinin haklari Uzerinde bir sinirlandirma olusturduguna
karar verir. Buna karsin mahkeme, 6rnegin lisans sahibi 6demede temerriide
dismesinin sonuglarindan haberdar ise, boyle bir hareketin s6zlesme
tarafindan acikca belirtiimesi halinde bunun gerceklestirilmesini hakli bulur.
Sonug olarak sanik, CMA madde 3 geregince suclu bulunur. Bu karar, yazilim
endustrisi hizmetlerinin karsiligi olan alacaklarini garanti altina almak igin bu
tlr yéntemlere basvurdugu icin ¢ok 6nemlidir3°,

375 Aktaran: Turner, “Computer Misuse Act 1990 Cases”. Ayrica bkz: “Nurse Alters Hospital
Prescriptions”, Computer Fraud & Security Bulletin, Issue 2, 1994, s. 4-5.

376 Walden, pn. 3.278.

377 Susan W. Brenner, Cybercrime: Criminal Threats from Cyberspace, Santa Barbara, Praeger,
2010, s. 101; Susan W. Brenner, Cybercrime and the Law: Challanges Issues and Outcomes,
Boston, Northwestern University, 2012, s. 116.

378 Walden, pn. 3.281.

379 Scunthorpe Magisrates Court (Sulh Ceza Mahkemesi), 1993, bkz: Battcock, s. 22-26.

380 Benzer sartlarda gortlen bir 6zel hukuk davasi i¢in bkz: Rubicon Computer Systems Ltd. v.
United Paints Ltd. (2000) 2 TCLR 453. Birlesik Devletler’de, 1999 tarihli Yeknesak Bilgisayar
Bilgi Aktarimlari Yasasi (Uniform Computer Information Transactions Act 1999) m. 816 ile bu
tir bir “elektronik kendi kendine yardim etme” mekanizmasini agik¢a saglamaktadir, buna
karsin 2000 tarihli degisiklik ile kitlesel pazar tirtinleri bu diizenlemenin disinda birakilmistir.
Walden, pn. 3.292.
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Mayis 1993’te, ilk klasik “bilisim korsanina” CMA’nin 1. ve 3. maddelerinde
tanimlanan suglari islemeye yonelik anlagsma yaptigi icin alti ay hapis cezasi
verilmistir®®t. Sanik, “Sekiz Ayakh Centik Makinesi” (Eight Legged Groove
Machine — 8LGM) olarak bilinen, glvenligini kirdigi bilisim sistemleri arasinda
Londra Merkez Politeknik Enstitiisi’nden NASA’ya kadar cesitli kuruluslar
bulunan ve neden oldugu zararin miktari 123.000 Sterlin olan bir kisidir.
Yargicin kararinda yer alan ve bilisim korsanligina bakis acisini gosteren
paragraf soyledir:

“Oralarda bir yerlerde bilisim korsanligini zarar vermeksizin gerceklestiren
birileri olabilir; ancak bilisim korsanhgi zararsiz bir eylem degildir. Artik
bilgisayarlar hayatimizda merkezi bir rol almakta ve kisisel ayrintilarimizi
icermektedirler... Bu sistemlerin biitiinliigiiniin korunmasi temel bir konudur
ve glivenlik ihlalleri bilgisayarlarin butiinliglne zarar vermektedirler”*®.

Eger yasanin 6nemli bir caydirici etkiye sahip olmasi isteniyorsa bu tir
yargisal duyarliliklar kritik 6neme sahiptir. Ancak jiri, ayni davada yargilanan
Bedworth isimli sanigin beraatine karar vermistir, ¢clinkii savunma makami bir
tip uzmanin tanikhigiyla (tibbi bilirkisi raporu ile) sanigin “obsesif” bir bilisim
korsani oldugu iddiasini basariyla ileri slirmistir®®. Bu davanin genis bir
bicimde reklami yapilmis ve bircoklari tarafindan potansiyel “bilisim korsanligi
berat1” olarak gorilmustir. Ancak karar, iddia makaminin CMA’ya gore bir
suglamada bulunmak yerine, sug islemek i¢in komplo kurmak suclamasini
tercih etmesi nedeniyle kismen hatali olarak verilmistir3®,

b) Sistem Biitiinliigiine Yonelik Onemli Bir Saldinn Ornegi: Sug isleme
Modeli, iddia, Savunma ve Karar

aa. Denial-of-Service Attacks / DoS Saldirilar

Ozellikle eBay ve Amazon gibi ticari web siteleri ve diger cevrimigi kaynaklara
karsi yapilan DoS saldirilari hakkinda CMA madde 3’Un ilk halinde yer alan
“yetkisiz degisiklikte bulunma sugunun” uygulanabilirligi, Gzerinde durulmasi
gereken bir konudur. Bu tir saldirilar, bir sitenin isleyisinin aksatilmasi /
bozulmasi igin, igerigin barindirildigl sunucuya kasten “adeta bir sel seklinde”
coklu bilgi isteminde bulunulmasi seklinde dizayn edilmislerdir3®,

31 R, v. Strickland, R. v. Woods, Southwark Kraliyet Mahkemesi, 21 Mayis 1993.

32 \Walden, pn. 3.293.

383 Southwark Kraliyet Mahkemesi, 17 Mart 1993.

384 Walden, pn. 3.293.

385 Bu tlr hareketler gliya mesru amaglarla gonderilen goklu istemlerle karsilastiriimalidirlar,
ornegin bir rakibin halihazirda gecerli olan fiyatlari kontrol etmesi gibi. Bkz 6rnegin: eBay v.
Bidders Edge, 100 F Supp 2d 1058 (ND Cal 2000), bu davada eBay, tasinir mallarinin kétiye
kullanilmasi iddiasina dayanarak basarili bir bicimde uygulamayi durdurma (ihtiyati tedbir)

214 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



The Cybercrime Law and Its Practice in United Kingdom Within the Context of
Comperative Law
Assoc. Prof. Dr. Murat Volkan DULGER

DoS saldirilari, bazen hedefteki makineden ziyade, iletisim hatlarinda
yogunluga neden olurlar. Nitekim boyle bir olay, Ekim 2002 tarihinde on
¢ alan adi sistemine ait (domain name system / DNS) kék ad sistemlerine
yapilan saldiri ile gerceklesmistir®®, Saldiri ister baglanti kapasitesi ister bant
genisligi Gzerinde etkili olsun, birincil hedefi sistemin bitlnlGgi ya da gizliligi
olmayip, cevrimici kaynaklara erisilebilirligin tehlikeye atilmasidir. Bu tir
saldirilarin amaci kumar sitelerine karsi yapilan santajdan’, kiiresellesme
karsiti aktivistlerin Diinya Ticaret Orgiiti’'ne3® ya da cok uluslu sirketlere3®
karsi gerceklestirdikleri politik protestolara kadar uzanir3®,

Gerekli yogunlugu elde etmek ve saldirganlarin bulundugu yeri gizlemek
icin yapilan “dagitik hizmeti engelleme saldirisi” (Distributed Denial of Service
Attack / DDoS) bu alanda standart saldiri bigimini olusturur. Coklu bilgisayar
istemini hareketli hale getirmek icin saldirganlar genellikle gizlice “zombi”
ya da “botnet” olarak bilinen ve sahiplerinin bilgisi disinda saldirganlarin
kontroll altina giren bilgisayarlari ele gecirirler. Gergcekten de “botnetler”
icin, bilgisayarlarin yizliik, binlik, hatta yiz binlik setler halinde sug aktiviteleri
icin kiralandigi bir karaborsa bulunur®:. Bir giivenlik uzmaninin belirttigi
Uzere; “bilisim korsanlari artik bilgisayarlara zarar vermek istememekte,
bilgisayarlara sahip olmak istemektedirler”*2.

Sugc olusturan davranis agisindan, genellikle hukuka aykiri erisimi de iceren
ve “botneti” de kapsayan tekil sistemlerin kontroliiniin elde edilmesiyle (DoS),
genellikle erisilebilirligi etkilemek Gzere dizayn edilen hedefteki sisteme DDoS

karari almistir.

386 paul Vixie/Gerry Sneeringer/Mark Schleifer, “Events of 21 Oct 2002”, 24 Kasim 2002,
http://c.root-servers.org/october21.txt, 23.9.2016.

37 Ornegin bkz: Mark Ward, “Bookies suffer Online Onslaught”, BBC News, 19 Mart 2004,
http://news.bbc.co.uk/2/hi/technology/3549883.stm, 23.9.2016.

38 Ornegin bkz. DJNZ and The Action Tool Development Group of the Electrohippies Collective,
“Client-side Distributed Denial-of-Service: Valid Campaign Tactic or Terrorist Act?”, The
Electrohippies Collective, Occasional Paper No.1, Subat 2000.

38922 Mayis 2006 tarihinde Frankfurt Bolge Yuksek Mahkemesi, 13.000 gosterici tarafindan
Lufthansa’nin sirket web sitesine karsi yapilan, iki saat stiren DDoS saldirisi seklindeki
cevrimigi gosterinin hukuka aykiri bir zorlama ya da veri baskalastirma olmadigina karar
vermistir. Andreas Thomas Vogel’e karsi agilan dava, Dava No 1 Ss 319/05 991 Ds 6100 Js
226314/01-1009, daha detayl bilgi igin bkz: http://post.thing.net/node/1370, 23.9.2016.

390 Walden, pn. 3.294.

391 Bkz: Depertmant of Justice, “Computer Virus Broker Arrested for Selling Armies of Infected
Computers to Hackers and Spammers”, Press Release, 3 Kasim 2005, https://www.justice.
gov/ archive/criminal/cybercrime/press-releases/2005/anchetaArrest.htm, 23.9.2016;
Drew Cullen, “Dutch Smash 100.000-Strong Zombie Army, DDoS Attacks and Paypal Fraud”,
The Register, 7 Ekim 2005, http://www.theregister.co.uk/2005/10/07/dutch_police_
smash_zombie_network/, 23.9.2016.

392 Walden, pn. 3.295.
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saldirisi yapilmasi arasinda ayrim yapilmasi gerekir. CMA madde 3’te yer alan
sucun degistirilmeden onceki halinde, DDoS saldirisini gerceklestirenlerin
sorumluluguna gitmek igin agilan davalar iki nedenden kaynaklanan sorunla
karsilasmaktaydi; bunlar hareket ve kusurdur. ilk olarak sugu olusturan
hareket acisindan, saldirinin baslatildig1 bilgisayarin sahibi siz dahi olsaniz,
saldirinin baslatildigi kaynak makineye iliskin sorumlulugun bulunmadiginin
ortaya konulmasi savunma icin gecerli bir yoldur. Zombi makinelerin hiikiim
siirmekte oldugu bir ¢cevrede, makine ile onun sahibinin hareketi arasindaki
delile dayal baglantiyi ispatlamak oldukga gligtuir®®.

bb. Caffrey Davasi ve Truva At Savunmasi

Ornegin Caffrey davasinda®* sanik, Birlesik Devletler’de bulunan Houston
Limani'nin isleyisini sekteye ugratan DDoS saldirisinin kendi bilgisi disinda
bilgisayarinda isleyen bir Truva ati virlisi tarafindan baslatildigi savunmasini
basariyla ileri sirmistir. Bu husus, boyle bir kéttcul yazilimin varligini ortaya
koyan bir delilin bulunmamasina ragmen yapilmistir. Gorildigu lGzere sanik,
sucun maddi unsurunun gerceklestirilmesinden sorumlu tutulmamistir;
dolayisiyla sorumlulugunun da yonetilmesine gerek bulunmamaktadir3®.
Benzerleri llkemizde de olan bilisim suglari alanindaki ispat zorlugunu ve
yargilamayi yapan / karar veren makamin bu alanda bilgili olmasi gerektigini
ortaya koyan bu 6rnek davanin ayrintili incelenmesi gerektigini distinliyorum.

20 Eylil 2001 tarihinde Houston Limani’nda bulunan bilisim sistemi bir
DDoS atagl sonucunda ¢oker®. Saldiri, bilisim sistemini ¢okertir ve limana
yanasma, demirleme ve destek hizmeti veren sirketlerin ve romorkor
pilotlarinin gemilerin navigasyonuna yardim etmek icin kullandiklari veri
tabaninin bulundugu sisteme erisim isteklerini reddederek, diinyanin sekizinci
en yogun limanini devre disi birakir. Bir gézlemcinin belirttigi Gzere, saldiri
“yasam ve uzuvlar lizerinde felaket diizeyinde yansimalara” neden olabilecek
niteliktedir®’; ancak neyse ki buna neden olmamistir. Bu esnada ABD heniz
9/11 saldirisinin sinir bozucu yilginligi icerisindedir®®,

Birlesik Devletler yetkilileri “elektronik izi takip ederek”, Birlesik Krallik'ta
yasayan 18 yasindaki Aaron Caffrey’in yasadigi eve ulasmislardir. Daha acik bir
ifadeyle, dijital sorusturmacilar Houston Limani’na ait sistem kayit dosyalarini

3% Walden, pn. 3.296.

3% Southwark Kraliyet Mahkemesi, 17 Ekim 2003.

3% Walden, pn. 3.296.

3% Steve Bird, “Lovelorn Hacker Sabotaged Network of U.S. Port”, Times (UK), 7 Ekim 2003, s.
9.

37 Bird, s. 9.

3% Brenner, Cybercrime: Criminal, s. 104.
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incelemisler ve saldiriyi baslatan bilgisayarin IP adresini ve saldirinin hedefinde
olan IP adresini tespit etmislerdir. IP adresi numerik bir forml olup bilisim
agina baglanan bir bilgisayarin ya da diger bir bilisim aygitinin tanimlayicisidir
ve her bir IP adresi benzersizdir. Her bir IP adresi bilgisayarin bagl oldugu aga ve
bilgisayarin kendisine ait tanimlayici bilgileri icerir. Houston’l sorusturmacilar,
saldirinin baslatildigi ve saldirinin gercek hedefinin IP adresini bulduklarinda,
bu saldiridan sorumlu olan kisinin de izini takip edebilmislerdir3®.

Sorusturma, saldirganin hedefinin Houston Limani olmayip baska bir Glke
oldugunu gostermistir. Saldirgan gercek hedefine saldirida bulunmak igin bir
arag olarak Houston Limani’ndaki ve diger sistemleri ele gegirdiginde limanin
bilisim sistemi kapanmistir. Sorusturmacilar, saldirida kullanilan yazilimin
sistem sunucusunda kullanilan yazilimin bir zayifli§gindan yararlanan ve bizzat
kisinin kendisi tarafindan 6zel olarak hazirlanan (coded by Aaron) bir yazilim
oldugunu ortaya cikarmislardir®®,. Bunun Uzerine sorusturmacilar, Aaron
Caffrey’in ailesiyle birlikte yasadigl Fairland Shaftesbury Dorset’teki evine
kadar saldirinin izini takip etmislerdir®®.

ingiliz polisi Caffrey’in bilisim sistemine el koymus ve kendisini Birlesik
Krallik yasalarina gore suc¢ olusturan “bilgisayar materyallerinde yetkisiz
degisiklikte bulunmak” suglamasiyla yakalamis ve gobzaltina almistir®®.
Bilgisayar Suclari Bolimiinden polisler Caffrey’in bilgisayarinda adli bilisim
incelemesi yaptiktan sonra Caffrey, Houston Limani’nin bilisim sisteminin
glvenligini kirmak nedeniyle suclanmistir. McKinnon davasindan farkl olarak
bu davada ABD’li yetkililer, davayi ingiliz yetkililere birakmak konusunda
tartisma gtkarmislardir®,

Davanin vyargilamasina Ekim 2003 tarihinde baslanmistir. Suclama,
Caffrey’in Houston Limaninin bilisim sistemlerini kapatmak kastiyla hareket
etmesi nedeniyle yapilmamistir.

Savciligin teorisi, Houston saldirisinin kasitsiz, ancak sonuglari 6énceden
ongorulebilir bir “intikam” saldirisi oldugudur (TCK'nin 243/3 maddesinde
diizenlenen neticesi sebebiyle agirlasan bilisim sistemine hukuka aykiri erisim
saglama sugu benzeri). Bir kisi, Caffrey’in Amerikali kiz arkadasina hakaret
etmis, Caffrey de bu kisiden intikam almak icin bu eylemi gerceklestirmistir.

3% Brenner, Cybercrime: Criminal, s. 104.

400 Andy McCue, “‘Revenge’ Hack Downed US Port Systems”, ZDNet UK, 7 Ekim 2003, http://
www.zdnet.com/article/revenge-hack-downed-us-port-systems/; 25.12.2016.

401 Brenner, Cybercrime: Criminal, s. 104.

402 Alison Purdy, “Hacker Cleared of Causing Biggest US Systems Crash”, Birmingham Post, 18
Ekim 2003, s. 5, https://www.thefreelibrary.com/Hacker+cleared+of+causing+biggest+US
+systems+crash.-a0109001502; 25.12.2016.

403 Brenner, Cybercrime: Criminal, s. 104.
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Savcilik, Caffrey’in cevrimici iliski kurdugu Jessica’ya “deliler gibi asik
oldugunu”*® ve “Bookie” isimli bir Giiney Afrika internet Aktariml Séylesi
(IRC) yazilimi kullanicisinin IRC sohbet odasinda anti-Amerikanci yorumlarda
bulunmasindan sonra saldirinin gerceklestirildigini ifade etmistir. Kraliyet
sorusturmacilari yalnizca Bokkie’nin yorumlarini takip etmemisler, bunun yani
sira “Aaron’dan” gelen ve “Bokkie’nin molaya ¢ikmasi gerektigini, ¢linki bu
kisi Amerika’dan nefret ediyorsa, bunun Jessica’dan da nefret ettigi anlamina
geldigini” belirten yorumlarini da bulmuslardir®,

Deliller yalnizca Caffrey’in bilgisayari ile Houston Limani’nin bilgisayar
sistemi arasindaki baglantiyi gostermekle kalmayip, ayni zamanda Bokkie
anti-Amerikanci yorumlar yaptiktan sonra Caffrey’in Bokkie’nin IP adresini
bulmak i¢in arastirma yaptigini da gostermektedir‘®®. Bokkie’nin IP adresini
buldugunda ise, hazirlamis oldugu DDoS saldirisi yazilimini cahstirarak
saldirisini gerceklestirmistir, bu sirada kazara Houston Limani’nin bilgisayar
sistemini de kapatmistir*®.

Bu, Kraliyet sorusturmacilarinin teorisiydi ve adli bilisim uzmanlarinin
buldugu ve analiz ettigi dijital delillerle iyi sekilde de desteklenmisti. Caffrey’e
karsi ileri strllen deliller son derece kuvvetliydi ve avukati, savciligin ileri
sirdigi pek cok vakaya karsi ¢ctkamamisti. Bu nedenle savunma Caffrey’in
bilgisayarindan Houston Limani’nin bilisim sistemlerine bir DDoS atagi
gerceklestirildigini kabul etmisti. Ancak savunma, Caffrey’in bu eylemden
sorumlu tutulamayacagini, zira kendisinin (en azindan suglamaya gore) asil
amacinin Bokkie’ye karsi bir saldirida bulunmak oldugunu belirtmis ve bunun
yerine farkli bir yaklasim gostermistiri,

Savunmanin teorisi ise Caffrey’in bir saldirda bulunmadigi, O’nun
bilgisayarinin bir saldirtlya ugradigidir. Caffrey’in avukatina goére, “birisi”
Caffrey’in bilgisayarina bilgisi disinda bir Truva ati yazilimi yiklemis ve Houston
Limani'nin sistemini kapatan saldiriyi gerceklestirmek icin bilgisayarini
kullanmistir®®, Truva ati kotlcll bir yazilim olup, kendini gizleyerek bir
bilgisayara yuklenebilmekte ve Truva atini yikleyenin, yazilmin yiklendigi
bilgisayarin kontrollni ele gegirmesini saglamaktadirt®®,

404 John Chapman, “The Nerdy Brit Who Paralysed a U.S. City”, Express (UK), 7 Ekim 2003, s.
24,

405 Brenner, Cybercrime: Criminal, s. 104, 105.

46 McCue, ZDNet UK.

407 Brenner, Cybercrime: Criminal, s. 105.

408 Brenner, Cybercrime: Criminal, s. 105.

49 Qrnegin bkz: John Leyden, “Caffrey Acquittal a Setback for Cybercrime Prosecutions”,
Register, 17 Ekim 2003, http://www.theregister.co.uk/2003/10/17/caffrey_acquittal_a_
setback/, 15.12.2016.

410 Brenner, Cybercrime: Criminal, s. 105.
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Caffrey, Tirk bilisim korsanlarini kendisine komplo kurmakla ve dizenli
olarak sohbet odalarini ve internet sitelerini ele gegirmekle suglamistir®'.
Bilgisayarinin isletim sisteminin uzaktan erisime ve kontrole izin verdigini,
bu nedenle Truva ati yazihmlarina agik hale geldigini belirtmistir. Caffrey,
sorusturmacilarin kendisini saldiridan sorumlu tutmak icin dayandiklari kayit
dosyalarinin, kendisine karsi kurulan komploda degistirildigini iddia etmistir®2.
Caffrey’e gore, "birisi kayit dosyalarini diizenlemistir. Bunun boyle séyleniyor
olmasi, bu kayitlarin gercekte boyle oldugu anlamina gelmez”*!%. Sonunda,
sorusturmacilar tarafindan Caffrey’in bilgisayarinda bulunan ve “coded by
Aaron” isimli DDoS yazilimi kendisine soruldugunda Caffrey “Aaron’in ¢ok, ¢ok
yaygin bir isim” oldugunu séylemistir*,

Caffrey’in, Houston Limani’nin sistemini kapatmak igin birisi tarafindan
bir Truva atinin manipiile edildigine iliskin savunmalarinin aksini ispat etmek,
Kraliyet sorusturmacilarina kalmistir. Savcilik, yalnizca bir tek arglimanla
karsilik vermistir: Adli bilisim uzmanlari, Caffrey’in bilgisayari lGzerinde ¢ok
dikkatli inceleme yaptiklari ve bir Truva ati yaziimina iliskin herhangi bir iz
bulamadiklari yoninde taniklik yapmislardir®®s. Caffrey, uzman tanikhgina
karsi yapmis oldugu savunmada, jiriye s6z konusu uzmanlarin bilgisayarinda
bulunan her bir dosyayl incelemelerinin mimkin olmadigini séylemistir.
Ayrica Truva ati yazihminin kendi kendini silebilen bir yazilim olabilecegini,
dolayisiyla saldiridan sonra bilgisayarindan kendini silmis olabilecegini ifade
etmistir®e,

Savcilik, Caffrey’in kendi kendini silen Truva ati yaziimi savunmasini,
adli bilisim uzmanlari kendisinin bilgisayarini incelediginde yalnizca buna
iliskin hicbir belirti bulamadiklari gerekcesiyle degil, bunun yani sira kayit
dosyalarinin degistirildigini gosteren veya Truva atini silmek icin herhangi
bir “silme aracina” iliskin bir delil bulamadiklari gerekgeleriyle ¢lUritmeye
calismislardir®’’,  Sorusturma uzmanlari, Caffrey’in saldirinin  sorumlusu
gosterdigi Truva ati yazihmi kendi kendini silmis olsa bile, silme isleminin
Caffrey’in bilgisayarinda izler birakmis olmasi gerektigini, oysa kendilerinin
boyle bir ize rastlamadiklarini ileri sirmislerdir®e,

41 McCue, ZDNet UK.

42 Munir Kotadia, “Accused Port Hacker Says Log Files Were ‘Edited’”, ZDNet.co.uk, 8 Ekim
2003, http://www.zone-h.org/news/id/3300?zh=1, 25.12.2016.

43 Walden, pn. 3.300.

44 McCue, ZDNet UK; Brenner, Cybercrime: Criminal, s. 105.

45 Purdy, s. 5.

46 Ppurdy, s. 5; Brenner, Cybercrime: Criminal, s. 106.

47 Neil Barrett, “Scary Whodunit Will Have Sequels” IT Week, 27 Ekim 2003.

418 Barrett, IT Week; Brenner, Cybercrime: Criminal, s. 106.
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Dava, iki haftalik yargilamanin ardindan jlrinin kararina birakilmistir. Bes
erkek ve alti kadindan olusan juri Caffrey’in tim suclamalardan beraatine
karar verene kadar aralarinda li¢ saat boyunca tartismislardir®’®, Karar savciliga
iletildiginde, polisler verilen karardan dolayl buz kesmislerdir. Suglama igin
tanikhk yapan bir uzman sunlari ifade etmistir: “Bir kisi bunu yapti ve sonra
da kacti gitti argimanina karsi ¢tkmak son derece glictir. Biz eger birileri bunu
yaptiysa parmak izi birakmis olmalari gerektigini ... ancak parmak izi olmadigini
gostermek istedik”*%°.

Caffery davasi, savcihgin bilisim suclarina iliskin sorusturmalarda ve
iddia faaliyetlerinde cesitli delillendirme zorluklariyla karsi karsiya oldugunu
gostermistir. Bu zorluklardan birisi sanigin suclu oldugunun, makul siiphenin
otesinde kanitlanmasidir®?t. Diger zorluklar ise kabul edilebilecek tiirde delilleri
elde edebilme becerisiyle ilgilidir*?.

Caffery’in basariyla kullandigi Truva ati savunmasi, eski bir savunma yontemi
olan SODD/I'nin (Bir Baska Dost Yapti / Some Other Dude Did It) glincellenmis
versiyonudur®?®, Bir hukuki makalede aciklandigi (izere bir savunma avukat,
muvekkilinin kendisine yiklenen sucun hareketini gerceklestirmedigi (hareket
masumiyeti) ya da savciligin mivekkilin su¢lulugunu makul sliphenin 6tesinde
kanitlayamadigi (ispatin basarisizligl) gerekgeleriyle muvekkilin  sugsuz
olduguna juriyi ikna etmeye calistiginda, jlriye alternatif bir teori vermek
zorunda kalacaktir, bu diger teori “diger bir stiphelidir”4*. Zira bir jiri kurulu
tarafindan sanigin beraatine karar vermek icin savciligin delillerin degerini
ve eksikligini 6lgmektense, bir baska kisinin sucu islendigine iliskin bir neden
bulmanin daha kolay oldugu varsayilir*?>,

SODDI savunmasi uzun siireden beri savunma avukatlari tarafindan jirinin
daha kolay beraat karari vermesi icin kullanilan bir aractir. Ancak bu, fiziki
diinyadaki suglar icin genellikle basarili olmasa da; istisnalari bulunmaktadir
(6rnegin, 0. J. Simpson'in yargilandigi cinayet davasi gibi)*?®.

49 | eyden, Caffrey Acquittal.

420 | eyden, Caffrey Acquittal; Brenner, Cybercrime: Criminal, s. 106.

421 Hem Birlesik Krallik hem de Birlesik Devletler sanigin cezalandirilmasini istemislerdir, jiri
ise savciligin makul stiphenin 6tesinde sugun tlim unsurlarini masinin gerektigini aramistir.
Ornegin bkz: Mark Murdo Urquhart v. Her Majesty’s Advocate, [2009], HJJAC 18 (Birlesik
Krallik hukuku), Harris v. United States, 536 U.S. 545 (2002) (Birlesik Devletler hukuku).

422 Brenner, Cybercrime: Criminal, s. 106.

423 Susan W. Brenner/Brian Carrier/Jef Henninger, “The Trojan Horse Defense in Cybercrime
Cases”, Santa Clara Computer & High Technology Law Journal, Volume 21, Issue 1, 2004, s.
9.

424 W, William Hodes, “Seeking the Truth versus Telling the Truth at the Boundaries of the
Law: Misdirection, Lying, and ‘Lying with an Explanation’”, South Texas Law Review, Vol. 44,
Winter 2002, s. 59, dn.18.

425 Brenner, Cybercrime: Criminal, s. 106.

426 Brenner, Cybercrime: Criminal, s. 107.
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SODDI savunmasini fiziki diinyadaki bir suclamada basariyla sunmanin
onitndeki en 6nemli engel glvenilirliktir. Varsayalim ki Caffrey, Houston
Limani'nin ofis binasina zorla iceri girmekten suclanmis olsun. Sorusturma
gorevlilerinin, bir ofise dogru yonelmis Caffrey’in camurlu ayak izlerini
bulduklarini ve bunu takip ederek girdikleri ofiste bir mobilyanin Gzerinde
parmak izini de bulup Caffrey’i bina icinde hirsizlik yapmaktan sugladiklarini
disinelim. Yargilama esnasinda sorusturma gorevlileri bulduklari deliller
konusunda tanikhk yaparlar ve parmak izi uzmanlari ofiste bulunan parmak
izlerinin neden Caffrey’e ait oldugunu ayrintili bir sekilde aciklarlar. Caffrey’e
karsi yoneltilecek davayr daha da kuvvetlendirmek igin sorusturmacilarin
ofiste Caffrey’in DNA’sini da bulduklarini diistinelim*’.

Bu varsayimsal durumda Caffrey, avukatina sucu islemedigini, ancak
bir “alibi” (ben orada degildim) durumu olmadigini da soyler; bu nedenle
savunma icin tek secenek SODDI savunmasi yapmaktr. Caffrey’in avukatlari
gercek davada oldugu gibi jiriye bazi argiimanlari ifade ederler: Caffrey’in
parmak izleri, kendisine komplo kurmak isteyen bazi kisiler tarafindan
birakilmistir. Ofiste bulunan DNA i¢in de ayni seyler s6z konusudur; hem
parmak izleri hem de DNA kendisine karsi komplo kurmak igin degistirilmistir.
Savci, Caffrey’inkinden ayirt edilemeyecek sekilde parmak izi birakmanin
cok zor oldugunu belirtir ve jliriye ne parmak izlerinin ne de DNA delilinin
degistirilebilecegini hatirlatir. Herhangi bir delilin degistirilmesi son derece
glctlr, cunkd bunlar somut, fiziksel delillerdir. Caffrey davasinin bu
versiyonunda, juri sliphesiz SODDI savunmasini reddedecek ve kendisinin
suclu olduguna karar verecektir. Bu savunma, basitce sagduyulu bir bakis
acistyla givenilir degildir. Jiri ayak izlerini, parmak izlerini, DNA’yi ve bunlarin
nasil Caffrey’i isaret ettigini aciklayan uzmanlari givenilir bulacak ve durumu
anlayacaktir*?®,

Ancak, gercek Caffrey davasi sabit disklerin, yazilimlarin ve siber uzayin
sanal dlnyasinda gerceklesmistir. Bilgisayar kullanan herhangi bir Kkisi,
Caffrey’in bina icinde hirsizliktan suglu bulundugu farazi davasindaki fiziksel
delillerde oldugu gibi dijital verilerin (dolayisiyla delillerin) somut olmadigini,
degismez olmadigini anlamalidir. Haberleri takip eden herhangi bir kisi bilisim
korsanlarinin bulundugunu ve bu korsanlarin bilisim sistemleriyle etkilesimde
bulunabileceklerini bilirler. Sonug olarak Caffery’in savunmasinin bu pargasi
glvenilirdir; ¢clinkl bu, jiiriye farazi soygun davasinda olanin aksine, belirli bir
“diger dost” argimani verir*®,

427 Brenner, Cybercrime: Criminal, s. 107.
428 Brenner, Cybercrime: Criminal, s. 107.
429 Brenner, Cybercrime: Criminal, s. 107.
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Bu davada “diger dost”, belirli bir kisi degildir. Bunun yerine bir grup insan
s6z konusudur: Web sitelerine ve bilgisayarlara karsi korsanlk yapan Turk
bilisim korsanlari. Bu, jiriye Caffrey’in SODDI savunmasi i¢in belirlenebilir bir
kisiye olayl dayandirma olanagi vermistir. Jirinin timden ya da goreceli olarak
dijital delilleri yok saymasi ve adli bilisimin karisikliginin ekledigi kayip element,
Caffrey’in savunmasina inanmalarini ve uzmanlarin tanikligini yok saymalarini
olanakli hale getirmistir. Farazi soygun davasinda, jlirinin ayak izlerini anlamaya
iliskin sagduyusu ve DNA ile parmak izlerinin degerine giivenleri vardi; bu ise
SODDI savunmasini reddetmelerini onlar i¢in kolaylastirmistir. Simdi ise jiirinin
sagduyusu onlara dijital verilerin her yéne cekilebilir ve yetersiz oldugunu
soylemektedir. Jirinin deneyimine gore, veriler herhangi bir iz birakmaksizin
degistirilebilir veya silinebilir; dolayisiyla Caffery’in SODDI savunmasi onlara
“makul bir alternatif teori” olarak gorlinmustir. Sonugta davayl Caffrey
kazanmistir3®, Diger bilisim suglulari da bu savunma yolunu takip etmisledir®.

Sonugta su hususu not etmeliyiz: Truva ati savunmasi mikemmel bir
bicimde gecerli olabilmektedir. Truva atini ya da benzer bir yazilimi kullanarak
bir kisinin bilgisayarina ¢ocuk pornosu materyalleri ya da bir baska sucgun
delillerinin yerlestiriimesi ve komplo kurulmasi mimkiindir*?. Ayni sekilde
kisinin hic dikkat etmeyecegi sekilde ana bellegin herhangi bir yerine materyal
indirilmesi mimkinddir. Duslinin: Bilgisayarinizda yer alan her dosyayi biliyor
musunuz? Emekli bir federal savcinin belirttigi izere, Truva ati savunmasi
hakkinda “tirkutiict olan sey” bunun “gercek olabilecegidir”43,

c) CMA madde 3’te Diizenlenen Kasten veya Olasi Kastla / Bilingli Taksirle
(Recklessness) Zarar Verici Yetkisiz Hareketlerde Bulunmak

ingiliz Hikiimeti Temmuz 2003’te, 1990 tarihli Yasayi kismen, bazi DoS
saldirilariyla micadele ortaya ¢ikan boslugu doldurmak ve konuyla ilgili
uluslararasi dizenlemelerle uyum saglamak amaciyla gozden gecirmek
niyetinde oldugunu duyurmustur®. CMA’da degisiklikler yapan hukimler,
2006 tarihli Polis ve Adalet Yasasi ile getirilmistir**>. Var olan hikimlere

430 Brenner, Cybercrime: Criminal, s. 107, 108.

41 Brenner/Carrier/Henniger, s. 7-9.

432 Bkz: United States v. Miller, 527 F.3d 54 (U.S. Court of Appeals for the Third Circuit 2008)
(iddia ve savunma uzmanlari bir Truva ati yazilimiyla ¢ocuk pornografisi ya da diger
materyallerin gizlice bir bilgisayara indirilebilecegi konusunda hemfikirdirler).

43 John Schwartz, “Acquitted Man Says Virus Put Pornography on Computer”, New York
Times, 11 Agustos 2003 (Adalet Bakanligi Bilgisayar Suglari Bolimunin baskanina atif
yapmaktadir); Brenner, Cybercrime: Criminal, s. 108.

434 cisleri Bakani Parlemanto Miistesari ve milletvekili olan Caroline Flint’in 14 Temmuz 2003
tarihinde EURIM toplantisinda yapmis oldugu konusma.

435 Police and Justice Act, 2006 m. 36.
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tamamlayici bir su¢ getirmektense, CMA madde 3’te yer alan su¢ tamamen
degistirilmistir.

aa. CMA madde 3’te Yer Alan Sugun Gegmigi*®

1971 tarihli Cezai Zarar Yasasi’'nda (Criminal Damage Act 1971) bilgisayara ya
da bilgisayar yazilimina zarar verme veya yok etme sug olarak diizenlenmistir;
ornegin, bir cekic alarak bilgisayari kirmak suretiyle zarar verme bir sugtur.
Somut bir malvarligina fiziksel olarak zarar verildiginde, 1971 Yasasinin
uygulanmasinda bir sorun yoktur. S6z konusu zarar somut bir malvarligina
verilmis olsa bile, bu zararin duyularin algilayamayacagi sekilde verilmesi
mimkin olamaz mi? Fail, bilgisayar yazilimlarinin yapmasi igin dizayn
edildiginin disinda islevler yapmasi igin bilgisayari islevsiz hale getirdiginde
ya da bir takim islevlerini sinirlamak icin yazihmlara miudahale ettiginde bu
soruya “mumkiin olabilir” yaniti verilebilir. iste bu durumda duyular tarafindan
algilanabilen fiziksel bir zarar olmaksizin zarara neden olunabilir®’.

Cox v. Riley davasinda®®, failin programlanan tasarima gore tahtalari
kesen bir testerenin plastik devre kartini silerek zarar vermekten suclu
olduguna karar verilmistir. Failin mudafii, Cezai Zarar Yasasl geregince soz
konusu programin “fiziksel yapiya sahip olan bir malvarhigl” olmadigini ileri
sirmustdr. Bu acidan mudafiin hakh oldugu hususunda stiphe yoktur; ancak
mahkemenin bakis agisina gére midafi, failin programa zarar vermekten degil
plastik devre kartina zarar vermekten suglandigi olgusunu dikkate almakta
hataya dusmdistir. Whitely davasinda®® ise fail, olmasi gerektigi bicimde
bilgisayar diskine zarar vermekten mahk(m edilmistir, zira fail bir akademik
bilgisayar sistemine yetkisiz erisim saglamayi basarmis ve manyetik pargalarini
degistirmek suretiyle dosyalarin silinmesine ve yeni dosyalar eklenmesine
yol agmistir. Bu kisinin mudafiinin “yalnizca diskte yer alan fiziksel olmayan
bilgilerin zarar gordiigine” iliskin savunmasi reddedilmistir; c¢linkl diskin
kullanigliliginin zarar gérmesi nedeniyle disk de zarar gérmustiiri®.

Bu kararlar, bilgisayarin kotuye kullanilmasini belirtiyorlarmis gibi

gorinebilirler; ¢inkl bunlarin zarar verme acisindan goriinen potansiyelleri
ve Cezai Zarar Yasasinin zorlayici anlamindan®*! da bu anlasilabilir; dolayisiyla

43¢ Genel olarak konuyla ilgili eski suglarla ilgili olarak bkz: Yaman Akdeniz, “Section 3 of the
Computer Misuse Act 1990 — An Antidote for Computer Viruses”, Web Journal of Current
Legal Issues, 1996.

47 Ormerod, Smith & Hogan’s Criminal Law, s. 1053.

438 (1986) 83 Cr App R 54, DC.

439 [1991] Crim LR 436, CA.

440 Ormerod, Smith & Hogan’s Criminal Law, s. 1053, 1054.

441 Wasik, Crime and the Computer, s. 137 — 145.
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her iki karar da bu yasa acisindan savunulabilir. Cox v. Riley davasindaki
plastik devre kartinin her ne kadar kullanissiz hale getirildigi ve kendine 6zgi
islevini yerine getirmek i¢in yeniden programlanabilecegi kabul edilmese de,
aslinda disk fiziksel olarak zarar gérmemistir. Disk yalnizca programlandigi
islerden birini yapamaz hale gelmistir ve bu dava Fisher davasindan**? farkl
goriilmemelidir. Whitely davasina benzer olarak bilgisayarin kendisi zarar
gdérmemistir, ancak kontrol mekanizmasi kurcalandigl icin islev géremez
olarak kabul edilmistir, yani programlar diskin tGzerindedir. Ancak diskin tamir
edilebilir olmasi, gegici bozulmadan kaynaklanan yetersizlikle ilgili degildir**.

Hukuk Komisyonu, bir sekilde, bilgisayarlarin kotlye kullaniimasiyla
daha dogrudan miicadele edilmesinin gerektigi gorisiine sahip olmustur.
Cezai Zarar Yasasi'na verilere ve yazilimlara miidahale etmeye iliskin bir
sug¢ eklenmesi, sorunun ¢oézimdine iliskin bir olasilik olarak gérilmustir;
ancak Komisyon, iki nedenle yeni bir su¢ olusturulmasi gerektigine karar
vermistir. Bunlardan ilki, “zarar konusunu yazilimi ya da veriyi fiziki olmayan
malvarhgina uygulamanin ortaya gikardigi teorik zorluklarin” ortaya ¢ikardigi
belirsizligin hukuk agisindan kabul edilmesindeki gugliktlr. Digeri ise, ceza
hukuku agisindan 6énemli olan zarara, olasi kast/bilingli taksir (recklesness)**
ile yol acilabilir; Hukuk Komisyonu, yeni olusturulacak sugun olasi kast/bilingli
taksirle bilgisayardaki materyalleri baskalastiranlarin eylemlerini kapsamasini
disinememistir*®®. Buna ek olarak, goruldigl Gzere, Komisyon 1990 tarihli
CMA'da yer alan baskalastirma sugu ile Cezai Zarar Yasasi’'nda yer alan zarar
verme sucu arasindaki iliskiyi de netlestirmeye ¢alismistirt®.

442 (1865) LR 1CCR 7, bu dava igin bkz: Ormerod, Smith & Hogan’s Criminal Law, s. 1014, dn. 17.

43 Ormerod, Smith & Hogan'’s Criminal Law, s. 1054.

444 Anglo Amerikan hukuk sisteminde sug¢ temel olarak iki unsurdan olusur “maddi unsur /

actus reus” ve “manevi unsur / mens rea”. Bunlardan manevi unsur ise “kast / intention”,
“taksir / negligence”, “olasi kast — bilingli taksir / recklessness” ayrimindan olusur. Bunlardan
sonuncusu olan “recklessness” kavraminda esas olan failin yapacag hareketin olasi
neticeleri 5ngérmesi ancak buna ragmen riskin gergeklesmeyecegine glivenip ya da bu riski
listlenip hareketini gerceklestirmesidir. iste bu 6ngérme ve neticenin gergeklesmeyecegine
glivenme ya da Ustlenme, bizim tilkemizde yirirlikte olan TCK’nin 21 ve 22. maddeleri ile
ogretideki baskin goriste “olasi kast ve bilingli taksir” olarak kabul edilir. Bu nedenle ben de
kelimenin kavramsal karsiligini yazmayi tercih ettim.
Bu kavram hakkinda kisa ancak yeterli agiklama igin bkz: Joshua Dressler, Understanding
Criminal Law, Sixth Edition, San Francisco, LexisNexis, 2012, s. 135; Wayne R. LaFave,
Criminal Law, Fourth Edition, St. Paul, Thomson & West, 2003, 269, 270. Konu hakkinda
daha ayrintili agiklama igin bkz: Andrew Simester/G. Robert Sullivan, Criminal Law: Theory
and Doctrine, Second Edition, Portland, Hart Publishing, 2004, s.139-147.

45 Yeni yurirlige giren ve hazirda yururlukte olan 3. madde ise olasi kast/bilingli taksirle
islenen eylemleri de sug olarak tanimlamaktadir.

46 Ormerod, Smith & Hogan'’s Criminal Law, s. 1054.

224 TAAD, Yil:8, Sayi:31 (Temmuz 2017)



The Cybercrime Law and Its Practice in United Kingdom Within the Context of
Comperative Law
Assoc. Prof. Dr. Murat Volkan DULGER

CMA madde 3’te yer alan sug, yasada sonradan yapilan degisiklikten
onceki halinde dar sekilde diizenlenmis ve bilgisayarlarin igcinde yer alan
verilerin baskalastiriimasiyla sinirlandiriimisti. Buna ragmen sugun bu hali
mahkemeler tarafindan oldukga genis yorumlanmistir. Ornegin, Zevez
davasinda*’; bir kisiden gelen (aslinda herhangi bir kisiden gelen) bir
bilgi (bir e-mail) eger bir bilgisayarin bir bilgiyi (bir e-maili) kaydetmesine
neden olmussa; bu, s6z konusu bilginin glivenirligini acikca etkiler. Bu, s0z
konusu sug tipinin 6nemli olglide genisletildigini gostermektedir. E-mail,
kendisi hakkinda yalan soylemektedir, ancak bilgisayardaki diger verilerin
glvenilirligini etkilememektedir. Daha sonrasinda mahkemeler, DoS saldirilari
oldugunda, s6z konusu sucun kapsamini daha da genisletmistir. DDP v.
Lennon davasinda*®, fail bir “mail (posta) bombardimani” yazilimi kullanmak
suretiyle eski isverenine bes milyon adet elektronik posta gondermistir. Bolge
Mahkemesi, bolge yargici ile ayni gorisi paylasmamis ve failin veri eklemek
suretiyle “yetkisiz bir baskalastirmaya” neden olduguna karar vermistir. E-mail
alabilen bir bilgisayarin sahibinin kendisine gonderilen elektronik postalari
almaya normalde riza gosterdigi varsayilir. Ancak bu zimni riza sinirsiz degildir,
bu riza kisiyle iletisim kurmak amaciyla olmayip kisinin bilgisayar sistemini
sekteye ugratmak amaciyla gonderilen elektronik postalari kapsamaz.
Mahkeme, “eger fail eski isverenine basvursaydi, eski isverenin kendisine
bes milyon elektronik posta gonderilmesine rizasinin olup olmadiginin” test
edilmesi gerektigi gorusini ileri sirmistir. Asagida inceledigimiz CMA’nin
yeni 3. maddesi, bu tiir DoS ya da DDoS saldirilarina uygulanabilecek sekilde
olusturulmus**® ve Lennon davasinda bas gosteren bazi sliphelerin ortadan
kalkmasini saglamistir®°.

bb. CMA madde 3’te Diizenlenen Sugun Degisiklik Sonrasi (Halihazirdaki)
Hali

Bu sucun olusmasi icin bir bilgisayarla ilgili yetkisiz bir hareket olmalidir.
Yetkisizligin genisletilmis anlami, yasanin 17(8) maddesinde tanimlanir.
Bilgisayara, programa, veriye ya da benzerlerine zarar verilmesi gercekte
gerekmez. S6z konusu zararinin gerceklesmesine kast edilerek ya da olasi
kast/bilingli taksirle yetkisiz hareketin gerceklestirilmesiyle sug olusur®?,

447 [2002] Crim LR 648.

48 [2006] EWHC 1201 (Admin). Bu dava hakkindaki yorumlar igin bkz: Stefan Fafinski,
“Divisional Court: Computer Misuse: Denial-of-Service Attacks” Journal of Criminal Law,
Vol. 70, Issue 6, 2006, s. 474-478.

Yasaya vyapilan bu ek, AB’nin Bilgi Sistemlerine Karsi Yapilan Saldirilara iliskin Cerceve
Kararinin 3. maddesiyle ingiliz hukukunu uyumlu hale getirmistir.

40 Ormerod, Smith & Hogan’s Criminal Law, s. 1054, 1055.

41 Ormerod, Smith & Hogan’s Criminal Law, s. 1055.

449
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Esasen madde 3’te, madde 3(2)'de tanimlanan herhangi bir hareket ya
da hareket serileri gerceklestiriimek suretiyle bilgisayar sistemine sabotaj
dizenlemek ya da zarar vermek dizenlenir. Bu husustaki en acik érnekleri,
bilisim sistemlerine virlis*?, Truva ati ya da kurtcuklarin gonderilmesi veya web
sitelerinin ¢okertilmesi olusturur®3. Hareketin diger kisilerin sisteme erisimi
engellemesi ya da aksatmasi, sugun olusumu icin yeterlidir; 6rnegin, DoS ya
da posta (mail) bombardimani saldirisi ile sunucunun kapasitesinin asiimasi
halinde sug gergeklesmis olur. Bunun disinda verinin silinmesi ya da herhangi
bir seyin degistirilmesi gerekmez, dolayisiyla bu agidan sug tipinin 6zgiin
haline gére kapsami oldukga genislemistir. Bozma / zarar verme kavraminin
bazi olaylarda ispat edilmesi oldukca glictiir, 6rnegin programin bozuldugunun
kabul edilmesi igin failin programin bozulmadan dnceki haline gére ne kadar
yavaslatmayi kast etmesi gerekir? Bu acgidan yetkisiz kullanim yeterli olabilir;
ornegin fail kasten ya da olasi kast / bilingli taksirle (recklessness) verinin
glvenilirligine zarar vermesi halinde bu durum s6z konusudur. Bir bilgisayarin,
magdurun banka hesabini bor¢landirarak failin hesabina para yatirmasina
neden olunmasi halinde suc olusur, ¢linkii artik magdurun banka hesabiyla
ilgili veriler gtivenilir degildir**. Ayrica kasten ya da olasi kast / bilingli taksirle
gerceklestirilen bozmanin gegici olmasi, sugun olusmasi icin yeterlidir. Tekrar
edelim ki bu degisiklik sugun kapsamini genisletmistir®®®.

Sucun gerceklesmesi sunlarin varligina baglidir:

a) Fail, kasten madde 3(2)’de belirtilen neticelerden birinin (bozulma vb.)
gerceklesmesine yetkisiz hareketle neden olmalidir.

b) Fail, bozulmaya neden olan kasten ya da olasi kast /bilingli taksirle
gerceklestirdigi hareketinin yetkisiz oldugunu bilmelidir. Bilme unsuru, bozma
kastiyla gerceklestirdigi hareketinin yetkisizligine iliskin olmalidir. Bozulmanin
yetkisiz gerceklestirildiginin fail tarafindan bilindiginin ispat edilmesi gerekmez
(3. maddenin eski halinde ise, baskalastirmanin yetkisiz oldugunun bilinmesi
gerekmekteydi).

Kasit, olagananlamindakullanilmistir. Olasi kast / bilinglitaksir (recklessness)
ise G davasinda®® belirtildigi Gzere “6znel” anlaminda anlasiimalidir®®’. Sugun

42 Qrnegin bkz: Vallor [2004] 1 Cr App R (S) 54, olayin gerceklestigi tarihte diinyadaki tiglincii
en 6limcdl virtsi dagitmakla ilgili bir davadir.

453 Qrnegin bkz: Lindesay [2002] 1 Cr App R (S) 370, isten atildigi icin (izgiin olan galisanin eski
cahistigi sirketin web sitesini ¢okertmesiyle ilgili bir davadir.

44 Thompson [1984] 3 All ER 56, [1984] 1 WLR 962, CA.

45 Bkz: MacEwan, s. 955-967; Stephan Fafinski, “Computer Misuse: The Implications of the
Police and Justice Act 2006”, Journal of Criminal Law, Vol. 72, Issue 1, 2006, s. 53-66.

456 [2004] AC 1034.

47 Olasi kast / bilingli taksirin karsihgl olan “recklessness” kavraminin “6znel” (stibjektif)
yorumunun irdelendigi ve kabul edildigi R v. G davasi ve buna iliskin agiklamalar igin bkz:
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olasi kast / bilincli taksirle (recklessness) islenebilmesi, sucun kapsamini
onemli 6lglide genisleten 2006 tarihli degisikligin dne ¢ikan yanlarindan biridir.
Sugun ilk halinde, olasi kast / bilingli taksirin varligi sucun olusmasi icin yeterli
degildi, ¢clinkli Hukuk Komisyonu kisilerin yanhslikla bir bilgisayarin icerigini
baskalastirabilecegi kaygisiyla sinirli bir manevi unsur diizenlemesinin gerekli
oldugunu agiklamist**®,

Failin kastinin ya da olasi kast / bilingli taksirinin, belli bir bilgisayarin ya
da yaziimin dogrudan yasa tarafindan yasaklanmis bozma neticesine yonelik
olmasi gerekmez. Sorun sudur ki, IT glivenligi danismanlarinin hukuka uygun
aktiviteleri de bu diizenleme ile sug haline getirilmistir*>.

Bugtine kadar, DoS saldirilari 6ncelikle ve siklikla iceriden olanlar tarafindan
gerceklestirilen yetkisiz erisim eylemlerine karsit olarak disaridan olanlarin
saldirilar acisindan tartisiimistir. Ancak farkh bicimde ve elverisli saldirilarin
gerceklesmesi de miimkiindiir. Ornegin, 2006 yilinda ikinci Yasam (Second Life)
adh g¢evrimici oyun g¢evresinde yer alan bir grup kullanicinin “sanal diinyanin”
kirllmasina neden olan, tekrar eden sekilde DoS saldirilari gergeklestirdiklerine
iliskin bilgilerin FBI'In eline gectigi rapor edilmistir*®,

cc. CMA madde 3A’da Diizenlenen, Madde 1 ve Madde 3’te Yer Alan
Suglarin islenmesinde Kullanilan Araglarin Saglanmasi veya Elde Edilmesi
Sugu

2006 tarihli Polis ve Adalet Yasasi’nin (The Police and Justice Act 2006) 37.
maddesi ile U¢ yeni suc tipi CMA’ya eklenmistir. Bu suglar icin 6ngorilen ceza;
azami iki yil hapis cezasi ya da para cezasidir, bazi durumlarda ise her iki ceza
birlikte uygulanabilir.

Madde 3(A)1’e gore, eger bir kisi “CMA madde 1 veya 3’te tanimlanan bir
sucu islemek ya da islenmesine yardimci olmak kastiyla herhangi bir araci
yapar, uyarlar, saglar ya da saglamay teklif ederse” bu hiikiim uyarinca sug
islemis olur. Bu suc tipi, 2006 tarihli Dolandiricilik Yasasi’nin (Fraud Act 2006)
bilisim suclarina son derece benzer bir yansimasini olusturur. Normal sartlarda
sucun olusmasi icin gerekli olan manevi unsur kasttir®e?,

Ormerod, Smith & Hogan’s Criminal Law, s. 123-125.

48 Ormerod, Smith & Hogan’s Criminal Law, s. 1055.

49 Ormerod, Smith & Hogan’s Criminal Law, s. 1056.

40 Aleks Krotoski, “Population Explosion Puts Our Virtual Worlds at Risk”, Guardian,
12 Ocak 2006, https://www.theguardian.com/technology/2006/jan/12/games.
guardianweeklytechnology section, 23.9.2016.

%1 Ormerod, Smith & Hogan’s Criminal Law, s. 1056.
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Madde 3(A)2’'ye gore, CMA madde 1 veya 3’te tanimlanan bir sucu islemek
ya da islenmesine yardimci olmak olasiligina inanilarak herhangi bir aracin
saglanmasi ya da saglanmasinin teklif edilmesi sug¢ olarak dizenlenmistir.
“Inanmak” kavrami, ceza hukukunda oldugu anlamiyla anlasiimalidir, bu
baglamda yalnizca sliphe etmekten daha fazlasidir. Ancak bilmek kadar
kesin degildir. Aracin CMA madde 1 veya 3’te tanimlanan bir sucu islemek
“olasihgiyla” kullanilip kullanilmadigi sorusu, uygulamada cesitli zorluklarin
cikmasina yol agmaktadir. icisleri Bakanligi’nin Acgiklayici Notuna gére, eger
fail araglarin sayisinin cokluguna bagh olarak suglanirsa, savcilik davasini “s6z
konusu araglarin belli bir tanesi veya birkagini dikkate alarak” ispatlamahdir.
Buna gore “failin, araglarin belli bir kisminin CMA madde 1 veya 3’te
tanimlanan bir sucu islemek olasiligiyla kullanacagina inanmasini ispatlamak
yeterli degildir”#¢2, Yani savcilik hangi ara¢ ya da araglarin kullanilacaginin
olasilik dahilinde goruldiiglini tespit etmeli ve bunu ispat etmelidir.

Madde 3(A)3 ise, bir kisinin CMA madde 1 veya 3’te tanimlanan bir sugun
islenmesinde kullanilmasi ya da sucun islenmesine yardimda bulunmayi
saglamak amaciyla bir araci bulundurmasini sug olarak diizenler. Bu sugun
manevi unsurunun, Temyiz Mahkemesinin bir baska konu baglaminda
belirttigi Gizere*®3, sinirlayici bir bicimde kastin yaninda “amaci” da gerektirdigi
ileri slrulebilir. Goreceli olarak bu, sucun alisiilmamis bir bicimidir, zira
“aradaki kisinin” (tedarikginin) hareketlerini basli basina sug¢ haline getirir.
Failin yalnizca araci elde etmesi ya da bulundurmasi sugun olusumu igin yeterli
degildir. Sucun gerceklesmesi, sonraki bir amacin varligini da gerektirir. Bu sug
tipi, madde 3(A)1’de yer alan sugu, failin araci saglamasi ya da saglamay: teklif
etmesinden dnceki asamaya tasidigiicin, dahaileri bir asamaya tasir*s*. Aslinda
bu, hukuk sistemimizin bakis acisiyla hazirlik hareketlerinin cezalandirilmasi
anlamina gelip, 6698 sayili Yasa ile TCK’ya eklenen 245/A maddesine biyiik
bir benzerlik gosterir. Nitekim nasil ki ingiliz hukukunda tiim bilisim suglari
acisindan s6z konusu hazirlik hareketleri cezalandirilabilir hale getirilmisse,
Ulkemiz agisindan da durum ayni sekildedir.

Madde 3(A)4 geregince her Uc¢ sug tipi acisindan da, “arag¢”, herhangi
bir yazilimi ya da elektronik formda bulunan veriyi ifade eder. Bu suglardan
her biri icin manevi unsurun varligi son derece 6nemli ve zorunludur.
Zira bilisim suglarinin islenmesinde araglarin kullanimi, bir tornavidadan
karmasik bir yazilima ya da bir bilgisayar sifresine kadar inanilmaz genis bir
kapsamdadir®®. Dolayisiyla kullanilan aracin ne oldugunun belirlenmesi failin
bunu kullanmaktaki kastiyla belirlenebilir.

42 Ormerod, Smith & Hogan'’s Criminal Law, s. 1056.
463 Bkz: Dooley [2005] EWCA Crim 3093.

44 Ormerod, Smith & Hogan'’s Criminal Law, s. 1056.
45> Ormerod, Smith & Hogan'’s Criminal Law, s. 1056.
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Bu yeni suclarin diizenlenmesinin amaci, Hikiimet tarafindan, bilisim
sistemlerinin gtivenliginin kirilmasina yonelik yapilan saldirilar (hacking) ve bu
saldirilarda kullanilan araglarin (hacking tools) pazarlandigi yerlerle miicadele
etmek icin gerekli oldugu seklinde aciklanmistir. Ancak, bilgisayar glvenlik
sistemleriyle ilgili hukuka uygun arastirmalarin da su¢ olusturma ihtimali,
cesitli sorunlarin ortaya ¢ikmasina yol agmistir®®®. Bu hikimler de Avrupa
Konseyine ve Siber Suclar Sozlesmesi uyarinca yerine getirilmesi gereken
yukumlaltkleri*®” karsilamaktadir®e.

dd. CMA madde 3ZA’da Diizenlenen Ciddi Tehlike Yaratan ya da Buna
Neden Olan Yetkisiz Hareketler Sugu

Daha oOnce belirtildigi (izere, Nisan 2015'te, CMA’da yeni bir sug
diizenlenmistir: Ciddi tehlike riski yaratan ya da buna neden olan yetkisiz
hareketler*®®. Bu su¢ maddi zararlara yol acabilecek®”?, ulasim ya da finans
sistemleri gibi kritik ulusal altyapilari hedef alan en ciddi siber ataklar*’! icin
diizenlenmigtir. Saldirganlar, davranislarinin yetkisiz oldugunu bilmeli ve
ayrica saldirganlarin boyle bir zarari vermek konusunda kasti ya da boyle bir
zararin meydana gelmesinde taksiri olmalidir’’?. insanlarin refahina ya da
ulusal glivenlige ciddi zarar verilmesi halinde, cezanin azami haddi miebbet
hapis cezasi, zararin ekonomiye ya da cevreye verilmesi halinde ise on dort
yila kadar hapis cezasidir®’®. Bu durum, Birlesik Krallik’ta bilisim sistemlerinin
blGtinluglne karsi islenen bir sug icin verilebilecek hapis cezasinin miktarinin
oldukga anlamli bir sekilde artinldigini ve basaril bir sekilde hedefteki sisteme
zarar verilmesi halinde ortaya ¢ikan zararin hiikiimetin de dikkatini ¢ektigini
gostermektedirt.

46 Bkz: House of Lords Science and Technology Report, Personal Internet Security, 2007.
Ancak Hukiimetin bu konuya iliskin yanitlari agir bir bicimde elestirilmistir, bkz: Tim Wright/
Dominic Hodgkinson, “Government Response to House of Lords Science and Technology
Committee Report on Personal Internet Security”, Computer and Telecommunications Law
Review, Vol. 14, 2008, s. 65.

47 Avrupa Siber Suglar Sézlesmesi’nin 6(1)(a) maddesi.

48 Ormerod, Smith & Hogan’s Criminal Law, s. 1056.

49 CMA m. 3ZA

470 CMA m. 3ZA(2).

471 cisleri Bakanligl, 2015 tarihli Agir Suglar Yasasi (Serious Crime Act 2015), Sirkiiler 008/2015,
25 Mart 2015, pn. 8, bkz: http://www.legislation.gov.uk/ukpga/2015/9/contents/enacted,
24.9.2016.

472 Duruma gére CMA m. 3ZA(1)(b) ve (d).

473 Duruma gére CMA m. 3ZA(7) ve (6).

474 Walden, pn. 3.304.
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5. Yetkisiz Araya Girme
a) Genel Cergeve

Bilisim sisteminin butlinlGge iliskin suglar, bir saldirgan tarafindan
erisilen veya degistirilen sistemde bulunan “duragan” verilere yoneliktir.
Buna karsin ceza hukuku, aglar arasinda aktarim halinde bulunan ve Ug¢linci
kisiler tarafindan araya girilerek etkide bulunulan verileri de korumahdir.
Aktarim halindeki verilere karsi yapilan saldirilarla, sistem icinde bulunan
verilere karsi yapilan saldirilarda gldilen amag ayni olabilir; bunlar, 6rnegin
gizlilige ve butlinlige zarar verilmesi veya verilere erisimin engellenmesi
olabilir; ancak birincil zarar geleneksel olarak dogasinda bulunan gizliligin ve
mahremiyetin ihlal edilmesidir. Bu egilim, ilgili yasal dliizenlerde de yansimasini
gostermektedir®’®, 6rnegin:

“Bu hiikiim veri iletisiminin mahremiyetini korumayr amaglamaktadir”*’®,

“lletisime yetkisiz erisimi engellemek icin alinmasi gereken 6nlemler
iletisimin mahremiyetinin korunmasi amaciyladir...”*"”

Mahremiyet konusuna odaklanilmasi; hukuka aykiri araya girmenin bilisim
sisteminin bitanlGglne karsi bir suc¢ olarak kabul edilmesindense, genellikle
oncelikli olarak devlet tarafindan yapilacak araya girmelerden korunmasi
gereken bireyin, 6zel yasamin bir parcasi olarak gorildigi anlamina gelir®’®,
Buna ragmen araya girme suglari bir kisinin iletisiminin igerigine erisim
saglanmasina iliskindir, bunlar igerikle ilgili bir su¢ olarak siniflandirilmaz;
¢lnki hukuk dizeni, konusmanin gizliligine yonelik hakki, bunlarin 6zel ya
da kamusal, hukuka uygun ya da hukuka aykiri olup olmadigina bakmaksizin
korumaktadir®’®,

Diger bilisim sisteminin bltinlUgline yonelik suclarda, 6rnegin
bilisim korsanliginda oldugu gibi; araya girme, sucu olusturan hareketin
gerceklestiriimesini saglamakta ya da su¢ sorusturmasini yapan kolluk
glclerinin sorusturmalari esnasinda kullandiklari bir ara¢ olabilmektedir.
Bununla birlikte glinimiz hukuk politikasi yapicilari bunlardan ikincisi ile daha
cok ilgilenmektedirler*®,

475 Walden, pn. 3.309.

476 Avrupa Siber Suglar Sézlesmesi’nin Agiklayici Raporu, pn. 51.

477 Avrupa Parlamentosu’nun 02/58/EC nolu Direktifi ve Avrupa Konseyi kisisel verilerin
islenmesi ve elektronik iletisim sektériinde mahremiyetin korunmasi ile ilgilenmektedir. OJ
L 201/37, 31 Temmuz 2002, 21 nolu beyanat.

478 Qrnegin AIHS m.8/1 ve Avrupa Birligi Temel Haklar Sartim. 7.

47% Walden, pn. 3.309.

480 Walden, pn. 3.310.
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b) 2000 tarihli Sorusturmacilarin Yetkileri Yasasi*

Birlesik Krallik’'ta Sorusturmacilarin Yetkileri Yasas’’nin (Regulation of
Investigatory Powers Act 2000 / RIPA) I. Boélimunin 1. Kismi, bu alandaki
temel diizenleyici hukuki metindir. I. B6lim, sirasiyla iletisim igeriginin arasina
girilmesi ile iletisim verilerinin elde edilmesi ve agiklanmasi olmak Uzere iki
alt kisma ayrilmaktadir. Yasa birincil olarak halki olusturan bireylerden ziyade,
sorusturma makamlarinin islemlerine yonelmistir; sorusturma yetkilerinin
kullanilmasini insan haklarina uyumlu bir sekilde dizenlemektedir®®,
Buna ragmen RIPA uyarinca yapilan ilk suglama, Eylal 2005 tarihinde, bir
dzel kisiye karsi yapilmistir*®, Ozel bir dedektiflik sirketinde calisan bu kisi,
telefon konusmasinin arasina girmek gerekgesiyle Ocak 2006 tarihinde
cezalandirilmistir®®s, Bu nedenle bu tlr eylemlerin bilisim sistemlerinin
bltunlige karsi bir sug olarak degerlendirilmesi talep edilmistir®®.

RIPA'da iki sug¢ diizenlenmektedir. Bunlardan bir tanesi kisinin “kasten ve
hukuka uygun bir yetkisi olmaksizin kamusal bir iletisim sistemi araciligiyla bir
iletisimin aktarimi esnasinda araya girmesidir”. Ayni eylemin “6zel bir iletisim
sistemi” kullanilarak gerceklestiriimesi de sug olarak diizenlenmektedir*®. Bu
sugun cezasinin azami siniri iki yil hapis cezasidir*®’. Ayrica kast olmaksizin
gerceklestirilen araya girme eylemlerine uygulanmak Uzere “para cezasi
bildirimi” olarak bilinen bir idari ceza da 2011 yilinda eklenmistir?,

Her iki sucta da kullanilan terminolojinin daha fazla degerlendiriimeye
ve acikliga kavusturulmaya ihtiyaci vardir. ilk olarak, bilgisayarlarin kétiiye
kullanilmasina benzer bi¢cimde, yetkili makamlar konusuyla ilgilenilmesi
gerekir. RIPA, kapsamli ve ayrintili bir bicimde bu tir yetkili makamlarin
bulundugu durumlari agiklamaktadir*®®. Bunlar 6zellikle Kisim 1lI, IV ve V’'te
ayrintili bir sekilde yer almakta ve genellikle sorusturma makamlari tarafindan

481 Regulation of Investigatory Powers Act 2000 (RIPA).

4822000 tarihli Sorusturma Yetkilerinin Dizenlenmesi Yasasi, Agiklayici Not pn. 3.

483 “Elektronik posta korsanlari NHTCU’nun sorusturmasi neticesinde cezalandirildilar”. Police
Oracle, 19 Eylul 2005, http://www.policeoracle.com/news/Email-Hackers-Sentenced-
Following-NHTCU-Investigation_8343.html, 25.9.2016.

484 “On sekiz dedektif gizli sorusturma yapmakla suglandi”, BBC News, 28 Ocak 2006, http://
news.bbc.co.uk/2/hi/uk_news/4656780.stm, 25.9.2016.

5 Walden, pn. 3.311.

46 Duruma goére RIPA m. 1(1) ve (2).

47 RIPA m. 1(7): Olasi cezalar, iddianameye gore, azami iki yil hapis cezasi ya da para cezasl, ya
da jlrisiz yargilama sonucunda verilen mahk{miyet karari (summary conviction) ile 5000
Sterlini gegmemek Uzere verilecek para cezasi (1980 tarihli Sulh Ceza Mahkemeleri Yasasi
[Magistrates’ Courts Act 1980] m. 32).

48 RIPAm. 1(1A) ve Sch Al. Bu tiir notlar iletisim Araya Girme Komisyonunu tarafindan empoze
edilmis olabilir. Walden, pn. 3.312.

489 RIPA m. 1(5)

TAAD, Yil:8, Say1:31 (Temmuz 2017) 231



Karsilastirmali Hukuk Baglaminda Birlesik Krallik (ingiltere) Hukukunda Bilisim Suglari Mevzuati
Ve Uygulamasi
Dog. Dr. Murat Volkan DULGER

kullanilan yetkiler ile ilgilenmektedir. Ozel bir kisinin®® “hukuka uygun bir
yetki” ile araya girme eyleminde bulundugu sinirli iki durum, araya girenin, her
iki tarafin®! bu konuda rizasini almis olmasi ya da devlet bakani tarafindan bu
konuda cikarilan bir diizenleme ile yetkilendirilmis olmasina baghdir®=.

Araya girme asagidaki sekilde tanimlanir:

“..bir kisi telekomiinikasyon sistemi araciligiyla bir iletisimin aktarimi
esnasinda araya girerse, bu kisi ancak ve ancak,

(a) sistemi ya da onun isleyisini dedistirir ya da engeller/miidahale ederse,
(b) sistem araciligiyla gergeklestirilen iletisimi izlerse veya,

(c) kablosuz telgraf sistemi veya sistem kapsaminda yer alan bir arag ile
iletimi izlerse,

iletisimin bazi ya da tim icerikleri, iletim esnasinda, génderici ya da
gbénderilmek istenen kisi disinda bir kisi icin erisilebilir hale gelirse...”**

Sistemin verileri, sesli mesaj kutularinda oldugu gibi, sonraki erisimler
icin depolamasi ya da kastedilen alicilar tarafindan toplanmasi halinde,
bunlar hala “iletimine devam edilen veriler” olarak kabul edilir*4. Bu hiikmiin
anlami, Diinyadan Haberler (News of the World) gazetesinden bir gazetecinin
gerceklestirdigi telefon korsanhg hakkindaki Edmondson davasinda®®
kapsamli bir sekilde inceleme konusu yapilmistir. Saniklar, sesli bir mesajin,
servis saglayicinin sisteminde alicinin almasi i¢in hazir bulundugu sirece
bunun halen iletimde oldugunun kabul edilemeyecegini ileri slirmuslerdir.
Mahkeme bu goriisii reddetmis, hiikmiin dogal anlaminin “iletisimin ilk alicisi,
iletimi sonlandiran kisi olarak goérilmelidir”. dnermesini desteklemedigine
karar vermistir. Mahkeme, sesli mesajin kastedilen alicisinin s6z konusu
mesaja erisebilmek icin hizmet saglayiciya “tamamen bagh oldugunun” énemli
oldugunu dastinmektedir. Dolayislyla, erisilebilen sesli mesaj ile kastedilen
alicinin mesajlarini bir bilgisayar ya da akilli telefon gibi kendi araglari Gizerinden

490 Telekomunikasyon hizmeti verenlerden farkli bir kisidir, sorusturmada Ustlenmis oldugu
role baglidir. 2003 tarihli iletisim Yasas’’ndan énce, iletisim hizmeti verenler tarafindan
aciklanmasi ayri bir sug olarak diizenlenmekteydi. (1985 tarihli Telekomiinikasyon Yasasi m.
45, d6ncesinde 1981 tarihli Britanya Telekominikasyon Yasasi).

41 RIPA m. 3(1). Hikmin 6zguin halinde araya girenin yalnizca boyle bir “rizanin varligina iliskin
makul bir temele dayanmasinin” gerekli oldugu diizenlenmekteydi. Bkz: Chand v. Police of
the Metropolis [2006] Po LR 301 (IPT). Bu davada olasi gozlemenin farkinda olunmasi ve
sistemin kullanilmaya devem edilmesi rizanin varligi igin yeterli kabul edilmistir.

42 RIPA m. 4(2). Walden, pn. 3.313.

493 Walden, pn. 3.314.

44 RIPA m. 2(7). Buna karsin Birlesik Devletler hukukunda, bir iletisim bellek tarafindan
alinmigsa araya girme s6z konusu olmaz, bkz: United States v. Steiger, 318 F 3d 1039 (11th
Cir), cert denied (temyiz basvurusu reddedilmistir) 538 US 1051 (2003).

45 Edmondson and other v. R [2013] EWCA Crim 1026.
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elde edebildigi elektronik posta sistemleri arasinda bir ayrim yapilabileceginin
ileri surtlebilir oldugu gorilmektedir®®.

Neyin kamusal neyin 0zel oldugunu ayirt etmek konusundaki zorluk
yalnizca siber suglara 6zgli bir tartisma degildir. Bu tartisma bitlnlesik
ve ag tabanl toplumumuzda daha da karmasik bir hal almistir. Bu goris,
telekomiinikasyon sektoriindeki genel tasiyicilarin koruma ylkimlilGgiine
iliskin tarihi tarismayi da desteklemektedir®®’. 2003 tarihli Telekomiinikasyon
Yasasl, kamusal bir servisin “toplumun bir tliyesi tarafindan kullanilabilir olmasi”
acisindan tanimlanmasi ayrimiyla mucadele etmektedir®®®. Bunun Uzerine
bu husus sektor dizenleyicileri tarafindan iyice detaylandiriimistir; Oftel
bunun “6deme yapacak ve uygulanacak kurallara ve sartlara uyacak herkes”
anlamina geldigini belirtmektedir®. internet diinyasinda sorun, bir iletisimin
aktariminda kullanilan bilesenleri olan cesitli aglarin nasil nitelendirilecegidir.
Ornegin, BT FON, BT miisterilerinin kendilerine ait WiFi bant genisliginin bir
parcasini evlerindeki yonlendiricide (home router) bulunan ayri bir kanalla,
sinyallerinin menzili igindeki diger lGyelerle glivenli bir bicimde paylagsmasini
mumbkin hale getiren bir girisimdir. Normalde “yonlendirici” kisisel/6zel olarak
nitelendirilen bir telekominikasyon sistemidir, ancak kapasitesini paylastig
zaman kamusal telekomiinikasyon sisteminin gériniste bir parcasi haline
gelmektedir>®.

Bu tanimlamalarda gereken acikligin bulunmamasi, kamusal tarafin dogal
sonucunda oldugu gibi, Ashwort’un “azami agiklik” ilkesinin ihlali ve Avrupa
insan Haklari Mahkemesi’nin hukuk kurallarinin vatandaslarin davranislarini
diizenleyebilecekleri yeterlilikte acik bir bicimde dizenlenmesi gerektigine
iliskin ictihatlariyla®® celiskili oldugu seklinde yorumlanabilir®®.

Bu tir bir dar teknik aciklama, Avrupa insan Haklar Sézlesmesi’'nin 8.
maddesinde yer alan mahremiyet hakki ve buna iliskin Mahkeme ictihatlari
acisindan gerekli olan mahremiyete koruma saglanmasinin basarisizliga
ugradigl izlenimini vermektedir®®. Bunun yerine, araya girmenin belirleyici

4% Walden, pn. 3.316.

497 Genel olarak bkz: Eli M. Noam, “Beyond Liberalization II: The Impending Doom of Common
Carriage”, Telecommunications Policy, Vol. 18, No. 6, 1994, s. 435-452.

4% 2003 tarihli Telekomiinikasyon Yasasi m. 151. Bu yasa “sistem” terimine nazaran “ag”
terimini kullanmaktadir, “ag” terimi AB hukuku ile uyumlu olup, “sistem” terimi ise 1984
tarihli BTA'da kullaniimaktadir.

499 Office of Telecommunications (Oftel) Guidelines for the Interconnection of Public Electronic
Communication Networks, 23 Mayis 2003, m. 6.1.

%00 Walden, pn. 3.321.

%01 Sunday Times v. UK (1979) 2 EHRR 245, pn. 49.

%02 Walden, pn. 3.322.

03 David Ormerod/Simon McKay, “Telephone Intercepts and their Admissibility”, Criminal Law
Review, January 2004, s. 15-38.
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etkeni bunun gerceklestiriimesinin amaci olmalidir. Ornegin, iletisimin
dogasinda vyer alan gizliligin ihlal edilmemesi hakki, boyle bir yasal
diizenlemenin koruma amacidir. Bu yaklasimin destegi RIPA'nin kendisinde
bulunabilir, kullanisli bir yaklasimin benimsendigi yerde araya girme, hukuka
uygun ticari uygulamalar igin gerceklestirilmektedir®4. 2002 tarihinde gikarilan
icisleri Bakanligl Gizli Gozetim Uygulamalari Yonetmeligi’nde su hikiim yer
almaktadir:

“Bir gézetim aracinin kullaniimasi basit bir bicimde diizenlenmemelidir
clinkii rastlantisal olarak bir ya da her iki telefon gériismesini de elde edebilir...
Ancak, aktarim bir telekomiinikasyon sistemi aracilidiyla yapildiginda, salt
amacin gizli dinleme olmasi ve ayni zamanda gézetim yapilmasi halinde bu
yéntemin kullanilmasi uygun degildir. Bu gibi durumlarda iletisimin arasina
girilmesi icin gerekli olan emrin alinmasi igin gerekli olan basvuru 2000 tarihli
Yasanin 5. maddesi uyarinca yapilmalidir”%.

Bu, acikca “araya girme” kavraminin tekil bir anlamdan ziyade amag
Uzerinde temellendigini teyit etmektedir. Ancak, bu yaklasim Yonetmeligin
yeniden gozden gecirilen 2010 ve 2014 tarihli versiyonlarinda terk edilmistir.
Halihazirdaki tavsiye su sekildedir:

“Bir ya da her iki telefon gdriismesinin bir dinleme araci tarafindan
dinlenilmesi ya da kaydedilmesi ... s6z konusu islem ile elde edilen (iriin
telekomiinikasyon sistemine ya da onun yiiriitiilmesine miidahalede bulunma
ya da degistirme igermiyorsa ... araya girme olusturmaz”>,

Siber Suglar Sozlesmesi’nin “araya girmenin” genis bicimdeki yorumunu
destekledigi gorilebilir; bundan dolayr Sozlesme “bir bilisim sisteminden
kaynaklanan elektromanyetik yayimlari” da araya girmenin bir tlrQ olarak
icermektedir®®’. Hatta bu tir teknikler, casus dinleme cihazlarina (béceklere)
benzer sekilde, gizli dinlemenin sofistike bir yontemi biciminde kolaylkla
kullanilabilir>°,

c) Kontrol Hakki

Denetim sorunu, madde 1 uyarinca yapilan ilk suglamanin merkezinde
yer almistir. Redbus Interhouse Plc sirketinde daha ©nce cgalismis olan
Stanford, sirketin baskani da dahil olmak {izere {i¢ sirket calisaninin elektronik

504 RIPA m. 4(2).

05 Home Office, Covert Surveillance: Code of Practice, The Stationery Office, 2002, pn. 4.32.

06 Home Office, Covert Surveillance and Property Interference: Revised Code of Practice, The
Stationery Office, 2014, pn. 2.10.

507 Siber Suglar S6zlesmesi m. 3.

508 \Walden, pn. 3.325.
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postalarinin arasina girebilmistir. Stanford, sirketin kidemli bir calisani
tarafindan saglanan kullanici adi ve parolayl kullanmak suretiyle sirketin
elektronik posta sistemine erisim saglamak igin sirketin s6z konusu galisanini
ikna etmistir. Bunu takiben sisteme indirilen bir yazilim sayesinde elektronik
postalarin bir kopyasinin 6zel bir sorusturmaci olan George Liddell tarafindan
yonetilen bir Hotmail hesabina gonderilmesi saglanmistir®™®. Stanford,
erisim saglayan calisanin madde 1(6)(a) uyarinca kontrol hakki oldugunu
iddia etmistir. Demon & Redbus’un kurucusu olan Cliff Stanford ve George
Liddell, yargicin “kendilerinin ne kontrol etme hakkina ne de buna iliskin agik
ya da zimni bir rizaya sahip olduklarina” karar vermesinden sonra sugu kabul
etmislerdir®°,

Temyiz asamasinda mahkeme, yargicin kararini onamistir. Mahkeme,
Alison davasinda Lord Hobhouse tarafindan CMA’'ya goére kabul edilen
“kontrol” ifadesinin anlamini ele almistir; 6rnegin, “kontrol” bir bilgisayarin
kullanilmast icin “yetkilendirmeye ya da yasaklamaya” hakki olmak anlaminda
olup, yalnizca onu kullanabilme kabiliyeti anlaminda degildir**'. Buna ek
olarak Temyiz Mahkemesi, alt1 ay sireli gozetim altina alma cezasi ve eylemin
asil amaci olarak ticari agidan bir avantaj saglanmasi olmasi nedeniyle para
cezasl verilmesi hususunda alt derece mahkemesiyle ayni gorustedir®2.
Gorulmektedir ki, yetkisiz erisim ve degistirmede oldugu gibi, yetkilendirme
konusunun ozellikle kurulus icerisinden birinin eylemde bulunmasi halinde
bircok problemi ¢ikarmasi olasidir>®.

6. Hukuka Aykiri Araglar

Bilisim sisteminin butlnlGgu ile bilisim sistemi ve igerik ile ilgili suglar
arasindaki yapilan oncelikli ayrim, bunlardan ikincisinde suc¢ olusturan
bir hareketin gerceklestirilmesinde bilgisayarin ve iletisim sistemlerinin,
adeta sucun bir 6n unsuru gibi***, bir ara¢ olarak kullanilmasidir. Sugun
islenmesinde teknoloji, sucun 6znesini (konusunu) olusturmaktansa, salt bir
ara¢ konumundadir. Ancak, bir sucun islenmesine yardim etmek icin Ozel

09 Bkz: Claire Walker, “Email Interception and RIPA: the Court of Appeal Rules on the ‘Right to
Control’ Defence”, Communications Law: Journal of Computer, Media & Telecommunication,
Vol. 11, Issue 1, 2006, s. 22 vd.

510 Walden, pn. 3.329.

11 Stanford, Times Law Reports, 7 Subat 2006.

512 Walker, s. 22 vd.

13 Walden, pn. 3.330.

514 (Jlkemizde gecerli olan ceza hukuku sistemi ve benimsedigim sug teorisi agisindan sugun
on unsurlari kavramini kabul etmedigimi ifade etmeliyim. Sugla ilgili bir husus sugun ya
unsurudur ya da degildir. Ancak Anglo Amerikan hukuk sistemi ceza hukukunun bakis agisi
farkhdir. Bu nedenle s6z konusu kavram kullaniimaktadir.
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olarak dizayn edilen araglarin tedarik edilmesinin veya bulundurulmasinin
sug haline getirilmesi genel bashgi, esas olarak U¢ kategoriye ayrilmaktadir. Bu
aletler genellikle sifre kirmak, kriptoloji ve tus kaydi tutma (keylogging) icin
gelistirilmis yazimlari icermektedirler®?,

Dolandiricilik sucu acisindan, dolandiricilik eyleminde kullaniimak tizere bir
aracin tasinmasi ya da tedarik edilmesi®*® veya hileli bir bicimde elektronik
iletisim hizmetlerinden yararlanmayi saglayan araglarin bulundurulmasi veya
tedarik edilmesi suctur®'’. Sahtekarlk sucunda, belirli bir aracin yapilmasi
icin Ozellikle dizayn edilen ya da uyarlanan bir “makine, alet, belge ya da
herhangi bir materyalin” yapilmasi, bulundurulmasi ya da kontrol altinda
bulundurulmasi bir suctur®®, Fikri mulkiyet hukukunda, teknolojik koruma
onlemlerinden kurtulmak igin dizayn edilmis araglarin tedarik edilmesi
sucturs®®, Benzer sekilde, bilisim hukukunda da bilisim sistemlerinin biitunligu
acisindan sug islemek icin dizayn edilen araglarin bulundurulmasi ve tedarik
edilmesi sug haline getirilmistir>2°,

Tum bu suclar, tamamlanmis asli bir sugun islenmesini saglayan nedensel
bilesenler olarak belirtilen “6ncll” suglar olarak nitelendirilebilir. Ayrica
bunlar, bilgisayarin bir sugun 6znesi ile nesnesi olmasi ayriminin sinirinda bir
yerlerde bulunmaktadir. Sucun maddi unsurunu olusturan bulundurma, bir
makinenin ¢alinmasina benzemektedir; sugun manevi unsuru ise bir baska
yere yonelmistir, 6rnegin sistemin ya da verinin sahip oldugu bitinlige ya da
gizlilige yonelmistir>,

Siber Suglar So6zlesmesinin 6. maddesi uyarinca, soézlesmeye taraf
devletler; araglarin, bilgisayar sifrelerinin, giris kodlarinin veya benzer verilerin
bulundurulmasini ve tedarik edilmesini su¢ haline getirmek yukimlilGgu
altindadirlar. Bu ylkiumlilik, 6érnegin Windows isletim sisteminde genellikle
“somirl” (expolits) olarak adlandirilan ve bir baska kisinin sistemine koticdl
yazilimlari tanitmak i¢in kullanilan yazilim gibi bir uygulama yaziliminin
bilinen bir zayifigi ya da kirilganhgi hakkinda bilgiler gibi araclari sug olarak
tanimlamayi icermektedir. S6z konusu madde, bilisim suclarinin kaginilmaz
bir 6zelligi haline gelen ve “kotlcil pazar yeri”>?? olarak tanimlanan “bilisim

515 Walden, pn. 3.336.

516 Duruma gore Fraud Act m. 6 ve m. 7. Bkz: Charles Brown [2014] EWCA Crim 695, bu davada
sanigin bilgisayarinda galinti banka ve kredi karti bilgileri bulunmustur.

517 CA, m. 126.

518 FCA, m. 5(3) (4).

19 CDPA 1988, m. 296ZB.

520 Walden, pn. 3.337.

521 Walden, pn. 3.338.

522 Yorumlar igin bkz: Roger Cummings, Director of the UK National Infrastructure Security
Coordination Centre (NISCC) in Tom Espiner, “Foreign Powers are Main Cyberthreat, UK
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korsanlari icin ara¢” pazarlanmasini sug haline getirmek icin tasarlanmistir®?3,

“Arac” terimi Sozlesmede ayrintili olarak tanimlanmamaktadir, bununla
birlikte “ara¢” terimi “bilgisayar yazilimini” icermekte ve “bilgisayar sisteminin”
tanimlanmasinda kullanilmaktadir®®. Sézlesmeye iliskin Aciklayici Rapor bir
aracin “dijital verilerin kendiliginden isletilebilmesi igin gelistirilen donanim ya
da yazihmdan” olustugunu not etmektedir®?>. Buna bagh olarak Sézlesmenin,
arag ile veri arasinda bir ayrim yaptigi goérilmektedir; buna karsin bir bilgisayar
yazimi acgik¢a verinin 6zel bir gérinimudir ve bu durum potansiyel bir
karisiklik yaratmaktadir. Buna ek olarak, “bilgisayar sifresi, erisim kodu veya
benzeri veriler” gibi veri bilesenlerine ait liste, sistemdeki belirli bir istismari,
sizma faaliyeti hakkinda veri iceriyor seklinde yorumlanmayabilir. Zira bu tir
verilerin istismari, sizma faaliyetinin niteligine gore degismekle birlikte, sifre
erisim kodu ya da degisiklikle ayni mahiyette degildir. Bir aracin veri formunda
olmas! halinde bu tlr bilgilerin tasinmasinin veya tedarik edilmesinin sug
haline getirilmesi, icerikle ilgili suclarla benzer niteliktedir®?®.

Tedarik etmek, genis anlamda “yapim, satim veya kullanmak Uzere satin
alma, ithal etme, dagitma veya bir sekilde elde edilebilir hale getirme”
olarak anlasilir®?’. Bir sekilde elde edilebilir hale getirme kavrami, boyle bir
materyali indirilmek Gzere bir web sitesinde bulundurmayi, P2P ag sistemi
ya da hyperlink (kopri) araciligiyla erisim saglamayi kapsar®?. Sorumlulugu
yiklemek icin tedarik etmeye yonelik bir genel kast ve s6z konusu aracin
yonelik bir 6zel kastin bulunmasi gerekir. ingiliz ceza hukuku agisindan, icinde
bulundugu sartlara gore, tedarik saglayan bir kisi suc ortagi (accessory),
komplucu/azmettiren (conspirator) ya da maddi (assisting) veya manevi
(encouraging) yardim eden olarak nitelendirilebilir>%.

Daha fazla belirliligin saglanmasi igin, “bir bilisim sisteminin yetkilendirilmis
olarak test edilmesi veya korunmasi amaciyla sug¢ olusturan bir eylemin
gerceklestirilmesi halinde, tedarik etme ceza sorumlulugunu gerektirir

Says”, CNET News.com, 23 Kasim 2005, http://www.cnet.com/au/news/foreign-powers-
are-main-cyberthreat-u-k-says/, 27.9.2016.

52 Walden, pn. 3.339.

24 Siber Suglar S6zlesmesi m. 1(a).

525 Siber Suglar Sdzlesmesine iliskin Agiklayici Rapor, pn. 23.

26 Walden, pn. 3.340.

27 Siber Suglar S6zlesmesi m. 6(1)(a).

528 Siber Suclar Sézlesmesine iliskin Agiklayici Rapor, pn. 72. Ornegin bkz: Universal City
Studios, Inc and others v. Corley and others, SD Cal, 17 Agustos 2000, DVD’lerin bolgesel
korunmasini saglayan mekanizmanin sifresini ¢ozen “DeCCS” yazilimina yapilan baglant
hakkinda gorilen bir davadir.

52 Walden, pn. 3.341.
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bicimde yorumlanmamalidir” ifadesini iceren bir hiikimle sug tipinin daha
acik olmasi icin eksiklikler giderilmistir®3°. Bu madde kasit sorunuyla ilgili
gorinmektedir. Her ne kadar Agiklayici Rapor bunu yalnizca “hukuka aykirihk”
konusu ile iliskilendirse de, madde kasith kullanim Gizerine odaklanmaktadir®3,
S6z konusu hikmu degistiren ifade, ister akademik isterse de ticari acidan
olsun, hukuka uygun islemleri icin bu tir araglardan yararlanan veri glivenligi
alaninda ¢ahisan kisileri korumak icin zorunludur>*.

Bu madde ayrica aracin o6ncelikli olarak sistem batianlugine iliskin
sucglardan birisini islemek icin dizayn edilmesini veya degistirilmesini gerektirir
ki bu husus iddia faaliyeti acgisindan 6nemli bir ispat yukimluligadir ve
mahkeme tarafindan nesnel bir bicimde ayristiriimasi gereken ¢ok donemli
bir sorundur. Buna karsin genellikle, tedarik isiyle ugrasan kisiler tarafindan
yapilan hareketler ve agiklamalar gbz 6niinde bulundurulmahdir. Ornegin;
Invicta Plastics Ltd v. Clare davasinda, saniklarin yaptiklari isin 1949 tarihli
Kablosuz Telgraf Yasasi’ni ihlal ettigine iliskin uyari olmasina ragmen, polisin
radar tuzaklarini belirlemek igin kullanilan araglarin satisinda kullanilan
reklamda dolayh olarak belirtilen bir kiskirtma vardir®3. Birlesik Devletler
ve Avustralya’dakine benzer bicimde mahkeme, sirketlerin bu tir hukuka
aykiriliklart kasten desteklediklerini gosteren delillere dayali olarak P2P
yazilimlari dagitmak suretiyle fikri malkiyet ihlalinde bulunduklarina karar
vermistir. Bizim de burada ilgilendigimiz sistem batinligine iliskin suglarda
kullanilan araglar, fikri mulkiyet ihlallerinde kullanilan araglara benzerlik
gosterir. Onceden de belirtildigi Gizere, fikri miilkiyet ihlalini saglayan tarzdaki
bilgisayarlar ve aglar, kopyalama 6nlemlerinin asilmasini saglayan aracglara®**
ve sartli erisim saglayan araglara®* karsi islenen yeni suglar icin uyarlanmistir3e,

Bulundurma agisindan vyine iki ayri kastin varhg gerekir. Bunlardan
ilkine gore, kisinin s6z konusu araci tesadifen bulundurmuyor olmasini,
kisinin araci bulundurma kastinin olmasini ve suglardan birini islemek tizere
hakki olmaksizin araci kullanmaya yonelik kastinin bulunmasini gerektirir.
Siber Suglar Sozlesmesi, taraf devletlere kisilere ceza sorumlulugunun
yiklenebilmesi icin belirli sayida aracin bulundurulmasinin gerekli olmasi
yoniinde dizenleme yapmalari hususunda izin vermektedir®®’. Bunun kasit

530 Siber Suglar S6zlesmesi m. 6(2).

531 Siber Suglar Sézlesmesine iliskin Agiklayici Rapor, pn. 77.

32 \Walden, pn. 3.342.

533 [1976] TRT 251.

5341988 tarihli Telif Hakki, Dizayn ve Patent Yasasi, m. 296ZB.

5351988 tarihli Telif Hakki, Dizayn ve Patent Yasasi, m. 297A.

3% \Walden, pn. 3.343.

537 Siber Suglar S6zlesmesi m. 6(1)(b). Ayrica bkz: Milletler Toplulugu Model Yasasi m. 9(3). ABD
hukukuna gore, 18 USC m. 1029(a)(3) uyarinca bulundurma yalnizca on bes ya da daha fazla
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konusuna yoneldigi gorulir, en az sayida ara¢ bulundurma hukuka aykiri
islemlerde kullanma kastinin belirlenmesi acgisindan bir temel saglar. Hatta
bu tlr bir kasit, blyuk olasilikla, kisisel kullanimdan ziyade, baskalarina bu
Grlnlerin tedarik edilmesine yonelik oldugunun gostergesidir. Ayrica taraf
devletler, bulundurmayi suc olarak diizenlememekte 6zgtirdiir®e,

“Hakki olmama” zorunlulugunun suca dahil olmasina, bir otorite tarafindan
saglanan pozitif bir algidan ziyade, hukuka aykirilik ve mazeret nedenleri
acisindan bakilmasi gerekir. Bir kisiye karsi, ara¢ tedarik etmesinden dolayi
sorusturma/kovusturma baslatildiginda, suclama yalnizca ikili kasti ispatlamak
zorunda degildir, genel kast duruma gore yeterlidir. Fakat s6z konusu ikili
kastin varligi, sugun olusmasindan baska, tedarik edilen bir aracin “hukuka
uygun” mu yoksa “hukuka aykiri” mi oldugunun belirlenmesinde de kullanilir.
Bu durum, ozellikle araglarin ikili kullanimi agisindan, gereksiz diizeyde fazla
su¢ haline getirmenin énlenmesi icindir®°,

Bunun yani sira AB Direktifi, 2005 tarihli Cerceve Calismasindan ayri
olarak, “suc islemek amaciyla kullanilan araglar”>* hakkinda bir madde icerir.
Bu madde, iki tip araca yonelik tedarik saglamayla sinirhdir: Bilgi sistemine
erisimi saglayan Siber Suglar Sézlesmesi’ndekine benzer bigcimde “Oncelikli
olarak bunun igin dizayn edilmis ve tasarlanmis bir bilgisayar yazihmi” veya
“bilgisayar sifresi, erisim kodu ya da benzer veri”. Bu sug, hakki olmaksizin
davranista bulunmayi ve bilisim sisteminin bittnligine karsi bir sug islemeye
yonelik kastin varligini gerektirir>*1.

CMA’nin ilk halinde “araglara” iliskin bir dizenleme bulunmamakla birlikte,
bu tiir araglari tedarik eden kisinin, sug¢ ortagi veya suga yardim eden olarak
suclanmasi mimkun olmaktaydi®*2. Sonug olarak Siber Suglar Sézlesmesi’nin
getirdigi yukimlillk geregince Hikiimet 6nce 2006 tarihli yasaya bu yonde bir
hiikiim koymus, Nisan 2015’te de s6z konusu hikmii su sekilde degistirmistir:

“3A. madde 1, 3 veya 3ZA’da tanimlanan suclari islemek icin yapilan,
tedarik edilen veya bulundurulan araglar.

(1) Kisi eger madde 1, 3 veya 3ZA’da tanimlanan suglarin islenmesinde ya da
bu suclara yardim edilmesinde kullaniimak kastiyla bir araci yaparsa, uyarlarsa,
tedarik ederse ve aracin tedarik edilmesini teklif ederse suglu bulunur.

sayida sahte ya da yetkisiz erisim aracinin s6z konusu olmasi halinde sug olusturmaktadir.
538 Siber Suglar Sézlesmesi m. 6(3). Azerbaycan, Almanya, Japonya, Norveg, isvicre, Ukrayna ve
Birlesik Devletler bu madde ile ilgili bildirimde bulunmusglardir. Walden, pn. 3.344.
3% Walden, pn. 3.345.
540 Direktif 13/40/EU m. 7.
%1 Walden, pn. 3.346.
%42 PJAm. 42 ile CMA’ya m. 3A eklenmistir.
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(2) Kisi eger madde 1, 3 veya 3ZA’da tanimlanan sugclarin islenmesinde ya
da bu suclara yardim edilmesinde kullanilma olasiligini bilerek bir araci tedarik
ederse ve aracin tedarik edilmesini teklif ederse suglu bulunur.

(3) Kisi su araglardan birini bulundurursa suglu bulunur:

(a) Bolim 1, 3 veya 3ZA’da tanimlanan suclari islemek ya da bu suclara
yardim etmek igin araci kullanma kasti varsa,

(b) Madde 1, 3 veya 3ZA’da tanimlanan sugclari islemek ya da bu suclara
yardim etmek amaciyla s6z konusu araclar tedarik edilmisse.”

Bu madde s6z konusu “araglarin” tedarik edilmesini adreslemektedir. Bu
araglar blyuk olasilikla hem somut hem de soyut niteliktedir. Ancak yalnizca
soyut olanlar maddede acik¢a bir bicimde ifade edilmislerdir: “Elektronik
formda bulunan herhangi bir yazilm ya da veri”*. Bir aracin yapilmasi,
uyarlanmasi ya da tedarik edilmesi, ancak kisi yetkisiz bir erisime ya da yetkisiz
erisimle islenen bir suca kastederse bir suctur. Bu ise, bir suclama yapildiginda
karsilasilacak oldukga yuksek bir esiktir**4. Bununla birlikte ikinci sucun farkl
bir manevi unsuru vardir; buna gore, aracin bilisim korsanliginda ya da yetkisiz
erisimde kullanilma olasiliginin bulunduguna inanilmalidir. Bu tlr aracin
bulundurulmasina iliskin Gi¢lincl sug, s6z konusu araci kullanma ya da tedarik
etme amaciyla bulunduran, bu tlr araglarin dagiimini saglamakta yer alacak
mistakbel araciyi hedefine almaktadir. Bu Uglincl sug 2006 tarihinde Yasaya
alindiginda, yalnizca Uglincl bir kisiye arag tedarik edilmesine iliskindi. Bu
durum cok dar olarak degerlendirilmekteydi; bu nedenle madde, s6z konusu
araglarin sistem bitinligine karsi suglarin islenmesinde “kisisel kullanimi”>*
icerecek sekilde genisletildi. Her i¢ sugun da azami cezasi iki yil hapis cezasidir.
Sirasiyla cezalari on ve bes yil olan, dolandiricilikta kullanilmak (izere arag
tedarik edilmesi ve bulundurulmasi suglarinin cezasi ile karsilastirildiginda, bu
suclarin cezasinin oldukga yetersiz olduklari gorultr>,

Bu suglar duyuru panolari gibi kimin, nasil, nerede ve ne zaman
kullanacaklari hususunda belli bir niyeti olmaksizin bireylerin diger bireylere
sucta kullanilacak araglari satma olanagi buldugu “koticil marketlerin”
blylmesi hedeflenerek dizenlenmistir®¥’. Buna karsin, tedarik edilen aracin

543 CMA, m. 3A(4).

544 Bkz: Lewys Stephen Martin [2013] EWCA Crim 1420.

%45 Home Office, Serious Crime Act 2015, Circular 008/2015, 25 Mart 2015, pn. 13. https://
www.gov.uk/government/publications/circular-0082015-serious-crime-act-2015,
1.10.2016.

46 \Walden, pn. 3.347.

547 Ornegin bkz: Europol, “Cybercriminal Darkode forum taken down through global action”,
Press Release, 15 Temmuz 2015, https://www.europol.europa.eu/content/cybercriminal-
darkode-forum-taken-down-through-global-action, 1.10.2016.
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sucta kullanilacagina inanmaya iliskin ikinci sug, potansiyeli suc¢ haline
getirdigi gerekcesiyle elestirilmekte ve bu nedenle bilimsel calismalarin da
ya da islerinde kullanmak Uzere bu tiir araglari gelistiren ve bulunduran bilgi
glvenligi alanindaki arastirmacilar, penetrasyon testi yapanlar ve bu alandaki
diger calisanlar igin de hukuki agidan belirsizlik olusturmaktadir. “inanmanin”
gerekli oldugu durumlardaki hatanin niteligi halihazirda ingiliz hukukunda
belirgin bir bicimde ac¢iklanmamistir. Buna ragmen, indirilen nesnelerin bazi
bolimlerinin kétd amaglar igin kullaniimak Gzere yanlis ellere diismesine
iliskin salt siphe hatta muhtemel bilgidense, bu tir bir kéti kullanim lehine
olarak “olas!” ifadesi bir olasilik Gnermektedir>*,

Araclarin “ikili kullanimi” olarak da adlandirilan konu hakkinda Hikiimet,
Bassavciliktan bu bolimeiliskin yiiriitecegi sorusturma ve suglamalar hakkinda
bir rehber yayinlanmasini istemistir. S6z konusu rehber “olasi” ifadesinin
ne anlama geldigi hususunda, savcilarin “nesnenin islevselligini ve eger
varsa sliphelinin nesneyi hangi kisiye verecegini” dikkate almasi gerektigini
belirtmektedir®*. Diger ilgili etkenler ise nesnenin mesru kanallar vasitasiyla
ticari bir ortamdan elde edilebilir olup olmadigi ve dnemli bir montaj tabaninin
olup olmadigidir®°,

ABD federal hukukuna gore, s6z konusu madde, tim kategorilerdeki
bilgisayar ve siber suglari kapsayacak sekilde, “erisim araglarinin”
dolandiricilikta kullanilmasi i¢in olusturulmustur ve genis bir bicimde su
sekilde tanimlanmistir®?;

“para, mal, hizmet veya dedgeri olan herhangi bir seyi saglamak icin veya
para fonlarinin aktariminda kullanmak icin (yalnizca kédgit belge ile yapilan
aktarimlardan farkli olarak); birlikte ya da tek basina erisim saglayan;
herhangi bir kart, plaka, kod, hesap numarasi, elektronik seri numarasi, mobil
ara¢ tanimlama numarasi veya diger telekomiinikasyon hizmeti, donanimi
veya tanimlayici aleti veya hesaba erisimde kullanilabilecek diger araglar®>.”

“Sahtecilik erisim araglar” ile “yetkisiz erisim araglari” kavramlari arasinda
ayrim yapilmalidir; bunlardan ilki yanlis bir kavramdir, ikincisi ise dogrudur
ve hak sahibi kullanicinin zilyetliginde olmadigi (6rnegin, kaybedilmis ya da
¢alinmis) veya daha fazla gegerli olmadigi (6rnegin, son kullanim tarihi gegmis
ya da gegersiz hale getirilmis) anlamina gelir. Bu tiir bir aracin Uretilmesi,

%48 Walden, pn. 3.348. Ayrica bkz: Ormerod, Smith & Hogan’s Criminal Law, s. 855, 856.

%49 CPS, Legal Guidance to Computer Misuse Act 1990, at “Section 3A CMA — Making, supplying
or obtaining articles” http://www.cps.gov.uk/legal/a_to_c/computer_misuse_act_1990/
index. html, 2.10.2016.

%0 Walden, pn. 3.349.

1 Walden, pn. 3.350.

55218 USC m. 1029(e)(1).
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ticaretinin yapilmasi, kullanilmasi ve bulundurulmasi, yirmi yila kadar hapis
cezasini gerektiren bir sugtur®3,

7. istenmeyen iletisim

istenmeyen elektronik posta ya da daha ¢ok bilinen diger adiyla “spam”,
tim internet kullanicilarinin olduk¢a asina olduklari bir aktivitedir. Bize,
cesitli kotlctl uygulamalar araciligiyla, bir seyleri satmaya, gostermeye ve
benimsetmeye calisan mesajlarin durmaksizin gelmesi hem c¢ok iyi bilinen
hem de lzerinde ¢ok sey yazilan bir konudur. Tim elektronik posta trafiginin
onemli bir kismini kapsadigina inanilan bu sorunun gectigimiz yillardaki dlgegi,
bu tlr aktivitelerin siber alanin gelecegi hakkinda olusturdugu tehdit algisi ile
birlestirildiginde, bu problemle miicadeleicin hem hikiimetlerin hem de bilisim
endustrisinin buna iliskin ¢ok sayida girisimde bulunmasini sonuglamaktadir.
Buna benzer teknikler, “spimming” >** olarak bilinen blog (weblogs) ve anlk
mesajlasma gibi diger mesajlasma servislerine de dagilmistir>®.

Hikimetler yalniz istem disi alinan elektronik posta ile ilgilenmemektedir,
bunun yani sira diger iletisim araclariyla, 6zellikle de sesli aramalar ve fakslar
ile de ilgilenmektedir. Tarihsel olarak bu tir iletisimlerin gonderilmesi, eger
gonderilen mesajin igeriginin kendisi (6rnegin, cocuk pornografisi) ya da tarzi
(6rnegin, dismanlik) hukuka aykiri degilse, suc olarak nitelendirilmez. Buna
karsin, bu mesajlarin artan tekrarlanma sikligi ve kétiye kullanimlarinin yogun
bir iletisimi baslatma kabiliyetinin olmasindan dolayi, endistriyel 6l¢lide
etkili olacak bicimde, cesitli yargi ¢cevrelerinde, bu tlr aktiviteleri sug¢ haline
getirmek acisindan girisimler bulunmaktadir. izinsiz girmenin ayri formlarinin
ve buna bagh olarak meydana gelen zararinin yansimasina gore hukuksal
yanit, sikhkla iletisimin farkh araclari arasinda degisiklik gostermektedir. Sesli
aramalar, dogrudan iletisimde bulunan kisileri gerektirmektedir; istenmeyen
elektronik postalar, alicinin posta kutusunun gereksiz yere dolmasina neden
olurken istenmeyen fakslar da alicinin makinesini ve kagitlarini kullanmak
suretiyle maliyete neden olmaktadir®®.

Bunun vyani sira istenmeyen iletisim, icerikle ilgili su¢ olarak
siniflandirilabilir. Bazen igerigin yalnizca kendisi su¢ olusturmaktadir.

3 Walden, pn. 3.351.

554 ABD’de Mart 2005’'te Anthony Greco, santaj kastiyla MySpace.com’un bilisim sistemlerine
zarar verme tehdidinde bulunmaktan suclu bulunmustur; bkz: https://www.justice.gov/
archive/criminal/ cybercrime/press-releases/2005/grecoPlea.htm, 2.10.2016.

55 Walden, pn. 3.352.

%6 Bkz: Bert-Jaap Koops, “Should ICT Regulation Be Technology-Neutral?”, Ed: Bert-Jaap
Koops/Miriam Lips/Corien Prins/Maurice Schellekers, Starting points for ICT Regulation:
Deconstructing Prevalent Policy One-liners, IT & Law Series Vol. 9, The Hague, TMC Asser
Press, 2006, s. 77-108; Walden, pn. 3.353.
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Spamhaus Projesinde belirtildigi Gzere “spam icerikle dedgil, riza ile ilgili bir
konudur™>"; riza ise yetkilendirme ile yakin bir iliski icinde olup; ICT’lerin
gizliligini, sistem butUnlUguni ve erisilebilirligini tehdit eden hareketlerin
su¢ haline getirilmesinde merkezi bir 6Gneme sahiptir. Bu tiir kanunlastirma
hareketleri icin ifade edilen kamusal politikalarin amacglari, ayni zamanda
mesajin kaynagi gibi bu tir mesajlarda yer alan bilgilerin dokunulmazliginda
oldugu Uzere, bu tir trafigin internetin ve elektronik posta hizmetlerinin
kullanilabilirligi ve batinlugi Gzerindeki etkilerini yansitmaktadir. Bu bélimde
tartisilan, istenmeyen iletisimler ile diger sistem butinlUgline karsi suglar
arasinda yapilan ayrim, genellikle magdurun ICT kaynaklari ile ¢cakismasinin
derecesine bagldir. Kaynaklarin gizliligine, butlinligline ve kullanilabilirligine
karsi gerceklesen dogrudan ve dnemli tehditlerin sug haline getiriimesi daha
ihtimal olasidir>,

Birlesik Krallik hukukuna gore, istenmeyen iletisim sorunu dogrudan iki
hukuki araci isaret etmektedir. Bunlarin her ikisi de AB olgltlerini aktarmakta
ve ceza hukukuna degil, 6zel hukuka basvuru yolunu saglamaktadir. 2002
tarihli Elektronik Ticaret Reglilasyonu (ET Direktifi 2002) servis saglayicilara
istenmeyenelektronikpostalarin “temizveacgikbirsekildetanimlanabilir” olmasi
gibi hususlarda emin olmalarina iliskin bir yasal yukumliluk getirmektedirs>°.
Bu yukimluliguniun yapisi oldukca hafif olmasina ragmen, Direktifin Gzerine
kuruldugu temel, bu tir iletisimlerin “etkilesimli ag sistemlerinin aksamadan
calismasini” etkileyebilecegini kaydederek, ag sistemlerinin butinligline ve
kullanilabilirligine tehdit olusturdugunu teyit etmektir>®. ikinci tedbir, modern
iletisim teknolojilerinin ortaya cikardigi mahremiyete yonelik tehditlere
iliskindir: 2003 tarihli Mahremiyet ve Elektronik iletisim Regiilasyonu (ET
Direktifi 2003)°¢*. Buradaki hikiimler, otomatik arama sistemleri, fakslar, sesli
telefon aramalarive elektronik postalar tarafindan yapilan istenmeyen iletisimi
dizenlemekte ve bellisartlar altinda yapilan bu tir aktiviteleri yasaklamaktadir.
Elektronik postalar agisindan, géndericinin daha fazla koruma igin sézlesme
yapmasli halinde gondericinin kimliginin ya da adresinin saklanmasi, siber
alandaki anonimlik sorununu belirtmek i¢in bir girisimdir. Direktif, diger bir
onlem olarak, yasaklamayi mesrulastirmak igin, yliksek miktarda istenmeyen
mesajlarin elektronik iletisim aglarinda ve terminal ekipmanlarinda zorluklara

%57 Bkz: https://www.spamhaus.org/consumer/definition/, 4.10.2016.

% Walden, pn. 3.354.

%9 SI No 2013, reg 8.

560 (Ozellikle elektronik ticaretteki “i¢ pazarlara” iliskin bilgi toplumu hizmetlerinin belli bazi
hukuku yonleri hakkinda 2000/31/EC sayili Direktif. OJ L 178/1, 17 Temmuz 2000, 30 nolu
beyanat.

61 Electronic Communications (EC Directive) Regulations 2003, SI No 2426.
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neden olabilecegine atifta bulunmaktadir®®?. Bu yukamluliklerin ihlali, yine
yalnizca 6zel hukuk yaptirimlarini gerektirmektedir; nitekim Bilgi Komiserinin
bu turihlallere iliskin olarak 500.000 Sterline kadar para cezasi verme yetkisi®®3
bulunmaktadir®®4,

Birlesik Devletler'de gerceklesen istenmeyen iletisimin gonderilmesi
islemlerinin sug haline getirilmesinin gorinimi, hem eyalet hem de federal
diizeydeki mevzuat agisindan, Birlesik Krallik’taki goérinimiin tersinedir.
Federal diizeydeki ilk dnlem, 2003 tarihli istenmeyen Pornografi ve Pazarlama
Saldirilarinin Kontrol Altina Alinmasi Yasasi’dir (Controlling the Assault of
Nonsolicited Pornography and Marketing Act of 2003 / CAN-SPAM Act)°®°. AB
Direktifinde oldugu gibi, kongrenin bulgulari istenmeyen elektronik postalarin,
iletisim alt yapilarinin ve hizmetlerinin asiri kullaniminin bu sistemlerin
butunlGga ve kullanilabilirligi Gzerindeki etkisine atifta bulunmaktadir>®®,

Baslhiginda, bir cesit “saldiri” eylemine yer vermekle, geleneksel ceza
hukuku terminolojisini kullanilmasinin yani sira, CAN-SPAM Yasas! 6zellikle
asagida yer alan aktiviteleri sug olarak diizenlenmektedir:

— istenemeyen elektronik postalarin gdnderilmesi amaciyla bir bilgisayara
yetkisiz erisim saglamak; bu “zombi” bilgisayarlar olusturmayi da icerir.

— “Acik role” ve “acik vekil sunucu” tekniklerini kullanmak suretiyle
aldatmak veya yaniltmak amaciyla olusturulmus orijinaline iliskin
mesajlar gondermek®’. Bu hiikiim Birlesik Krallik'in 2003 tarihli
mahremiyet diizenlemesine benzerlik gosterir.

— “Ust baslk”%® bilgisinin ve gdnderilen mesajlarin carpitilmasi, bu
yukarida anilan aldatma sucundan farkhdir.

62 Avrupa Parlamentosunun ve Konseyinin, elektronik iletisim sektorinde kisisel verilerin

islenmesine ve mahremiyetin korunmasina iliskin 02/58/EC nolu Direktifi. OJ L 201/37, 31
Temmuz 2002, 40 nolu beyanat.

563 SI No 2426, reg 31 ve DPA 1998, m. 55A. Bu yetki SI 2015/355 tarafindan degistirilmis olup,
istenmeyen iletisim hiikiimleri agisindan “ciddi bir ihlalin” varligini tespit etmek igin gerekli
olan esigi distirmustdar.

564 \Walden, pn. 3.355.

565 Public Law 108-87, 108th Congress, 15 USC m. 7701.

66 15 USC m. 7701(a)3; Walden, pn. 3.356.

567 Bir “acik role”, elektronik postalari yetkisiz olarak kullanan kisileri aklamayi saglayan posta
sunucusudur. “Agik vekil sunucu” ise yetkisiz kullanicilarin diger yer saglayicilara yetkisiz
olarak baglanmasini saglayan bir ag sunucusudur.

568 st bashk (header) su sekilde tanimlanir: Bir elektronik posta mesajina ilistirilen; bir kisi
tarafindan baslatilan mesaja ait alan adi ve elektronik posta adresi kaynakli ve hat tanimlayici
veya kimlik belirten diger bilgileri de igeren; kaynak, varis yeri ve giizergah bilgisidir. Bkz: 15
USC m. 7702(8).
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— Elektronik posta, kullanici hesabi veya alan adi ve kasten gdnderilen
mesajlar i¢in aldatici tanimlama bilgilerinin kaydedilmesi. Sahte
sertifikalar kullanmak suretiyle sayisiz hesabin kaydedilmesi bigcimindeki
bu yéntem zombi bilgisayarlarin kullanilmasina bir secenektir.

— Kendini sahte olarak kaydettiren, varis ya da IP adresi olarak tanittiran
kasten mesajlar gndermek. Buradaki amag “kara listede” yer almayan
blok halindeki IP adreslerinin ele gegirilmesidir.

S6z konusu temsil edici aktiviteler, spam gdndericiler (spammer) tarafindan,
iletisim hizmeti saglayanlar tarafindan uygulanmakta olan filtrelerden ve
sakinma tespiti yapan sorusturma makamlarindan kaginmak amaciyla
gerceklestirilir. Bu hikimler, Birlesik Devletler Ceza Kanunu'nda diger
bilisim suglarinin yer aldigi yere konulmuslardir®®. Bu suglarin sorusturmasi,
“Adalet Bakanligi Ceza Hukuku Bolim{ Bilisim ve Fikri Mulkiyet Suglari Kismi”
(Computer Crime and Intellectual Property Section in the Criminal Division of
the Department of Justice) tarafindan yapihr®?,

Bu Yasaya gore birka¢ suclama yapilmistir. Bu suglamalarin 6nemli
boliminde suglulugun kabul edildigi not edilmektedir®”. Cezalar, agir sugun
bir parcasi olarak sucu olusturan hareketlerinin gerceklestirilmesi veya failin
daha 6nce ayni ya da benzer bir suctan mahk(m olmasi halinde azami bes yil
hapis cezasi olarak diizenlenmistir®’2. Cezalar, gonderilen mesajin hacmi ya da
kayit edilen sahte hesaplarin sayisi gibi diger etkenlere bagl olarak degiskenlik
gostermektedir. Birlesik Devletler Ceza Komisyonu’nun rehberi, elektronik
posta adreslerinin toplanmasi gibi belli durumlarda cezanin artiriimasini
icerir®”3. Sonug olarak bu durumda, hem sucgtan elde edilen gelirleri hem de
sucun islenmesinde kullanilan ICT aygitlari hakkinda el koyma ve miisadere
kararlari verilebilir>”4,

%9 18 USC, Bolum | “Suglar”, Kisim 47 “Dolandiricilik ve Sahtecilik”, m. 1037 “elektronik
postalarla baglantili dolandiricilik ve ilgili islemler”.

570 Bu Yasa Federal Ticaret Komisyonu (Federal Trade Comission / FTC) tarafindan yurirliuge
konulmustur. Daha fazla bilgi igin bkz: www.ftc.gov; Walden, pn. 3.357.

51 QOrnegin; “AOL spammeri” Jason Smathers, “wi-fi spammeri” Nicholas Tombros,
“zamanpaylasimi spammeri” Peter Moshou gibi. Genel olarak DoJ tarafindan yayinlanan
basin bilteni igin bkz: www.usdoj.gov.

57218 USC m. 1037(b). Nisan 2005’te Jeremy Jaynes Virjinya Eyaleti anti-spam yasasini (Bashk
18.2-152.3:1) ihlal ettigi icin dokuz yila mahkum edilmistir. Bkz: David Hancock, “Spammer
gets 9 years”, CBS News, 8 Nisan 2005, http://www.cbsnews.com/news/spammer-gets-9-
years/, 6.10.2016.

573 US Sentencing Commission, Guidelines Manual (yururlage giris 1 Kasim 2015), m. 2B1.1;
bkz: http://www.ussc.gov/guidelines/2015-guidelines-manual/archive, 6.10.2016.

574 18 USC m. 1037(c). Walden, pn. 3.358.
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istenmeyen iletisimin ceza hukukuna iliskin yapisinin gériinimiine Birlesik
Devletler’in bakis agisi Birlesik Krallik’takinden tamamen farkhdir. Ayrica diger
Avrupa Ulkelerinin blyuk bir bolimi ve Avustralya gibi tlkelerdeki farkliliklar
ilkanilanlardan dahaaz énemlidirler. Birlesik Krallik hukukuna gore, istenmeyen
postalarin gonderilebilmesi icin bir makinenin glvenlik sisteminin kirilmasi
ve icine “zombi” yaziliminin yerlestirilmesi, CMA’nin 1. ve 2. maddelerinde
gore degerlendirilmektedir. Dolandiricilik ve sahtecilik suclari, 0Ozellikle
de 2006 tarihli Dolandiricilik Yasasi’'nda yer alan yeni dolandiricilik sucu
(sahte tanitimla dolandiricilik ve Ustli kapali bilgilendirme ile dolandiricilik),
spammerlarin aldatma ve sahtesini yapma islemlerine uygulanabilirler.
Ustii kapal bilgilendirme ile dolandiricilik sugu, bir kisinin gercege uygun
actklamada bulunmak hususunda yasal ylikimlalGgi bulunmasina ragmen bir
kisiye durist olmayan bir sekilde agiklamada bulunmasi halinde gergeklesir. Bu
tir bir yukimlalik 2003 tarihli Mahremiyet Dizenlemesi’nde bulunabilir®?,
Buna karsin Birlesik Devletler yaklasiminin avantaji, bu tir dnemlerin —hem
genel toplum hem de potansiyel spammerlar agisindan—s6z konusu islemlerin
sug olarak kabul edildigini gostermesidir. Bununla birlikte politik kararlar ve
hukuk uygulayicilarinin bilgi kaynaklarindan ¢ikan sonuglar bu tir aktivitelerle
micadele etmek icin s6z verimde bulunmaktadirlar®’®,

SONUC

Bilisim sugclari, hali hazirda mevcut olan ceza hukuku sistemine meydan
okumaktadir. Hem sug tiplerinin tanimlandigi maddi ceza hukuku agisindan
hem de suglularin sorusturulmasi ve kovusturulmasiyla ilgili usul kurallari
acisindan bu meydan okuma gecerlidir. Bu meydan okuma, kolluk giiglerinin
ihtiyaclarina layikiyla yanit verilebilmesi, su¢ca maruz kalan magdurlarin
haklarinin daha iyi korunabilmesi ve tiim toplumun sugtan korunabilmesi igin,
ceza hukuku sisteminin yeniden gézden gecirilmesini ve eklemeler yapiimasini
gerektirir. ingiliz hukuku agisindan bu konuda getirilen en énemli elestiri bu
alanda kurallarin yeknesakligini ve topluca bir arada bulunmasini saglamak
amaciyla uygun bir ceza kanunu yapilmasi gerekliligidir®”’.

Birlesik Krallik, bu elestiriyi karsilamak i¢in yukarida incelemis oldugumuz
1990 tarihli Bilgisayarlarin Kotlye Kullanilmasi Yasasi’'ni (Computer Misuse
Act) yaraluge koymus, sonrasinda degisen ve artan ihtiyaglara gore bu yasada
cesitli degisiklikler yapmistir. Bunun yani sira bilisim sistemleri suretiyle
islenen dolandiricilik, sahtecilik, mistehcenlik, ekstrem pornografi, grooming

575 2003 tarihli Mahremiyet ve Elektronik iletisim Diizenlemesi (Privacy and Electronic
Communications [EC Directive] Regulations 2003) (SI No 2426).

576 \Walden, pn. 3.359.

577 \Walden, pn. 2.289.
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gibi suclar icin de bu suclarin fiziksel alandaki karsiliklarinin diizenlendigi
yasalarda gerekli degisiklikleri yapmistir. Ayrica kisisel verilerin korunmasina
iliskin eylemleri de sug¢ haline getirerek bununla ilgili yasada bu eylemleri
ayrica sug olarak dizenlemistir. Bunlarin disinda Birlesik Krallik, Avrupa Siber
Sucglar Sozlesmesi‘nin de tarafi olarak, sézlesmenin yikimliltklerini yerine
getirmek amaciyla da yasalarinda bilisim suclarina iliskin cesitli degisiklikler
yapmistir.

Ancak gorildigi Gzere bilisim suclarinin tek bir yasada butiin halinde
toplanmasi mimkin olmamistir. Bunun o6nemli bir nedeni de Anglo
Amerikan hukuk kultiirinde bizde oldugu gibi yeknesak bir ceza kanununun
bulunmayisidir. Bizde yeknesak bir ceza kanunu olmasina ragmen yine de diger
kanunlarda ceza normlari diizenleniyorken, Birlesik Krallik’ta bunun olmamasi
son derece olagandir. Birlesik Krallik’ta yeknesak bir model ceza kanunu tasarisi
olusturulmasina ragmen bu da basarili olamamistir. Dolayisiyla yakin gelecekte
bilisim suglarinin tek bir ¢cati yasa altinda diizenlenmesi beklenmemektedir.

ingiltere’de, yukarida belirtmis oldugum bilisim suglari hakkinda, dzellikle
90’li yillarin basindan itibaren cok sayida dava acilmis ve Ornek kararlar
verilmistir. Anglo Amerikan ceza hukuku sisteminde kiyas ve genisletici
yoruma izin verilmesi nedeniyle, mahkemelerin bu tir aktivitelere reaksiyonu
ve yasalarin (ve 6énceki mahkeme kararlarinin) bu tir eylemlere uygulanarak
faillerin cezalandiriimasi hizli olmustur. Ancak tlkemizde yasanan bir sorun,
aynen Birlesik Krallik icin de gecerlidir: ispat. Yukarida vermis oldugum érnek
kararlarda da goruldigl tzere (6zellikle Caffrey davasi) deliller ne kadar giicli
olursa olsun, bunlarin yargilamayi yapan makam / karar veren organ tarafindan
anlasilamamasi halinde suglularin beraati ya da tam tersinine masumlarin
mahkamiyeti s6z konusu olabilmektedir. Bunun 6niine ancak uzmanlasma ile
gecilebilecegi duslincesindeyim.

ingiltere’de yasalarin hazirlik ve yapim siirecinde Hukuk Komisyonu (Law
Comission) énemli yetkilere ve etkiye sahiptir. Bu kurum, ingiltere’nin gercek
anlamda hukuk politikalarini olusturmakta ve vyasalarin sosyal, kiltirel,
ekonomik, kriminolojik vb. gibi pek cok tarafini disinerek raporlarini
hazirlamaktadir. Parlemanto’nun her iki kanadi da (Avam ve Lordlar Kamarasi)
bu raporlari dikkate ve ciddiye almaktadirlar.

iste bu yalnizca bilisim hukuku ya da ceza hukuku degil, hukukun her
disiplini agisindan bizlere 6nemli dersler veren bir karsilastirmali hukuk
ciktisidir. Zira bu anlayis bizlere, yasalarin glinlik bir sorunu gidermek ya da
belli bazi olaylara tepki vermek icin degil, bu alanda dislintlip tasinildiktan
sonra; sosyal, ekonomik, kultiirel ve yonetimsel duyarliliklar ve politikalar
g0z onlinde bulundurularak yasa yapilmasi ya da yasada degisiklik yapilmasi
gerekliligini ve zorunlulugunu gostermektedir. Kisacasi su¢ normlari ve
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karsihginda yaptinnmlar konulurken, sug politikasi ve bunun olumlu ve/veya
olumsuz etkileri mutlaka dikkate alinmalidir.

Ulkemiz agisindan durumun bdyle oldugunu sdylemek ise son derece
glctlr. En temel yasalar dahi bir sorun ortaya giktiginda (amiyane tabiriyle
yumurta kapiya dayandiginda) bu soruna bir tepki olarak cikmaktadir.
Dolayisiyla bircok temel yasamiz dahi tepki yasasi niteligindedir. Dilegim bu
durumun bir an 6nce degismesidir.
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